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عبي ّـــتّالذ يمقشاطي ّـــتّالجضائشي ّــــالجمهىسي ّ ّتـــتّالش 

 وشازة التعلٍن العالً و البحث العلوً

 ســـــت هىلاي الطاهــــــجاهع

 قســــــن الحقىق

 

 

 

 

 

ــــــــشةّ ّتحتّعىىانّ:ّالمزك 

 

 

ّحقىقمزك شةّمقذ متّلىيلّشهادةّالماستشّفيّال

 ياوىنّجىائقتخصصّ:ّ
 

ّالطالبتّ:ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّتحتّإششافّالأستارّمهّإعذادّّّّّّّّّّ

             أ.د. عثواًً عبد السّحوي                                   ت       ــد ًبٍـــــبغادٌ          

ّلجىتّالمىاقشت

حمهأ.د.ّ سا.....................ّعثماويّعبذّالش  ّّمششفاّومقش 

ذّأ.د ّــــــــــا.ــ....................سئيســّ.ّمـــــــــشصوقّمحم 

ّ.مىاقشـاعضىاّ....................ّالّـــــــــحّكمــــــأ.د.ّفلي

ّ.اـعضىاّمىاقش....................ّّعبذّالقــادسيّـــــوابأ.د.ّ

ّ

ى ّتــــــتّالجامعي ّــــــــالس 

 5102  *5102 
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 ا زبً بسا وإحساًابهو أوصاًًإلــــــى هي 

 ،أمـيّوأبـيوالدي 

 ليىذةّستاجالكتكىتت إلى و  وأخىاتيّإخىتيى ــــــإل

 .قلبً أهدي هرا العول الوتىاضـع تزٌحاً

 

 

 

 

 

 

 

 



 الجسٌوت الوعلىهاتٍتّ آلٍاث البحث و التحسّي عي                                                                                       

 

3 

 

 

 

 

 

 

 

 

الشكس هعاًً ٌشسفًٌ أى أتقدم بأسوى       

 والعسفاى

 إلى أستاذي الفاضل

حمـانعثماويّّكتىسالأستارّالذّ   ّعبذّالش 

 ،ٍ الوركّسةههوت الإشساف على هرىّ تىلري الّ ّ

 ساعدًً كوا لا ٌفىتًٌ أى أخلص بالشكس إلى كل هي 

 .ولى بالكلوت الطٍبت
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IP :  اختصاركىو Protocol internet 

IC3  :  اختصاركىو Internet Crime complaint center 

IFCC  : اختصاركىو Internet Froude complaint center  

NWC  : اختصاركىو National White collar center 

ICROS :  اختصاركىوInternet Crime Reporting online system  

TCP  :كىو اختصار Tram mission control protocol  
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 المقدّمة :

اتية ػػػػػػػاؿ التقنية ك ابؼعلومػػػػػػػر ابغديث في بؾػػػلا شك أفّ التطور التكنولوجي الّذم شهده العص

حتى أصبح يطلق  الاتصالاتفي شتّى بؾالات ابغياة لاسيما في بؾاؿ  التقدـي ك ػػػػػػحقّق للبشر الرق

رجاؿ الاقتصاد ك  بالكثتَ من  ىما دع ىوعليو تسمية عصر ابؼعلوماتية أك عصر ثورة ابؼعلومات ك 

 الاجتماع إلذ كصف الثورة ابؼعلوماتية بالثورة الصناعية الثانية.

 

إفّ تدفق التقنية ك انتشار التكنولوجيا ساعد على برقيق الرفاىية ك تسهيل ربط الاتصالات 

غتَة كىذا بفضل الوقت ك التكلفة حتّى أصبح العالد ككأنوّ قرية ص اختزاؿكإجراء ابؼعلومات مع 

التطوّر ابؽائل الّذم عرفتو تقنية ابؼعلومات تّم التوصل إلذ فكرة الربّط بتُ أجهزة الإعلاـ الآلر 

بفا ساعد على ظهور شبكات ابؼعلومات ك الّتي كاف بؽا دكر فعّاؿ في التطور  الاتصاؿككسائل 

، حيث أصبحت ىذه ك ابغسابات من جهة ك البربؾة من جهة اخرل الاتصالاتالتكنولوجي ك 

التقنية معتمد عليها بشكل كاسع جدّا كىذا في نقل ك تبادؿ ابؼعلومات بالصوت ك الصورة عبر 

أبكاء العالد ك الّتي صارت بذلك نظم ابؼعابعة الآلية للمعطيات بفضل التقنيات الّتي تقوـ عليها ك 

يع القطاعات سواء قطاع الّتي تتمثّل في ابغواسيب ك الشبكات ابؼعلوماتية حيث بقدىا في بص

 الصناعة ، الصّحة أك التعليم ك غتَه...
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على ىذه التقنية لّأنّّا تعتمد عليها في تسيتَ أعمابؽا  الاستغناءأصبحت من الصعب جدّا 

نظم  باستخداـكأصبحت من اللّوازـ الأساسية ك الضركرية في مواكبة العالد ابػارجي ك التطور 

 جانب ابؼزايا التي جلبتها التكنولوجيا ك التقنية في شتّى ابؼيادين ترتب عنها ابؼعابعة الآلية لكنّو إلذ

السلبية كىذا راجع لسوء استخداـ التقنية ابؼعلوماتية أك تلك الوسائل فقد  الانعكاساتبصلة من 

أدّل إلذ تسهيل ارتكاب الكثتَ من ابعرائم التقليديةّ على نطاؽ كاسع على غرار جرائم السرقة ك 

 .ائم التجسس كانتهاؾ حرمة ابغياة ابػاصّة كحرمة ابؼرسلات ك ابعرائم ابؼخلّة بالآداب العامّةجر 

 

كما أدّل سوء استخداـ التقنية ابؼعلوماتية إلذ بركز نوع جديد من ابعرائم ذك طبيعة خاصّة 

الّتي قد  كتدعى ابعربية ابؼعلوماتية أك ابعربية الإلكتًكنية، لا تقل في خطورتها ك حجم الأضرار

لكنّو ك رغم أبنيّة ابعرائم ابؼعلوماتيّة ك ، تلحقها عن خطورة أىم ك أشدّ ابعرائم التقليديةّ فتكا

خطورتها ك فداحة الأضرار الّتي قد تلحقها بالدّكؿ الّتي سارعت إلذ إدخاؿ التقنية ابؼعلوماتية في 

بزلّفت عن تكريس الإطار القانوني  غتَ أفّ تلك الدّكؿ الاقتصاديةك  الاجتماعيةأنظمتها الأمنيّة 

، لاسيما من الأفعاؿ الضّارة ك استغلابؽاعليها أك سوء  الاعتداءالّذم بومي تلك ابؼنظومات من 

قانوني  طارإذلك فإفّ تلك الدّكؿ أبنلت كضع  الّتي ترقى إلذ كصف ابعرائم، ك الأخطر من

ترتيبات  ت كابعنائيّة من خلاؿ كضع آليّ للبحث عن تلك ابعرائم ك تقديم مرتكبيها أماـ العدالة ا

 زمة لذلك ك من خلاؿ تعزيز مبدأ الإثبات بتكريس الدّليل الإلكتًكني كتقنينو.لا
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على تلك ابؼعلومات ابؼخزنّة في بيئة  الاعتداءاتظهور أبماط جديدة من  تبعوالشّيء الّذم 

رائم التقليديةّ، فازدادت ىذه افتًاضية ليس ىذا فحسب بل سهّلت ىذه التقنية ارتكاب بعض ابع

الّتي بسثلّها شبكة ابؼعلومات بفاّ أفرز نوعا جديدا من ابعرائم  الافتًاضيةابؼخاطر تفاقما في ظلّ البيئة 

لد يكن من قبل عرفت بابعرائم ابؼعلوماتيّة أك جرائم تقنيّة ابؼعلومات ك ابػطورة الّتي تتميّز بها ىذه 

ك أفّ آثارىا ليست بؿصورة في نطاؽ الإقليمي للدّكلة كما أف  ،الارتكابابعرائم أنّّا سهلة 

التعامل مع بؾاؿ ابؼعابعة الدكلية للمعطيات لأف بؽا طبيعة  فيتكبيها يتسموف بالذكاء كالدراية مر 

لكتًكنية تظم ابؼعابعة الالية كشبكات الاتصاؿ العابؼية إخاصة كىو عبارة عن اشارات كنبضات 

ل بات يثتَ بعض التحديات القانونية كالعملية كبالذات فيما بىص اثبات بصورة آلية الأمر الذ

 ىذه ابعرائم ككيفية مكافحتهم كتقدبيهم للعدالة.

 

فاذا كانت ابعهات ابؼكلّفة بالبحث ك التحرّم عن ابعربية ك الّتي بيكن إدراكها بابغواس بؼا 

يقع دـ أك بؿرّرات مزكّرة كغتَ ذلك،  بىلّفو المجرـ من آثار مادّية في مسرح ابعربية من بصمات أك

فإفّ ابؼشكلات الإجرائيّة الّتي ستواجو ىذه ابعهات عند تعاملها مع ابعربية ابؼعلوماتية، تبدأ من 

التقنية الّتي ترتكب فيها، فهي لا بزلّف أم آثار مادّية بؿسوسة ، فنجد أفّ  الافتًاضيةطبيعة البيئة 

طريق التلاعب بالبيانات ك الّذم غالبا ما يتحقق في غفلة من  المجرـ ابؼعلوماتي بىفي نشاطو عن

المجتٍ عليو كىذا  عن سهولة تدمتَ كإخفاء من مسرح ابعربية بفاّ يصعب كيعقّد أمر كشفها كبرديد 

 مرتكبيها.
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كبؽذا فإفّ ىذه الظاىرة الإجرامية التقنيّة أثارت العديد من المجادلات في قانوف الإجراءات 

جراءات ابؼتعلّقة بجرائم تقليديةّ لا توجد صعوبة في إثباتها الّذم كضعت نصوصو لتحكم الإابعزائيّة 

قتناع الشخصي للقاضي ابعزائي، كىو الأمر الّذم كاف عاملا كبرقّق فيها مع خضوعها بؼبدأ الا

ة بيكن حابظا لتدخّل ابؼشرعّ بنصوصو القانونيّة ابعزائيّة، بفاّ أدّل إلذ ظهور نوع جديد من الأدلّ 

 في إثبات ىذه ابعرائم من ذات الطبيعة التقنيّة الّتي تتميّز بها البيئة بؿلّ ابعربية. اعتماد عليهالا
 

كقد كاف ذلك بأف قاـ ابؼشرعّ ابعزائرم بتعديل قانوف الإجراءات ابعزائيّة بدوجب القانوف 

ابؼتضمّن للقواعد  03/04 ، بالإضافة إلذ إصداره للقانوف2006ديسمبر  20ابؼؤرخّ في  06/22

ىذا الأساس بقد أفّ  تّصاؿ ك علىابػاصّة للوقاية من ابعرائم ابؼتّصلة بالتكنولوجيا الإعلاـ ك الا

 طرقا إجرائيّة تتّفق ك الطبيعة التقنيّة للجربية ابؼعلوماتية. دابؼشرعّ أكج
 

اقتصر الّذم  يجرائاطار القسم الا حيث يعد موضوع البحث من ابؼوضوعات ابعديدة في

مسالة إثباتها كمعرفة مدل تأثتَ  نب ابؼوضوعية دكف بؿاكلة الغوص فيابعوا على البحث في

ات لد تكن خصائصها على الإجراءات ابؼناسبة في ذلك، لأف ابعرائم ابؼعلوماتية من ابؼستجد

 لأف ابعرائم ابؼعلوماتية بزتلف من حيث ياك الإجرائ يسواء ابؼوضوع يمعركفة للقانوف ابعزائ

تقليدية بؽذا تعد من ابعرائم إجراءات التحقيق كبصع الأدلةّ كما ىو ابغاؿ عليو بالنسبة للجرائم ال

تنفيذىا ككذا امكانية بؿوىا  فيرعة كالدّقة العالية سّ لليصعب الكشف عنها كإثباتها نظرا  التي

 .كاخفاء الأدلةّ ابؼتحصلة منها عقد تنفيذىا
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العديد من التساؤلات ك الّتي تعتبر جوىر موضوع الدّراسة  إلذ فمن خلاؿ بحثنا ىذا نتطرّؽ

 :  يما يلفمن بتُ ىذه التساؤلات 
 

 ماىي طبيعة الدّليل ابؼناسب لإثبات ابعربية ابؼعلوماتيّة ؟. -

 كيف بيكن استخلاص الدّليل الرّقمي من الشبكة الإلكتًكنيّة ؟.  -

 ليل الرّقمي ؟.كيف تكوف طريقة البحث ك التحرّم في استخلاص الدّ   -

 ما موقف ابؼشرعّ ابعزائرم من ذلك ؟. -
 

  فصلتُ:كعلى ىذا الأساس بيكن أف بكصر نطاؽ ىذه الدّراسة ضمن خطةّ تتكوّف من 

 ىو ابؼفهوـ القانوني للجربية ابؼعلوماتيّة. الأكّؿ:* فالفصل 

 بية ابؼعلوماتيّة.* أمّا الفصل الثاّني : فنتطرّؽ إلذ ابعوانب القانونيّة للتحقيق في ابعر 
 

 

 

 

 

 

 

 
                                                                                                                                                                                                                                                                                                                                           

ك تعتٍ الشبكة ك إذا  Netأمّا الثانية  الاتصاؿك تعتٍ  Interالأنتًنت : ىي كلمة إبقليزية الأصل تتكوّف من مقطعتُ ىي: 
 الشبكة ابؼتّصلة. بصعنا الكلمتتُ معا فإفّ ابؼعتٌ الكامل ىو :
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 المفهوم القانوني للجريمة المعلوماتيّة.  الأوّل:الفصل 

 

بصيع الأصعدة كفي  لىكلّ يوـ بفضل تقنيّة ابؼعلومات عبالرّغم من ابؼزايا ابؽائلة الػّتي برقّقت  

 الانعكاساتشتّى ابؼيادين، فإفّ ىذه الثورة التكنولوجيّة ابؼتنامية صاحبتها في ابؼقابل بصلة من 

عن الأغراض ابؼتوخّاة منها،  الابكراؼجراّء سوء استخداـ ىذه التقنيّة ابؼتطوّرة ك  السلبيّة ابػطتَة

تتعدّل القواعد التقليديةّ للتجريم ك العقاب  رائم التيفابعرائم ابؼعلوماتيّة تعدّ صنفا مستحدثا من ابع

 الّتي تقتضي ضركرة برقق أركاف ابعربية طبقا بؼبدأ شرعيّة ابعرائم ك العقوبات.
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 الجريمة المعلوماتيّة.  الأوّل:المبحث 

تعتبر ابعربية ابؼرتكبة عبر الأنتًنت من الآثار السلبية الّتي خلّفتها التقنيّة العاليّة حيث أخذت 
ىذه الظاّىرة الإجراميّة حيّزا كبتَا من الدّراسات من أجل برديد مفهوـ ابعربية ابؼعلوماتيّة، بفاّ إبقرّ 

طلحات للدلالة عليها، من بينها جرائم ابغاسب، جرائم التقنيّة العاليّة، جرائم عنو كضع عدّة مص
على مصطلح كاحد  الاستقرارابؼعلوماتيّة، جرائم الغش ابؼعلوماتي، كصولا إلذ ابعرائم كيعتبر عدـ 

 للدّلالة على ابعربية ابؼرتكبة عبر الأنتًنت.
 

ياّت في علم الإجراـ ك من بتُ أبّنها تلك أدّل تطوّر العلوـ ابعنائيّة إلذ ظهور عدّة نظر 
، فعلى سبيل ابؼثاؿ التطوّر الّذم عرفتو ابعربية  نتج عنها ظهور  الاقتصاديةابؼتعلّقة بطبيعة المجرـ

 نظرياّت جديدة بزتلف عن الفئات الإجراميّة التقليديةّ ك ابؼتمثلّة في فئة بؾرمي الأنتًنت.
 

ة على أنّّا فعل غتَ مشركع صادر عن إرادة آبشة يقرّر كعلى ىذا الأساس فابعربية بصفة عامّ 
لو القانوف عقوبة تدبتَا احتًازياّ، كتعتمد ابعرائم النّاشئة عن استخداـ غتَ ابؼشركع لشبكة الأنتًنت 
على ابؼعلومة بشكل رئيسي كىذا الّذم أدّل إلذ إطلاؽ مصطلح ابعربية ابؼعلوماتيّة على ىذا النوع 

 الّتي كانت ىناؾ ابّذاىات بـتلفة في تعريفها. ك (1)من ابعرائم 
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 المطلب الأوّل : مفهوم الجريمة المعلوماتيّة. 

تعدّ ابعربية ابؼعلوماتيّة من الظّواىر الإجراميّة ابغديثة كما ذكرنا بالإضافة إلذ ذلك مفهومها 
ها القانونيّة، خاصّة إذا ىرة ابعرميّة من بصيع جوانبايعدّ من ابػطوة الأكلذ للتعرّؼ على ىذه الظّ 

في بيئة الكمبيوتر  الناشئةىرة اعلمنا أنوّ لا يوجد مصطلح قانوني موحّد للدلالة على ىذه الظّ 
ا من ابعرائم التقليديةّ، سواء في بؿلّها أك خصائصها، كبفاّ لا شك ػػػػبسبب ذاتها كبسيّزىا عن غتَى
ح ابؼلائم بؽذه الظاىرة ينبغي أف يكوف مبنيا ك برديد ابؼصطل اختيارفيو فإفّ أم بؿاكلة من أجل 

تقنيّة ك قانونيّة أكّبؽا إدماج البعدين التقتٍ ك القانوني، ذلك أفّ تقنيّة  ضوابطكمؤسّسا على عدّة 
، فأمّا ابغوسبة فتقوـ على أساس الاتصاؿك  ابغواسب اندماجابؼعلومات في أصلها ىي نتاج 

بعة ابؼعطيات في إطار تنفيذ مهاـ بؿدّد تتّصل بعملي ابغساب دارة كتنظيم ك معالإكسائل التقنيّة ل
 فهو قائم على كسائل تقنيّة لنقل ابؼعلومات. الاتصاؿك ابؼنطق، أمّا 

 

الثاني يقوـ على أساس البحث بشأف ابغدكد الّتي ينتمي عندىا العبث كتلك الّتي  الضابطك 
ط الثالث أف يكوف اختيار ابؼصطلح شاملا بؼا تبدأ عندىا ابؼسؤكليّة عن أفعاؿ تعدّ بؾرمة، ك الضاب

يعبّر عنو مُلمنا بحدكد بؿلّو، فلا ينبغي أف يقتصر على ابعزء ليعتٍ الكل كلا ينصرؼ إلّا ما لا بهب 
 أف ينطوم برت نطاقو.

 
 

 

                                                                                                    
 .32( بؿمّد عبيد الكعبي : ابعرائم النابذة عن استخداـ غتَ مشركع لشبكة الأنتًنت دار النّهضة العربيّة القاىرة ص 1)



 الجسٌوت الوعلىهاتٍتّ آلٍاث البحث و التحسّي عي                                                                                       

 

16 

 

 

فابعرائم النّاشئة في البيئة الرّقمية جرائم حديثة، ارتبط مفهومها كلا يزاؿ يرتبط بتكنولوجيا 
قل ابؼعلومات في شكل إلكتًكني، ككذا ابغسابات كتطوّراتها ابؼستخدمة في تشغيل ك بززين ك ن

كشبكات الربّط، لذلك فإنوّ من الضّركرم أف يكوف أم تعريف بؽذا  الاتصاؿبتكنولوجيا ككسائل 
مع سائر التقنيّات ابؼبتكرة الراّىنة  تواكبك  وباستيعابالنّمط من ابعرائم متّسما بابؼركنة ك بدا يسمح 

 امل مع ابؼعلومات.ك ابؼستقبليّة في بؾاؿ تكنولوجيا التع
 

اؿ دكف كضع ػػػػػػات ك الاتّصالات حػػػػػػلكن التطوّر ابؼستمر ك اللامتناىي لتكنولوجيا ابؼعلوم
خشية من حصر نطاقها داخل إطار  (1)شامل بؼفهوـ ابعربية ابؼعلوماتية ك امع ػػػػػتعريف فقهي ج

اليوـ قد  وبية ابؼعلوماتية، فما يتم بذر قنيّ بذريبي بؿدّد قد يضر بها خاصة في فصل التطوّر ابؼستمر للت
 يصبح غتَ ذم أبنيّّة بالنسبة لصور مستحدثة أخرل تظهر نتيجة استخداـ تقنيات جديدة.

 

كلقد ذىب الفقهاء في تعريف ابعربية ابؼعلوماتية مذاىب شتّى ككصف تعريفات بـتلفة 
ر التعريف ذاتو، فاختلفت بتُ أكلئك تتمايز كتتباين تبعا بؼوضوع العلم ابؼنتمية إليو ك تبعا بؼعيا

الباحثتُ في الظاىرة الإجراميّة النّاشئة عن التقنيّة ابؼعلوماتيّة من الوجهة التقنيّة، كأكلئك الباحثتُ في 
ذات الظاىرة من الوجهة القانونيّة، ك حتّى من الوجهة القانونيّة تعدّدت التعريفات كفي سبيل ذلك 

لعلّ بصيع المحاكلات الّتي يدة لتعريف ابعربية ابؼعلوماتية بؿاكلات عدفإفّ الفقو ابعنائي قد بذؿ 
بذلت من أجل تعريف ابعربية ابؼعلوماتية لا بزرج من أحد الابذاىتُ أكبؽا يضيف مفهوـ ابعربية 

 الثاني يوسع تعريفها . الابذاهابؼعلوماتية أما 
 

 
                                                                                                    

 أمن ابعربية - .2009( خالد بفدكح إبراىيم : ابعرائم ابؼعلوماتية، دار الفكر ابعامعي الإسكندرية ، الطبعة الأكلذ 1)
 .2008الالكتًكنية، الدار ابعامعية، الإسكندرية، الطبعة 
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اتية في ابغالات التي تتطلب قدرا كبتَا من ابؼعرفة ابعربية ابؼعلوم كافأنصار الابذاه الّاكؿ حصر 

ا، ك أف ابعرائم التي تفتقر إلذ ىذه الدرجة من ابؼعرفة تعد جرائم عادية تتكفل ػػػػػػػػػالتقنية في ارتكابه
ة، ك ذلك على خلاؼ ابعرائم التي تتوفر بؽا ىذه ابؼعرفة ػػػػػػػة للقوانتُ العقابيػػػػػػبها النصوص التقليدي

ي فقط التي تكوف بحاجة إلذ نصوص خاصة تتلاءـ مع طبيعتها التي بزتلف عن غتَىا من فه
ها أنصار ىذا الابّذاه أفّ ابعربية ابؼعلوماتية ىي كل عك من التعريفات الّتي كض (1)ابعرائم التقليدية 

ه أيضا عرّفو كفي ىذا الابّذا (2)فعل غتَ مشركع يكوف العلم بتكنولوجيا ابغسابات الآليّة بقدر كبتَ
أف تتوفرّ  لاقتًافها، إنّّا أية جربية يكوف متطلّبا (3)( DAVID Thomsonالفقيو )دافيد تومسوف 

لدل فاعلها معرفة بتقنيّة ابغاسب ك حسب ىذا التعريف فإنوّ يشتًط أف يكوف مرتكب ابعربية 
 ابؼعلوماتية على درجة كبتَة من العلم بتكنولوجيا ابغاسب. 

 

بّذاه أيضا عرفها جانب الفقو بالنظر إلذ معيار نتيجة الاعتداء ، إذ يرل ك في ىذا الا
الّتي ترتكب بواسطة  الاعتداءات( أفّ ابؼقصود بابعربية ابؼعلوماتيّة ىي تلك MASSالأستاذ )ماس 

( أفّ ابعربية ابؼعلوماتيّة PARKERابؼعلوماتية بغرض برقيق ربح، كما عرفو أيضا الأستاذ )باركر 
كل فعل إجرامي متعمّد أياّ كانت صلتو بابؼعلوماتيّة ينشأ عنو خسارة تلحق بالمجتٍ عليو أك  بأنّّا  

تعريفها  احاكلو الثاني ك بابؼفهوـ الواسع للجربية ابؼعلوماتيّة  للابذاهكسب بوقّقو الفاعل أمّا بالنسبة 
 الأكّؿ . الابذاهعلى بكو كاسع لتفادم أكجو القصور الّتي شابت تعريفات 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

                                                                                                    
 .30ص  ،( نائلة بؿمد فريد قورة : جرائم ابغاسب الآلر الاقتصادية، منشورات ابغلبي، الطبعة الأكلذ1)
 .28ص ، ( نائلة بؿمد فريد قورة : ابؼرجع السابق2)
منشورات ابغلبي ابغقوقية ، الطبعة  على نظم ابؼعابعة الآلية في التشريع ابعزائرم ابؼقارف، الاعتداء( رشيدة بوبكر : جرائم 3)

 .40ص ، 2012الأكلذ
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يرك أفّ مفهوـ ابعربية ابؼعلوماتية بؾرد مشاركة ابغاسب الآلر في  الابذاهفإفّ أنصار ىذا 
بية ابؼعلوماتية، فيذىب فريق من الفقهاء إلذ تعريف ابعربية النشاط الإجرامي يصيغ عليو كصف ابعر 

ابؼعلوماتية بأنّّا كلّ سلوؾ إجرامي يتمّ بدساعدة ابغاسب الآلر ك فريق آخر يعتبرىا أنّّا كلّ جربية 
( الّذم رو MERWEتتمّ في بؿيط ابغاسبات الآليّة ك من ىذا التعريف ما جاء بو الفقيو )ما

 .(1)لوماتيّة تتمثّل في الفعل غتَ ابؼشركع الّذم يتورّط في ارتكابو ابغاسب الآلريرل أفّ ابعربية ابؼع
 Anthony)أنتوني ك( Richard tottyكما عرّفها الفقيهتُ )ريتشارد توتي 

hardcastle كلا شكّ  (2)( على أنّّا ابعرائم التي يكوف للحاسب فيها دكرا إبهابيا أكثر منو سلبا
ينطوم على توسيع كبتَ بؼفهوـ ابعربية ابؼعلوماتية، إذ يأخذ عليو ىذا التوسع ابؼتقدّـ  الابذاهأفّ 

الّذم من شأنو أف يصيغ كصف ابعربية ابؼعلوماتية على أفعاؿ قد لا تكوف كذلك لمجرّد مشاركة 
 ابغاسب الآلر في النشاط الإجرامي.

 

لا تقليديا في بعض كلا بيكن القبوؿ بهذا التوجو فقد لا يعدك أف يكوف ابغاسب الآلر بؿ
ابعرائم كسرقة ابغاسب ذاتو أك الأقراص أك الأسطوانات ابؼمغنطة مثلا، فلا بيكن اعطاء كصف 

ة كانت بؿلا لفعل ػػػػػػابعربية ابؼعلوماتية على سلوؾ الفاعل لمجرّد أفّ ابغاسب أك احدل مكوّناتو ابؼادّي
 .(3) الاختلاس

ة بتُ السلوؾ ػػػػػػػػة إلذ درجة التسويػػاؽ ىذه ابعربيػػػػػػػػػػػػػىذا الابذاه انتقد حتُ كسع من نط حتّى 
ا ك السلوؾ الّذم يستحقّ اللّوـ أخلاقيا ك استهجاف الكافة لو، كما في ػػػػػػػغتَ ابؼشركع قانون

ركرة ػػػذلك أنوّ ليس بالض OECDك التنمية  الاقتصادمالتعريف الّذم اكرد خبراء منظمة التعاكف 
 .(4)عن الأخلاؽ ك السّلوؾ ابؼؤثم معاقب عليو  راؼػػػالابكأف يكوف 

                                                                                                    
 .8ص ، 2009شر ك التوزيع الطبعة الأكلذ ( بؿمّد أمتُ الشوابكة : جرائم ابغاسوب ك الأنتًنت، دار الثقّافة للن1)
  .  6ص ، 1994عقوبات، دار النهضة العربية ( بؿمّد سامي الشوا : ثورة ابؼعلومات كانعكاساتها على قانوف ال2)
 .31ص  ،( نائلة بؿمد فريد قورة : ابؼرجع السابق3)
 .112ص ، ( عادؿ يوسف عبد النبي الشكرم : ابعربية ابؼعلوماتية ك أزمة الشرعيّة ، دراسات الكوفة العدد السابع4)
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 المطلب الثاني : خصائص الجريمة المرتكبة على الأنترنت. 

الأنتًنت من بتُ ابعرائم ابؼستحدثة الّتي أتى بها التطوّر في بؾاؿ  تعتبر ابعربية ابؼرتكبة عبر
، فهي بزتلف عن ابعربية التقليديةّ ك الّتي ترتكب في العالد ابؼادّم، ك لذلك فهي تتميّز الاتصالات

جعلت منها ظاىرة اجراميّة جديدة لد يعرفها العالد من قبل ك ىي على النّحو بخصائص كبظات 
 التالر:

 

شئة عن استخداـ الأنتًنت اتتّسم ابعرائم النّ  أ( خفاء الجريمة و سرعة التطوّر في ارتكابها :
في أغلبها، لأفّ الضحيّة لا يلاحظها رغم أنّّا قد تقع أثناء كجوده على  مستتًةبأنّّا خفية 

لشبكة، لأفّ ابعاني يتمتّع بقدرات فنيّة بسكّنو من جربيتو بدقّة، مثلا عند ارساؿ الفتَكس ابؼدمّر ك ا
 .(1)سرقة الأمواؿ كالبيانات ابػاصّة أك اتلافها، ك التجسس كسرقة ابؼكابؼات ك غتَىا من ابعرائم 

 

حتّى بوقوعػها ك  فجرائم الأنتًنت في أكثر صورىا خفيػّة لا يلاحظها المجتٍ عليو أك يدرم
الإمعاف في حجب السلوؾ ابؼكوّف بؽا كإخفائو عن طريق التلاعب غتَ ابؼرئي في النبضات أك 
الذبذبات الإلكتًكنيّة الّتي تسجّل البيانات عن طريقها أمر ليس في كثتَ من الأحواؿ بحكم توافر 

 ابؼعرفة ك ابػبرة في بؾاؿ ابغاسبات غالبا لدل مرتكبها.
 
 
 
 

                                                                                                    
 .32ص رجع السابق د الكعبي : ابؼي( بؿمّد عب1)
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لا تتطلّب ىذا النّوع من ابعرائم في تنفيذىا إلذ بؾهود كبتَ  ب( اعتبارها أقل عنفا في التنفيذ :

لي ػهد العضػمن ابع ػاب نوعػػتي تتطلّ ػم التقليديةّ الّ ػبابعرائ توارنػقفهي أقل جهد بفكن مأك للعنف 
مارستو العنف ك الإيذاء ك بؽذا بقد ىذا النّوع من ابعرائم يتميّز بطبعو ػي صورة مػوف فػد يكػذم قػالّ 

للهدكء بل كلّ ما بوتاج إليو ىو القدرة على التعامل مع جهاز ابغاسوب بدستول تقتٍ فمن ىذا 
طق تعدّ ابعربية ابؼرتكبة من ابعرائم النظيفة فلا آثار فيها لأيةّ عنف كإبّما بؾرّد أرقاـ ك بيانات يتمّ ابؼن

 .(1)تغيتَىا من السجلّات في ذاكرة ابغاسبات الآليّة ك ليس بؽا أثر خارجي مادّم 
 

ك ملموسة بعد ظهور شبكات ابؼعلوماتيّة لد يعد ىناؾ حدكد مرئيّة أ ج( جريمة عابرة للحدود :
قدرة الّتي تتمتّع بها ابغواسيب كشبكاتها في نقل  لعلومات عبر الدّكؿ ابؼختلفة، فاتقف أماـ نقل ابؼ

كميّات كبتَة من ابؼعلومات ك تبادبؽا بتُ أنظمة يفصل بينهما آلاؼ الأمياؿ قد أدّت إلذ نتيجة 
 (2)اتية الواحدة في آف كاحد مؤدّاىا أف أماكن متعدّدة في دكؿ بـتلفة قد تتأثر بابعربية ابؼعلوم

في حركة ابؼعلومات عبر أنظمة التقنيّة ابغديثة جعل بالإمكاف ارتكاب عن طريق  ةفالسهول
 حاسوب موجود في دكلة معيّنة بينما يتحقّق القوؿ الإجرامي في دكلة أخرل.

 
الأنتًنت إمّا لا يتم في الغالب الأعم الإبلاغ عن جرائم  د( امتناع المجني عليهم عن التبليغ :

 اكتشافهالعدـ اكتشاؼ الضحيّة بؽا كإمّا خشية من التشهتَ، لذلك بقد أفّ معظم ابعرائم تّم 
 بالصدفة بل كبعد كقت طويل من ارتكابها.

 
 
 

                                                                                                    
الله بؿسن : ابؼواجهة التشريعيّة للجرائم ابؼتّصلة بالكمبيوتر في ضوء التشريعات الدكليّة ك الوطنيّة.( سيناء عبد 1)   
 .51ص ، 2008ثقافة للنشر ك التوزيع عمّن ( نّلة عبد القادر ابؼؤمتٍ : "ابعرائم ابؼعلوماتية" دار ال2)
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تكوف البيانات ك ابؼعلومات  ه( سرعة محو الدّليل وتوفّر وسائل تقنيّة تعرقل الوصول إليه :
عبر شبكة الأنتًنت على ىيئة رموز بـزنّة على كسائل بززين بفغنطة لا تقرأ إلّا بواسطة  ابؼتداكلة

ابغاسب الآلر، ك الوقوؼ على الدّليل الّذم بيكن فهمو بالقراءة ك التواصل عن طريقو إلذ ابعاني 
يسهّل بؿو الدّليل من شاشة  رؾ أثر بعربيتويبدك أمر صعب لاسيما كأفّ ابعاني يتعمّد إلذ عدـ ت

الكمبيوتر في زمن قياسي باستعماؿ البرامج ابؼخصّصة لذلك، إذ يتمّ عادة في بؼح البصر كبدجرّد 
 بؼسة خاطفة على لوحة ابؼفاتيح بجهاز ابغاسوب.

 

يّز جرائم تتم و( نقص الخبرة لدى الأجهزة الأمنيّة و القضائيّة وعدم كفاية القوانين الساريةّ :
أدّل إلذ تغيتَ  ر الدمابؼعلوماتيّة بالكثتَ من السمات الّتي بزتلف عن غتَىا من ابعرائم، الأم

شامل في آليّة التحقيق ك طرؽ بصع الأدلةّ ابؼتّبعة من ابعهات الّتي تقوـ بعمليّة التحقيق، ك إضافة 
ىذه ابعرائم من تقنيّة  تتطلب أعباء تتعلّق بكيفيّة الكشف عن ىذه ابعربية كأدلتّها، كنظرا بؼا

ك البحث عنها، كتستلزـ اسلوب خاص في التحقيق ك التعامل،  لاكتشافها تتطلبفهي  لارتكابها
الأمر الّذم لد يتحقّق في ابعهات الأمنيّة ك القضائيّة لدينا، نظرا لنقص ابؼعارؼ التقنيّة ك ىو ما 

 لقضائي ضدّ ىذه الظاىرة.يتطلّب بزصص في التقنيّة لتحصتُ ابعهاز الأمتٍ ك ا
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 المطلب الثالث : موقف المشرّع الجزائري من الجريمة المعلوماتيّة 

كاف من فراغ قانوني في ىذا  تعديل قانوف العقوبات لسد ماحلا الا لد بهد ابؼشرعّ ابعزائرم 
م ك ابؼعدّؿ للأمر ػػػابؼتمّ  10/11/2004 ابؼؤرخّ في 04/15وف رقم ػػػػػػػػػالمجاؿ ككاف ذلك بدوجب القان

ك الّذم أقرّ لو القسم السابع مكرّر برت عنواف :  (1)اتػػػػػػوف العقوبػػػػابؼتضمّن قان 66/156
ابؼساس بأنظمة ابؼعابعة الآليّة كلقد جاء في عرض أسباب ىذا التعديل أفّ التقدّـ التكنولوجي 

للإجراـ، بفاّ دفع بالكثتَ من الدكؿ  كانتشار كسائل الاتصاؿ ابغديثة أدّل إلذ بركز أشكاؿ جديدة
إلذ النّص على معاقبتها كأفّ ابعزائر على غرار ىذه الدّكؿ تسعى من خلاؿ ىذا ابؼشركع إلذ توفتَ 
بضاية جزائيّة للأنظمة ابؼعلوماتيّة ك أساليب ابؼعابعة الإليّة للمعطيات كأفّ ىذه التعديلات من 

 شأنّا سدّ الفراغ القانوني.
 

ابؼشرعّ في تدخّلو ىذا أفّ جوىر ابؼعلوماتيّة ىو ابؼعطيات الّتي تدخل إلذ ابغاسب كقد قدّر 
الآلر فتحوّؿ إلذ معلومات بعد معابعتها كبززينها، فقاـ بحماية ىذه ابؼعطيات من أكجو عدّة لذلك 
فقد آثر ابؼشرعّ ابعزائرم استخدامو بؼصطلح ابؼساس بنظم ابؼعابعة للمعطيات، كينصرؼ ىذا 

طلح كفقا لدلالة الكلمة إلذ ابؼعلومات ك النظاـ الّذم بوتوم عليها بدا في ذلك شبكات ابؼص
، لارتكابهاريم تلك ابعرائم الّتي يكوف النظاـ ابؼعلوماتي كسيلة ابؼعلومات، ليخرج بذلك من نطاؽ بذ

لّتي يكوف كحصرىا فقط في صور الأفعاؿ الّتي تشكّل اعتداء على النّظاـ ابؼعلوماتي، أم ابعرائم ا
ابؼشرعّ ابعزائرم للتعبتَ عن ابعربية ابؼعلوماتيّة  اختارالنظاـ ابؼعلوماتي بؿلّا بؽا ثّم في مرحلة لاحقة 

ابؼتضمّن  (2) 09/04بدوجب القانوف رقم  الاتصاؿح ابعرائم ابؼتّصلة بتكنولوجيا الإعلاـ ك لمصط
 الوقاية من ىذه ابعرائم ك مكافحتها.

 

                                                                                                    
 .ابعزائرم اتػوف العقوبػػػػقان( 1) 
 ابؼتضمّن الوقاية من ىذه ابعرائم ك مكافحتها 09/04القانوف رقم ( 2)
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ى ابعربية ابؼعلوماتية تبتٌّ ابؼشرعّ ابعزائرم للدلالة عل أ( مفهوم نظام المعالجة الآليّة للمعطيات :
 المحتول كما أممصطلح ابؼساس بأنظمة الآليّة للمعطيات معتبرا أفّ النظاـ ابؼعلوماتي في حدّ ذاتو 

ة الآليّة للمعطيات ابعقصود بنظاـ ابؼعبؼتويو من مكونات غبر مادية بؿلا للجربية ابؼعلوماتيّة، فابو
تتولّذ عمليات بصع ك توفتَ ابؼعلومات اللازمة  ىي عمليّة معابعة ابؼعطيات برتاج إلذ آلية منظمة

كمعابعتها، كىو الأمر الّذم كلّد ابغاجة إلذ إجراءات ككسائل تساعد على القياـ بذلك فظهر 
بالنتيجة مصطلح نظم ابؼعلومات ابؼبنيّة على ابغسابات الآليّة أك ما يسمّى بنظاـ ابؼعلومات 

الأجهزة البربؾيّة للحاسوب في معابعة ابؼعطيات  المحسوبة كىو نظاـ يعتمد على ابؼكوّنات ك
 كاستًجاع ابؼعلومات.

 

فابؼشرعّ ابعزائرم عند تعديلو لقانوف العقوبات كإضافتو للقسم السابع مكرّر بعنواف ابؼساس 
لد يعرض نظاـ ابؼعابعة  الاعتداءاتبأنظمة ابؼعابعة الآليّة للمعطيات عارضا من خلالو صور ىذه 

ي ػػػػػاـ في حالة تطوّر تكنولوجػػات، ذلك أفّ العناصر الّتي يتكوّف منها ىذا النظالآليّة للمعطي
ة الّتي بيثلّها ك الّتي تتسع ػػػة ك ابؼتلاحقة الّتي تطرأ على البيئة التقنيّ ػػمستمر بىضع للتطوّرات السريع

 بدايتو كلن يكوف لا يزاؿ في الافتًاضيلإمكانية شموؿ كسائل تقنيّة جديدة، لا سيما كأفّ العالد 
، ك من جهة أخرل فإفّ نظاـ ابؼعابعة الآليّة للمعطيات يعدّ تعبتَا فنيّا يصعب احتواؤهمن السهولة 

 .على ابؼشتغل بالقانوف ادراؾ طبيعتو
 

كبالرّغم من ذلك فقد ذىب بعض الدّكؿ إلذ كضع تعريف للنظاـ ابؼعلوماتي في قوانينها 
، قانوف 1999ريكي ابؼوحّد للمعاملات الإلكتًكنيّة لسنة صلة، كالقانوف الأم ذات يلةخالد

، قانوف سلطنة عماف رقم (1) 26/03/2007مكافحة جرائم ابؼعلوماتيّة السعودم الصادر بتاريخ 
 . 17/05/2008ابػاص بابؼعاملات الإلكتًكنيّة الصادر بتاريخ  (2) 69/2006

                                                                                                    
برامج ك  بؾموعةبأنوّ  26/03/2007( عرؼ نظاـ مكافحة ابعرائم ابؼعلوماتيّة للمملكة العربية السعوديةّ الصادر بتاريخ 1)

 أدكات معدّة بؼعابعة البيانات ك إدارتها ك تشمل ابغاسبات الآليّة.
 قانوف عرفت النظاـ ابؼعلوماتي بأنوّ نظاـ إلكتًكني للتعامل مع ابؼعلومات ك البيانات.( ابؼادّة الأكلذ من ىذا ال2)
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الدّكليّة لإجراـ تقنيّة ابؼعلومات كقفت عند حد ىذا ابؼفهوـ  الاتفاقيةأمّا على ابؼستول الدّكلر فإفّ 
 من الفصل الأكّؿ بعنواف عندما عرفت نظاـ ابؼعابعة الآليّة للمعطيات بدوجب الفقرة "أ" من ابؼادّة الأكلذ

ابؼصطلحات على أنوّ كل آلة بدفردىا أك غتَىا من الآلات ابؼتّصلة أك ابؼرتبطة كالّتي بيكن أف تقوـ سواء 
 بدفردىا أك مع بؾموعة عناصر أخرل تنفيذا لبرنامج معتُّ بأداة معابعة آليّة للبيانات.

 

الآليّة يستخدـ في ابغقل القانوني  فمن خلاؿ التعريفات نستنتج أفّ مصطلح نظاـ ابؼعابعة
للدلالة على ابؼعتٌ ابؼقصود نفسو بهذا ابؼصطلح كفقا بؼفهومو العلمي، فهو إذف مصطلح ينطبق 

معتُّ من الرّكابط  دعلى أم نظاـ مهما كاف مسمّاه يتوفّر لو عدّة عناصر مرتبطة ببعضها بعد
ينها كمعابعتها كنقلها كتبادبؽا كذلك من خلاؿ لتحقيق ابؼعابعة الآليّة للمعلومات من بذميعها ك بزز 

 برنامج معلوماتي.
 

إنوّ كقبل صدكر القانوف رقم  : (1)الاتصالب( المقصود بالجرائم المتّصلة بتكنولوجيا الإعلام و 
ابؼتضمّن القواعد ابػاصّة للوقاية من ابعرائم ابؼتّصلة بتكنولوجيا  05/08/2009ابؼؤرخّ في  09/04

فقط على  ك مكافحتها كانت ابعربية ابؼعلوماتيّة في النّظاـ العقابي ابعزائرم تقتصر تصاؿالاالإعلاـ ك 
تلك الأفعاؿ ابؼاسّة بأنظمة ابؼعابعة الآليّة للمعطيات كىي كفقا لدلالة الكلمة تنصرؼ إلذ ابؼعلومات ك 

يقة ماىي إلا جزء من النّظاـ الّذم بوتوم عليها بدا في ذلك شبكة ابؼعلومات ك ىذه الأفعاؿ في ابغق
تعريفا موسّعا  09/04الظاىرة الإجراميّة لأجل ىذا فقد تبتٌّ ابؼشرعّ ابعزائرم حديثا بدوجب القانوف 

للجرائم ابؼعلوماتيّة كاعتبر أنّّا تشمل بالإضافة إلذ جرائم ابؼساس بأنظمة ابؼعابعة الآليّة للمعطيات المحدّدة 
أم جربية اخرل ترتكب أك يسهل  07 مكرّر 394ابؼادّة  مكرّر إلذ 394في قانوف العقوبات من 

كبذلك لد يعد مفهوـ ابعربية ، ارتكابها بواسطة منظومة معلوماتيّة أك نظاـ للاتصالات الإلكتًكنيّ 
بل  للاعتداءابؼعلوماتيّة في التشريع ابعزائرم يقتصر على الأفعاؿ الّتي تكوف فيها ابؼنظومة ابؼعلوماتيّة بؿلا 

 .لارتكابهااقها لتشمل إضافة إلذ ذلك تلك الأفعاؿ الّتي تكوّف ابؼنظومة ابؼعلوماتيّة كسيلة توسّع نط
 

                                                                                                    
 ابؼتّصلة بتكنولوجيا الإتصاؿ ك الإعلاـ.وقاية من ابعرائم قواعد ابػاصّة بالابؼتضمّن ال 09/04القانوف رقم ( 1)
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 المبحث الثاني : الطبيعة القانونيّة للجريمة المعلوماتيّة.

تفاء نيعتها ك بزلّف أحدىا يؤدّم إلذ اتعتبر أركاف ابعربية ابؼعلوماتيّة جزء لا يتجزأّ عن طب
رعي بدوجبو يتمّ ابعربية، حيث يتطلّب القانوف كأصل عاـ كجود ركن مادّم ك ركن معنوم كركن ش

التجريم ك العقاب ك ىو الأمر ابؼعموؿ بو في كلّ ابعرائم التقليديةّ كانت أك مستحدثة، فبرغم من 
ك اكتفائو بالركن ابؼادم ك ابؼعنوم بحجة اف  أفّ في ابعرائم التقليديةّ ىناؾ رأم يلغي الركّن الشّرعي

أف تتوفّر  ببه الأنتًنت بعربية ابؼرتكبة عبر اىو الّذم بودّد ىذه الأركاف غتَ أفّ في الركن الشرعي
 على الأركاف الثلاثة لتحديد ابعربية. الاعتمادفيها ك 

 

 المطلب الأوّل : أركان الجريمة المعلوماتيّة.  

مسرحا بؽا، بفاّ بهعلها تتميّز  الافتًاضيتتخذ ابعربية ابؼعلوماتيّة عبر الأنتًنت من الفضاء 
ة ابؼرتكبة في العالد أفّ ذلك لا يعتٍ عدـ كجود تشابو لو مع ابعربيبخصوصيات تنفرد بها، إلّا 

، كبؾرـ يقوـ بهذا الفعل، كمن خلاؿ (1)التقليدم أك ابؼادّم فهي تشتًؾ بوجود الفعل غتَ ابؼشركع 
ىذا التشابو سوؼ نتطرّؽ إلذ تبياف الأركاف الّتي تقوـ عليها ىذه ابعربية حيث نبتُّ ابؼقارنة بينهما 

ابعربية التقليديةّ، كبالتالر نعمد إلذ تبياف مدل انطباؽ مبدأ ابؼشركعيّة على ابعربية ابؼرتكبة ثمّ  ك بتُ
 نوضّح الركّن ابؼادّم كننتهي إلذ برديد الركن ابؼعنوم.

 

 

 
                                                                                                    

 ابغديثة " دراستو كصفيّة تأصيليّة للظاىرة  الاتصاؿ( فايز بن عبد الله الشهرم : "التحدّيات الأمنية ابؼصاحبة لوسائل 1)
 .10ص ، 2011/ الطبعة الثانيّة  دار الفكر ابعامعي الإجراميّة على شبكة الأنتًنت
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يقصد بالركن الشرعي للجربية كجود نص بهرّـ الفعل ك يوضّح العقاب ابؼتًتّب  أ( الركّن الشرعي :
لة ابعنائيّة مالد يتوفّر النّص القانوني، اءكقت كقوع ىذا الفعل، فمبدأ الشرعيّة ابعنائيّة بينع ابؼس عليو

ى النّص عل التجريم مثل ىذه الأفعاؿ الّتي تطابؽا فانت تى مافلا جربية كلا عقوبة إلّا بنص، كم
 .(1)رائم ابع كهدهابؼسؤكليّة كبرقيق القصور في مكافحة   امتنعتالنصوص القائمة 

 

تشعّب الإشكالات  مدى انطباق النّصوص القائمة على الجرائم المعلوماتيّة : -أوّلٌا 
ا جعل مهمّة القضاء صعبة نظرا لعدـ كجود النّابصة عن استخداـ ابغواسيب الآليّة كشبكاته

 غتَ ابؼشركع. الاستخداـنصوص كفيلة بدعابعة ىذه الإشكاليّة ك الّتي من بينها 
 

كتلك حاكلت قوانتُ العقوبات مواجهة بردّيات ابعرائم ابؼرتكبة عبر الأنتًنت بطرؽ تقليديةّ  
ابؼقرّرة في جرائم الأمواؿ، إلاّ أنوّ تبتُّ قصور ىذه الوسائل التقليديةّ عن مواجهة العديد من الأفعاؿ 

 كالّتي ارتبطت بظهور كانتشار أجهزة الكمبيوتر. اجتماعيةالّتي تهدّد مصالح 
 

وص تبتُّ في بعض الأحواؿ أفّ بشةّ أفعاؿ جديدة ترتبط باستعماؿ الكمبيوتر لا تكفي النص
لا يعاقب  الاعتداءعلى حرمة ابغياة ابػاصّة، ىذا النّوع من  الاعتداءالقائمة بؼكافحتها، من ذلك 

عليو قانوف العقوبات إلّا إذا كاف مرتبطا بدكاف خاص، أمّا بذميع معلومات عن الأفراد كتسجيلها 
خل في النظاـ نظاـ في الكمبيوتر، فإنوّ لا بىضع للتجريم كفقا للقواعد العامّة، كما أفّ التدا

 ابغاسب الآلر. 
 
 

 
                                                                                                    

، عالد التشريعيّة للجرائم الإلكتًكنيّة مع بياف موقف الدّكؿ العربيّة كبذربة سلطنة عماف الابذاىاتقراءة في  ( يونس عرب :1)
 .98لكب ابغديثة، ص ا
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كتغتَّ البيانات، فهي صورة جديدة لا يعرفها قانوف العقوبات قبل ظهور الكمبيوتر كشبكة 
قصور القواعد التقليديةّ في القانوف ابعنائي على مكافحة ىذا النّوع  أكديالأنتًنت، كلّ ذلك 

 .(1)ابعديد من ابعرائم
 

تتطوّر بها التكنولوجيا كلا بنفس ابؼهارة الّتي يأتي  لا يتطوّر القانوف ابعنائي بنفس السّرعة التي
أكّلر كمنطقي  ككاستنتاجالسّيء، لذلك  لاستخداموبها الذّىن البشرم لتسختَ ىذه ابؼبتكرات 

في من حيث ابؼبدأ في مواجهة ىذا النّمط من الإجراـ خاصّة أفّ تنعتقد أفّ القانوف ابعنائي لا يك
 .(2)عايتَ معينّة كانت سائدة أياّـ كضعهاالنصوص قد كضعت للتطبيق كفق م

 

تعتبر ابعربية الواقعة من نتاج  الحاجة لتدخّل المشرّع لمواجهة جرائم الأنترنت : -ثانيا
التطوّر التكنولوجي أنّّا من ابؼستحدثات الّتي عجزت مواد القوانتُ العقابية التقليدية مواجهتها، 

تقدمة قانونا الذ سن التشريعات ك القوانتُ بؼواجهة لذلك سعت معظم دكؿ العالد ك لا سيما ابؼ
 ىذه ابعرائم.

 

تعتبر الولايات ابؼتحدة الأمريكية من الدكؿ السّباقة التي جسدت تشريع مستقل بشأف 
ابعرائم الكمبيوتر بصفة عامة ك جرائم الأنتًنيت بصفة خاصة، كما تتميز الولايات ابؼتحدة 

 .(3)الاتصالاتشريعات تغطي جرائم الكمبيوتر ك الأنتًنيت ك من الت الأمريكية بوجود أكبر قدر
 
 

                                                                                                   
بة سلطنة عماف.التشريعيّة للجرائم الإلكتًكنيّة مع بياف موقف الدّكؿ العربيّة كبذر  الابذاىات( يونس عرب :قراءة في 1)   
 .58( بؿمّد عبيد الكعبي : ابؼرجع السّابق  ص 2)
   التشريعيّة للجرائم الإلكتًكنيّة. الابذاىات( يونس عرب :قراءة في 3)
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ا خاصا بحماية ابغاسوب ك الشبكات المحوسبة، ػػػػػػػكضعت الولايات ابؼتحدة الأمريكية قانون
لعدالة القومي فيها بطسة أنواع رئيسية من حدد معهد ا 1985، ك في عاـ 1976ك ذلك عاـ 
 ابعرائم ك ىي:

 جرائم ابغاسوب الداخلية. -1
 شركع عن بعد، شبكات ابؼعلومات المحوسبة.غتَ ابؼ الاستخداـجرائم  -2
 شركع.ابؼ جرائم التلاعب بابغاسوب، أم التلاعب غتَ ابؼخوؿ ك غتَ -3
 ادىا من قبل الأخرين.دعم التعاملات الإجرامية للنظم ك الشبكات المحوسبة، ك إسن -4
 سرقة البرامج ابعاىزة ك ابؼكونات ابؼادية. -5
 

ة لتطبيق جرائم ػػػػػػع ابؼصطلحات الضركريػػػػػػػػػػػػػػػػػػقانوف آخر يعرؼ فيو بصي 1986صدر في عاـ 
ية ك الشبكات المحوسبة، ك على أثر ذلك قامت الولايات ابؼتحدة الأمريك ةػػػػػػػػابؼعلوماتيم ػػػػػػػػالنظ

الدّاخلية بدكرىا بإصدار تشريعاتها ابػاصّة بها للتعامل مع ىذه ابعرائم، ك التي تتماشى مع 
 .(1)الابراديةالتشريعات 

 

قاـ ابؼشرع الفرنسي كذلك بسن تشريع خاص فيها بىص الإجراـ ابؼعلوماتي ك ذلك في 
عتماده من البربؼاف قانوف تّم ا باقتًاح، حيث تقدّـ النّائب "جاؾ جود فراف" 1986أكت سنة 

في ابؼواد ابؼعلوماتيّة" كتّم ادماجو  برت عنواف "ابعرائم 19برقم  1988يناير  5الفرنسي كصدر في 
 .462/9إلذ  432/2في الفصل الثاني من قانوف العقوبات كخصّصت لو ابؼواد من 

 

 
                                                                                                    

 ( أبضد بن بؿمّد اليماني : ابغماية ابعنائيّة للبريد الإلكتًكنّي.1) 
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ابعدير بالذكّر أفّ الفصل ابؼخصّص بؽذه ابعرائم أبغق بالباب ابؼخصّص بابعنايات ك ابعنح 
بؼلكيّة، كقد ابعنح ضدّ ا كمن ابعرائم ابؼخصّصة بابعنايات  ضدّ الأشخاص، أم بعد الفصل الثاني

ركّزت اللّجنة التشريعيّة على ابؽدؼ الّذم توخاه اقتًاح "جود فراف" بضاية النّظاـ ابؼعلوماتي ضدّ أم 
قرت أفّ ابؽدؼ من النّصوص ابعديدة بذريم ك ردع الدّخوؿ غتَ ابؼشركع على أاعتداء خارجي، ف
 .(1)البرامج ابؼعلوماتيّة 

 

ليس أماـ الدّكؿ الّتي  ائمة لتطبيقها على الجرائم :ير النصوص القفسالتوسّع في ت -ثالثا
غتَ ابؼشركع لشبكة  الاستخداـشئة عن الد تسن بعد قوانتُ خاصّة لتجريم بـتلف ابعرائم النّ 

الأنتًنت سول تطبيق القوانتُ ابعنائيّة القائمة بدوادىا التقليديةّ على ىذه الوقائع خوفا من إفلات 
 .(2)لك مع بعض التفستَ ابؼوسّع بؽذه النّصوصابعناة من قبضة العدالة، كذ

 

فعلى الرّغم من القصور التشريعي قد أصبح كاقعا ملموسا، إلّا أفّ ىذا لا بووؿ دكف 
ابؼختلفة على  الاعتداءاتفي تفستَ النصوص العقابيّة التقليديةّ الّتي تعاقب على صور  الاجتهاد

فلا  ,عن بعد الاتصالاتحدثة الّتي أكجدتها ثورة الأمواؿ، بحيث بيكن تطبيقها على ابعرائم ابؼست
بؿالة أفّ التطور قد يوسع من دائرة المجالات الّتي برميها نصوص التجريم ك العقاب بحيث بيكن أف 

من جنسها ك أف ابؼشرع بوميها بذات ىذه  اعتبارىاعناصر أخرل لطابؼا أمكن  إطارىاندخل في 
للنصوص التقليدية من أجل تطبيقها على ابعرائم  بؼوسعاالنصوص، ك يكوف ابزاذ سبيل التفستَ 

ابؼرتكبة عبر الأنتًنت، بدنع السلطات القضائية حرية تفستَ ىذه النصوص حيث أف القاضي بيكنو 
أف يعطي تفستَا أكثر مركنة للنصوص القانونيػة يسمح من كضع ىذه ابعرائػم برت طائلة التجريم 

 ا القاضي. بهالتقديرية الّتي يتمتع ل السلطة ك ابؼتابعػػة ك ذلك في ظ
 

                                                                                                    
 .2006، الطبعة الثانيّة، الإسكندرية( أبضد خليفة ابؼلط : ابعرائم ابؼعلوماتيّة، دار الفكر ابعامعي 1)
 .32ص رجع السابق، : ابؼ( بؿمّد عبيد الكعبي 2)
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ديد الركّن حضدّ ابعربية بت ينطبق مبدأ برديد الفعل غتَ ابؼشركع ك إعطائو ( الركّن المادي :ب
ابؼادّم فيو، فلا جربية دكف الركن ابؼادّم، الّذم يتمثل في السلوؾ الّذم يقوـ بو ابعاني، من أجل 

، كىو  تبياف ابعرائم ابؼرتكبة من قبل ابعاني، شريطة أف برقيق غاية ما بودّد لو القانوف العقاب اللّازـ
يكوف لو مظهر خارجي ملموس، غتَ أفّ برديد الركّن ابؼادّم في ابعرائم الواقعة عبر الشبكة العابؼيّة 
للأنتًنت تواجهو العديد من الصعوبات خاصّة فيما يتعلّق بتحديد النتيجػة الإجراميّة كالربّطة 

 السببية كىي كالتالر :   
  

 القواعد العامّة في الركّن المادّي للجريمة :  –أوّلاٌ 
يعدّ السلوؾ الإجرامي أىمّ عناصر الركّن ابؼادّم لأم جربية، لأنوّ  السلوك الإجرامي : – 1

ابؼشرعّ، كيبدك بدظاىر مادّية ملموسة في العالد ابػارجي كيعتٍ  لإرادةيكشف عن سلوؾ بـالف 
لا عقاب عليو، كيعرؼ السلوؾ الإجرامي في ابعرائم التقليديةّ على ذلك أفّ الأفكار داخل النّفس 

غتَّ ىذا السلوؾ لا بيكن بؿاسبة الشخص بم بودث آثر في العالد ابػارجي، ك أنوّ فعل ابعاني الّذ
الوجود  مهما بلغت خطورة أفكاره، ك السلوؾ ىو الّذم بىرج النػّيّة ك التفكتَ في الإجراـ إلذ حيّز

عن  الامتناع)الفعل( ك السلوؾ السلبي ) الإبهابيوف كلا يكاد يفرّؽ بتُ السلوؾ كاعتبار القان
 الفعل( ماداـ أفّ بؽما نفس النتيجة.

 

يكوف في صورة فعل أك قوؿ بهرّمو القانوف يصدر عن ابعاني كيؤدّم إلذ  السلوك الإيجابي : –أ 
 في ذاتو في ابعرائم الشكليّة    إحداث نتيجة في ابعرائم ذات النتيجة ككذلك يعتبر سلوؾ إجرامي

 

ة يتمثّل ىذا الفعل بسلوؾ أك موقف يتّخذه ابؼكلّف بقاعدة قانونيّ  السلوك السلبي : –ب 
ي ىذه ابغالة يقوـ ابؼكلّف بابغيلولة دكف جسمو كلّو أك بعضو فتفرض عليو أف يعمل فلا يعمل، ف

قاضي أف بيتنع عن ابغكم بالدّعول كلا أك يتحرّؾ بابّذاه مضاد بؼا أمره بو ك عليو فلا بهوز لل
 أداءللشاىد أف بيتنع عن الإدلاء بشهادة أماـ المحكمة بواقعة يعلمها كلا للموظف أف بيتنع عن 

 .(1)مهاـ كظيفتو 
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 النتيجة الإجراميّة :  –ثانياٌ 

يقصد بالنتيجة الإجراميّة الأثر ابؼادّم الّذم بودث في العالد ابػارجي، كأثر للسلوؾ 
ا ملموسا كمفهوـ النتيجة كعنصر في الركّن ابؼادّم يقوـ يا حسّ تَّ لإجرامي، فالسلوؾ قد أحدث تغيا

 على أساس ما يعتد بو ابؼشرعّ كتتًتّب عليو النتائج.
 

 الرّبطة السببيّة :  –ثالثاٌ 
ل يقصد بالراّبطة السببيّة ىي الصّلة الّتي تربط بتُ الفعل ك النتيجة كتثبت أفّ ارتكاب الفع

ىو الّذم أدّل إلذ حدكث النتيجة كأبنيّّة رابطة السببيّة ترجع إلذ أفّ إسناد النتيجة إلذ الفعل ىو 
شرط أساسي لتقرير مسؤكليّة الفعل عن النتيجة، كبرقيق رابطة سببيّة تلازما مادّيا بتُ الفعل ك 

كلا عن النتيجة الّتي النتيجة يؤدّم إلذ كقوؼ مسؤكليّة ابعاني عند حدّ الشركع، إذ لا يعدّ مسؤ 
 اؤدّم إلذ اختفاء ابؼسؤكليّة كلّيبطة السببيّة يابرقّقت، أمّا إذا كانت ابعربية غتَ عمديةّ فإفّ نفي الرّ 

 عنها. 
 

 تحديد الركّن المادّي في الجريمة المرتكبة عبر الأنترنت :  –رابعاٌ 
لّتي تفرضها طبيعة الوسط برديد الركّن ابؼادّم في ىذه ابعرائم يثتَ بصلة من الصعوبات ا

 باستخداـالّذم تّم فيو ابعربية مثل ابعانب التقتٍ، كىذا ما بييّز ركنها ابؼادّم، الّذم بهب أف يتمّ 
 أجهزة ابغاسوب أك الشبكة العابؼيّة للأنتًنت.

 
 

                                                                                                    
 .148ص 1995، القسم العاـ، ديواف ابؼطبوعات ابعامعية ابعزائر: ابعزائرمشرح قانوف العقوبات  ( عبد الله سليماف :1)
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يعتبر الركّن ابؼعنوم ىو ابغالة النفسيّة للجاني ك العلاقة الّتي ترتبط  ( الركّن المعنوي :ج
لركّن الأدبي أك الشّخصي كىو يعتٍ في ابغقيقة بتُ مادّيات ابعربية كشخصية ابعاني ك يطلق عليو ا

ابعاني أك المجرـ برديدا، فالركّن ابؼعنوم ىو ابؼسلك الذّىتٍ أك النّفسي للجانب باعتباره بؿور 
القانوف ابعنائي، فهل ابؼقوّمات الّتي بركم الركّن ابؼعنوم في ابعرائم التقليديةّ ىي نفسها في ابعرائم 

 .عبر الأنتًنت؟ ابؼرتكبة
 

 كيتمثّل الركّن ابؼعنوم في ظلّ التقليديةّ في :  الركّن المعنوي في نطاق الجريمة التقليديةّ : –أوّلاٌ 
 عناصر القصد الجنائي : – 1

لا يتحقّق القصد ابعنائي إلّا إذا كاف ابعاني يعلم بالعناصر الأساسيّة لقياـ  العلم : –أ 
، فإذا كاف ابعاني جاىلا بشيء من ذلك الاعتداءوع ابعربية سواء تعلّق بسلوكو الإجرامي أـ بدض

 فلا يتحقّق القصد ابعنائي.
 

الإرادة ىي كلّ نشاط نفسي يهدؼ إلذ برقيق غرض معتُّ فإذا كاف  الإرادة : -ب 
غرض ابعاني برقيق نتيجة إجراميّة كانت الإرادة ابؼتّجهة إلذ الفعل ابؼنطوم على إحداث النتيجة 

ك الغرض ىو ابؽدؼ القريب الّذم تتجو إليو الإرادة، أمّا الباعث فهو عبارة ىي "القصد ابعنائي" 
الّتي بؽا طبيعة  يةاعن الدّافع إلذ إشباع حاجة معيّنة كىذا الدّافع لو طبيعة نفسيّة بخلاؼ الغ

 موضوعيّة.
 

 صور القصد الجنائي : – 2
لإجراميّة مع العلم الواقعة ا ارتكابويهدؼ ابعاني عند  القصد الجنائي العام : –أ 

بعناصرىا إلذ برقيق غرض معتُّ، بتحقيقو قد تتمّ ابعربية كيتوفّر بؽا القصد ابعنائي العاـ، ففي 
 جربية القتل يكوف غرض ابعاني إزىاؽ ركح المجتٍ عليو، فالقصد العاـ أمرا ضركرم.

 

اصره، ـ في بصيع عنايلتقي القصد ابػاص مع القصد الع القصد الجنائي الخاص : –ب 
 كيزيد عنو في برديد الإرادة الإجراميّة لدل ابعاني.
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 تحديد الركّن المعنوي في الجريمة المرتكبة عبر الأنترنت :  –ثانيا 
يكتسي برديد الركّن ابؼعنوم بالغ الأبنيّة في ابعربية ابؼرتكبة في العالد ابؼادّم، حيث بدوجبو 

د القصد ابعنائي لديو، الّذم بدكنو لا بيكن أف بيكن برديد مناط مسائلة ابعاني، كذلك بتحدي
 يعاقب الشّخص ابؼرتكب للفعل.

 
يتلاقى القصد ابعنائي بصورتيو العاـ ك ابػاص في ابعرائم ابؼرتكبة عبر الأنتًنت مع مثيلو في 

ذم ابعرائم التقليديةّ في عدّة نقاط منها، العلم ك الإرادة، فالمجرـ بهب أف يكوف عابؼا بأفّ الفعل الّ 
يقوـ بو يعتبر غتَ مشركع كذلك بإرادة صربوة من أجل إحداث الضرر للمجتٍ عليو أمّا القصد 
ابػاص فيلتقي مع القصد العاـ في الكثتَ من عناصره كيزيد عنو في برديد الإرادة الإجراميّة لدل 

 ابعاني.
 

 ادة الآبشة لدليقوـ الركّن ابؼعنوم للجربية عبر الأنتًنت على أساس بؾسّد في توافر الإر 
شخصيّة أك سرقة البطاقات  كانتحاؿلذ القياـ بعمل غتَ مشركع،  إلفاعل كتتوجّو ىذه الإرادة ا

سّب صفة ابعاني تبقة لكي تكاما بهب أف تتوفّر نتيجة ابعربية ابؼتًتبة عل الأفعاؿ السّ ك،  الائتمانية
 الصّفة ابعرميّة.
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 تيّة. المطلب الثاني : أطراف الجريمة المعلوما

 
قد أضافت ابؼعلوماتيّة الكثتَ من ابعوانب الإبهابيّة إلذ حياتنا، إلّا أنّّا في ابؼقابل جلبت ل

 لارتباطعلى تسميتهم بدجرمي ابؼعلوماتيّة، فلم يكن  اصطلحمعها شكلا جديدا من المجرمتُ 
ابعرائم التقليديةّ فحسب، ابعربية ابؼعلوماتيّة بابغاسب الآلر أثره على بسيّز ىذه ابعربية عن غتَىا من 

 بل كاف لو أثره أيضا على بسيّز المجرـ ابؼعلوماتي عن غتَه من المجرمتُ التقليديتُ.
 

فمظاىر ابػطورة الّتي تتجلّى بها ابعربية ابؼعلوماتيّة أفّ مرتكبيها يتّسموف بالذكّاء ك الدّراية 
ابؼهارات ك ابؼعارؼ التقنيّة، كإذا كاف في التعامل في بؾاؿ ابؼعابعة الآليّة للمعطيات ك الإبؼاـ ب

الشّخص الّذم يرتكب الفعل غتَ ابؼشركع كيتعدّل فيو على حقّ من حقوؽ الغتَ بابؼعتٌ الواسع 
يعدّ في نظم القانوف بؾرـ كيتعرّض للعقاب، كعلى ىذا الأساس بهب أف نتطرّؽ إلذ صفت كبظات 

 المجرـ ابؼعلوماتي ككذا أصنافو كأبماطو.
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 خصائص المجرم المعلوماتي : *
ل ػػو بؿػػػة جعلت منػػنػػػػات معيّ ػػػػات كبظػػتُ بصفػػاتي عن غتَه من المجرمػػرـ ابؼعلومػػجػػيّز ابؼػػػيتم

اث ك الدراسات حيث اختلف الباحثوف في برديد ىذه ابػصائص كما اختلفوا ػػػد من الأبحػػػػديػػػػالع
على بؾرمي ابؼعلوماتيّة ذلك أفّ كلّا من ىؤلاء  (1)البيضاء في كيفيّة كصف جرائم ذكم الباقات 

 المجرمتُ قد يكوف من ذكم الكفاءات فالسّمات الّتي يتميّز بها المجرـ ابؼعلوماتي ىي كالتالر :
يعتبر الذكّاء من أىمّ صفات مرتكب ابعربية ابؼعلوماتيّة لأنوّ يتطلّب ابؼعرفة  الذكاء : –أ 

ما تَ في البرامج كىذا يخوؿ إلذ أنظمة ابغاسب الآلر ك القدرة على التعديل كتغالتقنيّة ككيفيّة الدّ 
، فتجلّى أبنيّة صفة الذكّاء بالنّسبة بؼرتكب (2)عن المجرـ التقليدم الّذم بييل إلذ العنف  بييزه

 اعمة. لعنف، فالسّلوؾ الإجرامي ينشأ من تقنيّات التدمتَ النّ اابعربية ابؼعلوماتيّة في عدـ استخداـ 
تعدّ ابؼهارة من أبرز خصائص المجرـ ابؼعلوماتي ك الّتي قد يكتسبها عن  المهارة : –ب 

طريق ابػبرة ابؼكتسبة في بؾاؿ التكنولوجيا ابؼعلومات، كما أفّ ابؼهارة الّتي يتميّز بها المجرـ ابؼعلوماتي 
أنظمة بفاثلة كتلك الّتي  بسكّنو من تكوين تصوّر كامل للجربية، إذ يستطيع أف يطبّق جربيتو على

 فعادة ما يلجأ المجرـ ابؼعلوماتي الذ التمهيد لارتكاب جربيتو يستهدفها كذلك قبل تنفيذ جربيتو
 بالتّعرّؼ على المحيط الّذم تدكر فيو ككذا الظركؼ الّتي بريط بابعربية ابؼراد تنفيذىا.

بوجود أكثر من فاعل للنشاط تتميّز ابعربية ابؼعلوماتيّة عادة  التنظيم و التخطيط : –ج 
ذ ترتكب أغلب ابعرائم ابؼعلوماتيّة من عدّة أشخاص بودّد لكلّ شخص منهم إالإجرامي الواحد، 

دكر معتُّ كيتمّ العمل بينهم كفقا لتخطيط ك تنظيم مسبق قبل الشركع في ارتكاب ابعربية لأفّ 
بنسخ تلك البرامج كإلذ من يقوـ  ن يقوـاسب الآلر مثلا إلذ مإلذ نسخ برامج ابغ ابعربية برتاج

 بعمليّة بيعها. 
                                                                                                    

" أين كضع أفّ ىذه SUTHER Lanc" الاجتماع( مصطلح المجرمتُ ذكم الباقات البيضاء مصطلح أطلقو علم 1)
 ن قبل الطبقة الراقّية.ابعربية ترتكب م

 5ص 2003الأمنيّة للعمليّات الإلكتًكنيّة دبيك  مؤبسر ابعوانب القانونيّة الائتماف:ابغماية ابعنائيّة لبطاقات ( غناّـ بؿمد غنّاـ2
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أثبتت بعض الدّراسات أنوّ لا يوجد شعور  المجرم المعلوماتي يبرّر أركان جريمته : –د 

قيم بورص المجتمع على لساسو بدصالح أك بؼأخلاقيّة ما يقوـ بو أك  تي بعدـلدل المجرـ ابؼعلوما
يقوـ بو يدخل في عداد ابعرائم، خاصّة في ابغالات الّتي يقف فيها السّلوؾ  ما بضايتها بل لا يعتبر

ضة حولو لذلك فإفّ كثتَا من العاملتُ في بؾاؿ ك عند حدّ قهر نظاـ ابغاسوب كبزطّي ابغماية ابؼفر 
استعماؿ الشفرات السّريةّ ابػاصّة بالدّخوؿ إلذ أنظمة ابغسابات  في ة لا بهدكف أمّ خطأابؼعلوماتيّ 

 الآليّة بطريقة غتَ مشركعة.
 

تي تطرّقنا إليها بيكن أف نضع تصنيف من خلاؿ ابػصائص ال* أصناف المجرم المعلوماتي : 
ة إلذ بؾموعة الطوائف أم أنوّ كلّ لمجرمي ابؼعلوماتيّة كىكذا بيكن تصنيف مرتكبي ابعرائم ابؼعلوماتيّ 

 بؾرـ بيكن إدراجو ضمن طائفة بؿدّدة دكف غتَىا :
 

أك كما يسمّهم البعض بنوابغ ابؼعلوماتيّة لكن نلاحظ  فئة صغار مجرمي المعلوماتيّة : –أ 
 في ىذه الفئة من الأشخاص الّذين يرتكبوف جرائم ابؼعلوماتيّة بغرض التّسلية دكف أف تكوف بؽم نيّة
إحداث الضرر بالمجتٍ عليهم، كىم غالبا ما يكوف في مرحلة ابؼراىقة ك على الرّغم من صغر سنّهم 

 إلاّ أنّّم قادركف على اقتحاـ كافة أنواع الأنظمة ابؼعلوماتيّة.
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 كالّتي بيكن تقسيمهم إلذ قسمتُ : فئة القراصنة أو المحترفون : –ب 
يتحدّكف أمن النّظم   وف الّذينػػػػػكىم متطفّل :  (1) (les Hackers) الهاكر – 1
صرحّ بؽم بالدّخوؿ ابؼة ك الشبكات من خلاؿ الدّخوؿ إلذ أنظمة ابغسابات الآليّة غتَ ػػػػػػػػػػػػػابؼعلوماتيّ 

 تكوف بؽم دكافع بزريبيّة لكن من باب اكتساب ابػبرة أك بدافع الفضوؿ. إليها، كفي الغالب لا
 
كىم الأشخاص الّذين يقوموف بالتسلّل إلذ أنظمة  ( :les Crackersالكراكر) – 2

 مأك سرقتها كذلك بهدؼ التّحدّ  رعلى ابؼعلومات ابؼخزنّة بها لإبغاؽ الضّر  للاطلاعابؼعابعة الآليّة 
 حيث تتميّز ىذه الفئة بحدّة الإدراؾ ك ابؼهارة التّقنيّة. (2)الإبداعي 
 
فئة ىي الأخطر، لأنّّا تهدؼ بالأساس إلذ برقيق كتعتبر ىذه ال فئة المحترفين : – 3

بعكس  رعتبر الأضرار الّتي تتًتّب عن ىذه الأفعاؿ تكوف بالغة الضر تادّم، حيث الكسب ابؼ
 الفئات الأخرل، كما يتمتّعوف بكفاءات عاليّة في بؾاؿ ابؼعلوماتيّة

 
احب العمل كأثر لتصرّؼ ص  الانتقاـابؽدؼ من ىذه الفئة ىو  فئة الحاذقين : – 4

 معهم أك تعبتَا منهم على غضبهم من ىيئة معيّنة.
 

 

 

                                                                                                    
( ابؼؤرّخة في 63/55تكنولوجيا ابؼعلوماتيّة لغرض إجرامي رقم ) استعماؿالأمم ابؼتّحدة بؼكافحة إساءة  اتفاقية( عرفت 1)

12/04/2000. 
 .15ص  1: التحقيق في ابعرائم الإلكتًكنيةّ مطابع الشّرطة ط مصطفى بؿمّد موسى (2)
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 المطلب الثالث : أساليب ودوافع ارتكاب الجريمة المعلوماتيّة. 

إنوّ على خلاؼ ابعرائم التقليديةّ الّتي تتطلّب بطبيعتها نوعا من المجهود العضلي ك العنف ك 
لّذم يتّخذ شكل الإيذاء كما ىو مثلا في جربية القتل فإفّ ابعربية ابؼعلوماتيّة على خلاؼ ذلك ا

لا تتطلّب سول عدد من بؼسات على أجهزة ابغاسوب حتّى تؤدّم إلذ التي  ابؽادئةفإنّّا من ابعرائم 
ت إذ بهب أف تتوفّر اػػػليّة كىتك سريّتها أك بؿو ما برتويو من معلوماختًاؽ أكبر نظم ابؼعابعة الّا 

ارات ك ابؼعارؼ ػػػػػػػاـ بابؼهػػػػة ك الإبؼػػابعػػػػل مع نظم ابؼعػػامػة في التعػػػػػعلى مرتكبها إلذ القدرة ك الدّراي
 ابعربية ابؼعلوماتيّة. ارتكابالتقنيّة كبؽذا بقد أفّ المجرـ ابؼعلوماتي لو أساليب ك دكافع في 

 

تتشابو جرائم ابؼعلوماتيّة مع ابعرائم التقليديةّ من حيث وماتيّة : * أساليب ارتكاب الجريمة المعل
استخداـ المجرـ لوسائل كأساليب غتَ مشركعة  ك غتَ قانونيّة في سبيل ارتكابو للجربية، غتَ أفّ 
ابعرائم ابؼعلوماتيّة تتميّز في ارتكابها من طرؼ بؾرمتُ يستعملوف كلّ ما من شأنو خداع ابغاسب 

 لتنفيذ جرائمهم كبسثل فيما يلي :  وحايل على أنظمتو ابؼعلوماتيّة كتقنياتالآلر ك الت
 

كذلك  الاختًاؽتقوـ معظم جرائم ابؼعلوماتيّة على تقنيّة  " :Hacking" الاختراق –أ 
بشكل عاـ ىو القدرة  فالاختًاؽلأنظمة ابؼعابعة الآليّة للمعطيات،  ابؼشركعبغرض الدّخوؿ غتَ 

تسلّل إلذ جهاز ال قد تم عتُّ بطريقة غتَ مشركعة عن طريق ثغرات كيكوفعلى الوصوؿ بؽدؼ م
الضّحيّة دكف علمو إلذ بؾموعة من الأدكات ك الوسائل، فيقوـ ابؼختًؽ بالبحث عن الضّحيّة من 

ابػاص بو، كيتمّ البحث عن ىذا الرّقم بدجموعة من ابػطوات يقوـ بها  (1)( IPخلاؿ معرفة رقم )
 زه الّذم يشتًط أف يكوف متّصلا بجهاز الضّحيّة عبر شبكة الأنتًنت.ابؼختًؽ على جها

 

                                                                                                    
(1( )IP يتطلّب تشغيل نظم الاتّصالات )سواء ابؼرسلة أك  كوف ىناؾ آليّة من أجل عنونة الأجهزةتأف ىو  الكمبيوترية

 ابؼستقبلة.
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شخصيّة ابؼوقع كيعتبر ىذا الأسلوب حديثا  انتحاؿكىو  للاختًاؽكما يوجد أسلوب آخر 
نسبيا في بؾاؿ ابعرائم ابؼعلوماتيّة كيقوـ ىذا الأسلوب على قياـ ابؼختًؽ بوضع نفسو في موقع بيتٍ 

( كمن ىذا WEBتُ ابؼوقع )بتُ برامج ابؼستعرض للحاسب ابػاص بأحد مستخدمي الأنتًنت كب
خلاؿ جهاز حاسوبو مراقبة أم معلومة متبادلة بتُ الضّحيّة  البيتٍ يستطيع المجرـ ابؼعلوماتي من
 الّذم يزكر ابؼوقع كبتُ ابؼوقع نفسو.

 

تعدّ الفتَكسات بدثابة ابؼرض الّذم يصيب  " :Les Virusالبرامج الخبيثة " –ب 
فائقة على مهابصة أجهزة ابغاسوب كالشبكات ابؼعلوماتيّة  ابؼعطيات كتتمتّع الفتَكسات بقدرة

ستخدـ الفتَكس بشكل عاـ لتحقيق أحد الغرضتُ سواء يكتشويو البيانات ك  الاتصالاتكتعطّل 
 الغرض التخريبي. الغرض ابغمائي أك

 
فالغرض ابغمائي يكوف من أجل بضاية النسخ الأصليّة من خطر النسخ غتَ ابؼرخّص بو 

 كس بدجرّد النسخ كيدمّر نظاـ ابغاسوب.فينشط الفتَ 
 

أمّا الغرض التخريبي كيتم اعداد ىذه الفتَكسات من طرؼ خبراء البرامج بهدؼ التخريب 
 بحدّ ذاتو أك بهدؼ ابغصوؿ على منافع شخصيّة.
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السلوؾ يعتبر الدّافع ىو العامل المحرّؾ للإرادة الّتي توجّو * دوافع ارتكاب الجريمة المعلوماتيّة : 
 الإجرامي، فيمكن حصر ىذه الدّكافع إلذ نوعتُ دكافع شخصيّة كأخرل خارجيّة : 

 

بيكن رد الدكافع الشخصيّة لدل المجرـ ابؼعلوماتي إلذ دكافع مادّية  الدوافع الشخصيّة : –أ 
اتيّة، ػػة ابؼعلومػػػبيابعر  لاقتًاؼاني ػػادّية من أكثر الدّكافع الّتي بررّؾ ابعػػػػػكأخرل ذىنيّة ، فالدكافع ابؼ

راء ك الكسب ابؼادّم إلذ التلاعب بأنظمة ابؼعابعة الآليّة ػػػاني رغبة منو في برقيق الثػػػفيعمد ابع
لفجواتها الأمنيّة،  اكتشافونظم ابؼعابعة الآليّة بؽا من خلاؿ  اختًاؽللبنوؾ ك ابؼؤسّسات  ابؼاليّة أك 

 لكتًكنيات كالرّغبة في بردّم كقهر النّظاـ.أمّا الدّافع الذّىتٍ ىو بؾرّد شغف بالإ
 

قد يتأثرّ المجرـ ابؼعلوماتي ببعض ابؼواقف قد تكوف دافعة لو على  الدوافع الخارجيّة : –ب 
متعة كلا لكسب ابؼاؿ ك الّتي بكصرىا في لالإجراـ ابؼعلوماتي كلا يسعى في ذلك حينها لا ل اقتًاؼ

 يلي :  ما
 
خطر الدكافع فمثلا إذا كاف ىناؾ مشاكل بتُ موظّف كرب من أ يكى الانتقاـدكافع  -

 من رب العمل. الانتقاـالعمل لأسباب تتعلّق بابغياة ابؼهنيّة يولّد لدل المجرـ ابؼعلوماتي 
 
 ما يقوـهو نوع كثتَ التكرار في ابعرائم ابؼعلوماتيّة كغالبا فأمّا دّافع التعاكف ك التواطىء  -

اتيّة بابعانب الفتٍّ من ابؼشركع الإجرامي كالآخر من المحيط أك خارج متخصّص في الأنظمة ابؼعلوم
يقوـ بتغطية عمليات التلاعب كبرويل ابؼكاسب ابؼادّية كعادة ما بيارسوف فابؼؤسّسة المجتٍ عليها 

 التلصص على الأنظمة.
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 الفصل الثاّني : الجوانب القانونيّة للتحقيق في الجريمة المعلوماتيّة. 

 
قد تدفع ابؼشرعّ ابعزائي إلذ أف يعيد  ارتكابهاإفّ طبيعة ابعرائم ابؼعلوماتيّة بعناصرىا ككسائل 

ت يتعلّق بدسألة الإثبات باعتبارىا أىمّ موضوعافيما النّظر في كثتَ من ابؼسائل الإجرائيّة، خاصّة 
ىذا القانوف، ذلك أفّ الدّليل الّذم يقوّم على إثبات ىذا النّوع من ابعرائم لابدّ أف يكوف من 

الدّليل  لاستخلاصذات طبيعتها التقنيّة، كىو الأمر الّذم لا تكوف فيو القواعد الإجرائيّة التقليديةّ 
بيكن للجهات ابؼكلّفة  يستوجب تدخّل ابؼشرعّ لتكريس قواعد إجرائيّة بفاقادرة على القياـ بو، 

لوصوؿ إلذ الدّليل ابؼناسب في إثبات لعليها  الاعتمادك  بالبحث كالتحرّم عن ابعربية ابؼعلوماتيّة
 ابعربية ابؼعلوماتيّة.

 
من البيئة الرّقميّة كالّتي تعتبر مسرح ابعربية  استخلاصوكلاشكّ أفّ ىذا الدّليل سيتمّ 

ائصها كىو الأمر الّذم يقودنا إلذ ابغديث عن مسألة قبوؿ ىذا ابؼعلوماتيّة بفاّ بهعلو يتميّز بخص
الدّليل أماـ القضاء كمدل تعبتَه عن ابغقيقة نظرا بؼا بيكن أف بىضع لو من التنزيف ك التحريف 
كالأخطاء بل كحتّى مع ضماف مصداقية ىذا الدّليل ككذا مشركعيتو، فإفّ الأمر لا يتوقّف عند ىذا 

 مسألة أكبر أبنيّة تتعلّق بددل خضوع ىذا الدّليل ذك الأصالة العلميّة ابغد، بل يتجاكزه إلذ
 ىر أم حكم.و للسلطة التقديريةّ للقاضي ابعزائي الّذم يشكل ج
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 المبحث الأوّل : التحقيق في الجريمة المعلوماتيّة.

من أبنيّة في إفّ التحقيق ىو إجراء من أىم الإجراءات الّتي تتخذ بعد كقوع ابعربية، بؼا لو  
 اختلاؼالتثبيت من حقيقة كقوعها كإقامة الإسناد ابؼادّم على مرتكبها بأدلةّ الإثبات على 

ابغقيقة لغرض الوصوؿ إلذ إدانة ابؼتّهم من عدمو بعد  استجلاء عليو ابظوأنواعها، كىو كما يدؿّ 
 بصع الأدلةّ القائمة على ابعربية.

 
بدرحلتتُ، مرحلة التحقيق كمرحلة المحاكمة، كبسرّ عمليّة  كالثابت أفّ الدّعول ابعزائيّة بسرّ 

، فابؼرحلة الأكلذ ىي الابتدائيالتحقيق بدرحلتتُ أيضا : مرحلة التحقيق الأكّلر كمرحلة التحقيق 
ابؼرحلة الثانية تدخل في  ك (1)الّتي يباشرىا أعضاء الضبط القضائي الاستدلالاتمرحلة بصع 

                                                                                           الّذم يقسّم التحقيق إلذ :  الابذاهنا نؤيّد الرأّم أك قاضي التحقيق. كإنّ  اختصاص
 
 برقيق أكّلر كالّذم يناط بو رجاؿ الضبطيّة القضائيّة. -
من  ابتدائيبرقيق برقيق قضائي كيناط بو رجاؿ القضاء كىذا الأختَ ينقسم إلذ  -

كم كفي بصيع ا قاضي التحقيق كبرقيق نّائي يكوف في مرحلة المحاكمة من طرؼ قضاة المح اختصاص
أنواع التحقيق ىذه يكوف للقائمتُ عليو من ضبطيّة قضائيّة كقضاة صلاحيّة بفارسة إجراءات 

ذم يفهم صراحة من البحث ك التحرّم المحدّدة كفقا لقانوف الإجراءات ابعزائيّة، كىو الأمر الّ 
من قانوف الإجراءات ابعزائيّة الواردتتُ في الباب الأكّؿ من  38ك  12نص ابؼادّة  استقراءخلاؿ 

من الفقرة  12ىذا القانوف برت عنواف "في البحث ك التحرّم عن ابعرائم" حيث تنصّ ابؼادّة 
 ائم ابؼقرّرة في قانوف العقوبات".الثالّثة أنوّ "يناط بالضبط القضائي مهمّة البحث ك التحرّم عن ابعر 

 
                                                                                                    

 من قانوف الإجراءات ابعزائيّة "يتمتّع بصفة ضابط الشرطة". 15( حسب ابؼادّة 1)
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 إجراءاتأنوّ "يناط بقاضي التحقيق  من نفس القانوف 38كتنصّ في نفس الوقت ابؼادّة  

البحث كالتّحرّم" كعليو فإنوّ بيكن القوؿ أفّ إجراءات البحث ك التّحرّم عن ابعرائم ىي من 
، كبهذا ابؼفهوـ فإفّ إجراءات البحث ك ابتدائياصلاحيات جهات التحقيق سواء كاف أكّليا أـ 

طار التحقيق الأكّلر، بينما ىذه الإجراءات التّحرّم الّتي يباشرىا رجاؿ الضبط القضائي تصبّ في إ
 .ابتدائياعندما يباشرىا قاضي التحقيق تعتبر برقيقا 

 
كإذا كاف التّحقيق عموما يعتمد على ذكاء المحقّق كفطنتو كقوّة ملاحظتو كأف بواكؿ بكل 

ة، فإفّ الأدلةّ كصولا لإظهار ابغقيقعن ابعهد أف يقوـ بالتحقيق في ابعربية كمتابعتها ك البحث 
كتكليف جهات  لأساليبوضافة إلذ كلّ ىذا تطويرا لإاالتحقيق في البيئة الإلكتًكنيّة يستوجب ب

 في ىذه البيئة. ارتكابهابـتصّة بؼمارستو من أجل مواكبة حركة ابعربية كتطوّر أساليب 
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 يّة    المطلب الأوّل : الأجهزة المكلّفة بالبحث والتحرّي عن الجريمة المعلومات

   
لقد كاف للتزايد ابؼستمر للجرائم ابؼعلوماتيّة الأثر البالغ في ضركرة تطوير أجهزة الضبط   

القضائي لتواكب التّطور ابغاصل في بؾاؿ ابعربية، كنتيجة بؽذا التحدّم قامت معظم الدكؿ 
تحرّم عن بإحداث أجهزة متخصّصة بدكافحة ىذا النّوع من الإجراـ ابؼستحدث تتولّذ مهمّة ال

ككشف النقاب عنها، كقد بضلت ىذه الأجهزة تسميات بـتلفة مثلا شرطة  الافتًاضيجرائم العالد 
الأنتًنت أك فرقة التّحرم عن ابعرائم ابؼعلوماتيّة كلا يقتصر دكر ىذه الأجهزة على ابؼستول الوطتٍ 

 فقط بل ىناؾ أجهزة بـتصّة على ابؼستول الدّكلر أيضا. 
 

تصّة بالبحث والتحرّي عن الجريمة المعلوماتيّة على المستوى * الأجهزة المخ
 الدّاخلي :
 

 في إطارفي بؾاؿ ابعربية ابؼعلوماتيّة لقد ظهرت العديد من الأجهزة ك ابؽيئات ابؼتخصّصة 
مكافحتها كالبحث كالتحرّم عنها كعن مرتكبها سواء على ابؼستول الوطتٍ أـ على الصّعيد 

ػة ػلب الأنظمػاتيّة ذىبت أغػربية ابؼعلومػا ابعػػإلذ الطبيعة التقنيّة الّتي تتميّز بهإنوّ بالنّظر  .الدّكلر
لنّوع ث ك التحرّم عن ىذا اػػة البحػػألػػػهػد بدسػػى أف تعػارنة إلػػػات ابؼقػػػػريعػانونيػّة الإجرائيػّة في التشػػالق

ائل البشريةّ ك ابؼادّية ما يؤىّلها بؽا من الكفاءة كالتدريب كالوس ،من ابعرائم لأجهزة متخصّصة
 للتعامل مع ىذا النّوع ابؼستحدث من الإجراـ.
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كانت الدّكؿ ابؼتقدّمة سبّاقة بإحداث ىذه   * الأجهزة المختصّة في الدّول الأجنبيّة :

توفّر  الأجهزة إذ أفّ مكافحة ابعرائم ابؼعلوماتيّة مرتبط بددل تقدّـ الدّكؿ من النّاحية التقنيّة كبددل
اؿ في ىذا الصّدد الدكؿ ػػػػزة كنذكر على سبيل ابؼثػػػػػػالإمكانيات ابؼادّية اللّازمة لإنشاء ىذه الأجه

 التاليّة :   
 
قامت الولايات ابؼتّحدة الأمريكيّة بإنشاء عدّة أجهزة  الولايات المتّحدة الأمريكيّة : – 1

 بؼكافحة ابعربية ابؼعلوماتيّة كمنها : 
 
كتعتبر نقطة مراقبة على الأنتًنت إضافة إلذ أنّّا  :  Web Policeلوابشرطة ا -

 .(1)تتلقّى الشكاكم كتسعى إلذ البحث عن الأدلّة ضدّىم كتقدبيهم إلذ المحاكمة 
  

: كالّذم تّم إنشاؤه من طرؼ مكتب   IC3مركز تلقي شكاوي جرائم الأنترنت -
عبر  الاحتياؿتّم دمج مركز شكاكم  2003ـ ثّم في عا 2000في سنة  FBAالتحقيقات الفدرالر 

بصورة تشاركيّة مع مكتب  IC3مع ىذا ابؼركز كيعمل مركز   IFCCالأنتًنت ابؼعركؼ ب 
كيقوـ ىذا ابؼركز بتلقي   NWCالتحقيقات الفدرالر كابؼركز الوطتٍ بعرائم الباقات البيضاء 

إلكتًكنيّة ثّم يقوـ ابؼختصّوف  ستمارةا بدليءالشكاكم عبر موقعو على الأنتًنت أين يقوـ الشّاكي 
 ابؼستلمة من قبل. في ىذا ابؼركز بتحليل الشكاكم كربطها بالشكاكم الأخرل

 
 

                                                                                                    
  الأنتًنت منشور على، بحث ئم ابؼتعلّقة بالأنتًنتبصيل عبد الباقي الصغتَ، ابعوانب الإجرائيّة للجرا (1)

www.arablawinfo.com. 
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كبىتصّ ىذا القسم  قسم جرائم الحاسوب والعدوان على حقوق الملكيّة الفكريةّ : -
   بالتعريف بهذه ابعرائم ك الكشف عنها كملاحقة مرتكبها. 

 
وعة من قضاة النيابة كتتألّف من بؾم  :CTC  والاتصالاتنيابة جرائم الحاسوب  -

 العامّة بّفن تلقّوا تدريبات مكثّفة على نظم ابؼعابعة الآليّة للبيانات.
 
التّابع للمباحث الفدراليّة الأمريكيّة كقد حدّد  المركز الوطني لحماية البنية التحتيّة : -

كعلى رأسها  عبر الأنتًنت الاعتداءاتىذا ابؼركز البتٌ التحتيّة الّتي تعتبر ىدفا للهجومات ك 
 .الاتصالات شبكات
 

وحدة متخصّصة ككإضافة إلذ ىذه الأجهزة يوجد أيضا في الولايات ابؼتّحدة الأمريكيّة  
 .ابغوسبةظاـ نتابعة لقسم العدالة الأمريكي تتكوّف من خبراء في البدكافحة الإجراـ ابؼعلوماتي 

 
ضمّ بلبة من رجاؿ قامت السلطات البريطانيّة بتخصيص كحدة ت في بريطانيا : – 2

الشّرطة ابؼتخصّصتُ في البحث ك التحرّم عن ابعرائم ابؼعلوماتيّة كتضمّ ىذه الوحدة بكو بشانتُ 
 .2001عنصرا على درجة عاليّة من الكفاءة في المجاؿ التقتٍ كقد بدأت ىذه الوحدة نشاطها عاـ 
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بؼكافحة ابعرائم ابؼعلوماتيّة قامت ابغكومة الفرنسيّة بإنشاء عدّة أجهزة  في فرنسا : – 3

 كنذكر من ىذه الأجهزة : 
 
كيتكوّف ىذا القسم من  القسم الوطني لقمع جرائم المساس بالأموال و الأشخاص : -

 .1997كقد بدأ ىذا القسم مهامو عاـ  الافتًاضيبؿقّقتُ بجرائم العالد 
 
 الاتصالاتات و المكتب المركزي لمكافحة الجرائم المرتبطة بتكنولوجيا المعلوم -

كيعدّ ىذا ابؼكتب سلاح الدّكلة الفرنسيّة في مكافحة ابعرائم ابؼعلوماتيّة، كقد تّم إنشاؤه في  :
15/05/2001. 

 
قامت السلطات في ىذا البلد بإنشاء كحدة متخصّصة على مستول  في الصّين : – 4

ابؼعلومات الّتي يسمح  "القوّة ابؼضادّة للهكرة" كىي بزتصّ برقابة سمبا جهاز الشّرطة تعرؼ
 بؼواطنيها الدّخوؿ إليها عبر الأنتًنت. 

 
 * الأجهزة المختصّة بالبحث والتحرّي عن الجريمة المعلوماتيّة على المستوى الوطني : 

 
أمّا الوضع في بلادنا فإنوّ كبالنّظر إلذ ابػصوصيّة الّتي تتميّز بها ابعربية ابؼعلوماتيّة كاف الأمر 

أجهزة بـتصّة تعتٌ بعمليّة البحث ك التّحرّم عن ابعربية ابؼعلوماتيّة ككاف ذلك إمّا على بؿتّما لتوفتَ 
 مستول جهاز الشّرطة أك الدّرؾ الوطتٍ.
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وى ـة على المستــة المعلوماتيّ ــث والتحرّي عن الجريمـة بالبحــ* الأجهزة المختصّ 
بأنّّا عابرة للحدكد الوطنيّة بيكن أف يتعدّل أثرىا إفّ ابعرائم ابؼعلوماتيّة تتميّز الدولي و الإقليمي : 

عدّة دكؿ، لذلك كاف لابدّ من كجود تعاكف دكلر من أجل مكافحة ىذا النّوع من الإجراـ كمن 
أساليب التعاكف الدكلر التعاكف الأمتٍ الّذم بيكن أف بوقّق أىدافو كمن أبرز ىذه الأجهزة في بؾاؿ 

 يلي :    لى ىذا الصّعيد نذكر مامكافحة ابعرائم ابؼعلوماتيّة ع
من أىمّ  (1)( الإنتًبوؿتعدّ ابؼنظّمة الدّكلية للشرطة ابعنائيّة )على المستوى الدّولي :  -

الأجهزة على ابؼستول الدكلر بؼكافحة الإجراـ بصفة عامّة كمنها ابعرائم ابؼعلوماتيّة، كتهدؼ ىذه 
ة الشّرطة في الدكؿ الأطراؼ على بكو فعاؿ من أجل ابؼنظّمة الدكليّة إلذ تشجيع التعاكف بتُ أجهز 

كتستخدـ ىذه ابؼنظّمة  ،مكافحة ابعربية ذات الطابع العابؼي بدا في ذلك الإجراـ ابؼرتبط بابؼعلوماتيّة
 لتحقيق أىدافها كسيلتتُ :

اليم بذميع البيانات ك ابؼعلومات ابؼتعلّقة بابعربية عن طريق ابؼكاتب الوطنيّة ابؼوجودة في أق -
 الدكلة الأطراؼ.

التعاكف في ملاحقة المجرمتُ الفاريّن كإلقاء القبض عليهم كتسليمهم للدكلة الّتي تطالب  -
 بتسليمهم بؽا.

كتعمل ابؼنظمة الدكليّة للشرطة ابعنائيّة في بؾاؿ ابعرائم ابؼعلوماتيّة بوضع قائمة إبظيّة لضباط 
لتّحرّم في قضايا ابعرائم ابؼعلوماتيّة كما توفّر ىذه بهم في بؾاؿ البحث ك ا الاستعانةبـتصتُ بيكن 

العمليّة في بؾاؿ ابعربية ابؼعلوماتيّة من خلاؿ  طريق عن ابؼنظّمة للدّكلة الأطراؼ ابؼعلومات اللّازمة
كلقد أنشأت ىذه ابؼنظّمة كحدة متخصّصة في مكافحة ابعرائم  .خلق فرؽ عمل ككرشات تكوين

تحقيق في ىذا الأجهزة الشّرطة التابعة للدّكلة الأعضاء بإرشادات حوؿ ابؼعلوماتيّة تقوـ بتزكيد 
 النّوع من الإجراـ ككيفية التدريب على مكافحتو.

                                                                                                    
انتهى إلذ  1964عاـ 9/6-9في برككسل )بلجيكا( مؤبسر دكلر في الفتًة من ابغرب العابؼية الثانيّة عقد  انتهاء( بعد 1) 

 ".الإنتًبوؿليصبح ابؼنظمة الدكليّة للشرطة ابعنائيّة " ابظهاإبهاد اللّجنة الدكليّة للشرطة ابعنائيّة، كنقل مقرّىا إلذ باريس كغتَّ 
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كىو جهاز على " : لو وبالأور * الشرطة الأوروبيّة أو الأجهزة على المستوى الإقليمي "

كمقرهّ مدينة لاىام ىولندا ليكوف  1992الأكركبي تّم إنشاؤه في لكسمبورغ عاـ  الابرادابؼستول 
الأعضاء في بؾاؿ ابعرائم الإرىابيّة ك ابؼخدّرات   أجهزة الشّرطة الوطنيّة للدّكؿحلقة كصل بتُ

ز إلذ تسهيل تبادؿ ابؼعلومات بتُ كابعربية ابؼنظّمة ككذا الإجراـ ابؼعلوماتي، كيهدؼ ىذا ابعها
أجهزة الشّرطة بؼختلف الدّكؿ الأعضاء ككذا بذميع كبرليل ابؼعلومات بغرض ابؼساعدة في 

جربية من جرائم ابؼذكورة كمنها ابعربية  أم التحقيقات ابؼفتوحة في أم دكلة عضو بخصوص
أطلق  ؿكبو الأكر ز على مستول اء جهمن الشّرطة القضائيّة الفرنسيّة تّم إنشا كبدبادرة ،ابؼعلوماتيّة

   ICROS"Internet Crime Reporting online system" اسمعليو 
 
كىو جهاز يعمل على ابؼستول الأكركبي إلذ جانب  " :Euro gust"تجيسالأورو * 

عندما بسسّ  اختصاصوكينعقد  2002في بؾاؿ مكافحة بصيع أنواع ابعرائم تّم إنشاؤه عاـ  ؿكبو الأكر 
الأكركبي أك دكلة عضو مع دكلة أخرل من  الابرادة دكلتتُ على الأقل بتُ الدكؿ الأعضاء في ابعربي
 الأكركبي. الابرادغتَ 

كحدة للتعاكف القضائي، مهمّتها الأساسيّة ىي التنسيق بتُ السلطات  تجيسالأكرك كيعدّ 
ات كمباشرة متابعات القضائيّة ابؼكلّفة بالتحقيقات كبؽا من الصلاحيات ما يؤىّلها لفتح برقيق

 .(1)جزائيّة 
 
 

    
                                                                                                    

(1 )  - Myriam QUEMENER. YES CHARPENEL Cybercriminalité droit 
pénal applique économique septembre 2010، p. 209. 
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 الثاني : خصائص التحقيق والمحقق في الجريمة المعلوماتيّة    المطلب
ة ػػػػ، مرحلالاستدلالاتة بصع ػػػػػػػػػػها مرحليأك ما يطلق عل الابتدائيق ػػػػػػػػػػػػػتعدّ مرحلة التحقي

ق ة في سبيل البحث ك التّحرّم عن ابعرائم، كتبلغ ىذه ابؼرحلة أعلى مستوياتها عندما يتعلّ ػػػػػػػػىامّ 
 الأمر بابعربية ابؼعلوماتيّة، لأنّّا تعدّ حجر الزاكية الّذم سيتمّ على أساسو بناء الدّعول برمّتها.

 

ابعربية مباشرة قد لا  ارتكابفما يتمّ بصعو من معلومات كأدلةّ رقميّة في ابؼرحلة الّتي تعقب 
طبيعة التقنيّة بؽذه كالسبب في ذلك يعود إلذ ال ارتكابهايبقى متاحا بعد مركر كقت قصتَ على 

ابعرائم، ففي كثتَ من ابعرائم ابؼعلوماتيّة لد يتًؾ ابعاني كراءه سول ذلك التعبتَ الّذم يعتًم كجوه 
 القائمتُ على تعقبو ك ابؼمزكج بالإحباط ك الإعجاب معا.

 

التحقيق ابعنائي عموما ىو علم بىضع بؼا بىضع * خصائص التحقيق في الجريمة المعلوماتيّة : 
و سائر أنواع العلوـ الأخرل، فلو قواعد ثابتة ك راسخة بدكنّا ما كاف ليتمتّع التحقيق بتلك ل

 الصّفة.
 

كىذه القواعد إمّا قانونيّة كإمّا فنيّة، فالأكلذ بؽا صفة الثبات التشريعي لا بيلك المحقق إزاءىا 
في عليها المحقّق من خبرتو كفطنتو ، أمّا الثاّنية فتتميّز بابؼركنة الّتي يضكالامتثاؿشيئا سول ابػضوع 

 .(1)كمهارتو الكثتَ 
 

ذلك أفّ الفكر البشرم ابؼتعلّق بالمجرـ ابؼعلوماتي بهب أف يقابلو فكر بشرم من قبل المحقق 
ابعنائي، كبالتالر فإفّ أسلوب التحقيق كفكر المحقق ابعنائي بهب أف يتغتَّ كيتطوّر أيضا، كذلك  

 المجرـ ابؼعلوماتي. كنتيجة طبيعيّة بؼواجهة فكر
 

                                                                                                    
 .56، ص 2009خالد بفدكح إبراىيم، فن التحقيق ابعنائي في ابعرائم الإلكتًكنيّة، دار الفكر ابعامعي، الطبعة الأكلذ  (1)
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التحقيق عموما ىو  للجريمة المعلوماتيّة : الابتدائيالتحقيق أولا : منهج أو أسلوب 
ابعربية كمعرفة مرتكبيها بسهيدا  اكتشاؼبؾموعة الإجراءات الّتي يقوـ بها المحقق كتؤّدم إلذ 

لتقدبيهم إلذ المحاكمة، كقد تكوف ىذه الإجراءات عمليّة كالتفتيش أك فنّية كمضاىات البصمات 
 الدخوؿ إلذ ابؼعطيات ابؼخزنّة في النظاـ ابؼعلوماتي. أك بربؾيّة كتحديد كيفية

ىو التأكد أكلا من كقوع جربية يعاقب عليها القانوف، كمن  الابتدائيكابؽدؼ من التحقيق 
بشةّ معرفة نوع ىذه ابعربية كمن ىو ابعاني كمن ىو المجتٍ عليو، ككذا معرفة كقوعها كماىي الوسائل 

وف ذلك في ابعربية ابؼعلوماتيّة كفقا بؼنهج برقيقي بىتلف عن غتَه كيك ارتكابهافي  استعملتالّتي 
 بالنّسبة للجرائم الأخرل. 

 

ابؼتعلّقة  الاستدلالاتيبدأ المحقق عملو عند بذميع  / وضع خطة عمل التحقيق : 1
ريق بابعربية ابؼعلوماتيّة بوضع خطةّ العمل اللّازمة على ضوء ابؼعلومات ابؼتوافرة لديو، كبرديد الف

 الفتٍّ اللّازـ للقياـ بدساعدتو في أعماؿ التحقيق كذلك على النّحو الآتي : 
كضع ابػطةّ ابؼناسبة الّتي لا تبدأ إلّا بعد معاينة مسرح ابعربية ك التّعرّؼ على أنظمة  -

 ابغماية كبرديد مصدر ابػطر ككضع التصوّرات الكفيلة للتصدّم للجربية.
لك من أجل الوصوؿ إلذ أفضل الطرؽ ك الأساليب للتعامل التخطيط الفتٍّ للتحقيق كذ -

 مع ىذه ابعرائم بالتفصيل ك الوضوح.
عمل دراسة كافية كجادّة لكافة إجراءات التحقيق ضمن ابػطةّ ابؼسبقة الّتي تّم كضعها  -

 كناقشها العاملوف في فريق التّحقيق.
 

ك تقليل الاثار السلبية ك  كعملهمتنسيػق جهود الفريق القائم بالتحقيػق لتسهيل مهمّتهم  -
 الاسراع في ابقاز العمل ك ىو ما يؤدم إلذ ضماف مستول جيد من الاداء.                                                    
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التقليػل من الأخطاء الفرديةّ الّتي قد تنتج عن برديد الإجراءات ابؼسبقة ك التي من شأنّا  - 
نقص ابؼعرفة كبالتّالر تساعد على إبهاد درجة جيػّدة من التقيػّد بابؼستول ابؼطلوب مع  قلّة ابػبرة أك

تَ ضمن الضوابط يضماف أف ابػطػػوات الّتي يقوـ بها المحقّػق خلاؿ بصيع مراحل التحقيػق تس
 . (1)التشريعيػّة كتقلّل من الأخطاء الّتي قد تضر بالقضيػّػػػة في مرحلة المحاكمة 

 

عليها أثناء  الارتكازترتكز خطة العمل على بؾموعة من البنود الأساسيّة يتم  كبهب أف
تنفيد ابػطةّ كىي أف يتمّ تعيتُ الأشخاص الّذين سيتمّ التحقيق معهم كبرديد النقاط الّتي بهب 

 لاستكماؿببعض الفنييػػن اللّازـ توافرىم  للاستعانةاستضاحها معهم كتقديػػر مدل ابغاجة 
 . (2)التحقيق 

 

شمل تبالإضافة إلذ مراعاة الظركؼ كابؼلابسات المحيطة بالواقعة ذلك أفّ من ىذه الظركؼ 
 عوامل مهمّة بهب مراعاتها عند كضع خطةّ العمل كمنها :

 

 مدل أبنيّة الأجهزة ك الشبكات ابؼتضرّرة لعمل ابؼنظّمة. -
 مدل حساسيّة البيانات الّتي بوتمل سرقتها أك إتلافها. -
 الأمتٍ الّذم تسبب فيو ابعاني. الاختًاؽل مستو  -

ثّم بعد ذلك كضع الأسلوب الأمثل لعمليّة التفتيش كذلك من خلاؿ برديد نوع الأدلةّ الّتي 
 يريد فريق التحقيق البحث عنها.

 
 

                                                                                                    
جامعة نايف  ابؼاجستتَ( بؿمد نصتَ السرحاني، مهارات التحقيق ابعنائي التقتٍ في جرائم ابغاسوب ك الأنتًنت، رسالة 1) 

.72ص  ،2004العربيّة للعلوـ الأمنيّة الريّاض   
 .59، ص 2000( ىشاـ رستم، ابعوانب الإجرائيّة للجرائم ابؼعلوماتيّة، مكتبة الآلات ابغديثة، أسيوط 2)
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 / تشكيل فريق التحقيق :  2
في ابعرائم ابؼعلوماتيّة يكوف غالبا أكبر من أف يتولاه شخص كاحد  الابتدائيإفّ التحقيق 

ل أف ػد، كلذلك فإنوّ يفضّ ػػػي كاحػاسب شخصػػرّد حػػات ىي بؾػػبدفرده، حتّى كلو كانت ابؼضبوط
 ور على الأدلةّ.ق ك العثػػػاز مهمّة التحقيػػػػتُ في إبقػقػاكف عدّة بؿقػػيتع

كبهب أف يتشكّل فريق التحقيق من فنيتُ كأخصائيتُ ذكم خبرة في بؾاؿ ابغاسوب 
كالأنتًنت، كبيتازكف بدهارات في التحقيق ابعنائي بشكل عاـ ك التحقيق ابعنائي الإلكتًكني بشكل 

ن فك كبؽؤلاء المحققتُ أف يستعينوا بخبراء في بؾاؿ ابغاسوب كالأنتًنت ليتمكّنوا م .خاص
 .(1)التعقيدات الّتي تفرضها ظركؼ كملابسات كل جربية 

كإف كاف أسلوب عمل الفريق يستخدـ في التحقيق في كثتَ من أنواع ابعرائم إلّا أنوّ يأخذ  
أبنيّة خاصّة في ابعرائم ابؼعلوماتيّة بؼا تتطلّبو من مهارات فنّية كخبرات متنوّعة قد لا تتوافر لدل 

كمن  .ف تشكيل فريق خاص بالتحقيق في ىذا النّوع من ابعرائم أمرا ضركرياالمحققتُ، كبذلك يكو 
 النّاحية العمليّة غالبا ما يتكوّف فريق التحقيق في ابعرائم ابؼعلوماتيّة من : 

 المحقق الرئّيسي كيكوف بّفن بؽم خبرة في التحقيق ابعنائي. -
ادث ككيفيّة التعامل مع خبراء ابغاسوب كشبكات الأنتًنت الّذين يعرفوف ظركؼ ابغ -

 ىذه ابعرائم.
 خبراء ضبط كبررير الأدلةّ الرقميّة العارفتُ بأمور تفتيش ابغاسوب. -
 خبراء أنظمة ابغاسوب الّذين يتعاملوف مع الأنظمة البربؾيّة. -
 . (2)خبراء التصوير كالبصمات كالرّسم التخطيطي  -

 
                                                                                                    

، ( عبد اللّو حستُ بؿمود، إجراءات بصع الأدلةّ في ابعربية ابؼعلوماتيّة، مؤبسر ابعوانب القانونيّة كالأمنيّة للعمليات الإلكتًكنيّة1)
 .612، ص 2003دبي 

 .613( عبد اللّو بؿمود، ابؼرجع السابق، ص 2)
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ابعهات ابؼكلّفة  استعانةشرع ابعزائرم قد أشار إلذ مسألة إمكانيّة طار بقد أفّ ابؼكفي ىذا الإ
بالتحقيق بابػبراء ابؼتخصصتُ في بؾاؿ ابغاسوب ك النظم ابؼعلوماتيّة، أك بّفن بؽم دراية بالتدابتَ 

تها ابؼتّخذة بغماية ابؼعطيات ابؼعلوماتيّة، كذلك بغرض مساعدة جهات التحقيق في إبقاز مهمّ 
 .(1)بابؼعلومات الضركريةّ لذلك  ىاكتزكيد

 

 كنقصدفي مجال الجريمة المعلوماتيّة :  الابتدائيثانيا : العناصر الأساسية للتحقيق 
بها تلك الإجراءات الّتي تستعمل من طرؼ جهات التحقيق أثناء تنفيذ طرؽ التحقيق الثابتة 

يتعتُّ على  كاحتياطاترتكبها، كىناؾ إجراءات كالمحدّدة الّتي تثبت كقوع ابعربية كبردّد شخصية م
 .(2) الابتدائيالضبطيّة القضائيّة مراعاتها أثناء التحقيق 

كبيكن أف نسرد الأىم / الإجراءات التّي يجب مراعاتها قبل البدء في التحقيق :  1
 منها كما يأتي :

 أـ متّصل بشبكة معلومات.برديد نوع نظاـ ابؼعابعة الآليّة للمعطيات فهل ىو كمبيوتر معزكؿ  -
كضع بـطط تفصيلي للمنشأة الّتي كقعت بها ابعربية مع كشف تفصيلي عن ابؼسؤكلتُ بها كدكر  -

 كل منهم.
الّتي  بها أك منها بؼعرفة الطرؽ الاتصاؿإذا كقعت ابعربية على شبكة فإنوّ بهب حصر طرفيات  -

ة ػػػػػة كبؽا إمكانيّ ػػػػة خارج ىذه ابؼشكلػػحواسيب آليّ من عدمو، كىل ىناؾ  ػػػػػراؽالاختة ػػبّست بها عمليّ 
 بها أـ لا ؟. الاتصاؿ

 
 

                                                                                                    
ة من ابعرائم ابؼتّصلة ػػػػػػػػػػػػد ابػاصّة للوقايػػػػػػػػػابؼتضمّن القواع 09/04رة من القانوف ػػػػػػالفقرة الأخي 05( أنظر ابؼادّة 1) 

 ك مكافحتها. اؿػػػػػػػػػػػػػػالاتصات الإعلاـ ك ػػػػػػبتكنولوجي
عبد الفتاح بيومي حجازم، الدّليل ابعنائي ك التزكير ابؼعلوماتي، دار ، 119الصغتَ، ابؼرجع السابق، ص ( بصيل عبد الباقي 2)

 .50بؿمد الأمتُ الشبرم، ابؼرجع السابق، ص، 84، ص1ة الكبرل، طلمجلّ الكتب القانونيّة ا
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 مراعاة صعوبة بقاء الدّليل فتًة طويلة في ابعربية ابؼعلوماتيّة. -
  مراعاة أفّ ابعاني قد يتدخّل من خلاؿ الشبكة لإتلاؼ كل ابؼعلومات ابؼخزنّة. -
لشل فاعليّة ابعاني  دلالاتالاستبهب فصل التيار الكهربائي عن موقع ابؼعاينة أك بصع  -

 في أف يقوـ بطريقة ما بيحو آثار جربيتو.
، كالتحفظ على ابؽواتف المحمولة استخدامهاء ابعاني يفصل خطوط ابؽاتف حتى لا يس -

لطمس  استخدامهامن قبل الآخرين الّذين لا علاقة بؽم بعمليّة التحقيق لأنّّم قد يسيئوف 
 البيانات.
من ابػدع الّتي  ااتف بىص ابغاسوب بؿل ابعربية، ذلك أنّّ التأكد من أف خط ابؽ -

أف يتمّ ذلك بخط ىاتفي مسركؽ عن طريق الدخوؿ إلذ شبكة  ،لاختًاؽايستعملها ابعاني عند 
 ابؽاتف ك التلاعب فيها كتضليل أجهزة ابؼراقبة كأجهزة التحقيق بعد ذلك.

هم على كلمة السّر ككذا إبعاد ابؼوظفتُ عن أجهزة ابغاسب الآلر بعد ابغصوؿ من -
 الشفرات في حالة كجودىا.

تصوير الأجهزة ابؼستهدفة )الّتي كقعت بها أك عليها ابعربية( من الأماـ ك ابػلف كذلك  -
 لإثبات أنّّا كانت تعمل ككذلك للمساعدة في إعادة تركيبو من أجل البدء في إجراءات التحقيق.
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عند البدء في عمليّة التحقيق ا أثناء التحقيق : / الإجراءات التّي يجب مراعاته 2
سيما عند القياـ بعمليّة تفتيش جهاز ابغاسوب فإنوّ على رجاؿ الضبطيّة القضائيّة  لا الابتدائي

 ما يلي :    كبرفقتهم ابػبراء الّذين يستعينوف بهم مراعاة 
ك التأكد  استخدامهامن الأقراص الصّلبة أك الأسطوانة ابؼرنة قبل  احتياطيةعمل نسخة  -

 (.Disk Compفنيا من دقّة النسخ عن طريق الأمر )
 نزع غطاء ابغاسب الآلر ابؼستهدؼ ك التّأكد من عدـ كجود أقراص صلبة إضافيّة. -
أف يكوف ابؽدؼ من نسخ بؿتول الأسطوانة ك الأقراص برليل ابؼعلومات ابؼوجودة بها  -

من سلة ابؼهملات مع ملاحظة أفّ  استعادتهاة، كبيكن بغرض التوصّل إلذ معرفة ابؼلفات ابؼمسوح
( في كقت Shift deleteىناؾ بعض ابؼلفات الّتي إف مسحت كضغط على أزرار معينة مثل )

 في ذاكرة ابغاسوب. ككذا من أجل معرفة ابؼلفات ابػفية ابؼخزنّة استعادتهاكاحد لا بيكن 
في  استخدمتابغسابيّة الّتي تكوف قد  العمل على فحص البرامج كتطبيقاتها مثل البرامج -

 معلوماتي. اختلاسجربية 
العمل على فحص العلاقة بتُ برامج التطبيقات ك ابؼلفات خاصة تلك الّتي تتعلّق  -

 بدخوؿ ابؼعلومات كخركجها.
 سليمة. حفظ ابؼعدات ك الأجهزة الّتي تضبط بطريقة فنيّة ك -
 
 
 
 
 
 

 



 الجسٌوت الوعلىهاتٍتّ آلٍاث البحث و التحسّي عي                                                                                       

 

58 

 

 

ـ التطور التقتٍ ك التكنولوجي الّذم صاحب ابعربية أما* خصائص المحقق المعلوماتي : 
ابؼعلوماتيّة فإفّ ابؼتخصصتُ بالتحقيق في ىذا النّوع من الإجراـ ابؼستحدث بىتلفوف عن أكلئك 
ابؼختصتُ بضبط ابعرائم التقليديةّ من حيث ابػصائص كطريقة التكوين، ذلك أفّ التحقيق في ىذه 

سديةّ الّتي يتلقاىا عادة رجاؿ الضبطيّة القضائيّة كإبّما يعتمد ابعرائم لا يعتمد على التدريبات ابع
على البناء العلمي كالتكنولوجي كىم يتولوف مهمّة البحث ك التحرّم عن ابعرائم ابؼعلوماتيّة ككشف 

 النقاب عنها.
 

كإذا كاف قد سبق كأف طرحنا خصائص ابعربية ابؼعلوماتيّة ككذا خصائص المجرـ ابؼعلوماتي 
مهمة ػا من يتصدّل لػػر عليهػػوفّ ػب أف يتػتي بهػص الػػػر معرفة ابػصائػيلزـ الأم اعتقادنافي  فإنوّ
 م ك المجرمتُ.ػرائػوع من ابعػػػػػػػػّ ذا النػرم عن ىػػث ك التّحػالبح

 

تلعب الأجهزة الأمنيّة دكرا * الخصائص الفنّية للمحقق في الجريمة المعلوماتيّة : 
ابعرائم ك ابغيلولة  ارتكابالمجتمع كذلك إمّا بالقياـ بدكر كقائي إلذ منع  أساسيا في صيانة أمن

، كإمّا القياـ بدكر قضائي في ضبط ابعرائم كمرتكبيها بعد اقتًافهادكف كقوعها كتقليل فرص 
 حدكثها.
 

كلقد أضاؼ ظهور ابعرائم ابؼعلوماتيّة النّابعة من التطوّر الإلكتًكني أعباء جديدة على أجهزة 
بطيّة القضائيّة كلد ضلتحقيق بؼا يتطلّبو التصدّم بؽذه ابعرائم من قدرات فنّية لد يألفها رجاؿ الا

 يتعوّدكا عليها، ما يستلزـ ضركرة توفتَ الإمكانات ك ابؼهارات ابؼطلوبة في ىذا المجاؿ.
 

نفسو كابؼشكلة الأساسية الّتي تواجو المحققتُ في جرائم نظم ابؼعلومات ىي خلفيّة المحقق 
على تفهم  زمة كلكنّهم ليسوا مدربّتُابغاسب الآلر قد تكوف لديهم ابؼعرفة التقنيّة اللّا  فمتخصصو

 دكافع ابعربية كبصع الأدلةّ لتقديم ابؼتّهم للمحاكمة.
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كفي كثتَ من ابغالات بقد أفّ متخصص ابغاسب يعتقد أفّ لديو الدّليل ابغاسم حوؿ جربية 

نّاحية القانونيّة يتبتُّ فيما بعد أفّ الدّليل لا يصلح لإقامة الدّعول، بينما معلوماتيّة ما، كلكن من ال
في التحقيق كلكنّهم يفتقدكف ابؼعرفة  ةانونيّة قد تكوف لديهم خبرة كاسعالمحقّقوف ذكم ابػلفيّة الق

 .(1)الكافية بتقنيات ابغاسب الآلر الّتي يستخدمها المجرموف في ىذا النّوع من ابعرائم 
 
ذا كانت مهارات التعامل مع مسرح ابعربية ك التحفظ على الأدلةّ كمناقشة الشهود كإ

كغتَىا تعتبر من أساسيات التحقيق الّتي لا يتوقّع أحد عدـ توافرىا لدل المحقق، إلّا أنوّ يلزمو عند 
لى أحسن مباشرتو التحقيق في ابعربية ابؼعلوماتيّة معرفة العديد من ابعوانب الفنيّة ليقوـ بعملو ع

 كجو كنذكر منها : 
 
ابؼرتكبة معرفة ابعوانب الفنّية كالتقنيّة لأجهزة ابغاسوب ك الأنتًنت ك الّتي تتعلّق بابعربية  -
شرطة القضائيّة للتأىيل الكافي في ابؼيداف التقتٍ قد يفضي إلذ إتلاؼ ضابط ال افتقارذلك أفّ 

ن ػع في كثتَ مػػاتيّة بهعلو يقػػػػابعربية ابؼعلوم ابػػػػػارتكأف جهلو بأساليب  اعتباركتدمتَ الدّليل، على 
ة أك تدمتَىا مثل إتلاؼ ػميّ ػػػػة الرّقػػػّ و الأدلػػى بؿػا أف تؤدّم إلػػػػػػأنّػػاء من شػػاف في أخطػػػالأحي

 .(2) البياناتبؿتويات الأقراص ابؼمغنطة كأكعية ابؼعلومات الّتي بززّف بها 
 

 

 

                                                                                                    
من ابغاسب الشخصي لو فما   انطلاقا( في حادثة طلب أحد المحققتُ من ابؼشتبو فيو أف يريو ابؼلف الّذم قاـ بتزكيره كذلك 1)

دليل الرئّيسي في ابعربية كفي حادثة أخرل ثّم القبض على إلّا أف قاـ عمدا بحذؼ ىذا ابؼلف كبذلك أضاع ال كاف للمشتبو فيو
 دليل ابعربية. باعتبارهبعض ابؼتّهمتُ كضبط ابغاسوب ثمّ قامت جهات التحقيق بتفكيك ابغاسوب 

 .115، ص 2002( بصيل عبد الباقي الصغتَ، أدلةّ الإثبات ابعنائي كالتكنولوجيّة ابغديثة، دار النّهضة العربيّة، القاىرة 2)
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كبالتالر فإفّ الكشف عن ىذه ابعرائم يقتضي أف تكوف الأجهزة ابؼعنيّة على دراية كافية 

  بأساسيات التعامل مع ىذه ابعرائم ككيفيّة تقصيها كضبطها كصولا إلذ مرتكبيها.
 

إتباع الإجراءات الصحيحة ك ابؼشركعة من أجل سرعة المحافظة على الأدلةّ الإلكتًكنيّة  -
رص على عدـ ػا ك ابغػػدّة لذلك كمنع حذفهػػراص ابؼعػا في الأقػػهػزينػة، كبزػربيػى كقوع ابعالّتي تدؿّ عل

تعريض كسائط التخزين كالأقراص ابؼرنة أك ابؼدبؾة لأيةّ مؤثرات خارجيّة كالقول الكهركمغناطيسيّة 
 أك ابؼيكرككيف حتّى لا تتلف بؿتوياتها.

 

مل تشكيلات ابغاسوب كالأنتًنت، كتبرز أبنيّة كما يتوجّب على المحقق معرفة آليّة ع  -
 الافتًاضيالفعل الإجرامي في العالد  ارتكابفي كونّا ضركريةّ لتصوّر كيفيّة  ابؼبادئفهم المحقق بؽذه 

عبر الشبكة كالتجسس عليها كبرويلها  انتقابؽاحزـ البيانات أثناء  كاعتًاضللشبكات  اختًاؽمن 
على  الاعتداءمحقق تصوّرا جيّدا عن مدل إمكانيّة متابعة مصدر أنّّا تعطي لل اعن مسارىا، كم

 .(1)الشبكة ك ابؼعوقات الّتي بروؿ دكف ذلك 
 

يتوجّب على المحقق أف يستطيع التمييز بتُ الأنظمة ابؼختلفة لتشغيل ابغاسوب كأف يلمّ  -
ل نظاـ على بجميع الأنظمة التشغيليّة لأجهزة ابغاسوب كما تتسم بو من خصائص كبفيّزات ك

حدة لأنوّ ملزـ بالتعامل معها، ككذلك أنظمة ابؼلفات الّتي يعتمدىا كلّ نظاـ حتّى يتمكّن من 
 إجراء التحقيق في ابعرائم ابؼعلوماتيّة كفي كشف المجرمتُ كمعاينة مسرح ابعربية.

 
 

                                                                                                    
كقامت بنقلو إلذ مركز الشرطة ثّم بعدىا تبتُّ أفّ تشغيل ابعهاز لفحص مكوّناتو بوتاج إلذ إعادة توصيل الكابلات الّتي تّم 

 نقلها دكف أف يتمّ ترقيمها ككاف الأمر يبدك شبو مستحيل كضاع حتّى الدليل أيضا.
 .02( حستُ الغافرم، ابؼرجع السابق، ص 1)
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إذا كاف التعامل ابؼباشر مع ىذه الأنظمة ك القياـ بفحصها كرفع الأدلةّ ابعنائيّة الرّقميّة  ك -
ابؼوجودة فيها يعتبر مهمّة ابػبتَ "إلّا أفّ معرفة المحقق ابعنائي الأكّليّة بهذه الأنظمة ضركريةّ لكي 

 ".ابؼعلوماتية يشارؾ في متابعة فحص كتفتيش مسرح ابعربية
 

على المحقق كذلك التعرّؼ على معطيات ابغاسوب ابؼختلفة ليصبح قادرا على  كما يتعتُّ   -
معرفة صيغ ابؼلفات كما بيكن أف برتويو من معطيات، كمعرفتو لأىم التطبيقات الّتي بيكنو من 

اء ػػػا تعتبر الوعػػاية الأبنيّة، لأنّّ ػػدّ في غػتي تعػػػالّ  (1)خلابؽا قراءة أك مشاىدة بؿتول ىذه ابؼلفات 
اسوب ك الأنتًنت بدا برتويو من ػػػلة بابغػػػا ذات الصّ ػػػتَ من القضايػػة في كثػػػػة الإدانػػػابغقيقي لأدلّ 

 معلومات.
كمن الأمور الفنّية الّتي يتوجّب على المحقق معرفتها أيضا أف يكوف ملما بالأساليب  -

علوماتي، ذلك أفّ معرفة رجاؿ التحقيق ابعرائم ابؼعلوماتيّة كتقنيات الأمن ابؼ ارتكابابؼستخدمة في 
ابعربية كمن  ارتكاببؽذه الأساليب يعدّ من الأمور ابؼهمّة الّتي تساعدىم في معرفة ابعناة كمواقع 

أم طرفيّة إلكتًكنيّة صدر السلوؾ الإجرامي ككذلك في مناقشة الشهود كبظاع ابؼشتبو فيهم 
 ابعربية كطرؽ تنفيذىا. كابارتكبؿاصرتهم بالأسئلة الّتي تتعلّق بكيفيّة 

 

كما أفّ الإبؼاـ بتقنيات الأمن ابؼعلوماتيّة ك ابغاسوبيّة من الأمور ابؼهمّة ك الّتي لابدّ للمحقق 
، لأنّّا تساعده في معرفة بؾريات التحقيق، فالمحقق عندما يباشر اكاستيعابهابؼعلوماتي من معرفتها 

بعة بؼؤسسة ما يسأؿ القائمتُ على الشبكة عن نوع شبكة ابغاسوب التا اؽتً اخالتحقيق في جربية 
 برامج ابغماية ابؼستخدمة ككيفية إعدادىا ك الكيفيّة الّتي تفاعلت بها مع ابغدث بؿلّ التحقيق.

 
                                                                                                    

نات الرّقميّة داخل ابغاسوب على شكل بؾموعات أك كتل من البيانات بسثّل كحدة كاحدة تسمّى ابؼلفات ( يتمّ حفظ البيا1) 
كيتميّز كلّ ملف ببينة كصيغة خاصّة بسيّزه عن غتَه، كغالبا ما ترتبط صيغة بنوع بؿدّد من المحتول كأف بوتوم ابؼلف على 

 تَ منسّق.بيانات بسثل صورا أك أصاتا أك مستندا خطيا منسق أك غ
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كىناؾ الكثتَ من التقنيات الّتي تستخدـ في أمن ابغاسوب ك الشبكات كالّتي تكوف كثيقة 

عاملا مساعدا لو  استخدامهاالصّلة بالتحقيق كيكوف فهم المحقق لوظائفها كأسلوب عملها كطرؽ 
لوثائق الّتي يرجع إليها عند قراءتو للتقارير ابعنائيّة الّتي يعدّىا خبتَ ابغاسوب ك الّتي تعدّ من أىمّ ا

عند  الاتهاـالمحقق كيعتمد عليها في برقيقو كترفق بعد ذلك بدحاضر التحقيق كيرتكز عليها توجيو 
.  اللّزكـ

 
في مكافحة ابعرائم ابؼعلوماتيّة بصفة عامّة لابدّ * تأهيل وتدريب المحقق المعلوماتي : 

ة، ػػػػة بؼكافحة ىذه ابعربيػػة ابعنائيّ ػػالعدالمن كضع سياسة جنائيّة رشيدة تستند على تدريب أجهزة 
 كبيتدّ ىذا التدريب ك التأىيل إلذ العاملتُ بأجهزة الضبطيّة القضائيّة.

 
في توصيات العديد من ابؼؤبسرات  الاىتماـكقد تنبّهت الدكؿ إلذ ىذا الأمر كظهر ىذا 

د بيكتُ ػػواعػمن ق 22/1اعدة ػاء في القػا جػػا مػػاملة المجرمتُ، كمنهػػالدّكليّة ابػاصّة بدنع ابعربية كمع
 تٍ ك التدريب.ػػص ابؼهػى التخصػاجة إلػػدت على ابغػػالّتي أك

 
يواجهوف أنشطة  باعتبارىمكبؽذا فإنوّ من الضركرم إعداد المحققتُ في ابعرائم ابؼعلوماتيّة 

ع في أفّ يطور رجاؿ إجراميّة معقّدة كتنفّذ بطرؽ دقيقة كذكيّة، كيأتي ذلك من خلاؿ الإسرا 
البحث ابعنائي كسائلهم البحثيّة كقدراتهم العلميّة كليس بالضركرة أف يكوف المحقق في ابعربية 
ابؼعلوماتيّة خبتَا في ابغاسوب ك النظم ابؼعلوماتيّة كلكن لابدّ من الإبؼاـ ببعض ابؼسائل الأكّليّة الّتي 

 في كشف ابعرائم كبصع الأدلةّ. مستغلابؽابسكّنو من التفاىم مع خبراء ابغاسب الآلر كحسن 
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ي ػػتي ينبغػػػػالّ  ةػػػػاطيػػػػالاحتيراءات ػػا بالإجػػق ملمػػػقػحػوف ابؼػػػركرم أف يكػػو من الضػا أنّ ػػمػك

ة علميّة الأدلةّ كمعلوماتها ابؼمغنطة بصور  ة ك التدابتَ اللّازمة لتأمتُػػػػػػػػػػػربيػػػػرح ابعػػػػى مسػعل اػاذىػػػابز
 .(1)كسليمة 
 

كإذا كانت الشركات ابػاصّة تستعتُ بدحققتُ ىم خبراء في ابغواسيب، فابعهات ابغكوميّة 
أكلذ بإعداد كوادرىا للضبط ك التحقيق في ابعرائم ابؼعلوماتيّة، فالتقدّـ ابؼتواصل في تكنولوجيا 

خطوات متناسقة مع  ابغاسب الآلر كالأنتًنت يفرض على جهات تطبيق القانوف أف تستَ في
التطوّرات السريعة الّتي تشهدىا ىذه التقنيات كىذا الأمر يتطلّب الإبؼاـ بالتقنيات ابعديدة حتّى 

 بيكن مواجهة بؾرمي ابؼعلوماتيّة.
 
 
 
 
 
 
 

 
 

                                                                                                    
بؿمّد الأمتُ البشرم، التحقيق في جرائم ابغاسب الآلر بحث مقدّـ إلذ مؤبسر القانوف ك الكمبيوتر ك الأنتًنت بكليّة  (1) 

 .2000مام  03إلذ  01الشريعة ك القانوف، جامعة الإمارات العربيّة ابؼتّحدة الفتًة من 
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 وسائل الإثبات للجريمة المعلوماتيّة. الثاني:المبحث 

 

مّا إالّذم ترتكب فيو ابعربية ابؼعلوماتية من كسط مادّم إلذ كسط معنوم  بىتلف الوسط
، كعلى ضوء دلك فإفّ أدلةّ الإثبات في إطار مدل اتّفاقها مع الطبيعة الافتًاضييعرؼ بالوسط 

التقنيّة بؽذه ابعرائم ككسائل ارتكابها أصبح غتَ ذم معتٍ إذا لد يكن مدعّما بتوفيق من قبل التقنيّة 
عليها في اثبات ىذه  الاعتمادا، بفاّ أدّل إلذ ظهور طائفة خاصّة من الأدلةّ الإجراميّة بيكن ذاته

بصة عن النظم ابؼعلوماتيّة  اابعرائم كمن بشةّ نسبها إلذ فاعلها بحيث يكوف من ذات الطبيعة التقنيّة النّ 
فيو ابعربية ك ىي الأدلّة عليها مع طبيعة الوسط الّذم ارتكبت  الاعتداءالّتي تنتج عنها في حالة 

 الأكركبيّة بؼكافحة ابعرائم ابؼعلوماتيّة. الاتفاقيةالرّقميّة أك الأدلةّ الإلكتًكنيّة حسب ما عبّرت عنها 
 

تشكّل من يفالدّليل أثر يولد أك حقيقة تنبعث من ابعربية ابؼرتكبة، كلذلك فإفّ طبيعة الدّليل 
التزكير يأتي من اثبات تغتَّ ابغقيقة في المحرّر الّذم يقع عليو، ك دّليل عة ابعربية الّتي يولد منها، فيطب

دليل جربية القتل قد يولد من فحص الأداة الّتي استخدمت في القتل كطلقات الذّختَة الّتي 
استعملت فيها، كتطبيق ذلك على ابعربية ابؼعلوماتيّة فإنوّ بيكن أف تثبت بأدلةّ تقنيّة نابذة عن 

 ة الّتي ارتكبت بواسطتها.    الوسائل التقنيّ 
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 المطلب الأوّل : الدّليل الرّقمي. 
 

إفّ الدليل الرّقمي مأخوذ من أجهزة ابغاسب الآلر كيكوف في شكل بؾالات أك نبضات 
برامج كتطبيقات تكنولوجية خاصّة كيتمّ  باستخداـمغناطسية أك كهربائيّة بيكن بذمّعها أك برليلها 

أماـ القضاء، كىناؾ من يعرفو بأنوّ معلومات يقبلها ابؼنطػق ك  اعتمادهليل بيكن تقدبيها في شكل د
العقل كيعتمدىا العلم، يتمّ ابغصوؿ عليها بإجراءات قانونيّة كعلميّة بتًبصة البيانات ابغسابيّة 

حلة أجهزة النظم ابؼعلوماتيّة كملحقاتها كشبكات الاتّصاؿ، كبيكن استخدامها في أم مر  فيابؼخزنّة 
من مراحل التحقيق أك المحاكمة لإثبات حقيقة فعل أك شيء أك شخص لو علاقة بجربية أكجاني أك 

 .الافتًاضيلد اجد لو أساسا في العو بؾتٍ عليو، كأنوّ الدّليل الّذم ي
 

الات أك النبضات ابؼغناطيسيّة أك ػا أنوّ بؾموعة المجػػمي أيضػػل الرّقػػػما عرؼ الدّليكػػ
برامج كتطبيقات خاصّة لتظهر في شكل صور  باستخداـالّتي بيكن بذميعها ك برليلها الكهربائيّة 

 أك تسجيلات صوتيّة أك مرئيّة.
ل الرّقمي ىو أم معلومات سواء كانت من صنع الإنساف أك تّم استخلاصها من ػػفالدّلي

 ابغاسوب يتقبّلها العقل ك ابؼنطق.
 

ابعنائيّة الرّقميّة ماىي إلّا مرحلة متقدّمة من أفّ الأدلةّ  الذ بعض التعريفات تكما ذىب
بجميع ما  الاستعانةالأدلةّ ابؼادّية ابؼلموسة الّتي بيكن إدراكها بإحدل ابغواس الطبيعيّة للإنساف إلذ 

يبتكره العلم من كسائل تقنيّة عالية كمنها ابغاسوب، كلكن ابغقيقة أفّ الأدلةّ الرّقميّة ىي نوع 
 ثبات كبؽا من ابػصائص العلميّة كابؼواصفات القانونيّة.متميّز من كسائل الإ
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ك  الافتًاضيةتقوـ خصائص الدّليل الرّقمي على مدل ارتباطو بالبيئة  * خصائص الدّليل الرّقمي :
 الّذم يتميّز بعدّة خصائص بسيّزه عن الدّليل ابعنائي التقليدم.

 

ج إلذ بيئتو التقنيّة الّتي يتكوّف فيها أم أنوّ بوتا  الدليل الرّقمي هو دليل علمي : – 1
لكونو من طبيعة تقنيّة ابؼعلومات ذات ابؼبتٌ العلمي كمن بشةّ فإفّ ما ينطبق عل الدّليل العلمي 

 ينطبق على الدّليل الرّقمي.
 

الدّليل الرّقمي بهب أف يكوف مستنبطا من البيئة  الدّليل الرّقمي من طبيعة تقنيّة : – 2
 .الافتًاضيلتقنيّة كىي في إطار جرائم ابؼعلوماتيّة بفثلّة في العالد الرّقمي أك العالد الرّقميّة أك ا

 

يشتمل الدّليل الرّقمي كافة أشكاؿ كأنواع  الدّليل الرّقمي دليل متنوعّ ومتطوّر : – 3
تتّصل لبيانات الرّقميّة ابؼمكن تداكبؽا رقميّا بحيث يكوف بينها كبتُ ابعربية رابطة من نوع خاص ك ا

ى ػاصيّة أنوّ علػػتٍ ىذه ابػػاني كتعػػبطة بينها كبتُ ابعابالضّحيّة على النّحو الّذم بوقّق ىذه الرّ 
ة ك الرّقميّة إلّا أنوّ مع ذلك ػػغة ابغوسبػػػػوين بلػػد التكػاسو متحػػػأس فيي ػػل الرّقمػػم من أفّ الدليػػػالرّغ

كأف يكوف بيانات غتَ مقركءة من خلاؿ ضبط يتّخذ أشكالا بـتلفة بيكن أف يظهر عليها،  
مصدر الدّليل كما ىو الشّأف حاؿ ابؼراقبة عبر الشبكات، كقد يكوف بيانات مفهومة كما لو كاف 
كثيقة معدّة بنظاـ ابؼعابعة الآليّة كما من ابؼمكن أف يكوف صورة ثابتة أك متحركّة )أفلاـ رقميّة( أمّا 

بالطبّيعة الّتي  لارتباطوطوّر فهي خاصّية تكاد تكوف تلقائيّة، نظرا عن كوف الدّليل الرّقمي دليلا مت
 .الافتًاضيعبر الأنتًنت ك العالد  الاتصاؿتمتّع بها حركة ت

 

إفّ القاعدة الّتي تسرم على كافّة ما يتعلّق  الدّليل الرّقمي صعب التخلّص منه : – 4
ؿ بتكنولوجيا ابؼعلومات في معتٌ ادخاؿ بهيكلة تكنولوجيا ابؼعلومات، ىي أنوّ كلّما حدث اتّصا

بيانات إلذ ذلك العالد فإنوّ يصعب التّخلّص منها، كبيكن اعتبار ىذه ابػاصيّة ميزة يتمتّع بها 
 الدّليل الرّقمي عن غتَه من الأدلةّ التقليديةّ.
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ـ إفّ الآثار الّتي يتًكها مستخد( : 0-1الدّليل الرّقمي ذو طبيعة رقميّة ثنائيّة ) – 5

الّتي بست من  الاتصالاتككافّة  استقبلهاالنّظاـ ابؼعلوماتي ك الّتي تشمل الرّسائل ابؼرسلة منو أك الّتي 
لى شكل الرّقمي، فالبيانات ابؼوجودة داخل ػتكوف ع الاتصالاتخلاؿ ابغاسب الآلر كشبكة 

صيغة رقميّة ؼ أك أرقاـ أك فيديو بروّؿ إلذ ك ر لر سواء كانت في شّكل نصوص أك حابغاسب الآ
ديثة على تقنيّة التًّقيم الّتي تعتٍ تربصة أك برويل أم مستند ترتكز تكنولوجيا ابؼعلوماتيّة ابغحيث 

( فأمّ شيء في 1( ك )0إلذ نظاـ ثنائي في بسثيل الأعداد يفهمو ابغاسب الآلر قوامو الرقماف )
 العالد الرّقمي يتكوّف من الصفر ك الواحد.

 

 رّقمي في برديد أنواعو إلذ نوعتُ رئيسيتُ بنا : كما يأخذ الدّليل ال
 

السجلات الّتي تّم إنشاؤىا بواسطة ابعهاز التلقائي كتعتبر ىذه السجلات من بـرجات  –أ 
 ابعهاز كلد يساىم الإنساف في إنشائها.

 

السجلات الّتي جزء منها تّم حفظو بإدخاؿ كجزء تّم انشاءه بواسطة ابعهاز كمن  –ب 
لبيانات الّتي تّم ادخابؽا إلذ الأدلّة ك تتمّ معابعتها من خلاؿ برامج خاصّة، ك أمّا النّوع أمثلة ذلك ا

ني أم الأدلةّ الرّقميّة الّتي تعدّ لتكوف كسيلة اثبات فهي تلك الأدلةّ الّتي تنشأ دكف إرادة االثّ 
ن الأدلةّ بالبصمة كيسمّى ىذا النّوع م تًكو دكف أف يكوف راغبا في كجودهالشّخص بدعتٌ أم أثر ي

الرّقميّة أك الآثار ابؼعلوماتيّة للرّقميّة، كىي تتجسّد في الآثار الّتي يتًكها مستخدـ النظاـ ابؼعلوماتي 
الّتي بّست من خلاؿ النّظاـ  الاتصالاتبسبب تسجيل الرّسائل ابؼرسلة منو أك الّتي يستقبلها ككافّة 

 ابؼعلوماتي كشبكة الاتصالات.
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إفّ مصادر ابغصوؿ على الدّليل الرّقمي تكمن في البيئة حصول عل الدّليل الرّقمي : * مصادر ال
الرّقميّة الّتي ارتكبت فيها ابعربية ابؼعلوماتيّة، كتتمثّل في أجهزة ابغواسيب ابػاصّة بابعاني أك المجتٍ 

 عليو ككذا أجهزة مقدّـ ابػدمة.
فر عن سيفّ التطوّر العلمي ك التقتٍ قد إذ أكىذه ابؼصادر قد تكوف على سبيل ابؼثاؿ لا ابغصر 

أنواع جديدة من ابؼصادر التقنيّة، إذ ابؼقصود ىنا من أين بيكن بعهات التحقيق ك التّحرّم عن ابعربية 
 الدّليل الرقّمي. استخلاصابؼعلوماتيّة 

إفّ فحص جهاز ابغاسوب ابػاص * فحص جهاز الحاسوب الخاص بالجاني و المجني عليه : 
اني بيكن من التحقيق كبياف الطريقة الّتي قاـ بها ىذا الأختَ في ارتكاب جرائمو، كبفاّ لا شكّ فيو أفّ بابع

المجتٍ عليو ىو ابؼصدر الكاشف ك النتيجة الّتي يتًتّب عليها ما قاـ بو ابعاني من جرائم، كبالتالر فإفّ 
 بع مصدره.فحص جهاز ابغاسوب ابػاص بو بيكن المحقّق من معرفة الدّخوؿ كتت

اتيّة من خلاؿ أجهزة ابغاسوب سواء ػػم ابؼعلومػػرائػق بابعػػي ابؼتعلّ ػمػل الرقّػػوؿ إلذ الدّليػكبيكن الوص
 ابػاصّة بابعاني أك المجتٍ عليو عن طريق البحث في ابؼصدرين التاليتُ :

يّة خاصّة تلك تعدّ ابغواسيب مصدرا غنيّا بالأدلةّ الرّقم أولا : أنظمة الحاسوب وملحقاتها : 
ابغواسيب الشخصيّة الّتي تعدّ بدثابة أرشفة سلوكيّة للأفراد، فهذه ابغواسيب برتوم على الكثتَ من 

يّة حجز ابغاسوب بقصد تفحّصو تعدّ نقطة لمباتهم، كعابؼعلومات ابؼتعلّقة بنشاطات الأفراد كرغ
ا ابعهاز ىو كسيلة تنفيذىا، ك البداية في الكشف عن خفايا ابعربية ابؼعلوماتيّة باعتبار أفّ ىذ

( كالقطع Hardwareابغاسب الآلر في ذاتو يقوـ في تركيبتو على أمرين بنا : القطع الصّلبة )
( كىناؾ عنصر ثالث يتوزعّ بتُ البربؾيات ك القطع الصّلبة كىو Soft wareابؼرنة أك البربؾيات )
القائم  للارتباطلفحص مادّيا كمعنويا لذلك فإفّ الأمر يستلزـ أف يكوف ا (1)عنصر ابؼعلوماتية 

 بشكل طبيعي بتُ مكوّنات ابغاسوب ككل.
 

 
                                                                                                    

 .425( حستُ بن سعيد بن سيف الفاغرم، ابؼرجع السابق، ص 1) 
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ى ابغاسوب ذاتو أم ما يسمّى بالفحص الذّاتي من خلاؿ كقد تعتمد عمليّة الفحص عل

ل بذلك إلذ طالب الفحص، كمثل ىذه ػػاتو كتقديم تقرير كامػػحص مكوّنػػقياـ ابغاسوب ذاتو بف
بجهاز آخر أك  الاستعانةالعمليّة تتطلّب من القائم بها مهارة عاليّة أك قد يتمّ الفحص عن طريق 

 عبر جهاز ابغاسوب، كبهب أف تشمل عمليّة الفحص على ماأجهزة تقنيّة للبحث في جزئيات 
 يلي : 

 
بوتوم القرص الصلب بداخلو على بؾموع البيانات الرّقميّة  فحص القرص الصلب : – 1

ذات الطابع الثنائي ك الّتي تتميّز بعدـ تشابهها فيما بينها على الرّغم من كحدة الرّقم الثنائي 
الصّلب إمّا كلّيا أك جزئيّا، فالفحص ابعزئي يؤدّم إلذ التعرّؼ ( كتتمّ عمليّة فحص القرص 0.1)

على بؿتول البيانات ك الّتي يؤدّم التعامل معها إلذ الكشف عن القيمة الإستًداديةّ للبيانات 
  ابؼخزكنة فيو سواء كانت بؿتويات مكتوبة، صور أك أصوات ....إلخ.

 
ببربؾيات خاصّة  بالاستعانةيانات كبرامج تّم حذفو من ب بالإضافة إلذ إمكانيّة معرفة ما

كابؼثاؿ ابؼستخدـ ىنا ىو حالة البحث في ملفات النسخ ك ىذه الأختَة ىي  (1)للقياـ بذلك 
عن كلّ صفحة يتمّ الولوج إليها عبر الأنتًنت كما توجد  احتياطيةعبارة عن ملفات تأخذ نسخة 

ابؼلفّات الّتي يتمّ برميلها على  تقباؿاسمهمّتها  Download file)ملفّات خاصّة بالتنزيل )
 جهاز ابغاسب الآلر من خارجو ك عبر الأنتًنت فهذه ابؼلفّات مركزىا القرص الصّلب.

 
 

 
                                                                                                    

 . 11 – 10( عمر أبو بكر بن يونس، ابؼرجع السابق، ص 1) 



 الجسٌوت الوعلىهاتٍتّ آلٍاث البحث و التحسّي عي                                                                                       

 

70 

 

 
كللتعرّؼ على بؿتويات القرص الصّلب فإفّ ذلك يتوقّف على مسائل عديدة منها الكيفية 

البيانات دكف العبث بدحتوياتها  باستخلاصالّتي يتمّ بها ضبط ابغاسوب كمهارة الشخص القائم 
على المحقق أف ينتزع القرص من ابعهاز ابػاص بو لذلك فإنوّ عند ضبط جهاز ابغاسب الآلر، 

بأم شيء، كعدـ بؿاكلة تفريغ ام بيانات متواجدة عليو ك  الاصطداـأك  الاربذاجكبوافظ عليو من 
مو إلذ الفتٍّ ابػبتَ ابؼختص الذم يقوـ بتحليل النسخ التي يسللفقد أم بيانات، ك ت فادياذلك ت

 على المحقق.تصدر من القرص ك بعرض ما توصل إليو 
 

ك ىنا لابد من مراعاة شرط سلامة جهاز ابغاسب الآلر، الذم يعتٍ صحة حركة القطع 
بالدّليل ابؼنبثق عنو، فشرط  الاعتدادالصلبة فيو ك ذلك لتجنب الوقوع في مأزؽ رفض المحكمة 

سلامة ابغاسوب مطعن رئيسي على كل دليل تّم ابغصوؿ عليو بحيث بهب الكشف على حركة 
 . (1)وب بداية ك الإقرار بسلامتو ابغاس

 
كإفّ من الأشياء الّتي تظهر بعد عمليّة فحص أم قرص صلب لأم جهاز تلك البيانات 
الّتي كاف يستخدمها ابعاني، ككذا الصّور ابؼخزنّة فيو كبـابئ صفحات الأنتًنت، كمن خلابؽا بيكن 

الإلكتًكني بالإضافة إلذ رؤكس التوصّل لصفحات كعناكين مواقع الأنتًنت ككذا رسائل البريد 
)ابؼشتبو فيو(  استخدمهاكبؾموعة البرامج ابعاىزة ابؼتخصّصة الّتي  كابؼتلقاتالصفحات ابؼرسلة 

 كمنها بيكن برديد أصدقاء )ابؼشتبو فيو( ككذا برديد ما يتحاكركف فيو.
 
 

 
                                                                                                    

 .215( خالد بفدكح إبراىيم، ابعرائم ابؼعلوماتيّة، ابؼرجع السابق، ص 1)
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يتطلّب الأمر في مثل ىذه ابغالة أف بميّز بتُ الفحص الداخلي  فحص البرمجيات : – 2

نطقي للبربؾيات ك الفحص ابػارجي بؽا، فالفحص الداخلي يتمّ من خلاؿ البحث في البناء ابؼ
للبربؾة بدا يوحي بأفّ ىناؾ بؾهودا بذديديا في إعداده للعمل حتُ إنزالو على جهاز ابغاسب الآلر 

Installation  من خلاؿ تتبع خطوات منطقيّة تعبّر عن ىذا ابعهد، كأكثر ما يتمّ البحث عنو في
أفّ النسخ  خلي ىو البحث عن مصدر ابؼلفّات ابؼوجودة في ىذا الإطار، ذلكاإطار الفحص الدّ 

ك الثاّني  الافتًاضيبربؾيات ابؼعابعة فالأكّؿ نسخ عبر العالد  باستخداـعبر الأنتًنت لا يشبو النسخ 
يتمّ باستخداـ مصنف متداكؿ في العالد ابؼادّم، كتفيد كسيلة النسخ في ترتيب كيفية حدكث 

 ابعربية.
 

لنسخة الأصليّة للمقارنة بينها أمّا في حالة الفحص ابػارجي كالّذم يتمّ اللّجوء فيو إلذ ا
 ابعربية بدرجة مقنعة. ارتكابكذلك للدلالة على ثبوت  الاشتباهكبتُ النسخة بؿلّ 

 
كفي كلتا ابغالتتُ ينبغي التنبيو إلذ خطورة البربؾيات ابؼعيبة الّتي بيكن أف تؤثرّ في ابغاسوب 

ره في عمليّة تقييم الدّليل ابؼستمد من كبذعلو بؿلّ شك تهتزّ معو قيمة الدّليل، يكوف بؽذا القصور أث
 .(1)البربؾيات ذاتها

 
 
 
 

 
                                                                                                    

 .219( خالد بفدكح إبراىيم ، ابؼرجع السابق، ص 1) 
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اسيّة لكلّ نظاـ معلوماتي ىو برقيق الأس ابؼهمّةإفّ  فحص النظام المعلوماتي : – 3

فرضيّة تنفيذ الأكامر الّتي بيكن أف يقوـ بها مستخدـ ابغاسوب، كتعتٍ عمليّة فحص النظاـ 
ه عبر  استًجاعهابيكن  (1)ابؼعلوماتي  ضبط كافة ما بوتويو جهاز ابغاسب الآلر من معلومات 

ركة الإستًداديةّ ماداـ موضوعها كل بيكن أف تكوف عليها ابغتكوف بـزنّة في ملفات على أم ش
 يشكّل جربية.

 
كابغقيقة أنوّ على حسب كثرة التعامل بابغاسب الآلر يتكاثر بؿتول النظاـ ابؼعلوماتي بفا 

 ابؽائل من ابؼعلومات ابؼخزنّة فيو. مصو بالنظر إلذ ابغجم الضخم ك الكيزيد من صعوبة فح
 

تخذ شكلا بؿدّدا كإبّما تتنوعّ أساليبها، ك الّتي بالإضافة إلذ أفّ عمليّة بززين البيانات لا ت
بززين البيانات بشكل آمن في ابغاسوب بنظاـ التشغيل أك بنظاـ  إمكانيةيصل مداىا إلذ حد 

إخفاء البيانات ابؼعلوماتيّة بحيث لا يظهر ابؼلف حتّى في حالة البحث الآلر للحاسب عنو ك الّذم 
الفرصة بسبب ىذه التقنيّة على المحقّقتُ من الوصوؿ إليو  قد بوتوم على مواد إجراميّة، كتفوّت

(2). 

 
 

                                                                                                    
بّما المحتول ابؼعلوماتي عادة ( إفّ النّظاـ ابؼعلوماتي  للحاسب الآلر لا بوتوم على معلومات مكتوبة كما ىو ابؼعتقد السّئد، كإ1)

( كيقوـ ابغاسوب Stockageما يتكوّف من بيانات ثنائيّة ابؽيئة الرّقميّة يتمّ إيداعها في ابغاسب الآلر في شكل بززين )
 استدعاءلد يتم  من قبل مستخدـ ابغاسوب كماداـ استدعاؤىابدعابعة ىذه البيانات كيبرزىا على ىيئة معلومة بؿدّدة حتُ يتمّ 

 كافةّ ابؼعلومات مرةّ كاحدة.  باستدعاءبؿدّدة فإف بياناتها تضلّ في حالة بززين في ابغاسوب فلا يقوـ ابغاسوب  معلومات
 .222( خالد بفدكح إبراىيم، ابؼرجع السّابق، ص 2)
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بالأنتًنت بابؼفهوـ  الاتصاؿيقصد بنظاـ  ثانيا : فحص أنظمة الاتصال بالأنترنت :

بالأنتًنت، كمن أىمّ  الاتصاؿ استخداـراءات أك ابؼراحل ابؼتّبعة حاؿ الإجرائي ىو تلك الإج
بالأنتًنت سعيا كراء البحث عن الدّليل ىي مسألة  الاتصاؿابؼسائل ابؼثارة في صدد فحص أنظمة 

منو النشاط الإجرامي، كذلك من خلاؿ  انطلقبرديد مكاف ابعربية أك جهاز ابغاسب الآلر الّذم 
يّة بؼسار الأنتًنت أم تتبع ابغركة التًاسليّة للنشاط ابؼمارس من خلاؿ الأنتًنت، تتبع ابغركة العكس

البركتوكوؿ التًاسلي الّذم من خلالو  باختيارفابغاسوب بدجرّد أف يتعرّؼ على ابؼسار يقوـ تلقائيا 
 . (1)البيانات  باستدعاءيقوـ 

 
اـ فحص إلكتًكني يطلق عليو علم ػػػػت نظػػار الأنتًنػػة مسػة تتبع حركػػدـ في عمليػػك يستخ

 adresse IPك ما يتم التوصل إليو بعد ذلك ىو عنواف رقمي يسمى (2)البصمات ابؼعاصر 

internet Protocol    ،ك ىو عبارة عن بركتوكوؿ لعنونة البيانات ك ابؼواقع في شبكة الأنتًنت
الأنتًنت من خلاؿ صوؿ بشبكة ( يتم التعرؼ على الكومبيوتر ابؼو IPك بدقتضى ىذا البركتوكوؿ )

ك   IP Adresseيسمّى  (3)عنوانو الوحيد ك ابػاص بو بساما  عناكين عديدة، حيث لكل كومبيوتر
 مكوف من جزئتُ.  IPكل عنواف
 
 
 

 
                                                                                                    

 .998الأنتًنت، ابؼرجع السّابق، ص استخداـس ، ابعرائم الناّشئة عن ( عمر بن يون1
( كقد تّم استخداـ ىذا ابؼنهج في الكشف عن العديد من ابعرائم مثل تتبع مبتكر فتَكس ميليسا ككذا التوصّل إلذ الشخص 2)

 داع .لكن يرفع الأسهم بطريق ابػ الاحتياطيلأخبار ابؼاؿ  جبوبؼي رك ات موقع خدم ابتكرالّذم 
 . 5في بحث كبرقيق ابعرائم مع الكمبيوتر، ابؼرجع السابق، ص  IP /TCPبركتوكوؿ  استخدـ( عبد ابغميد عبد ابؼطلب 3)
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بشكل  IPك يعمل بركتوكوؿ  (1)الأكؿ يشمل أرقاـ الشبكة ك الثاني يشمل أرقاـ مقدـ ابػدمة 
 Tram mission controlمتزامن مع ىذا بركتوكوؿ آخر كىو بركتوكوؿ التحكّم بالنّقل )

protocol )TCP كىذاف البركتوكولاف (IP/TCP بنا من عائلة بركتوكولات )بتُ عدّة  الاتصاؿ
ثّم أصبحت ابؼقياس  (2)( UNIXأجهزة من ابغواسيب طوّرت أساسا لنقل البيانات بتُ أنظمة )

( على تقنيّة IP/TCPف معا )ابؼستخدـ لنقل البيانات الرقّميّة عبر شبكة الأنتًنت، كيرتكز البركتوكولا
( بتُ بـتلف الوصلات السّلكيّة كاللّاسلكيّة Packetالتبديل ابؼعلوماتي بواسطة ابغزـ ابؼعلوماتيّة )

 ابؼتخصّصة الّتي تربط الشبكات ابؼختلفة ابؼوصولة فيما بينها. 
رقما  كحزمة ابؼعلومات جزء أك قسم من ملف معلوماتي ذات حجم مصغّر ثابت برمل كلّ منها

أك  هة ابؼقصدجإليو، كعند كلّ كصلة تتمّ قراءة خاصا كمعلومات تعريفيّة بكل من ابؼرسل ك ابؼرسل 
 .رساؿ ابغزمة ابؼارة عبربنا بكو الوصلات التالية الأقرب إلذ جهة ابؼقصد النّهائيّةإابؼرسل إليو ثمّ تتمّ إعادة 

 شبكة الأنتًنت فهو جزء أساسي منو، من أكثر البركتوكولات ابؼستخدمة في IP/TCPكيعتبر نظاـ 
بابؼعلومات كابؼصادر كالعناكين الّتي بيكن أف بوتويها ىذا البركتوكوؿ في برقيق  الاستعانةلذلك تبرز أبنيّة 

ابعرائم ابؼعلوماتيّة، حيث تدؿّ بصفة جازمة عن مصدر ابعهاز ابؼستخدـ في ابعربية كبرديد الأجهزة الّتي 
 لاقتًاؼعل الإجرامي كبرديد نوعيّة النشاط الإجرامي من خلاؿ الفتًة الزّمنيّة أصابها الضّرر من الف

  .(3)ابعربية 
                                                                                                    

بؾموعات من الأرقاـ مفصولة عن بعضها بنقاط أك ( يعبّر عن عناكين الأنتًنت الرّقميّة الوحيد سلسلة مؤلّفة من أربع 1)
بحركؼ مؤسّسة  استبدابؽاحركؼ أبجديةّ رمزيةّ دالةّ عليها، بهرم صفّها ضمن تسلسل ىرمي كيتولّذ نسخ ىذه الأرقاـ أك 

آليّة  ابتكاريةّ مهمّتها الأنتًنت بؼنح الأبظاء ك الأرقاـ كىي بعنة دكليّة خاصّة تعمل بالتنسيق مع ابؼنظمّة الدكليّة للملكيّة الفكر 
بؼنح عناكين ابؼواقع كتأخذ في ابغسباف البعد الدكلر لشبكة الأنتًنت ككيفيّة حل ابؼنازعات بشأنّا، ككاف يقوـ بهذه ابؼهمّة قبل 

اكين بعنة منح الأرقاـ في الأنتًنت كىي ىيئة أناطت مؤسّسة الأنتًنت بها مهمّة إدارة نظاـ منح عن 198إنشاء ابؼؤسّسة عاـ 
 قبل أف تنتقل ىذه ابؼهمّة إلذ مؤسّسة الأنتًنت بؼنح الأرقاـ ك الأبظاء. IPالأنتًنت حسب بركتوكوؿ 

(2 )UNIX  باعتبارفي الكومبيوتر ابؼنزلر أك ابؼكتبي  لاستخداموىو نظاـ تشغيل متعدّد ابؼهاـ كمتعدد ابؼستخدمتُ مصمّم 
( لغة بربؾة عالية Cابليّة للنقل ابؼعلوماتي من الأنظمة الأخرل، كاللّغة )( لذلك فهو أكثر قCأفّ ىذا النظاـ مكتوب بلغة )

بعد أف يرل كضع مقاييسها  التطبيقاتكىي مستخدمة في كتابة كافةّ  UNIXابؼستول صمّمت أصلا لتعمل برت النظاـ 
 من قبل ابؼعهد القومي الأمريكي للمقاييس.

 .1سابق، ص ( بفدكح عبد ابغميد عبد ابؼطلب ، ابؼرجع ال3)
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ىب رأم إلذ أنوّ لا بيكن كيتنازع إمكانيّة برديد مسار الأنتًنت من عدمو رأياف، إذ يذ

ىذا الرأّم في أفّ شبكة الأنتًنت ذات طبيعة مرنة جهة اابعربية كتكمن ك  ارتكاب مساربرديد 
  ىذا الإطاربحيث أنوّ حتّى كإف أمكن مستقبلا برديد مسار الأنتًنت، فإف ما يتمّ ابغصوؿ عليو في

الأمر على ىذا الدّليل  اقتصرإبّما ىو دليل رقمي بوتاج إلذ تكملتو بأدلةّ إثبات أخرل، فيما لو 
ذلك أفّ ما يتمّ التوصّل إليو في ابغقيقة من خلاؿ الدّليل  (1)فإف الأمر يظلّ في حومة الشّك 

سبة العمل الإجرامي إلذ ( كىذا لا يكفي في نAdresse TPالرّقمي إبّما ىو عنواف رقمي فقط  )
صاحب ابغاسوب أك العنواف ابؼذكور، إذ من ابؼمكن ألّا يكوف ىو مرتكب ابعربية كما لو كاف 

جهاز ابغاسوب في  استخداـأك يتمّ  احتيالاجهاز ابغاسوب مسركقا أك يكوف أحد يستخدمو 
ار حركة الأنتًنت على مس الاعتمادمقهى الأنتًنت، فمثل ىذه الأمور بذعل من الصّعوبة بدكاف 

للتوصّل إلذ برديد شخص ابعاني كإبّما قد بوتاج الأمر إلذ دليل مادّم مكمّل للدليل الرّقمي، 
كبيكن التّأكيد على أنوّ حتّى في ابغالات الّتي بّست فيها إدانة أشخاص أماـ القضاء ابؼقارف كاف 

لرّقمي، في حتُ يذىب الرأّم الآخر إلذ إليو إلذ جوار الدّليل ا الاستنادىناؾ دائما دليل مادّم يتمّ 
القوؿ بإمكانيّة تتبّع مسار الأنتًنت كبيكن من خلاؿ ىذا التتبّع التّوصل إلذ برديد مسار العمل 

 الإجرامي.
 

بالأنتًنت كمصدر بيكن من خلالو  الاتصاؿفحص نظاـ  كبذدر الإشارة إلذ أنوّ في إطار
" كىو حاسوب Serveurزكـ فحص ابػادـ أك ابؼلقم "البحث عن الدّليل الرّقمي، يتضمّن أيضا ل

على ىيئة رقميّة فيو،  استضافتهابابؼواقع ك الصّفحات الّتي تتمّ  الاتصاؿضخم مهمّتو برقيق حركة 
 . Lieu de stockage numérisées des donnéesلذلك فإنوّ يطلق على ابػادـ 

 
                                                                                                    

 .208 – 207( خالد بفدكح إبراىيم، ابؼرجع السّابق، ص 1)
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بؼاّ كاف الدّليل الرّقمي قابع في البيئة التقنيّة * تعاون مزودي الخدمة مع جهات التحقيق : 

، فإفّ الافتًاضيليها العالد كيتّسم بخصائصها، كىي خصائص تبتٌ على أساس الطبيعة ابؼرنة الّتي ع
الأمر  استلزـ، من أجل ذلك ان على بعد باستخداـ التقنيّة ذاتهللفاعل إمكانيّة إزالة الدّليل م

 بحفظ ابؼعطيات. (1)كضع إطار قانوني كىو نظاـ إلزاـ مزكدم ابػدمة
 

 22/01/2001 ( ابؼؤرخّ في55/63كىذا ما تضمنو قرار ابعمعيّة العامّة للأمم ابؼتّحدة رقم )
تكنولوجيا ابؼعلومات لأغراض إجراميّة كذلك في الفقرة "ك" من  استعماؿك ابؼتعلّق بدكافحة إساءة 

ابؼادّة الأكلذ منو ك الّتي ألزمت الدّكؿ أف تسمح بحفظ ابؼعطيات الإلكتًكنيّة ابؼتعلّقة بالتحقيقات 
من الفصل  10بدوجب ابؼادّة  بعزائرمابعنائيّة ابػاصّة كسرعة الوصوؿ إليها كىو ما أكّده ابؼشرعّ ا

ابؼتضمّن القواعد ابػاصّة بالوقاية من ابعرائم ابؼتّصلة بتكنولوجيا الإعلاـ  09/04الراّبع في القانوف 
 مقدّمي ابػدمات". التزاماتكمكافحتها برت عنواف " الاتصاؿك 

 

بودابست  تفاقيةاحسب ابؼادّة الأكلذ فقرة "ج" من  أوّلا : المقصود بمزوّدي الخدمات :
فإفّ مزكّد ابػدمة ىو كلّ من يقوـ بخدمات الإيصاؿ أك خدمات معابعة البيانات أك خدمات 
بززين البيانات، كقد يكوف جهة عامّة أك جهة خاصّة كقد يقدّـ خدماتو للجمهور أك لمجموعة من 

 ابؼستخدمتُ الّذين يشكّلوف بؾموعة مغلقة. 
 
 

 
 

                                                                                                    
( يتعتُّ على مزكّدم ابػدمة تقديم 09/04أنوّ في إطار تطبيق أحكاـ ىذا القانوف ) 10( أكرد ابؼشرعّ ابعزائرم في ابؼادّة 1)

أدناه  11تي يتعتُّ عليهم حفظو كفقا لأحكاـ ابؼادّة ابؼساعدات للسلطات ابؼكلّفة بالتحريّات القضائيّة...بوضع ابؼعطيات الّ 
 برت تصرّؼ ىذه السلطات. 
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الإلكتًكنية في الولايات ابؼتّحدة  الاتصالاتكيعرؼ قانوف بضاية ابغياة ابػاصّة في بؾاؿ 
 الأمريكيّة نوعتُ من مزكّدم ابػدمة :

ة إلذ ػدمػدّـ خػػلّ من يقػد بو كػػة كيقصػيّ ػالإلكتًكن الاتػػالاتصة ػمزكّد خدم النّوع الأوّل : -
 الإلكتًكنيّة. الاتصالات كاستقباؿدمي الشبكة ك الّتي تتمثّل في تسهيل إرساؿ ػخػتػمس

كىو مزكّد خدمة ابغوسبة عن بعد كيقصد بو كلّ من يقدّـ للجمهور خدمة  النّوع الثاني : -
 يّة.الإلكتًكن الاتصالاتعن بعد بوسيلة من كسائل  البياناتمعابعة 

 

من ابؼادّة الثانيّة في  06كقد عرؼ ابؼشرعّ ابعزائرم مزكّد ابػدمة )مقدّـ ابػدمة( بدوجب الفقرة 
 بأنوّ :  09/04القانوف 

بواسطة  الاتصاؿ/ كلّ كياف عاـ أك خاص يقدّـ بؼستعملي خدماتو ضمانة القدرة على  1
 .للاتصالاتمنظومة معلوماتية ك/أك نظاـ 

ابؼذكورة أك  الاتصاؿـ بدعابعة أك بززين معطيات معلوماتيّة لفائدة خدمة / أم كياف آخر يقو  2
 بؼستعمليها.

بواسطة مزكد ابػدمة ابػاص  استقبابؽاكعلى ىدم ذلك فإفّ ابؼراسلة بالبريد الإلكتًكني كالّتي يتمّ 
في ىذه ابؼرحلة نسخة  بابؼرسل إليو كالّتي لد يطلّع عليها بعد، فإنّّا تستقرّ في حالة بززين إلكتًكني كتكوف

ابؼرسل إليو بؽا من مزكد  استقباؿ انتظارابؼخزنّة تتواجد فقط كإجراء أك كسيط مؤقّت في  الاتصاؿمن 
يكوف قد كصل إلذ كجهتػو  الاتصاؿابؼرسل إليو ابؼراسلة بالبريد الإلكتًكني فإفّ  استلاـابػدمػة، كبدجرّد 

اكح بتُ أمريػن : إمّا أف يقوـ بدسح تلك الرّسالة أك يقوـ الأختَة، كىنا يكوف موقف مزكّد ابػدمػة يتً 
 .(1)بها  بالاحتفاظ

                                                                                                    
 La conservation desت( بذدر الإشارة إلذ أنوّ من الأبنيّة بدكاف التفرقة بتُ مصطلحي التحفّظ عل ابؼعطيا1)

données  أك أرشفة ابؼعطيات الاحتفاظكL archivage des données   فرغم أفّ للكلمتتُ معنيتُ متجاكرين في
اللغة الشائعة لكن بؽما معتٌ بـتلف في اللغة ابؼعلوماتيّة إذ أفّ عبارة يتحفّظ على ابؼعطيات تعتٍ حفظ معطيات سبق كجودىا 

ىنة، في حتُ أفّ عبارة امن كلّ شيء بيكن أف يؤدّم إلذ إتلافها أك بذريدىا من صفتها أك حالتها الرّ  في شكل بـزّف كبضايتها
تعتٍ حفظ ابؼعطيات لدل حائزىا بالنّسبة بؼستقبل ابؼعطيات الّتي في طور الإنتاج ك التوالد كمعتٌ ذلك أفّ أرشفة  الاحتفاظ

س التحفّظ عليها الّذم يعتٍ النشاط الّذم يضمن للمعطيات سلامتها ابؼعطيات عبارة عن عمليّة بززين للمعطيات على عك
 كسريّتها.
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ألزـ ابؼشرعّ ابعزائرم مقدّمي ابػدمات بحفظ ابؼعطيات  مقدّمي الخدمة : التزامات ثانيا :

، كذلك بتجميع ابؼعطيات ابؼعلوماتيّة كحفظها كحيازتها في أرشيف ككضعها في ترتيب معتُّ في (1)
 إجراءات قانونيّة بؿتملة أخرل كالتفتيش كغتَه. اذابز انتظار

 
من  اعتبارأم معطيات معلوماتيّة بؿلّ  تكما بذدر الإشارة إليو في ىذا الإطار أنوّ ليس

ابؼشرعّ، بل حصر ابؼشرعّ ابعزائرم ابؼعطيات ابؼعلوماتيّة الواجب حفظها من طرؼ مزكّدم ابػدمة 
معطيات ابؼركر(، كىي كلمة عرفها في ابؼادّة الثانية من القانوف في ابؼعطيات ابؼتعلّقة بحركة السّتَ )

 عن طريق منظومة معلوماتيّة تنتجها ىذه الأختَة. بالاتصاؿتلك ابؼعطيات ابؼتعلّقة  09/04
 

، الوجهة ابؼرسل إليها كالطريق الاتصاؿجزءا من حلقة الاتصالات، توضح مصدر  باعتبارىا
كمدّة الاتّصاؿ، كنوع ابػدمة، كقد حصر ابؼشرعّ معطيات الّذم يسلكو ككقت كتاريخ كحجم 

 مزكّدم ابػدمة بحفظها في :  11ابؼركر الّتي ألزـ في ابؼادّة 
 ابؼعطيات الّتي تسمح بالتّعرّؼ على مستعملي ابػدمة. – 1
 ابؼعطيات ابؼتعلّقة بالتجهيزات الطرفية ابؼستعملة للاتّصاؿ. – 2
 يخ ككقت كمدّة كلّ اتّصاؿ.ابػصائص التقنيّة ككذا تار  – 3
 ابؼعطيات ابؼتعلّقة بابػدمات التكميليّة ابؼطلوبة أك ابؼستعملة كمقدّميها. – 4
ابؼعطيات الّتي تسمح بالتّعرّؼ على ابؼرسل إليو الاتّصاؿ ككذا عناكين ابؼواقع ابؼطلع  – 5

 عليها.
 

                                                                                                    
بدؿ التحفظ على ابؼعطيات كذلك عكس ما فعلت  11عبارة حفظ ابؼعطيات في ابؼادّة  استعماؿ( آثر ابؼشرعّ ابعزائرم 1) 

ماف أمن منها كىو بذلك إمّا أنوّ لا يفرّؽ بتُ ابؼصطلحتُ أك أنوّ لا يقيم أبنيّة بؼسألة ض 16بودابست في ابؼادّة  اتفاقية
 ىنة.اابؼعطيات من خطر التغتَ أك التجريد من صفتها أك حالتها الرّ 
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بودابست في مادّتها الأكلذ الفقرة "د" ىذا النّوع من ابؼعطيات بأنّّا  اتفاقيةكقد عرفت 
صنف من بيانات ابغاسوب الّتي تشكّل بؿلّا لنظاـ قانوني بؿدّد، حيث يتمّ توالد ىذه ابؼعطيات 

من مصدرىا إلذ ابعهة  الاتصالاتلتحديد سلك  الاتصالاتعبر تسلسل  حركة من ابغواسيب 
، ككجهتو ابؼقصودة الاتصاؿابؼقصودة، كىي بذلك تشمل طائفة من ابؼعطيات تتمثّل في مصدر 

 خط السّتَ، كقت أك زمن الاتصاؿ، حجم الاتصاؿ، كمدّتو كنوع ابػدمة ابؼؤدّاة.
للحق في ابػصوصيّة فإف ابؼشرعّ ابعزائرم كضع  احتًاـك كبدا أفّ حفظ ابؼعطيات إجراء كقتي 

على مزكدم ابػدمات بإزالة ابؼعطيات الّتي يقوموف بتخزينها بعد سنة من تاريخ التسجيل  التزاما
، كعلى غرار ابؼشرعّ ابعزائرم بقد ابؼشرعّ الفرنسي حرص بدكره في نطاؽ التخزين التلقائي (1)

 الإلكتًكنيّة.للمعطيات ابؼتعلّقة بالاتصالات 
من  29الإلكتًكنيّة ابؼضافة بدوجب ابؼادّة  الاتصالاتقانوف البريد ك  32كذلك بدوجب ابؼادّة 

ابؼؤرخّ في  2003/239من القانوف  20كابؼعدّلة بابؼادّة  2001/1062القانوف رقم 
بها بؼدّة  الاحتفاظابؼتعلّق بالأمن الداخلي على ضركرة مسح ابؼعطيات ابؼخزنّة بعد  18/03/2003

 أقصاىا سنة إذا دعت مقتضيات البحث ك التحقيق كابؼتابعة القضائيّة ذلك.
كقد رتّب ابؼشرعّ ابعزائرم مسؤكليّة إداريةّ كأخرل جزائيّة على تقاعس مزكّدم ابػدمة عن حفظ 

 يّة.لإمكانيّة أف يشكّل ىذا التقصتَ عرقلة للستَ العادم للتحريّات القضائ (2)ابؼعطيات ابؼذكورة، 
بدا ذكر فإفّ مزكّدم بػدمة الأنتًنت يعتبركف مصدرا بعهات البحث ك التحقيق  كاستًشادا

للحصوؿ على الدّليل الرقّمي من خلاؿ ابؼعطيات الّتي يكونوف ملزمتُ بحفظها كملزمتُ في نفس الوقت 
 بوضعها برت تصرّؼ ىذه ابعهات إذا ما تّم طلبها.

 
                                                                                                    

من تاريخ  ابتداء( "...بردّد مدّة حفظ ابؼعطيات ابؼذكورة في ىذه ابؼادّة بسنة كاحدة 09/04من القانوف ) 11( ابؼادّة 1)
 التسجيل"

 50.000سنوات كبغرامة من  05أشهر إلذ  06الفقرة الأختَة "...يعاقب الشخص الطبيعي بابغبس من  11( ابؼادّة 2)
 دج كيعاقب الشخص ابؼعنوم كفقا للقواعد ابؼقرّرة في قانوف العقوبات".
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 المطلب الثاني : مشروعيّة الدّليل الرّقمي. 

دؼ توافق كالتقيّد بأحكاـ القانوف في إطاره كمضمونو العاـ، فهي تهالتعرؼ ابؼشركعيّة بأنّّا 
 ،للأفراد بغماية حريّتهم كحقوقهم الشّخصية ضدّ تعسّف السلطة رةية كجديإلذ تقرير ضمانة أساس

كمن تطاكؿ عليها في غتَ ابغالات الّتي رخّص فيها القانوف بذلك، من أجل بضاية النظاـ 
كبنفس القدر برقيق بضاية بفاثلة للفرد ذاتو، لذلك فإنوّ لصحّة الإجراءات الّتي تقوـ بها  الاجتماعي

أف يكوف مبدأ ابؼشركعيّة من أجل أف تثمر على دليل صحيح كسليم يعوّؿ عليو جهة التحقيق 
بنياف القانوف  االقضاء في أحكامو، فلا شكّ أفّ مبدأ شرعيّة ابعرائم كالعقوبات الّتي يستقيم عليه

ابعنائي ابؼوضوعي ينعكس على قواعد الإثبات ابعنائي كيفرض خضوعها ىي الأخرل بؼبدأ 
تي تستلزـ عدـ قبوؿ أم دليل يكوف البحث عنو أك ابغصوؿ عليو قد تّم بطريقة غتَ ابؼشركعيّة، كالّ 

مشركعة، كتعدّ مسألة قبوؿ الدّليل ابعنائي بصفة عامّة ابػطوة الأكلذ الّتي يتخذىا القاضي ابعزائي 
ضيق ابذاىو كذلك بعد التنقيب عنو كقبل اخضاعو لتقديره، كقبوؿ الدّليل على ىذا النّحو يتّسع كي

تبعا للمبادئ الّتي تقوـ عليها أنظمة الإثبات السائدة ك ابغقيقة أفّ مشركعيّة الدّليل الرّقمي ىي 
 مشركعية كجود كمشركعيّة حصوؿ.  

 
كيقصد بدشركعية كجود الدّليل الرّقمي أف يعتًؼ ابؼشرعّ بهذا * مشروعيّة وجود الدليل الرّقمي : 
إليو في  الاستناددلةّ القانونيّة الّتي بهيز القانوف فيها للقاضي الدّليل من خلاؿ تصنيفو في قائمة الأ

تكوين عقيدتو، كلعلّ ابؼعيار الّذم يتحدّد على أساسو موقف القوانتُ فيما يتعلّق بسلطة القاضي 
ابعزائي في قبوؿ الدّليل الرّقمي يتمثّل في طبيعة نظاـ الإثبات السّائد في الدّكلة إذ بزتلف النّظم 

 نيّة في موقفها من حيث الأدلةّ الّتي بيكن قبوبؽا في الإثبات.القانو 
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 * موقف المشرّع الجزائري من الدّليل الرّقمي : 

 لقد عرفت التشريعات الإجرائيّة ابعزائيّة نظامتُ رئيسيتُ للإثبات بنا : 
 

باتيّة لكل دليل * نظاـ الإثبات ابؼقيّد كفيو يقوـ ابؼشرعّ بتحديد أدلةّ الإثبات ككذا قوّة الإث
 من الأدلةّ بناءا على قناعة ابؼشرعّ بها كىو ما يعرؼ بنظاـ الأدلةّ القانونيّة.

 
* نظاـ الإثبات ابغر كالّذم يقوـ على أساس حريّة الإثبات فلا يقوـ ابؼشرعّ بتحديد الأدلةّ  

قناعتو بها، فلا بل يكوف للقاضي دكر إبهابي في البحث عن الأدلةّ كتقدير قوّتها الثبوتيّة حسب 
 إليها في تكوين قناعتو فلو أف يبتٍ ىذه القناعة على أم دليل. للاستناديلزمو القانوف بأدلةّ 

 
كفي ىذا الصّدد فإفّ ابؼشرعّ ابعزائرم ككغتَه من التشريعات ابؼنتميّة إلذ النظاـ ابغر لا بقده 

أم دليل بدا في ذلك الدّليل قد أفرد نصوص خاصّة برظر على القاضي مقدّما قبوؿ أك عدـ قبوؿ 
حيث يتضمّن القانوف  .الرّقمي كىو أمر منطقي طابؼا أفّ ابؼشرعّ ابعزائرم يستند بؼبدأ حريةّ الإثبات

، الاتصاؿابؼتضمّن القواعد ابػاصّة بالوقاية من ابعرائم ابؼتّصلة بتكنولوجيا الإعلاـ ك  09/04
ف مشركعا من حيث من تّم فإفّ الدّليل الرّقمي سيكو كمنها أفّ الأصل في الأدلةّ مشركعيّة كجودىا ك 

أخرل فإنوّ كطبقا بؼبدأ الشّرعيّة الإجرائيّة فلا يكوف الدّليل مقبولا في عمليّة الوجود كمن جهة 
الإثبات إلّا إذا كاف مشركعا لأفّ القاضي لا يقدر إلّا الدّليل ابؼقبوؿ كلا يكوف كذلك إلّا إذا كاف 

 مشركعا.
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لأنو من الضّركرم أف يتم رسم ضوابط كأطر معيّنة عيّة الحصول على الدليل الرّقمي : * مشرو 
يتعتُّ أف بسارس في نطاقها عمليّة البحث عن الأدلةّ كبرصيلها كالتحقّق فيها بحيث لا تنحرؼ عن 

دؼ ابؼشرعّ من كراءىا كىو الوصوؿ إلذ ابغقيقة الفعليّة في الدّعول فهي ابؽ يبتغيوالغرض الّذم 
 الإبظي لقانوف الإجراءات ابعزائيّة.

. 

فإنوّ من ابؼقرّر أفّ الإدانة في أم جربية لا بدّ من أف تكوف مبنيّة على أدلةّ مشركعة تّم 
ابغصوؿ عليها كفق قواعد الأخلاؽ كاحتًاـ القانوف من طرؼ ابعهة ابؼختصّة بجمع الدّليل ابعزائي 

لكتًكنيّة، كلا يكوف مشركعا إلّا إذا أجرل التنقيب عنو بدا يتضمّنو من أدلةّ مستخرجة من كسائل إ
أك ابغصوؿ عليو أك كانت عمليّة تقدبيو إلذ القضاء أك إقامتو أمامو بالطرؽ الّتي ربظها القانوف، 

تّم ابغصوؿ على الدليل خارج ىذه القواعد القانونيّة فلا يعتدّ بقيمتو مهما كانت دلالتو  فمتى ما
من  ابؼتحصلةمشركعيّة كعلى ىذا الأساس فإفّ إجراءات بصع الأدلةّ الرّقميّة  ابغقيقيّة كذلك لعدـ

الوسائل الإلكتًكنيّة إذا خالفت القواعد الإجرائيّة الّتي تنظّم كيفيّة ابغصوؿ عليها فإنّّا تكوف باطلة 
 .ابؼواد ابعنائيّة كبالتّالر بطلاف الدّليل ابؼستمد منها كلا تصلح لأفّ تكوف أدلةّ تبتٌ عليها الإدانة في

 

كفي إطار مشركعيّة الأدلةّ الرّقميّة بقد أف قانوف الإجراءات ابعنائيّة الفرنسي رغم أنوّ يتضمّن 
نصوص تتعلّق بدبدأ الأمانة ك النزاىة في البحث عن ابغقيقة إلّا أفّ الفقو ك القضاء كانا بجانب 

ة أـ في بؾاؿ التنقيب في ابعرائم ابؼعلوماتيّة، ىذا ابؼبدأ سواء في بؾاؿ التنقيب عن ابعرائم التقليديّ 
الوسائل العلميّة ابغديثة في عمليّة  استخداـفرنسي إلذ أفّ القضاء قبل الفقهي الرأم الكيشتَ 

البحث ك التحرّم عن ابعرائم برت برفّظ أف يتمّ ابغصوؿ على الأدلةّ ابعنائيّة كمن بينها الأدلةّ 
أنوّ إذا كانت بيانات ابغاسوب ابؼسجّلة في  اىولند. كقد قضي في (1)ة الرّقميّة بطريقة شرعيّة كنزيه

ملفات الشّرطة غتَ قانونية فذلك يؤدّم إلذ نتيجة مؤدّاىا ضركرة بؿو ىذه البيانات كعدـ إمكانيّة 
 الأدلةّ القانونيّة. استبعادكدليل جنائي بسبب مبدأ   استخدامها

 

                                                                                                    
 .186( علي بؿمّد حسن الطوالبة، التفتيش ابعنائي على نظم ابغاسوب كالأنتًنت، عالد الكتب ابغديثة، الأردف، ص1)



 الجسٌوت الوعلىهاتٍتّ آلٍاث البحث و التحسّي عي                                                                                       

 

83 

 

 
 الاتصالاتكمن قبيل الأدلةّ غتَ ابؼشركعة ابغصوؿ على دليل رقمي من خلاؿ إجراء مراقبة 

ترتيبات تقنيّة من أجل تفتيش  ابزاذأك  ،ف يكوف بؿلا لإذف من السلطة القضائيّة ابؼختصّةدكف أ
منظومة معلوماتيّة تؤدّم إلذ ابؼساس بابغياة ابػاصّة للغتَ أك بفارسة الإكراه ابؼادّم أك ابؼعنوم في 

 ارتكابى فرة نظاـ من النظم ابؼعلوماتيّة أك التحريض عليمواجهة ابؼشتبو فيو من أجل فك ش
 س أكػػػػالتدلي داـػػػػاستخكا  ػػػػة أيضػػركعػػر ابؼشػػيػػرؽ غػػػػالط ػػضكبع (1)ية ػػبطػطرؽ الضالػػ غيػػرابعربية 
كلقد صادقت بعنة الوزراء التابعة للمجلس العربي  .أك ابػداع للحصوؿ على أدلةّ إلكتًكنيّة الغش

ص في مواجهة بـاطر ابؼعابعة الآليّة للبيانات خاصّة بحماية الأشخا اتفاقيةعلى  28/01/1981في 
ضركرة أف تكوف البيانات  الاتفاقيةذات الطبيعة الشّخصيّة، كمن المحاكر ابؼهمّة الّتي تناكلتها 

في غتَ  استعمابؽاصحيحة ككاملة كدقيقة كمستمدّة بطرؽ مشركعة كعدـ إفشاءىا أك  ابؼضبوطة
على البيانات  الاطلاععتٍ ابغق في التعرّؼ ك الأغراض ابؼخصّصة بؽا، كما أفّ للشخص ابؼ

 .(2)ابؼسجّلة ابؼتعلّقة بو كتصحيحها كتعديلها كمناقضتها كبؿوىا إذا كانت باطلة 
 

كلقد كضعت الدساتتَ ك القوانتُ الإجرائيّة نصوص تضمّن ضوابط لشرعيّة الإجراءات 
 بابؼشركعيّة كالقوؿ دّليلاليل يصبح الدّ  استخلاصىذه النصوص في  بـالفةابؼاسّة بابغريّة، كمن تّم 

فمشركعيّة الدّليل تتطلّب صفة في مضمونو كأف يكوف ىذا ابؼضموف قد تّم  ،بذلك يهدر قيمتو ك
ابغصوؿ عليو بطرؽ مشركعة تدؿّ على الأمانة ك النّزاىة من حيث طرؽ ابغصوؿ عليو، كابغقيقة 

 كاستقرارالدّكلة في توقيع العقاب لضماف أمن أفّ مشركعيّة الدّليل تعدّ قيدا كخطا فاصلا بتُ حق 
 المجتمع من جهة، كبتُ ضماف حقوؽ الأفراد كحريّاتهم من جهة أخرل.   

 
                                                                                                    

 .189( علي بؿمّد حسن الطوالبة، ابؼرجع السابق، ص1)
 ( مشار إليو لدل رشيدة بوكر.2)
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 المطلب الثالث : موقف المشرّع الجزائري من الدّليل الرّقمي في مجال الإثبات الجزائي. 

إفّ الإثبات في ابؼواد ابعنائيّة ىو النتيجة الّتي تتحقّق باستعماؿ كسائلو كطرقو ابؼختلفة 
قة الوقائع ابؼعركضة عليو كإعماؿ حقي لاستخلاصللوصوؿ إلذ الدليل الّذم يستعتُ بو القاضي 

 .(1)حكم القانوف عليها، كيعتٍ ذلك أفّ موضوع الإثبات ىو الوقائع كليس القانوف
 

إقامة الدّليل على إلذ كشف غموض ابعربية ك ي ىو كلّ ما يؤدّم كبالتالر فإفّ الإثبات ابعزائ
لدّليل على ذلك، كيعتبر الدّليل كقوعها كالتّأكد من أفّ ابؼتّهم ىو مرتكب ابعربية بالفعل ككجود ا

 الوسيلة القانونيّة الّتي يستعتُ بها القاضي للوصوؿ إلذ ابغقيقة ككشف غموض ابعربية كنسبتها إلذ
كلقد ذىب الفقو الإجرائي إلذ كضع نظامتُ إجرائيتُ في بؾاؿ الإثبات ابعزائي بىتلفاف  .ابؼتّهم

 كاحد منهما كىذه الأنظمة ىي :  فيما بينهما من حيث الأسس الّتي يقوـ عليها كلّ 
 

 الاستنادنظاـ الإثبات  القانوني أك ابؼقيّد كفيو بودّد القانوف الأدلةّ الّتي بهوز الأخذ بها ك 
عليها ك الثاّني ىو نظاـ الإثبات ابغر أك ابؼطلق كفيو لا يقيّد القانوف القاضي بأدلةّ معينّة في إثبات 

 عرض عليو.الواقعة كلو أف يقتنع بأم دليل ي
 

الشرع ابعزائرم كما أثرّ ذلك على مسألة الإثبات بالدّليل  بو فأم من ىذين النظامتُ أخذ
 الرّقمي في ابعربية ابؼعلوماتيّة. 

 
 
 

                                                                                                    
 .212، النظريةّ العامّة للبحث ابعنائي كأثرىا في عقيدة القاضي، ابؼرجع السابق، ص( أشرؼ عبد القادر قنديل1)
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 * أنظمة الإثبات الجزائي : 

 يوجد في بؾاؿ الإثبات ابعزائي نظاماف :
 
 Système de la preuve:  / نظام الإثبات المقيّد أو نظام الأدلةّ القانونيّة 1

légale القاضي في حكمو سواء بالإدانة أك البراءة بأنواع معيّنة من  مفاد ىذا النّظاـ ىو أف يتقيّد
الأدلةّ طبقا بؼا يربظو التشريع، فالفكرة الأساسيّة بؽذا النظاـ تقوـ على أفّ ابؼشرعّ ىو الّذم يكوف 
لو الدّكر الأساسي في الإثبات، كذلك من خلاؿ التحديد ابؼسبق للأدلةّ ابؼقدّمة في الدّعول ك الّتي 

إلذ أم دليل لد ينص عليو  الاستنادليها القاضي ابعزائي في حكمو كلا سبيل لو إلذ يستند إ
 القانوف صراحة ضمن أدلةّ الإثبات.

 
قناعيّة للدليل فيتقيّد القاضي لاا للقاضي ابعزائي دكر في القيمة كفي ىذا النظاـ لا يكوف

الشخصي  اقتناعويها ميولو أك كفق ىذا النظاـ بالأدلةّ الّتي ربظها الشرع سلفا دكف أف يعمل ف
القاضي كعليو فإفّ اليقتُ القانوني يقوـ اساسا على  اقتناعالشّرع مقاـ  اقتناعبشأنّا، إذ يقوـ 

ظركؼ الدّعول، كيتجلّى دكر  كاختلاؼصحّة  الدّليل بغض النظر عن حقيقة الواقع  افتًاض
ليل كشركطو، بحيث إذا لد تتوافر القاضي في ىذا النّظاـ كمطبق فحسب من حيث مراعاة توافر الدّ 

القانوف في الدّليل فإفّ القاضي لا يستطيع أف بوكم  تطلبهايىذه الشركط كتلك الآليات الّتي 
 ابؼتّهم للجربية ابؼسندة إليو. بارتكابيقينا  اقتناعوبالإدانة حتّى كلو كاف 
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اضي ابعزائي سلبي، ذلك أفّ كيقوـ ىذا النّظاـ على بؾموعة من ابػصائص أبّنها أفّ دكر الق

الإثبات ابعنائي في ىذا النّظاـ بىضع لقواعد شكلية تتضح في سلطة القاضي ابؼقيّدة في تقدير 
كتقدير قيمة الأدلةّ ابؼعركضة عليو، كما يتميّز أيضا ىذا  اقتناعوعناصر الإثبات الّتي يستمدّ منها 

ات من حيث أنوّ ىو الّذم ينظم قبوؿ الأدلةّ سواء النّظاـ بالدّكر الإبهابي للمشرعّ في عمليّة الإثب
عن طريق تعيتُ الأدلةّ ابؼقبولة للحكم بالإدانة، أك باستبعاد أدلةّ أخرل أك بإخضاع كلّ دليل 
لشركط معينّة، كأنوّ ىو الّذم بودّد القيمة الإقناعيّة لكلّ دليل بأف يعطي لبعض الأدلةّ ابغجية 

 الأقول دكف الأدلةّ الأخرل.
 

كقد أعاب الفقو ابعنائي على ىذا النّظاـ أنوّ أخرج القاضي من كظيفتو الطبيعيّة الّتي تتمثل 
الشخصي كأقحم ابؼشرعّ في كظيفة القاضي  اقتناعو تكوين تمّ ه، كمن في فحصو للدليل كتقدير 

 كإملاء أدلةّ الإدانة عليو على سبيل ابغصر.
 
نوّ قاـ بتقنتُ اليقتُ في نصوص قانونيّة بؿدّدة من العيوب الّتي كاجهها ىذا النظاـ أيضا أ ك

 سلفا رغم أفّ اليقتُ مسألة يطرحها الواقع كيقدّرىا القاضي.
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 الشخصي للقاضي الجزائي  الاقتناع/ نظام الإثبات الحر أو نظام  2
ىذا كفقا بؽذا النظاـ لا يرسم القانوف طرقا بؿدّدة للإثبات، إذ يتمتّع القاضي ابعزائي في 

كمن بشةّ فإفّ ىذا النظاـ يقوـ  (1)من أم دليل يطرح أمامو  اعتقادهالنظاـ بحريّة مطلقة في تكوين 
 أساسيتتُ :  خاصتتُعلى 

 

من موضوع  انطلاقاتتمثل في إطلاؽ حريّة الإثبات للقاضي ابعزائي  الأكّلذابػاصية  -
نفسيّة لا يصلح لإثباتها برديد بؾموعة من يتعلّق بوقائع مادّية ك الدم الإثبات في ابؼسائل ابعزائيّة 

 القواعد الإثباتيّة مسبقا، بل إفّ الإثبات في ىذه ابؼسائل يكوف بكافّة طرؽ الإثبات.
 

بالدّليل ابؼطركح عليو في  الاقتناعكابػاصّية الثانيّة تتمثل في حريّة القاضي ابعزائي في  -
ه كدكف أف يكوف مطالبا ببياف سبب جلسة المحاكمة دكف أف يكوف عليو أم رقيب سول ضمتَ 

 بدليل آخر. اقتناعو
 

كعلى ىذا الأساس يكوف للقاضي ابعزائي دكر فعاؿ حياؿ الدّليل الّذم يوضع أمامو، كلو 
ظهار لإالإجراء الّذم يراه مناسبا كبىدـ  ابزاذفي مقابل ذلك كافّة الصلاحيات الّتي بسكّنو من 

 ابغقيقة.
 

زف الأدلةّ ابؼطركحة بالدّعول ابعزائيّة أمامو كالّذم يقوـ بقبوؿ كعقيدة القاضي ىي نتاج ك 
دلّة إلّا إذا كانت غتَ مشركعة، كقد الأطراؼ الدّعول، فلا يوجد حظر على الأدلةّ الّتي قدّمها أ

الشخصي للقاضي ابعزائي ىو الضمانة ابغقيقيّة لضبط  الاقتناعإلذ القوؿ أفّ  (2)ذىب البعض 
 ميزاف العدالة.

 

                                                                                                    
 .8اليقيتٍ كأثره في تسبيب الأحكاـ، ابؼرجع السابق، ص  الاقتناع( بؿمّد عبد الغريب، حريّة القاضي ابعنائي في 1)
 .213( أشرؼ عبد القادر قنديل، ابؼرجع السابق، ص 2)
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إثبات الجريمة ي من أنظمة الإثبات وأثر ذلك في * موقف الشرع الجزائي الجزائر 

 المعلوماتيّة.
 

رائم بأم طريق من من قانوف الإجراءات ابعزائية على أنوّ بهوز إثبات ابع 212نصّت ابؼادّة 
من  307ابػاص ..." كما نصّت ابؼادّة  لاقتناعولقاضي أف يصدر حكمو تبعا لطرؽ الإثبات ك 

ابعزائيّة أيضا أفّ القانوف لا يطلب من القضاة أف يقدّموا حسابا عن الوسائل الّتي  الإجراءاتانوف ق
كأف يبحثوا بإخلاص ضمائرىم في أم تأثتَ قد أحدثتو في  اقتناعهمإلذ تكوين بها  قد كصلوا

 إدراكهم الأدلةّ ابؼسندة للمتّهم.....".
 

ليا أفّ ابؼشرعّ ابعزائرم قد تبتٌّ كقاعدة عامّة كمن خلاؿ ىذين النّصتُ القانونيتُ يتضح ج
الشخصي للقاضي ابعزائي، إلّا كاستثناء بقده أخذ أيضا بنظاـ الأدلةّ القانونيّة في  الاقتناعنظاـ 

 .(1)إثبات بعض ابعرائم أين اشتًط لإثباتها أدلةّ قانونيّة بؿدّدة مسبقا كعلى سبيل ابغصر 
 

الإجراءات ابعزائيّة بقدىا تكرس قاعدتتُ تكمل إحدابنا من قانوف  212كبتحليل ابؼادّة 
كسائل الإثبات  اختيارابغر للقاضي ابعزائي من جهة كقاعدة حريّة  الاقتناعالأخرل، قاعدة 

 ابعزائي من جهة أخرل.
 

كإذا كاف الدّليل الرّقمي ذك الأصالة العلميّة ىو الأكفر ك الأنسب في إثبات ابعربية 
الشخصي حياؿ ىذا الدّليل  الاقتناعمدل إمكانيّة إعماؿ القاضي ابعزائي بؼبدأ ابؼعلوماتيّة فما 

 من قانوف الإجراءات ابعزائيّة. 212طبقا لأحكاـ ابؼادّة 
 

 
                                                                                                    

 من قانوف العقوبات ابعزائرم. 339، 341( أنظر ابؼادّتتُ 1)
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 الشخصي للقاضي الجنائي : الاقتناع* مفهوم 
ابؼشرعّ  فيو الشخصي للقاضي ابعزائي ىو عبارة عن نشاط عقلي لا يتدخّل الاقتناع فإ

ليبتُّ للقاضي كيفيّة بفارستو كتربصتو إلذ كاقع منتج كلا يرسم لو كيف يشكل معادلاتو الذّىنيّة في 
 دلةّ ليصل من خلابؽا إلذ ابغقيقة.بؾاؿ تقدير الأ

 

بأنوّ حالة  الاقتناعيعرّؼ فقهاء القانوف ابعزائي الشخصي :  الاقتناع/ تعريف مبدأ  1
ذىنيّة ذاتيّة تستنتج من الوقائع ابؼعركضة على بساط البحث، أك بدعتٌ آخر ىو حالة ذىنيّة ذك 

ت ابؼطركحة كالّتي يثتَىا ابػصوـ إمّا لإثبات خاصّيّة ذاتيّة نتيجة تفاعل ضمتَ القاضي كأدلةّ الإثبا
، كبهد الاحتماؿالشخصي أيضا بأنوّ حالة تطرد الشّك ك  الاقتناع، كما عرّؼ (1)أك إنكار إتّهاـ 

ىذا ابؼبدأ مناخو الطبيعي ابؼلائم في ظل مذىب الإثبات ابغر الّذم لا يضع تقديرا مسبقا لأدلةّ 
الشخصي  الاقتناع، كمن خلاؿ ىذا التعريف فإفّ (2)اليقتُ  معيّنة لا بيكن الوصوؿ بغتَىا إلذ

 للقاضي ابعزائي يتميّز بخاصّيتتُ بنا : 
 

كأفّ العبرة ليست بكثر  الاحتماؿأنوّ حالة ذىنيّة مبنيّة على  ابػاصية الأكلذ تتمثل في-
في برديد مصتَ  الأدلةّ كإبّما بدا تتًكو من أثر في نفسيّة القاضي، لأفّ ىذا التأثتَ سيلعب دكرا

 الدّعول ابعزائيّة بالإدانة أك البراءة.
 

من أم دليل  اقتناعوفي أف يأخذ عقيدتو أك  كابػاصّية الثانيّة تتمثّل في أفّ القاضي حر -
لكن بهب التأكد ىنا أفّ حريةّ الإثبات في ابؼسائل ابعزائيّة ليست خاصّيّة يتميّز بها القاضي 

 انة أك البراءة. ابعزائي لتتسع سلطتو في الإد
 

                                                                                                    
 .620( نصر الدّين ماركؾ، النظريةّ العامّة للإثبات ابعنائي، ابعزء الأكّؿ، ص 1)
 . 08نيّة للكتاب، الطبعة الأكؿ، ص الشخصي للقاضي ابعزائي، ابؼؤسّسة الوط الاقتناع( زبدة مسعود، 2)
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كلكنّها ترجع إلذ الإثبات في ابؼسائل ابعزائيّة كالوصوؿ إلذ الدّليل مسألة جد صعبة كذلك 

ابعربية كأفّ المجرـ عادة ما يسعى إلذ إخفاء جربيتو، لذلك فالبحث عن  ارتكابأساليب  لاختلاؼ
ن طريق منح القاضي ابعزائي ىامشا عن ابغريةّ ابغقيقة من خلاؿ الأدلةّ ابعزائيّة لا يكوف إلّا ع
 بؼناقشة الدّليل الّذم يراه مناسبا في إثبات ابعربية.

 

 الشخصي للقاضي الجزائي :  الاقتناع/ وسائل تكوين  2
الّذم يبذلو القاضي من خلاؿ نشاطو العقلي ابؼكوّف لقناعتو كالّذم  الاستنباطيإفّ ابعهد 

 لدّليل بؿلّ تقديره يرتكز فيو القاضي على : ينصرؼ إلذ فرز ابغقيقة من ا
 

قبولو بصيع الأدلةّ ابؼطركحة أمامو في ابعلسة كلا بوظر على القاضي أك يفرض عليو دليل  -
 أنوّ قد تّم طرحو للمناقشة بابعلسة.ك  بؿدّد كلا يتقيّد إلاّ بقيد مشركعيّة الدّليل

 

الأدلةّ ابؼطركحة أمامو كلو أف يهدر أف يقوـ القاضي بوزف كلّ دليل على حدل عن باقي  -
 أم دليل مهما كانت قيمتو طابؼا أنوّ لد يطمئنّ إليو.

 

سلطة القاضي في تنسيق الأدلةّ ابؼطركحة أمامو كمساندة الأدلةّ لبعضها أك ما يعرؼ  -
 بتساند الأدلةّ.
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 * سلطة القاضي الجزائي في تقدير الدليل الرّقمي : 
يّة للدليل الرّقمي جعلت من سلطة القاضي في تقدير ىذا الدّليل بؿل إفّ الأصالة العلم

خلاؼ فقهي، إذ أفّ ىناؾ من يرل أفّ الدّليل العلمي كمنو الدّليل الرّقمي لو قوّتو الثبوتيّة ابؼلزمة 
جة حتّى للقاضي، مستندين في رأيهم إلذ أفّ ىذا الدّليل يتّسم بالدّقة العلميّة الّتي يبلغ معها إلذ در 

و على كلّ الأدلةّ تبهب أف يبسط سلطا الاقتناعكىناؾ من يرل أفّ مبدأ حريّة القاضي في  ،اليقتُ
حتّى على الدّليل الرّقمي، معتبرين أفّ إعطاء الدّليل الرّقمي قوّة ثبوتيّة لا يستطيع  استثناءدكف 

  )ابؼقيّد(.القاضي مناقشتها أك تقديرىا يعدّ بدثابة رجوع إلذ مذىب الإثبات القانوني
 

كابؼشرعّ ابعزائرم كما سبق بيانو أجاز إثبات ابعرائم بأم طريق من طرؽ الإثبات ماعدا  
ابعرائم الّتي قد يتطلّب إثباتها دليلا معيّنا، كمنح القاضي ابعزائي سلطة تقدير الدّليل كابغريةّ في 

تقديريػّة الّتي يتمتّع بها من أم دليل يطمئنّ إليو، فهل تنصرؼ ىذه السّلطػة ال اقتناعوتكوين 
 القاضي ابعزائي إلذ الدليل الرّقمي ابؼستخرج من الوسائل الإلكتًكنيّة ؟ 

 

لقد سبق الذكّر أفّ ابعربية ابؼعلوماتيّة في القانوف ابعزائرم تشمل الأفعاؿ ابؼاسّة بأنظمة 
اسطة منظومة بو  ارتكابهاابؼعابعة الآليّة للمعطيات ككذا كل جربية أخرل ترتكب أك يسهل 

الإلكتًكنيّة، كىذه الأختَة قد تنصرؼ إلذ جرائم تقليديةّ منصوص  للاتصالاتمعلوماتيّة أك نظاـ 
 عليها في قانوف العقوبات بيكن حسب طبيعتها أف ترتكب بواسطة منظومة معلوماتيّة.
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لفة حسب كصف كىذا يعتٍ أفّ الإجراـ ابؼعلوماتي قد يأخذ كصف ابعناية أك ابعنحة أك ابؼخا
القضائي عاـ النطاؽ لدل كافة  الاقتناعابعرـ ابؼرتكب بواسطة ابؼنظومة ابؼعلوماتيّة، كإف كاف مبدأ 

فإفّ قواعد بياف  (1)أنواع المحاكم ابعزائيّة سواء كانت بؿاكم ابعنايات أـ ابعنح أـ ابؼخالفات 
، فإذا   اختلاؼعناصر تقدير الدليل بزتلف حسب  كاف الفعل من طبيعة كصف الفعل المجرـ

جنائيّة فإفّ بؿكمة ابعنايات تتمتّع بسلطة تقديريةّ مطلقة في مواجهة الأدلةّ ابؼعركضة أمامها 
كتصدر أحكامها دكف أف يكوف قضاتها مطالبتُ بتسبيب أحكامهم كلا رقابة بعهات الطعن 

ض كبياف تقديره عليهم، أمّا إذا أخذ الفعل المجرـ كصف ابعنحة فإفّ قاضي ابعنح مطالب بعر 
، (2)للدليل ابؼعركض عليو من خلاؿ تسبيب حكمو، كالّذم يكوف بؿلّ رقابة من جهات الطعن 

القواعد العامّة ابؼنظّمة للقوّة الثبوتيّة لكلّ كسيلة من كسائل الإثبات كالّتي  باحتًاـبؽذا فهو مطالب 
شكل تقرير خبرة بؿرّر مراسلات أك  اعتًاضمعدّة بدناسبة تفتيش أك  قد تأخذ شكل بؿاضر

 من جهاز الإعلاـ الآلر أك دعامات إلكتًكنيّة. ابؼضبوطةبدناسبة معاينة كفحص الأدلةّ 
 

ما لد ينصّ  استدلالاتأنّّا كقاعدة عامّة بؾرّد  اعتبرفأمّا ما يتعلّق بالمحاضر فإفّ الشرع 
صحيحا من حيث القانوف على خلاؼ ذلك، كلا يكوف للمحضر أم قوّة إثبات إلّا إذا كاف 

الشّكل، كأنوّ قد تّم إعداده من طرؼ كاضعو أثناء مباشرة أعماؿ كظيفتو، كيكوف مضمونو ما 
، إلّا أفّ المحاضر الّتي بىوؿ القانوف لضباط الشرطة القضائيّة إعدادىا بنص (3) اختصاصويدخل في 

 .(4)دليل عكسيخاص لإثبات جنح معيّنة فإفّ ىذه المحاضر تكوف بؽا حجتها ما لد يدحضها 
 

                                                                                                    
من قانوف الإجراءات  212.307( كإف كاف ابؼشرعّ ابعزائرم لد بودد ذلك صراحة في ابؼواد ابؼقرّرة بؽذا ابؼبدأ راجع ابؼواد 1)

( من قانوف الإجراءات ابعزائيّة لتطبيق 1-353الفرنسي فقد صرحّ ذلك صراحة حيث خصّص ابؼادّة )ابعزائيّة بخلاؼ ابؼشرعّ 
( من ذات القانوف على تطبيق ىذا ابؼبدأ بالنسبة لمحاكم ابعنح.427ابؼبدأ أماـ بؿكمة ابعنايات كما نصّت ابؼادّة )  

من قانوف الإجراءات ابعزائيّة  593-485الّتي تقابلها ابؼادّتتُ من قانوف الإجراءات ابعزائيّة ابعزائرم ك  379( أنظر ابؼادّة 2)
 الفرنسي.

 من قانوف الإجراءات ابعزائيّة. 214( أنظر ابؼادّة 3)
 من قانوف الإجراءات ابعزائيّة. 216( أنظر ابؼادّة 4)
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أدلةّ الإثبات  أمّا بالنسبة لتقارير ابػبرة فإفّ المحكمة العليا ذىبت للقوؿ أفّ ابػبرة شأنّا شأف باقي
من قانوف الإجراءات  215تؤكّده ابؼادّة  ، كىذا ابؼعتٌ(1)بزضع للسلطة التقديريةّ لقاضي ابؼوضوع 

 ...".  استدلالاتابعزائيّة الّتي تنصّ على أنوّ : "لا تعتبر التقارير ابؼثبتة للجنايات أك ابعنح إلاّ بؾرّد 
في تكوين  الاستنادلوماتيّة غالبا ما تفرض على القاضي لكن الطبيعة العلميّة ك التقنيّة للجربية ابؼع

إلاّ  كاستبعادىاعلى ابػبرة الفنيّة ك التقيّد بالنتيجة ابؼتوصّل إليها ابػبتَ في تقرير خبرتو كلا بيكنو طرحها  اقتناعو
لميّة، فحسب إذا قدّر أف ما برملو من أدلّة لا يتوافق مع ظركؼ كملابسات الواقعة أك تتناقض مع ابغقيقة الع

القضائي أنوّ أحيانا ما تكوف ابػبرة كحدىا كافيّة بالنسبة للقاضي عندما يكوف مطالبا للفصل في  الاجتهاد
 .(2)كقائع ذات طابع تقتٍ دكف أف بوتاج إلذ مناقشتها 

ها التقنيّة ابؼعلوماتيّة تعدّ من ابؼوضوعات الّتي فرضت نفس استخداـكفي الأختَ بيكن القوؿ أفّ إساءة 
على ابؼستول الوطتٍ ك الدكلر على حد سواء، كأجبرت التشريع ابعزائي على التدخّل من أجل مواجهتها 

فعلى  ،بتشريعات حابظة بؼكافحتها كمعاقبة مرتكبيها، إلّا أفّ ذلك يبدك غتَ كاؼ لتحقيق ىذا ابؽدؼ
حتّى صدكر ابغكم ابعزائي  الاستدلاؿابؼستول الإجرائي تثتَ ابعربية ابؼعلوماتيّة مشكلات عدّة بدءا من مرحلة 

لا سيما فيما يتعلّق بإثبات ابعربية ابؼعلوماتيّة كمدل صلاحيّة الدّليل الرقّمي للإثبات كمدل شرعيّة الأدلّة 
اكؿ ػػل لتنػػص ىذا الفصػػزائي، لذلك خصّ ػػاضي ابعػػاـ القػػابؼتحصّل عليها عبر التقنيّة ابؼعلوماتيّة كحجيّتها أم

لّفة بالبحث ك التحرّم عن ابعربية ابؼعلوماتيّة، ثّم التعريف ػػػزة ابؼكػػهػػد الأجػػديػلاؿ برػػل من خػػائػسىذه ابؼ
 بابػصائص الّتي يتميّز بها التحقيق ك المحققوف فيها.

ثّم بعد ذلك تّم البحث في الدّليل ابؼناسب لإثبات ىذا النوع من ابعرائم كىو ما يعرؼ بالدليل الرقّمي 
تّم توضيح مفهومو كبرديد أشكالو كمصادر ابغصوؿ عليو، كما تّم معابعة القواعد الإجرائيّة ابؼستعملة في  أين

التحقيق من أجل استخلاصو كماىي الصعوبات كابؼعوقات الّتي تواجو القائمتُ على ذلك، كما تّم التناكؿ في 
صوؿ على الدّليل الرقّمي كأثرىا على ابغق في ىذا الفصل مسألة ضمانات ابؼشتبو فيو أثناء بفارسة إجراءات ابغ

ىو موقف ابؼشرعّ  ما ابػصوصيّة، كأختَا تّم بحث القيمة القانونيّة للدليل الرقّمي في بؾاؿ الإثبات ابعزائي ك
 ابعزائرم من ىذا الدّليل.  

                                                                                                    
، ص 2006لسنة  58ابؼنشور في نشرة القضاء رقم  11/07/1995( كرد في مضموف قرار المحكمة العليا ابؼؤرخّ في 1)

170 . 
 .255، ص 2006نة لس 58نشرة القضاة رقم  04/06/2002( قرار المحكمة العليا الغرفة ابعنائيّة مؤرخّ في 2)
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إلذ الأفعاؿ التي تشكل اعتداء على نظم ابؼعابعة الآلية  ينصرؼإف مفهوـ ابعرائم ابؼعلوماتية 
للمعطيات، كالتي تستهدؼ بشكل خاص ابؼعلومات ابؼختلفة في البيئة الرقمية، بالإضافة إلذ كل 

كوف يسهل ارتكابها بواسطة منظومة معلوماتية، كىذه الأختَة في الغالب ما ت جربية ترتكب أك
 جرائم تقليدية.

 

ك من أىم بفيزات جرائم الاعتداء على نظم ابؼعابعة الآلية للمعطيات، أنّّا تنصب على بؿل 
فهذه ابعرائم تستهدؼ ابؼساس بابؼعلومات  ،من نوع خاص بىتلف بساما على بؿل ابعرائم التقليدية

تَ مرئية تنساب عبر أجزاء الإلكتًكنية ابؼتواجدة في البيئة الرقمية على ىيئة إشارات كنبضات غ
 العابؼية. الاتصاؿالنظاـ ابؼعلوماتي كشبكات 

 

كقد تبتُ لر أنو كنظرا لكوف النصوص ابعزائية العقابية إبما كضعت للتعامل مع جرائم 
عجز ىذه النصوص القانونية عن  تنصب على بؿل مادم ملموس، فإف الأمر قد تبعو قصور أك

ل ابعرائم ابؼعلوماتية فكاف ذلك من دكاعي تدخل ابؼشرع إلذ إصدار توفتَ ابغماية ابعزائية بؼثل بؿ
ابعة الآلية للمعطيات كىو ما نصوص جزائية بذرـ بحق الأفعاؿ التي تشكل اعتداء على نظم ابؼع

يو مبدأ الشرعية ابؼوضوعية القائم على التفستَ الضيق للنصوص القانونية العقابية كعدـ جواز ضيقت
 .القياس

  

 النصوص ابؼوضوعية فقط كلد يقف عند تًلت أيضا إلذ أف ىذا القصور لد يعصكقد تو 
الشق ابؼوضوعي للقانوف ابعزائي، بل امتد تأثتَ التقنية ابؼعلوماتية إلذ الشق الإجرائي للقانوف 

ذلك أف نصوص  ا،ابعزائي، فقد أثارت ىذه التقنية ابغديثة العديد من الإشكالات في نطاقه
ئية إبما كضعت لتحكم الإجراءات ابؼتعلقة بجرائم تقليدية لا توجد صعوبات اابعز  قانوف الإجراءات

بها مع خضوعها بؼبدأ حرية القاضي ابعزائي في  في إثباتها أك التحقيق فيها كبصع الأدلة ابؼتعلقة
 الاقتناع.
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اعد لذلك فإف الطبيعة ابػاصة للجربية ابؼعلوماتية دعت ابؼشرع إلذ إعادة تقييم بعض القو 
الإجرائية ابؼتاحة في استخلاص الدليل كالتفتيش كالضبط كجعلها صائغة الاستعماؿ في بؾاؿ البيئة 

ابؼتعلق بالقواعد ابػاصة للوقاية من ابعرائم  09/04الرقمية، كىو ما كاف فعلا بدوجب القانوف 
عد إجرائية كمكافحتها، فضلا عن استحداث نوع من قوا كالاتصاؿابؼتصلة بتكنولوجيات الإعلاـ 

أخرل تتلاءـ مع الطبيعة الرقمية التي يكوف عليها الدليل ابؼناسب في إثبات ىذا النوع من ابعرائم  
  .ابؼراسلات كابؼراقبة الإلكتًكنية كاعتًاض

 

كقد تبتُ معنا كذلك أف الدليل ابؼناسب كالأكفر في إثبات ابعربية ابؼعلوماتية ىو الدليل 
علومات بـزنة في النظم ابؼعلوماتية في شكل نبضات مغناطيسية أك  الرقمي كالذم ىو عبارة عن م

بها، كبذميعو  كهربائية من ابؼمكن من الناحية التقنية استخلاصو من البيئة الرقمية التي يتواجد
باستخداـ برامج كتطبيقات تقنية، ليظهر بعد ذلك في شكل بـرجات إلكتًكنية أك حتى كرقية بعد 

 طبعو.
 

ث أيضا أف عملية استخلاص الدليل الرقمي سواء بالطرؽ الإجرائية كما أظهر البح
ابؼستحدثة ليس من السهولة بدا كاف، إذ تعوقها في غالب الأحياف صعوبات تتعلق إما  التقليدية أك

 .بالطبيعة التكوينية للدليل الرقمي أك بالعامل البشرم
 

ية في بؾاؿ ابؼعلوماتية لا يغتٍ إف الدليل الرقمي على ضوء ما أسفرت عليو التطورات التقن
عنو أف يكوف مشركعا، كذلك بأف يتم ابغصوؿ عليو بالطرؽ القانونية كأف يقدـ للمحكمة على 

  ف لا يطرأ عليو أم تغيتَ أك برريف خلاؿ فتًة حفظو.لأنفس ابؽيئة التي تم بصعو عليها، 
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دلالة على ابغقائق التي إف الأدلة الرقمية كإف كانت تتمتع بقيمة علمية قاطعة في ال
فقد بيكن التعرؼ على  ،تتضمنها، إلا أف الكشف عن ابؽوية ابغقيقية للفاعل ليس بالأمر السهل

إلا أنو  IP ىوية ابغاسوب ابؼستعمل في ارتكاب ابعربية كابؼرتبط بشبكة الإنتًنت من خلاؿ عنواف
مي بالأدلة التقليدية الأخرل فيما من الصعب برديد ىوية الفاعل ما لد يتم تدعيم ىذا الدليل الرق

 بعد.
 

كقد لاحظت من خلاؿ البحث حوؿ مسألة تقدير القيمة القانونية للدليل الرقمي أنو بهب 
التمييز بتُ أمرين الأكؿ : القيمة العلمية القاطعة للدليل الرقمي كالثاني : الظركؼ كابؼلابسات التي 

فيما أسفرت عليو تكنولوجيا ابؼعلوماتية كالعلوـ بهذا الدليل، فالقاضي ليس لو أف ينازع  بريط
بهذا الدليل، كبيكن  التقنية من الناحية العلمية كإبما لو أف يقدر الظركؼ كابؼلابسات التي أحاطت

بطرؽ الإثبات التقليدية التي توجد عادة إلذ جانب الدليل الرقمي، كلو  الاستعانةلو في سبيل ذلك 
 ذا لد يقتنع بظركؼ القضية كملابساتها.في ذلك أف يرفض ىذا الدليل إ

 

كىذا ما قادني إلذ الوصوؿ إلذ نتيجة أخرل مؤداىا بستع القاضي ابعزائي بدكر إبهابي من 
حيث تقدير القيمة القانونية للدليل الرقمي كخضوعو للسلطة التقديرية، شأنو في ذلك شأف باقي 

 الأدلة.
 

الإلكتًكنية كالنظم ابؼعلوماتية تعتبر أحد أكجو ابغياة ابػاصة  الاتصالاتكما تبتُ أف 
للإنساف كمظهرا من مظاىر خصوصياتو، كبالتالر فإف إجراءات استخلاص الدليل في البيئة الرقمية 

بهذه ابػصوصية كإمكانية إطلاع المحققتُ على أسرار خاصة بأشخاص قد   قد تؤدم إلذ ابؼساس
 بعربية، بفا جعل ابؼشرع بورص كل ابغرص على ىذه ابؼسألة بأف اشتًط في ا لا يكوف بؽم أصلا يد

اللجوء إلذ ىذه الإجراءات إذا دعت إلذ ذلك ضركرة التحرم كالتحقيق كالتي بهب أف تقدر 
 بقدرىا.
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كفي الأختَ فإنو كعلى ما توصلت إليو في ىذا البحث فإنو قد بدا لر أف أقدـ بصلة من 
 .وفقة في طرحهاابؼقتًحات آمل أف أكوف م

 

إف ابعزائر كىي بزطوا ابػطوات الأكلذ في تطبيق مشركع ابغكومة الإلكتًكنية كالذم من  
خلالو يتم السعي إلذ استخداـ تقنية ابؼعلومات كالاتصالات الإلكتًكنية في توفتَ كتقديم معلومات 

تتبعو خطوة تشريعية كخدمات ابغكومة للمواطنتُ كجعلها متاحة للجمهور، فهذا ابؼشركع لابد أف 
ىامة يكوف ابؽدؼ منها توفتَ ابغماية القانونية الشاملة بؽذا ابؼفهوـ بصورة منسجمة كمتزامنة مع 

 لا ىذا التحوؿ من أجل بزطي الثغرات القانونية التي قد يستفيد منها العابثوف بأمن ابؼعلومات،
 سيما كأف الأمر يتعلق بأنظمة معلوماتية بزص إدارات الدكلة.

 

من قانوف الإجراءات ابعزائية الفقرة الثانية ابؼدرجة بدوجب  44كحسب مفهوـ ابؼادة 
فإنو لا بهوز لضباط الشرطة القضائية في إطار  20/12/2006ابؼؤرخ في  22/06القانوف 

إلذ مساكن الأشخاص  الانتقاؿالتحرم كالتحقيق عن ابعرائم ابؼاسة بأنظمة ابؼعابعة للمعطيات 
أنّم سابنوا في ارتكاب ىذه ابعربية لإجراء التفتيش ىناؾ إلا بإذف مكتوب من الذين يظهركف 

ابعهة ابؼختصة، مع كجوب استظهار ىذا الإذف قبل الدخوؿ إلذ ابؼسكن كالشركع في عملية 
التفتيش، كعليو فالإذف في ىذه ابؼادة يتعلق حصرا بتفتيش ابؼساكن، لكن ابؼشرع في 

لتحرم كالتحقيق في ابعربية ابؼعلوماتية تفتيش بؿل آخر غتَ السكن أجاز في إطار ا 09/04القانوف
كىو ابؼنظومة ابؼعلوماتية دكف أف يشتًط للدخوؿ إليها ضركرة ابغصوؿ على إذف من ابعهة القضائية 

 ابؼختصة، فحصوؿ ضابط الشرطة القضائية على إذف يسمح لو بالدخوؿ إلذ الأماكن التي تتواجد
ؼ في رأيي إلذ الإذف بدخوؿ ابؼنظومة ابؼعلوماتية بؽذه ابغواسيب كتفتيشها بها ابغواسيب لا ينصر 

من  05لاختلاؼ بؿل التفتيش أصلا، لذلك أقتًح على ابؼشرع إضافة فقرة أخرل للمادة 
كما يلي "لا بهوز إجراء عمليات التفتيش في ابغالات ابؼذكورة أعلاه إلا بإذف    04/09القانوف

 ية ابؼختصة".مكتوب من السلطة القضائ
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سبق كأف مر بنا أف من بتُ الصعوبات في برديد ىوية المجرـ ابؼعلوماتي ىو استعماؿ ىذا 
الأختَ بغواسيب غتَ شخصية في تنفيذ جربيتو كغالبا ما تكوف في مقاىي الإنتًنت، ىذه الأختَة 

شرع إعادة النظر في التي يرتادىا عدد كبتَ من الزبائن لا بيكن معرفة ىوياتهم، لذلك أقتًح على ابؼ
تستَ ىذه ابؼقاىي كعدـ اعتبارىا بؾرد نشاط بذارم كغتَه من الأنشطة التجارية الأخرل، بل لابد 
من فرض أعباء كالتزامات على مقدمي ىذه ابػدمة كمستَم مقاىي الإنتًنت، كأف يطلب من أم 

و كالتوقيت الذم زبوف قبل شركعو في استعماؿ الإنتًنت ملء استمارة بردد فيها كامل ىويت
استعمل فيو شبكة الإنتًنت كرقم جهاز ابغاسوب الذم استعملو، كما يلتزـ مستَ ابؼقهى 
بالاحتفاظ بعناكين ابؼواقع التي تم زيارتها في ذاكرة كل حاسوب بؼدة معينة، كنفس الشيء بالنسبة 

 .لاستعماؿ شبكات الإنتًنت ابؼوجودة في ابؼؤسسات العامة كابعامعات كغتَىا
 

ليس بابػفي أف ىناؾ من الشركات ابػاصة التي بروم منظوماتها ابؼعلوماتية على ابؼعلومات 
مثلا،   الاتصالاتالشخصية أك الابظية للعديد من ابؼتعاملتُ معها، فالشركات ابؼتخصصة في بؾاؿ 

ة كالتي كمتعاملي ابؽاتف النقاؿ تعتبر من خلاؿ عدد ابؼشتًكتُ لديها بدثابة بنك للمعلومات الإبظي
بيكن التلاعب كاستعمابؽا في أغراض غتَ مشركعة، لذلك اقتًح على ابؼشرع أف يتدخل لوضع 
القواعد القانونية ابػاصة بالضمانات الوقائية للحياة الشخصية في إطار قانوف متكامل يكوف بدثابة 

  مبادئ يقوـ عليها نشاط نظم ابؼعلومات الشخصية أك الإبظية.
 

كفقت في معابعة ىذا ابؼوضوع، كإف لد أكفق فعذرم أنتٍ اجتهدت أرجوا أف أكوف قد 
 .كلكل بؾتهد نصيب
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 14.......................ب( اعتبارىا أقل عنفا في التنفيذ ...................................
 14............................................................ج( جربية عابرة للحدكد ......

 14........................د( امتناع المجتٍ عليهم عن التبليغ ..................................
 15.................ق( سرعة بؿو الدّليل كتوفّر كسائل تقنيّة تعرقل الوصوؿ إليو ..................

  15نقص ابػبرة لدل الأجهزة الأمنيّة ك القضائيّة كعدـ كفاية القوانتُ الساريةّ.................... ك(
 16.........................ابؼطلب الثالث : موقف ابؼشرعّ ابعزائرم من ابعربية ابؼعلوماتيّة ...............

 17......................................أ( مفهوـ نظاـ ابؼعابعة الآليّة للمعطيات ..............
 18.................................. الاتصاؿب( ابؼقصود بابعرائم ابؼتّصلة بتكنولوجيا الإعلاـ ك 

 19.................ابؼبحث الثاني : الطبيعة القانونيّة للجربية ابؼعلوماتيّة........................................
  19............................ب الأكّؿ : أركاف ابعربية ابؼعلوماتيّة.................................ابؼطل

                    20.....................................................أ( الركّن الشرعي.....................
 20 .................رائم ابؼعلوماتيّة ........مدل انطباؽ النّصوص القائمة على ابع  -أكّلا 
 21..................ابغاجة لتدخّل ابؼشرعّ بؼواجهة جرائم الأنتًنت ............... -ثانيا 
 23...............التوسّع في تغيتَ النصوص القائمة لتطبيقها على ابعرائم........... -ثالثا 

 24...........................................................ب( الركّن ابؼادم : ...........
 القواعد العامّة في الركّن ابؼادّم للجربية  –أكّلاه 

 24.............................السلوؾ الإجرامي ........................ –1
  24...................................السلوؾ الإبهابي ............. –أ 

 24.............................السلوؾ السلبي .................. –ب 
 25...........................النتيجة الإجراميّة ............................... -ثانياه 
 25.......................الربّطة السببيّة ...................................... -ثالثاه 
 25...................برديد الركّن ابؼادّم في ابعربية ابؼرتكبة عبر الأنتًنت ......... -اه رابع

 26............................................ج( الركّن ابؼعنوم............................
  26.......................الركّن ابؼعنوم في نطاؽ ابعربية التقليديةّ.................. -أكّلاه 

 عناصر القصد ابعنائي – 1
 26.....................................العلم..................... –أ 

  26.................................الإرادة ..................... –ب 
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 صور القصد ابعنائي  – 2
 26............................القصد ابعنائي العاـ ................. –أ 

 26...........................القصد ابعنائي ابػاص .............. –ب 
 27......................ة ابؼرتكبة عبر الأنتًنت ......برديد الركّن ابؼعنوم في ابعربي –ثانيا 

 28.......................................................... ابؼطلب الثاني : أطراؼ ابعربية ابؼعلوماتيّة.
 29............................................................* خصائص المجرـ ابؼعلوماتي....

 29...................................................الذكاء ...... –أ 
 29......................................ابؼهارة ................. –ب 
 29...................................التنظيم ك التخطيط ......... –ج 
 30........................المجرـ ابؼعلوماتي يبررّ أركاف جربيتو.......... –د 

 30......................................................* أصناؼ المجرـ ابؼعلوماتي...........
 30...........................اتيّة...........ئة صغار بؾرمي ابؼعلومف  –أ 

 فئة القراصنة أك المحتًفوف  –ب 
 31...............................( les Hackersابؽاكار) -
 31..................( ...........les Crackersالكراكر) -
 31...............................فئة المحتًفتُ .............. -
 31.........................فئة ابغاذقتُ.................... -

 32..............ابؼطلب الثالث : أساليب كدكافع ارتكاب ابعربية ابؼعلوماتيّة. ...........................
 32.......................................* أساليب ارتكاب ابعربية ابؼعلوماتيّة.................

 Hacking................. "......................32" الاختًاؽ  –أ 
  Les Virus............ "....................33البرامج ابػبيثة "  –ب 

 34....................................اتيّة......................* دكافع ارتكاب ابعربية ابؼعلوم
  34................................................الدكافع الشخصيّة –أ 

  34.................................ابػارجيّة.............. الدكافع –ب 
 36.................................الفصل الثاّني : ابعوانب القانونيّة للتحقيق في ابعربية ابؼعلوماتيّة. ....................

 37.........................ابؼبحث الأكّؿ : التحقيق في ابعربية ابؼعلوماتيّة.....................................
   39..................ابؼطلب الأكّؿ : الأجهزة ابؼكلّفة بالبحث كالتحرّم عن ابعربية ابؼعلوماتيّة..............

   39.............. اخليكالتحرّم عن ابعربية ابؼعلوماتيّة على ابؼستول الدّ  * الأجهزة ابؼختصّة بالبحث
    40..........................* الأجهزة ابؼختصّة في الدّكؿ الأجنبيّة.............................

   40..........................................الولايات ابؼتّحدة الأمريكيّة........... – 1
 Web Police  .............................................40شرطة الواب -
 IC3  ....................................40مركز تلقي شكاكم جرائم الأنتًنت -
 41..........قسم جرائم ابغاسوب كالعدكاف على حقوؽ ابؼلكيّة الفكريةّ ........... -
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 CTC...................................41 نيابة جرائم ابغاسوب كالإتصالات -
 41....................ابؼركز الوطتٍ بغماية البنية التحتيّة ........................ -

 41....................................في بريطانيا .............................. – 2
 42..........................................ا  .........................في فرنس – 3

  42.................القسم الوطتٍ لقمع جرائم ابؼساس بالأمواؿ ك الأشخاص...... -
 42.......الاتصالاتابؼكتب ابؼركزم بؼكافحة ابعرائم ابؼرتبطة بتكنولوجيا ابؼعلومات ك  -

 42............................................................في الصّتُ ....... – 4
   42...........* الأجهزة ابؼختصّة بالبحث كالتحرّم عن ابعربية ابؼعلوماتيّة على ابؼستول الوطتٍ......

   43.....* الأجهزة ابؼختصّة بالبحث كالتحرّم عن ابعربية ابؼعلوماتيّة على ابؼستول الدكلر ك الإقليمي..
 43..............................................دّكلر..........على ابؼستول ال -

   44...........................* الشرطة الأكركبيّة أك الأجهزة على ابؼستول الإقليمي "الأكركبوؿ"..
 Euro gust.....................  "....................................44* الأكركجيست"

   45...............ابؼطلب الثاني : خصائص التحقيق كالمحقق في ابعربية ابؼعلوماتيّة ........................
 45...............................* خصائص التحقيق في ابعربية ابؼعلوماتيّة ....................

 46..................ربية ابؼعلوماتيّة .......ابع في الابتدائيأكلا : منهج أك أسلوب التحقيق 
 46.....................................طة عمل التحقيق .........../ كضع خ 1
  48.........................................ل فريق التحقيق............/ تشكي 2

  49............بية ابؼعلوماتيّة........ثانيا : العناصر الأساسية للتحقيق الإبتدائي في بؾاؿ ابعر 
  49.....................البدء في التحقيق....../ الإجراءات الّتي بهب مراعاتها قبل  1
  51.............................ب مراعاتها أثناء التحقيق...../ الإجراءات الّتي به 2

  52........................................ماتي.......................* خصائص المحقق ابؼعلو 
 52............................................* ابػصائص الفنيّة للمحقق في ابعربية ابؼعلوماتيّة.

 56 .......................................اتي..................* تأىيل كتدريب المحقق ابؼعلوم
 58.....................................لإثبات للجربية ابؼعلوماتيّة....................ابؼبحث الثاني : كسائل ا

  59.....................................ابؼطلب الأكّؿ : الدّليل الرّقمي...............................
  60.....................................* خصائص الدّليل الرّقمي...........................

 60...........................الدليل الرّقمي ىو دليل علمي................. – 1
 60...................الدّليل الرّقمي من طبيعة تقنيّة ......................... – 2
  60..............................الدّليل الرّقمي دليل متنوعّ كمتطوّر........... – 3
  60......................الدّليل الرّقمي صعب التخلّص منو................... – 4
  61..............(.................0-1الدّليل الرّقمي ذك طبيعة رقميّة ثنائيّة ) – 5

 62................* مصادر ابغصوؿ عل الدّليل الرّقمي.......................................
 62..............و .........................* فحص جهاز ابغاسوب ابػاص بابعاني ك المجتٍ علي
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   62............................................أكلا : أنظمة ابغاسوب كملحقاتها.........
  63......................فحص القرص الصلب ........................ – 1
  65.....................................فحص البربؾيات............... – 2
  66..................فحص النظاـ ابؼعلوماتي....................... – 3

   67.......................ثانيا : فحص أنظمة الاتصاؿ بالأنتًنت..................
   70........................التحقيق......................... * تعاكف مزكدم ابػدمة مع جهات

  70........................أكّلا : ابؼقصود بدزكّدم ابػدمات........................
   71.....................................النّوع الأكّؿ.................. -
 71.....................................النّوع الثاني.................. -

  72 ..................................مقدّمي ابػدمة ............. التزاماتثانيا : 
  74.................ابؼطلب الثاني : مشركعيّة الدّليل الرّقمي...........................................

  74..........................................................* مشركعيّة كجود الدليل الرقّمي .
  75..................................* موقف ابؼشرعّ ابعزائرم من الدّليل الرّقمي................

     76.............................* مشركعيّة ابغصوؿ على الدليل الرقّمي........................
  78..............اؿ الإثبات ابعزائي.......طلب الثالث : موقف ابؼشرعّ ابعزائرم من الدّليل الرّقمي في بؾابؼ

 * أنظمة الإثبات ابعزائي :
 79......................./  نظاـ الإثبات ابؼقيّد أك نظاـ الأدلّة القانونيّة ......... 1
  81........الشخصي للقاضي  ابعزائي....... الاقتناع/  نظاـ الإثبات ابغر أك نظاـ  2

 82....... * موقف الشرع ابعزائي ابعزائرم من أنظمة الإثبات كأثر ذلك في لإثبات ابعربية ابؼعلوماتيّة
 83..............................الشخصي للقاضي ابعنائي................... الاقتناع* مفهوـ 

  83 ..............................خصي..............الش الاقتناع/ تعريف مبدأ  1
 84......زائي .....................الشخصي للقاضي ابع الاقتناع/ كسائل تكوين  2

  85............................................ * سلطة القاضي ابعزائي في تقدير الدليل الرّقمي
 88..............................................................................ابػابسة .........................

 94........................................................قائمة ابؼراجع .........................................
 98.......................................................الفهرس................................................

 
 

 
 
 


