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Résumé

en raison de leur utilisation excessive dans divers domaines et du faible
niveau de sécurité sur Internet et sur les réseaux en général, notre objectif dans
ce travail a été d'assurer la sécurité des objets connecté. en méme temps pour
atteindre une sécurité compléte qui englobe tous les aspects. Nous avons utilisé
l'apprentissage automatique et l'apprentissage profond et pour y parvenir nous
avons proposé une stratégie congu pour étre un systeme de détection d'intrusion

dans l'environnement des objets connectés.

Mots clés : les objets connectés, Systéme de détection d’intrusion,l'apprentissage

Automatique ,l'apprentissage profond ,IFogSim
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Abstarct

due to their excessive use in various fields and the low level of security on the
Internet and on networks in general, our objective in this work has been to ensure
the security of internet of things. at the same time to achieve complete security
that encompasses all aspects. We have used machine learning and deep learning
that are artificial intelligence solutions and to achieve this Our proposed plan is
designed to be an intrusion detection system in the environment of internet of
things.

Keywords : Internet of things, Intrusion detection system , Machine learning

, Deep learning ,IFogSim
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INTRODUCTION GENERALE

La collecte de données en temps réel aide les entreprises a améliorer leur
flux de travail et a réduire les colits d'exploitation, ce qui permet aux machines
de fournir des informations sur l'état afin que les techniciens puissent planifier la
maintenance avant que la défaillance n'affecte la production, améliore l'efficacité

opérationnelle et contribue a réduire les colits.

Toutes ces fonctionnalités nous fourni par la technologie moderne sous le
soi-disant Internet des objets.

Ces caractéristiques ont permis a différents secteurs d'utiliser U'loT et de
s'y fier pour gérer leurs données, mais cela a eu l'effet contraire, de sorte que
l'équipement loT n'est pas toujours inclus. Assurer la sécurité des données col-
lectées et transmises par les dispositifs loT est un défi, en particulier lorsque les
dispositifs loT sont utilisés dans des domaines plus sensibles tels que la santé,

l'assurance et la défense.

Il existe de nombreux cadres de sécurité pour 'loT, mais jusqu’a présent il
n'y a pas une seule norme acceptable de l'industrie.

Cependant, la simple adoption d’'un cadre de sécurité loT pourrait étre utile,
Il fournit des outils et des listes de contréle pour aider les entreprises a créer et
a déployer des dispositifs loT. Parmi les cadres de sécurité figurent les systemes

de détection d’intrusion.

le systéme de détection d'intrusion (ids) est un mécanisme destiné a repérer
des activités anormales ou suspectes sur la cible analysée (un réseau ou un
héte). Il permet ainsi d'avoir une connaissance sur les tentatives réussie comme

échouées des intrusions.
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Le systéeme de détection d'intrusion dépend de deux, en savoir plus sur les
logiciels malveillants ou la découverte de déviations du modele qui représente
les bons comportements est associée a l'apprentissage automatique et l'appren-
tissage profond qui sont des nouvelles approches de l'intelligence artificielle et
qui a fourni des résultats étonnants dans le domaine de la sécurité grace a des

méthodes de classification.

Notre objective est de réaliser un systéme de détection d'intrusion dans un
environnement loT, alors on a besoin de connaissions bien notre environnement
et leur architecture pour 'emplacement de notre systeme de sécurité.

Notre mémoire est divis en 4 chapitres, un chapitre d'état de l'art qui présente
c'est quot un objet connecté, comment un environnement loT basé sur le cloud et
le fog computing.

Dans le chapitre 02 nous avons définit la sécurité et les systéme de sécurité,
la détection d'intrusion et comment utilisé pour un environnement loT.

En suit, le chapitre 03 présente la stratégie que nous avons proposé pour
un systeme de détection d'intrusion, les méthodes que nous avons utilisés et
leurs principe de fonctionnement. En fin le chapitre 04 présente les résultats de

simulation que nous avons effectué afin d'évaluer notre stratégie.
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1.1. INTRODUCTION

1.1. INTRODUCTION

Depuis son émergence, la technologie a aidé a faciliter la vie humaine
grace a des inventions réelles et pratiques. En particulier, en ce qui concerne
Internet, les réseaux publics et privés facilitent la communication et le traitement
d'applications numériques telles que la radiodiffusion en direct, la radiodiffusion
audio, la messagerie instantanée, etc. En 2010, le concept d'Internet et des
télécommunications a été étendu aux objets dits Internet, ces derniers se référant
a la communication des personnes et leur capacité a traiter, exploiter, gérer et
contréler des données a distance sans interférence directe. L'application de ce
concept englobe différents domaines tels que les soins de santé, les transports,

l'industrie automobile et les maisons intelligentes[1]

1.2. LES OBJETS CONNECTES

1.2.1. DEFINITION

Il est considéré comme une évolution de la soi-disant RFID (identification
par radiofréquence), un dispositif de stockage et de récupération de données a
distance. Il a donné aux systémes la possibilité d'augmenter la vitesse de lecture
de l'information et de créer des réseaux de capteurs et de nceuds interconnectés
qui permettent une plus grande quantité d'information disponible simultanément
via une station de base.

Un dispositif électronique se connecte a un dispositif distant par échange
de données ou est un systéme de dispositifs informatiques inter-connectés qui
peuvent collecter et transmettre des données par des réseaux sans fil sans
interférence humaine, dont certains sont faciles a accepter et a utiliser méme par
ceux qui ne sont pas familiers avec les nouvelles technologies telles que l'éclai-
rage connecté. Tandis que d'autres sont vraiment des forces technologiques qui
permettent a n'importe qui de construire un grand projet de démotique. Le déve-
loppement de U'lOT comprend de nombreuses questions telles que linfrastructure,

les communications, les interfaces, les protocoles et les normes.[”]

Page | 12



1.2. LES OBJETS CONNECTES

1.2.2. COMMENT FONCTIONNE UN OBJET CONNECTE

Things Communication Networks Cloud

FIGURE 1.1 — comment fonctionne un objet connecté

l'Internet des objets fonctionne sur les données collectées par les capteurs, qui
sont des dispositifs intelligents soutenus par le Web qui utilisent des systémes
intégrés qui représentent le systeme des objets connecté, ou ils envoient des
données de capteur au cloud et peuvent méme interagir avec d'autres objets sans
interférence humaine, bien que les gens puissent interagir avec les appareils -

par exemple, pour former ou donner des instructions ou accéder aux données.[”]

1.2.3. LES PRINCIPALES COMPOSANT D’'UN OBJET CONNECTE

Comme nous l'avons déja considérée la définition que les objets Internet
sont tous des objets qui peuvent interagir a distance sans intervention humaine
dynamiquement et soutenir la communication entre eux. Parmi les facteurs qui
interférent avec la conception de l'architecture de l'Internet des objets figurent
le réseautage, la connectivité, les processus et d'autres facteurs, tout en veillant

a ce qu'ils soient décentralisés, hétérogénes, extensibles et interopérables. [3]
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1.2. LES OBJETS CONNECTES

VALEUR

DATA

CONNECTIVITE

DEVICE

FIGURE 1.2 — architecture d'un objet connecté

— les capteurs (devices) : qui captent et collectent les données physiques
environnantes. Cela peut étre un taux d’humidité, une température, une

présence, une pression.

— la connectivité : a savoir, comment cette donnée captée va étre communiquée
sur le réseau Internet, par exemple le Wifi de votre foyer, le réseau cellulaire

de votre téléphone, le Bluetooth de votre voiture, etc.

— la donnée (data) : Les données arrivent a 'état brut. Ce sont des suites de

chiffres qui doivent étre triées, analysées, stockées.

— la valeur : transformer ces données traitées pour leur donner du sens et de
la valeur. par exemple, l'application de votre téléphone qui communique la

température de votre maison via les différents thermostats.

1.2.4. L'oBJECTIF bu L'IOT

Les objectifs de U'loT peuvent étre regroupés en plusieurs catégories :

1.2.4.1. L'EFFICACITE ET DE LA PRODUCTIVITE
4

De nombreux objets peuvent travailler de maniére autonome et communiquer
entre eux pour exécuter des taches et prendre des décisions grace a l'Internet

des objets.
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1.2. LES OBJETS CONNECTES

En automatisant certaines taches et en permettant aux objets de fonctionner
de maniere plus intelligente et plus coordonnée, cela peut réduire les colits et

améliorer lefficacité.[4]

1.2.4.2. L'EFFICACITE ENERGETIQUE

En permettant a certains objets de s'adapter automatiquement aux niveaux
de consommation d'énergie et aux conditions environnementales, l'Internet des
objets peut étre utilisé pour optimiser l'utilisation de l'énergie. Par exemple,
un réfrigérateur connecté peut étre configuré pour s'éteindre lorsqu’il n'est pas
utilisé et pour modifier sa consommation d'énergie en fonction de la température

extérieure[4]

1.2.4.3. CREATION DE NOUVELLES OPPORTUNITES D'AFFAIRES

En permettant aux entreprises de collecter et d'analyser des données en temps
réel sur l'utilisation de leurs produits et services, l'loT peut créer de nouvelles
opportunités d'affaires. Cela peut aider les entreprises a mieux comprendre
les besoins de leurs clients et a améliorer les produits et services qu'elles

proposent.[4]

1.2.4.4. AMELIORATION DE LA SECURITE

En permettant a certains objets de détecter et de signaler des situations
dangereuses ou suspectes, l'Internet des objets peut étre utilisé pour améliorer
la sécurité. Par exemple, il est possible de configurer un systéme de sécurité
connecté pour envoyer une alerte en cas de détection d'une intrusion ou d'une
fuite de gaz[4]

notre objective et de améliorer la sécurité entre les objets connectées, donc
nous basons sur l'architecture qui définit un environnement de connexion des

objets avec des services tiers.
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1.2. LES OBJETS CONNECTES

Data Centers
bl

Cloud Layer

Fog Layer

communication
enters Micro D

IoT Layer ‘/M

FIGURE 1.3 — l'architecture d’environnement basé sur les objets connecté

donc d'aprés l'architecture il y 3 couches principales :
— cloud layer.
— fog layer.

— iot layer les utilisateurs ou mobiles définit .
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1.3. CLOUD COMPUTING

CLouD COMPUTING ET FOG COMPUTING

FOG FOG FOG

FIGURE 1.4 — connectivité entre le Cloud computing et le Fog computing

1.3. CLOUD COMPUTING

1.3.1. DEFINITION

Le cloud computing est une infrastructure et une puissance de stockage, ot
il est accessible via Internet, l'ordinateur et d'autres appareils électroniques ne
deviennent dans ce cas qu'un point d'acces pour le fonctionnement uniquement,
car l'utilisation du disque dur dans le stockage ou l'utilisation de la suppression
du disque dur pour accéder aux applications, l'acces aux Données de n'importe ou
et a tout moment, il offre également aux utilisateurs toute la sécurité nécessaire
et la capacité nécessaire de stockage et de travail en toute simplicité, il dépend
de sources externes de données informatiques.

C'est un systeme informatique qui consiste a utiliser des serveurs distants qui
permettent de stocker, de partager et d’accéder aux données Le cloud computing
se développe A grande échelle, il fonctionne sur U'Internet des objets et la 5 éme

génération.[2]
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1.3. CLOUD COMPUTING

1.3.2. LES TYPES DES SERVICES CLOUD COMPUTING

1.3.2.1. SOFTWARE -AS-A-SERVICE (SAAS)

Il comprend des prototypes qui aident les utilisateurs et les clients a faire
leur travail facilement, et que les applications ne sont pas installées sur leurs
appareils.Au lieu de cela, les applications saas sont hébergées sur des serveurs

cloud, comme si vous louiez de l'espace pour travailler.[5]

1.3.2.2. PLATFORM-AS-A-SERVICE (PAAS)

Le service PAAS a été développé plus que le service SAAS pour aider les
développeurs a développer leur service car il leur permet de créer facilement
des applications et de leur fournir tous les outils nécessaires, l'infrastructure,

les composants dont ils ont besoin et les systémes d’exploitation en ligne[5]

1.3.2.3. INFRASTRUCTURE-AS-A-SERVICE (LAAS)

Le service (laas) consiste a travailler sur Uinfrastructure qui permet de louer
un espace de stockage auprés de la société serveur et de travailler dessus pour
une date précise, aprés quoi elle peut utiliser cette structure pour développer

ses propres applications.[5]

1.3.2.4. NETWORK AS A SERVICE (NAAS)

Naas fournit un (des) réseau (s) virtuel (s) aux utilisateurs, avec NaaS,
lutilisateur peut également avoir des réseaux[5] hétérogéne.

Les modelés de déploiement : Pour faciliter l'utilisation et le développement
du cloud computing, puis l'émergence de 4 modéles de cloud computing a ce jour,

chaque modéle présente des avantages et des inconvénients comme suit :[”]

— Cloud privé
L'infrastructure de ce modéle se trouve soit au siege de l'organisation, soit
a l'extérieur de celle-ci et est utilisée par une organisation.
U'inconvénient du cloud privé est qu'il a besoin d'employés capables de le

gérer en termes de développement.

Page | 18



1.4. FOG COMPUTING

1.4.

L'avantage est qu'il offre une meilleure visibilité et un meilleur controle sur

l'infrastructure.

Cloud communautaire

Afin de répondre aux besoins de la communauté puis de créer le cloud
communautaire, il fonctionne avec de nombreuses institutions et peut étre

placé a l'extérieur ou a l'intérieur de l'organisation.

le défaut du cloud communautaire est lié a la sécurité, a l'isolement des

données et aux risques d'attaque.

l'avantage, les données restent partiellement fragmentées, sauf pour les
zones qui sont dans lesquelles l'accord sur l'acces partagé, ce qui rend le

colit moins.

Cloud hybride

Le cloud hybride est une solution unique pour les utilisateurs car il permet
la possibilité de transférer des applications et des données, car il relie
l'infrastructure avec la méme technologie.

l'avantage est de travailler facilement entre le public et le privé et la
possibilité d'accés au travail et non de fixer des limites. Quant au défaut
de celui-ci, c'est dans la sécurité des transports et des données entre le

public et le privé.[”]

FOG COMPUTING

1.4.1. DEFINITION

Le Fog Computing offre une meilleure sécurité car les données sensibles

sont traitées localement et dans un temps tres court qui peut prendre quelques

secondes ou minutes au lieu de les envoyer dans le cloud pour analyse, ce qui

aide les utilisateurs a surveiller les appareils, ce qui les rend plus sirs lorsqu’ils

collectent, analysent et stocke les données.[0]

industries utilisée les fog computing Avec le développement et la prospérité

du fog computing, une expansion significative est connue de tous les magasins,
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1.4. FOG COMPUTING

en particulier les institutions et les industries qui ont besoin d'analyses a la
périphérie du réseau, utilisent des ressources informatiques et nécessitent une
analyse rapide des données, telles que la santé, l'agriculture, le gouvernement,

pétrole, gaz, routes, etc.

1.4.2. LES AVANTAGES DU FOG COMPUTING

— le temps de latence : les données sont traitées en un temps tres court,
quelques millisecondes de notre part apportent une réponse efficace et
le réseau fog peut traiter une grande quantité de données avec moins de

retard.

— conservation de la bande passante du réseau : puisque les données est
traité localement en fog computing Il consomme le moins de bande passante

réseau possible.

— Analyse en temps réel : Certains événements nécessitent des données et

une réponse efficace en peu de temps, et le fog computing y est parvenu.

— Acces en ligne et hors ligne : Fog computing stocke les données localement
et ne les envoie pas au Cloud uniquement en cas de besoin, ce qui les
rend disponibles lorsqu’il n'y a pas de connexion Internet pour envoyer des

données.[0]

1.4.3. INCONVENIENTS DU FOG COMPUTING

— Risques pour la sécurité et la confidentialité :

Si tous les appareils connectés les uns aux autres ne sont pas sécurisés,
il peut y avoir des failles que le pirate peut exploiter pour accéder a la
confidentialité et aux données en utilisant vos appareils contre vous Comme
st le contrat collectait des informations sensibles provenant des appareils

des utilisateurs

— consommation d'énergie :

Plus le nombre de noeuds est élevé, plus la consommation d'énergie de

l'entreprise est importante.
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1.4. FOG COMPUTING

— la complexité du réseau :
Le Fog computing fonctionne a la fois avec les réseaux traditionnels et le
cloud computing, ce qui rend leur combinaison complexe ou difficile et plus

vulnérable aux attaques et compliqué en le sécurisant.[0]

1.4.4. DIFFERENCE ENTRE LE CLOUD COMPUTING ET FOG COMPUTING

1.4.41. CLOUD COMPUTING

[l est utilisé pour stocker et traiter des données via Internet.
Il peut étre travaillé sans posséder d'infrastructure.
Vous devez payer une redevance pour le travail.
Accessible a tous, tout utilisateur peut louer un espace et y travailler.
Il contient des formulaires d'aide en échange de payer ce que vous en utilisez.

Il a une structure centralisée[2]
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1.5. CONCLUSION

1.4.4.2. FOG COMPUTING

Fournit des services aux utilisateurs sur le réseau périphérique.
Maintient les ressources informatiques entre la source de données et le cloud.
Les dispositifs de couche de brouillard effectuent des opérations liées au réseau.
Fournit des services fiables a grande échelle.
Plus proche des utilisateurs que des serveurs cloud efficaces.

Architecture décentralisée.[”]

1.5. CONCLUSION

Dans ce chapitre nous avons défini les infrastructures cloud et fog computing

qui présente l'architecture et les composantes principales d'un environnement loT.

Nous avons vu dans ce chapitre comment l'environnement permet de connecter

des données et de les passer a partir des objets aux services cloud..
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La sécurité et les systéme de détection d'intrusion
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2.1. LA SECURITE EN GENERALE

INTRODUCTION

La sécurité informatique est une matiére essentielle dans le domaine de la
technologie. Elle doit étre développée et travaillée d’'avantage afin de sécuriser
les données, les utilisateurs et les informations. Sur elle, toutes les attaques,
quels que soient leur type et leur complexité, doivent étre découvertes. Les
développeurs travaillent pour trouver des solutions afin de convoyer l'adversaire
et ne lui donner aucune opportunité et ne laisser aucune breche, il est donc
nécessaire d'avoir un systeme de détection d'intrusion et de le faire évoluer
a chaque fois au besoin. Dans ce chapitre nous allons pésenter le role de la
sécurité dans le fog computing et la définition des différents types de sécurité et

leur principe de fonctionnement.

2.1. LA SECURITE EN GENERALE

2.1.1. DEFINITION

La sécurité est la protection, la prévention et les procédures prises pour éviter
les erreurs et les dangers afin de sécuriser et de protéger les utilisateurs, leur
vie privée et leurs données contre le vol ou toute modification des informations,
et de protéger le réseau informatique et ses données contre les attaques ou les

brilures. , et il est trés important dans la protection des appareils[/]

2.1.2. LES TYPES DE SECURITE

— Sécurité du réseau
Protéger le réseau contre les pirates malveillants et les empécher d'at-
teindre leur cible.

— Sécurité Internet

Internet est utilisé de maniére terrible et durable, rendant toutes les
données vulnérables, donc les murs de protection assurent la sécurité

Internet.
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— Sécurité du cloud

Avec le développement et l'expansion de la technologie, la sécurité du
cloud est une nécessité, car les données sont maintenant traitées et sto-
ckées directement dans le cloud. Les applications SASS doivent donc étre

sécuritaires et l'utilisation du cloud public doit étre sécuritaire.[/]

2.2. LA SECURITE AU NIVEAU DE FOG COMPUTING

En raison de l'expansion rapide et a grande échelle du calcul du brouillard
et du traitement d’'un grand nombre de données en un temps court et efficace,
l'adoption de la technologie FC selon le consortium openfog en tant que un
intermédiaire entre le cloud et les appareils finaux, car elle fournit des services
de stockage plus proches du travail en temps réel et de l'adaptation aux données
de 10T.

Ce nouveau modeéle informatique assure la sécurité grace a sa collaboration avec
le cloud computing et l'infrastructure portable.

Mais avec le passage du temps, les options de confidentialité des données ne
sont plus traditionnelles et la sécurité dans le cloud computing est adaptée pour
protéger d'énormes données.

il a donc été décidé de reconsidérer les problémes de sécurité comme ils sont
les plus sensibles dans le fog computing tout en trouvant de nouvelles solu-
tions et méthodes pour détecter et réduire les risques de sécurité dans les fog

computing.[8]

2.3. LES SYSTEME DE DETECTION D'INTRUSION

Le systéme de détection d'intrusion (IDS) fonctionne pour détecter les at-
taques et les intrusions dans le systeme afin d'assurer la sécurité, le processus
d’analyse a lieu soit sur le réseau (NIDS), soit sur 'héte (HIDS)[9]

Le processus d'analyse du réseau (NIDS) est le plus étendu car il fonctionne

pour détecter le trafic réseau dans recherche de toute intrusion suspectée.
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Network Based IDS

Intemet

FIGURE 2.1 — IDS sur le réseau

Alors que les systémes basés sur U'hote (HIDS) surveillent l'activité et les

processus des utilisateurs sur l'appareil afin de détecter les attaques.

Host Based IDS

Firewall!

E Router

Intermet

FIGURE 2.2 — IDS sur l’hote ou les systémes

2.3.1. LES IDS BASE SUR LA SIGNATURE

La détection signature travaille sur l'étude et la collecte d'un ensemble de
signatures, puis les étudie au préalable et vérifie qu'il s'agit d'attaques, donc

les intrusions sont détectées en faisant correspondre les données avec les
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signatures.Si le résultat est positif, elles sont considérées comme des attaques.
Enfin, apres avoir été étudiées, elles sont placées comme nouvelles signatures

dans la base de signatures connues.[9]

2.3.2. LES IDS BASE SUR L'ANOMALIE

Dans ce chapitre, la sécurité en général, ses types et son importance dans
le fog computing, sa fonctionnalité et ses connaissances sur les systemes de
détection d'infiltration et leur pertinence dans ce domaine sont présentés a
travers sa détection quotidienne d'attaques trés complexes et de méthodes
innovantes. Les menaces a la sécurité des systemes informatiques sont diverses
et en augmentation terrible et complexe menacant la sécurité du systéme, ce qui
a conduit les chercheurs a améliorer et développer des méthodes de détection a

tous les niveaux pour assurer la sécurité des utilisateurs.[9]

Signature-based Anomaly-based
Detection Detection

Data
Source

Generate
Activity Profile

v

Detect
Anomalies

Generate

Alerts / Reports

FIGURE 2.3 — la différence entre IDS basé sur la signature et les IDS bsé sur l'anomalie

Match Pattern
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2.3.3. LES IPS

Un IPS est une plateforme logicielle qui examine le contenu du trafic réseau
afin de trouver et de traiter les vulnérabilités. On l'appelle souvent un systéme
de détection et de prévention des intrusions ou IDPS.

Ces solutions comprennent également des réponses automatisées, telles que
le blocage de l'adresse de la source du trafic, le dépot de colis dangereux et
l'envoi d'alertes aux utilisateurs. Fondamentalement, la solution IPS n’est pas
seulement un outil de diagnostic qui identifie les menaces de sécurité réseau,
mais aussi une plateforme qui peut y répondre. C'est la différence avec le systéme

de détection d'intrusion IDS[10]
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2.4. CONCLUSION

Les menaces a la sécurité des systemes informatiques sont variées et terribles,
complexes et menacantes. Cela a amené les chercheurs a améliorer et a dévelop-
per des méthodes de détection a tous les niveaux pour assurer la sécurité des
utilisateurs. Dans ce chapitre, la sécurité a été présentée en général, ses types
et son importance au niveau de fog computing, et la pertinence des systémes
de détection d'intrusion dans ce domaine grace a leur détection quotidienne

d'attaques trés complexes et de méthodes innovantes.
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Chapitre3. la stratégie proposé

3.1. INTRODUCTION

Dans les chapitres précédent, nous avons discuté sur la sécurité en général
et de la sécurité dans un environnements d'objets connecté, sorte que la solution
idéale est un systeme de détection d'intrusion.

D’apres l'architecture d'un environnement loT que nous avons a présenté
precedemment, cette architecture est constituée de trois niveaux (cloud computing,
Fog computng, usé) notre systéme de détection d'intrusion sera place au niveau
de la couche fog computing.

Dans ce chapitre nous allons présenter notre stratégie globale pour la
détection d'intrusion, ainsi nous détaillons trois solutions différentes dans la

phase d'analyse.

3.2. NOTRE SYSTEME DE DETECTION D'INTRUSION PROPOS

L’ARCHITECTURE GLOBALE

L'architecture globale de notre systeme de détection d'intrusion propos est
compose de 3 phases principales : la sélection des attributs, l'analyse et la
validation.

La figure suivante présente l'architecture globale de notre systeme de détec-

tion d'intrusion propos :
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Tuple

v

Sélection des

attribues
v
Analyse
Attaque
?
Si le nombre
Autoriser d'attaque du méme
@IP > seuil
Blocage

temporaire -

FIGURE 3.1 — L'architecture de notre stratégie proposé

3.2.1. LA SELECTION DES ATTRIBUTS

C'est le processus de détection des caractéristiques pertinentes et de suppres-
sion des données non pertinentes, redondantes ou bruyantes. Les caractéristiques
non pertinentes sont celles qui ne fournissent aucune information utile[11]

d'apres l'arrivée d'un paquet (dans notre cas nous parlerons d'un Tuple qui
représente un requete d'un loT un noeud fog), nous sélectionnons les parametres
les plus importants afin de réduire la quantité d'informations analyser et aussi

dans le but d'accélérer le processus de détection.
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3.2.2. L'ANALYSE

Comme nous définissions dans le chapitre précédent les systéme de détection
d’intrusion sont basés sur deux méthodes : les IDS basé sur la signature et les
IDS basé sur 'anomalie.

La phase d'analyse permet de traiter et de classifier les requétes des utilisa-
teurs en requétes normales ou des attaques.

Nous avons propose une nouvelle approche basée sur l'apprentissage auto-

matique ou l'apprentissage profond pour analyser les Tuples envoyés par les
loTs.

3.2.3. LA VALIDATION

Apres la phase d'analyse les tuples des loT sont classes en deux groupes :
Tuple d'attaque /Tuple non attaque, la phase de validation permet aux Tuples
non attaques de continuer leur exécution d’'une facon normale. Par contre les
Tuples d'attaque seront bloqué par le systéme. Nous avons utilisé deux types
de blocage, un blocage temporaire et un blocage définitif. St un loT envoie un
Tuple et ce dernier est considéré par notre systeme comme un Tuple d'attaque,
le systeme pass l'attaque dans une liste de blocage.

le probléme suggérer si cette adresse est une adresse d'un victime donc
on ne peut pas bloqué cette utilisateur, qu'est ce qu'on a fait?, on a vérifier le
nombre d'acces pour cette adresse s'il est dépassé un nombre précise donc est
un attaquant et on a bloquer définitivement sinon si ne dépasse pas alors est un

victime et on a bloquer temporairement.

3.3. LES METHODES PROPOSES

— Ll'apprentissage
Il s'agit d'un processus qui permet a l'apprenant de créer en lui la connais-
sance nécessaire pour penser et agir, comme Beillerot (1989) a définit.

Ce concept a été appliqué a la machine de sorte que l'apprenant ici est la

machine ou l'ordinateur et ce concept est appelé apprentissage automatique.
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L'apprentissage automatique est une forme d'intelligence artificielle fondée
sur des concepts mathématiques et statistiques qui permettent a un ordina-
teur d'apprendre a partir de données qui n'utilisent pas de programmation
explicite.

Diverses techniques d'apprentissage automatique ont été développées pour
créer des algorithmes qui peuvent apprendre et sTaméliorer indépendam-
ment, appelées techniques d’apprentissage profond ( deep learning en
anglais).

Ces techniques comprennent les réseaux neuronaux artificielle. L'apprentis-
sage profond dépend de ces algorithmes, ainsi que des technologies telles

que la reconnaissance d'image et la vision automatisée[1”]

Les méthodes 01 et 02 : machine learning/l'apprentissage automatique Dans
les deux méthodes que nous allons présenter maintenant sera l'étape de la sé-
lection des caractéristiques d'une maniere classique pour déterminer et équiper
notre environnement que nous voulons analyser. donc nous allons appliquons ce

qu'ont appelé la normalisation des données.

— la normalisation des données : est la mise a l'échelle des données en

variables numériques de 0 a 1. la formule :

_ X — Xmin
Xnew =
Xmax — Xmin

donc, on va explique seulement la partie d'analyse. les deux méthodes

suivantes sont des algorithmes d'apprentissage automatique.

3.3.1. METHODE 01 : K-MEANS

3.3.1.1. K-MEANS CLUSTERING

est algorithme d'apprentissage automatique non supervisé utilise des carac-

téristiques plutdt que des catégories prédéfinies pour catégoriser les données
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non étiquetées de facon non supervisée. Le nombre de groupes ou de catégories
produits est indiqué par la variable K.

L'objectif est de diviser les données en grappes distinctes K et de donner
l'emplacement du centre de masse de chaque grappe.

Un cluster (classe) peut alors étre attribué a un nouveau point de données
basé sur le centre de masse fermé.

Cette méthode a l'avantage majeur d'éliminer le biais humain de l'analyse.
L'ordinateur construit ses propres grappes plutot que de demander a un chercheur

d'utiliser des preuves empiriques plutdt que des conjectures. [14]

— L'algorithme fonctionne comme suit :

Tout d’'abord,on donnons un nombre de clusters, ensuite nous initialisons
aléatoirement les clusters par des point aléatoire appelé moyenne ou
centroid.

Nous classons chaque élément a sa moyenne la plus proche et nous mettons
a jour les coordonnées de la moyenne, qui sont les moyennes des éléments
classés dans ce groupe jusqu’a présent.

Nous répétons le processus pour un nombre donné d'itérations et a la fin,

nous avons nos clusters.14]

3.3.2. METHODE 02 : PCA (ANALYSE DES PRINCIPALES COMPO-

SANTES)

PCA est une technique d'apprentissage automatique dans le but de réduc-
tion de dimension, qui permet de convertir des variables tres corrélées en
nouvelles variables décorrélées les unes des autres.

Le principe est simple : il s'agit en fait de résumer l'information contenue
dans une grande base de données en un certain nombre de variables
synthétiques appelées composants principales.

Evidemment, la perte d'informations est synonyme de réduction de di-
mension. C'est l'essentiel de l'analyse en composantes principales. Il est
nécessaire de pouvoir réduire la taille de nos données tout en conservant

le plus d'informations possible.[15]
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— L'algorithme fonctionne comme suit :

Normaliser la gamme des variables initiales continues.

Calculer la matrice de covariance pour identifier les corrélations.
Calculer les vecteurs propres et les valeurs propres de la matrice de
covariance pour identifier les principaux composants.

Créer un vecteur de fonctionnalité pour décider quels composants principaux
garder.

Refonte des données sur les principaux axes de composantes.[15]
comparaison entre les auto-encoder et les PCAs :

On peut dire que les auto-encoders et les pca sont des généralisations des
composantes principaux. auto-encoder peut également faire la méme chose
que l'analyse des composantes principaux. Mais Auto-encoder peut faire
plus parce qu'il peut faire du mappage non linéaire plutét que linéaire.

Alors que dans le cas des PCAs, nous n'avons que la cartographie linéaire.

Linear vs nonlinear dimensionality reduction

@
- [ 4
- %
(e ® Autoencoder
° ® o - ® -
g o —.0 ® )
oo °® Telg
C
° 4 PCA

FIGURE 3.2 — autoencoders-vs-principal-component-analysis
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3.3-3- METHODE 03 : DEEPLEARINING OU L'APPRENTISSAGE PROFOND

Le deep learning est une branche des technologies de l'intelligence artificielle,
principalement basée sur des réseaux de neurones artificiels multicouches.

Des techniques de deep learning ont été utilisées dans le domaine de la
détection d'intrusion. La documentation que nous avons adoptée dans le cadre de
nos recherches a fourni de nombreuses approches de U'IDS en utilisant différents
réseaux de neurones profonds pour répondre aux préoccupations en matiére de
vie privée et aux menaces a la sécurité.[16]

Notre méthode proposée est une combinaison des méthodes utilisées dans la

littérature afin que la détection d'intrusion sera plus rapide et plus pécise.
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la sélection
des attributs

I'analyse

backpropagation ou
rétro-propagation

Données

AUTO-ENCODER

la sélection

(]

la mise a I'échelle

(]

le codage

Y

espace
latente

ANN training

initialisation

v

la somme du produits

v

la fonction d'activation

v

feedforward
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FIGURE 3.3 — L'architecture de la méthode 01 deep learning
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3.3-3.1. LA SELECTIONS DES ATTRIBUTS

Dans l'architecture globale de notre systéme de détection d'intrusion propose,
la premiére phase est la sélection des attributs : nous avons utilisé le Auto-
Encoder .

Auto-Encoder : est une sorte de réseau neuronal multiple couches ot la
sortie cible est la méme entrée avec une certaine quantité d'erreur de recons-
truction. utilise le AE apprentissage non supervisé pour décoder ou reconstruire
Par codage. Pour réduire les dimensions de propriétés, extraire les propriétés
pertinentes, les compresser et les supprimer bruit des images, prédiction des
séquences, détection des anomalies [17].

Il se compose de 4 éléments importants : chiffrement, la zone latente,L'erreur
de reconstruction et déchiffrement :

Le chiffrement : permet de réduire et d'identifier les données importantes et
de fournir des données de type numérique .

La zone latente : contient uniquement les données extraites et chiffrées des
données originales.

Le déchiffrement : démantele les données de code en essayant d'accéder aux
mémes données originales.

L'erreur de reconstruction : apres avoir essayé de déchiffrer il y a une différence
entre les données original et les données résultantes, si la proportion d'erreur
est grande, elle affecte et remet en question la valeur des données et peut étre
considérée comme une attaque.[17/]

Dans notre systéme de détection d'intrusion propose, nous avons travaillé
qu'avec le chiffrement et l'espace latent pour représenter la premiére phase (la
sélection des attributs)

Les fonctions proposées a cette étape :

1. sélection

— Coefficient de corrélation de Pearson est une statistique des-
criptive, c'est-a-dire qu'il résume les caractéristiques d'un ensemble
de données. Plus précisément, il décrit la force et la direction de la

relation linéaire entre deux variables quantitatives.

Bien que les interprétations de la force de la relation (également
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connue sous le nom d'ampleur de l'effet) varient d'une discipline a
l'autre.(3scribbr) la formule de la méthode coefficient de corrélation

de pearson est le suivant ?7? :

nXxy — (Xx)(Zy)
VInEx? — (Ex)?[nzy? — (Zy)?]

T =

2. la mise a l'échelle

MinMaxScaler : Transformer les caractéristiques en les adaptant a
une range donnée.
Cet estimateur met a l'échelle et traduit chaque caractéristique in-
dividuellement de sorte qu'elle se situe dans la range donnée de
U'ensemble de formation, c.-a-d. entre zéro et un.[19]

X — Xmin

Xscaled =
max — Xmin

3. codage :

3.3.3.2.

one-hot-encoding : est utilisé pour représenté les données catégo-
rique d'une datasets sous forme numérique.

La plupart des datasets de la vie réelle que nous rencontrons pendant
l'élaboration de notre projet de science des données comportent des
colonnes de type de données mixtes. datasets sont composés de co-
lonnes a la fois catégoriques et numériques. Cependant, divers modéles
d’'apprentissage automatique ne fonctionnent pas avec des données
catégoriques et pour les intégrer dans le modéle d'apprentissage

automatique, il faut les convertir en données numériques [20].

L'ANALYSE

A cette étape du deep learning, la machine est formée pour donner des

résultats précis.

Parmi les méthodes d'entralnement, les réseaux neuronaux artificielle (ANN)

qui modélisent le cerveau humain Les réseaux neuronaux artificielle sont consti-

tués de neurones semblables a des cellules cérébrales humaines reliées entre

elles par certaines coefficients.
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Pendant l'entrainement, 'information est distribuée a ces points de contact.

Hidden Layers

Input Layer Output Layer

FIGURE 3.4 — réseaux neuronaux artificielle
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ANN utilise ce qu'on appelle des couches caché. ce derniéere ressemble a des
neurones, de sorte que chacune de ces couches cachées est une forme transitoire
avec un comportement probable.

Cette couche cachée sert de lien entre les intrants, c'est-a-dire les données
que nous fournissons a ANN et les extrants ou les résultats finaux sont fournis
pour faciliter la classification.

Lorsque les données sont entrées dans la couche d'entrée, elles recoivent
des poids aléatoires. Ces données passent au couche suivant qui est les couches
cachés (le nombre peut varier).

Il applique certains calculs a toutes les entrées avec des poids a partir des
quels la fonction d'activation permet au signal de passer ou de ne pas passer
selon la fonction d’'activation utilisée et quelle entrée provient de la couche
précédente. cette partie appelé prédictive, feedforward en anglais.

Les résultats finaux de cette partie sont comparés aux résultats attendus par
ce qu'on appelle calcule d’erreur. Si ne donne pas de résultats approximatifs,
recalculés en changeant les poids d'entrées et des biasis, Cette partie s'appelle
rétro-propagation, backpropagation en anglais.[21]

les calcules appliqué :

— la somme des produits :
est la somme des données entrantes multiplié par ses poids sommé par
une autre données entré appeler bias cette entré d'une valeur égal a 1 et
un poids, son role est similaire au seuil et il détermine si le neurone est

activé ou non ?7?.

la formule : som= Yo WwW;*xx;+b;

ou: x:données entrants, w : poids des données , b : bias

— la fonction d'activation :
Une fonction sigmoide est une fonction qui a une courbe S, aussi appelée
courbe sigmoide.La fonction d’activation décide si un neurone doit étre
activé ou non. L'exemple le plus courant est la fonction logistique, qui est

calculée par la formule suivante :
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f(x) = 1
14+ e

La fonction d'activation a pour but d'introduire la non-linéarité dans la
sortie d’'un neurone. La transformation non linéaire de l'entrée est effectuée
par la fonction d'activation, ce qui la rend capable d'apprendre et d'effectuer

des taches plus complexes.

— calcule d'erreur :
La performance du modéle de réseau neuronal est mesurée dans une tache
particuliere, généralement la régression ou la classification par fonction de
perte.
La fonction de perte d'erreur carrée moyenne est sélectionnée pour les
taches de régression lorsque nous voulons que le réseau prédise des
données continues.
la fonction de perte d'erreur quadratique moyenne (mean squared error
en anglais) est sélectionnée pour les taches de régression lorsque nous
voulons que le réseau prédise des données continues.
Uerreur quadratique moyenne (MSE) est une fonction de perte qui calcule
Uerreur quadratique moyenne entre la valeur désiré et la valeur prédit.
Afin d’améliorer le réseau neuronal, nous devons réduire la valeur de la
fonction de perte pendant la phase de rétro-propagation.

la formule de MSE est la suivante :
1 2
E=5(yd—yp)

ou: yd : la valeur de sortie désiré, yp : la valeur de sortie prédit
— la retro-propagation :
Nous devons choisir un ensemble spécifique de poids pour lesquels la

valeur de la fonction de perte est aussi basse que possible puisque la perte

dépend des poids.

La descente en gradient est une technique mathématique que nous utilisons

pour ce faire.
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La descente en gradient :

est un processus d'optimisation itératif qui recherche la valeur optimale
d'une fonction objectif. L'une des méthodes les plus courantes pour modifier
les paramétres d'un modeéle pour réduire une fonction de co(it dans les
projets d'apprentissage automatique est cette méthode.

L'objectif principal de la descente de gradient est d’identifier les paramétres
du modeéle qui fournissent la précision maximale sur les ensembles de
données d'apprentissage et de test.

Elle met a jour individuellement les parametres de chaque exemple d'ap-
prentissage. comme avantages il est plus accélérer par rapport a la descente
de gradient par lots. et que les mises a jour fréquentes nous permettent

d’avoir un taux d’'amélioration assez détaillé.

la formule suivante présenté la stochastique gradient de descente :

ol
Whew = Woid — I* >
Wold
ou: w:lespoids, n:taux dapprentissage, L : lerreur.
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3.4. CONCLUSION

L'apprentissage automatique et l'apprentissage profond sont des nouvelles
approches qui offrent l'intelligence artificielle et jouent un réle dans la sécurité
grace a des méthodes de classification qui aident a prédire et a détecter les
anomalies et les intrusions.

Nous les avons utilisés pour proposer des nouvelles méthodes de détection
des intrusions, notamment au niveau de toutes les objets connecté a Internet
(iot) qui sont maintenant les plus utilisables dans divers services.

Nous avons utilisé le AUTO-ENCODER, ANN, K-MEANS, PCA pour notre
stratégie proposé, nous avons donné une explication détaillée du fonctionnement

de chacun et de la facon dont cela nous aide dans le processus de classification.
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Chapter4. la simulation

4.1. INTRODUCTION

dans le chapitre précédent nous avons présente notre systéme de détec-
tion d'intrusion et nous choisissions la troisieme méthode (deeplearning) pour
Uimplémenter et 'évaluer.

dans ce chapitre nous allons présenter le langage de programmation Java
et l'environnement de développement Eclipse et le simulateur IFogSim et ses
classe principales. en plus, en expliquer les configuration que nous faisons sur

le simulateur avant le lancement de notre méthode proposé.

4.2. L'ENVIRONNEMENT DE DEVELOPPEMENT

Pour l'implémentation de notre méthode de détection d'intrusion au niveau
de Fog computing nous avons développer le simulateur IfogSim afin de supporter

notre stratégie, et pour un environnement de travail on utilise :

— caractéristique matérielles et logicielles d'ordinateur utilisé :

Nous avons développe notre application sur une machine avec un processeur
Intel(R) Core(TM) i3-4005U CPU @ 1.70GHz et d'une capacité mémoire de

4Go. Le simulateur est sous Windows10 64 bits.
— simulateur utilisé : [FogSim
— langage utilisé : Java

— ide utilisé : Eclipse

4.2.1. LE LANGAGE DE PROGRAMMATION JAVA

Java est un langage de programmation a usage général, évolué et orienté
objet dont la syntaxe est proche du C. Ses caractéristiques ainsi que la richesse
de son écosystéme et de sa communauté lui ont permis d'étre tres largement
utilisé pour le développement d'applications de types trés disparates. Java est
notamment largement utilisé pour le développement d'applications d'entreprises

et mobiles.
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Il 'y a pas de compilation spécifique pour chaque plate forme. Le code reste
indépendant de la machine sur laquelle il s'exécute. Il est possible d'exécuter des
programmes Java sur tous les environnements qui possedent une Java Virtual
Machine. Cette indépendance est assurée au niveau du code source grace a

Unicode et au niveau du bytecode.

—

Java

FIGURE 4.1 — java-logo

4.2.2. L'EDITEUR EcLIPSE

Eclipse est capable de gérer de nombreux types de projets, en particulier des
projets complexes avec plusieurs sous-projets contenant de nombreux fichiers
sources.

Eclipse comprend aussi des systemes de construction de code (build) comme
Maven ou Gradle, pour créer et maintenir des projets plus complexes. Il peut
aussi vous aider a mettre en place une base de projet, grace aux assistants, ou
wizards, afin de ne pas partir d'un fichier vide a chaque fois

Eclipse simplifie le développement Java, en particulier pour les gros projets
dans un contexte professionnel. Voyons donc a quoi ressemble cet IDE, a travers

un tour rapide de l'outil.
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——‘eclipse
L 4

FIGURE 4.2 — eclipse-logo

4.2.3. IFOGSIM

IFogSim est un outil de simulation open source basé sur Java pour simuler des
scénarios de brouillard. Il est développé par Harshit Gupta et U'équipe du Cloud
Computing and Distributed Systems (CLOUDS) Lab University of Melbourne
Australie.

L'itFogSim fournit des classes intégrées pour créer des nceuds de fog, des
capteurs et des actionneurs. Il s‘occupe également de l'affectation des ressources

et des politiques de gestion.
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4.2.3.1. LES cLASSES PRINCIPAUX D'IFOGSIM
geesinissisianasee Physical entityl}] ——— Logical entityﬁ
Sensor|0..n 0..n|AppModule |2
1
1

—<> Application

e . i 2

[ TR ——

|
!. ............................. Resources management entityﬁ..r.....
: [

1

1

AppModuleScheduler AppModulePlacement |-

AppModuleMapping

.......................................................................................................................

FIGURE 4.3 — Les principales composantes de ifogsim

Les classes suivantes seront utilisées pour créer un environnement iot dans

iFogSim.

— FogDevice

Cette classe spécifie les caractéristiques matérielles des appareils Fog et
leurs connexions a d'autres appareils, capteurs et actionneurs Fog. Réalisés
par extension de la classe PowerDatacenter dans CloudSim, les attributs
majeurs de la classe FogDevice sont la mémoire accessible, le processeur,
la taille de stockage, les bandes passantes montantes et descendantes
(définissant la capacité de communication des appareils Fog).Les méthodes
de cette classe définissent la maniére dont les ressources d'un périphérique

Fog sont planifiées entre les modules d'application exécutés sur celui-ci et
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la maniére dont les modules sont déployés et désactivés sur ceux-ci. Le
remplacement de ces méthodes permet aux développeurs de plug-in des

politiques personnalisées pour les fonctions mentionnées ci-dessus.

— Sensor Les instances de la classe sensor sont des entités qui agissent
comme des capteurs loT décrits dans l'architecture. La classe contient
des attributs représentant les caractéristiques d'un capteur, allant de
sa connectivité aux attributs de sortie. La classe contient un attribut de
référence a l'appareil passerelle Fog auquel le capteur est connecté et
la latence de connexion entre eux. Plus important encore, il définit les
caractéristiques de sortie du capteur et la distribution du temps inter-
transmission ou inter-arrivée de tuple - qui identifie le taux d'arrivée de

tuple a la passerelle.

— Tuple
Les tuples forment U'unité fondamentale de communication entre les entités
dans le brouillard. Les tuples sont représentés comme des instances de
la classe Tuple dans iFogSim, qui est héritée de la classe Cloudlet de
CloudSim. Un tuple est caractérisé par son type et les modules d'application
source et destination. Les attributs de la classe spécifient les exigences
de traitement (définies en millions d'instructions (Ml)) et la longueur des

données encapsulées dans le tuple.

4.2.3.2. ACTIONNEUR

Cette classe modélise un actionneur en définissant ses propriétés de
connexion réseau. Un attribut de la classe fait référence a la passerelle a
laquelle l'actionneur est connecté et a la latence de cette connexion. La
classe définit une méthode pour effectuer une action a l'arrivée d'un tuple
d'un module d'application.
— Application

Une application est modélisée sous la forme d'un graphe orienté, les
sommets du DAG représentant les modules qui effectuent le traitement des
données entrantes et les arétes indiquant les dépendances de données

entre les modules. Ces entités sont réalisées a l'aide des classes suivantes :
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1. AppModule Les instances de la classe AppModule représentent les
éléments de traitement des applications Fog. AppModule est implé-
menté en étendant la classe PowerVm dans CloudSim. Pour chaque
tuple entrant, une instance AppModule le traite et génere des tuples
de sortie qui sont envoyés aux modules suivants dans le DAG. Le
nombre de tuples de sortie par tuple d'entrée est décidé a l'aide
d'un modele de sélectivité - qui peut étre basé sur une sélectivité

fractionnaire ou un modeéle en rafales.

2. AppEdge Une instance AppEdge indique la dépendance des données
entre une paire de modules d'application et représente un bord dirigé
dans le modele d'application. Chaque aréte est caractérisée par le type
de tuple qu'elle transporte, qui est capturé par U attribut tupleType de
la classe AppEdge ainsi que les exigences de traitement et la longueur
des données encapsulées dans ces tuples. IFogSim prend en charge
deux types de bords d'application - périodiques et basés sur des évé-
nements. Les tuples sur un AppEdge périodique sont émis a intervalles
réguliers. Un tuple sur un bord basé sur des événements=(tu, v)est
envoyé lorsque le module sourcetu recoit un tuple et le modéle de

sélectivité detupermet l'émission de tuples portés pare

3. AppLoop ApplLoop est une classe supplémentaire, utilisée pour spéci-
fier les boucles de contréle de processus qui intéressent l'utilisateur.
Dans iFogSim, le développeur peut spécifier les boucles de contréle
pour mesurer la latence de bout en bout. Une instance ApplLoop est
fondamentalement une liste de modules commencant a l'origine de la

boucle jusqu’au module ol la boucle se termine.
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4.2.3.3. LES CLASSES MODIFIER

Nous avons modéfié dans les classes FogDevice. Sensor,vrgame.

— Sensor : dans cette classe nous ajoutons les attributs ip addresse
source, ip addresse distination,port,protocole et la taille d'un tuple

pour préparer nos données

— FogDevice : nous applicons dans cette classe la stratégie proposé

pour le traitement des donneés.

— Vrgame : nous utilisons la fonction rundom() pour donner des

données différent pour chaque tuple.

4.2.3.4- MODELE D'APPLICATION

Request

Caleulateur

ésultat

Résultat final

FIGURE 4.4 — Modéle d'application

Pour notre application, nous avons créé un modele simple. Ce modele se
compose de deux modules : le module Client et le module Calculateur. Le
module Client est déployé sur le mobile et le module Calculateur est placé
au niveau Fog. Le module client recueillit des informations a partir d'un
capteur et effectuer un traitement préliminaire avant de le transmettre au
module Calculateur. Le module Calculateur traite les données du mobile et
envoie les résultats au module Client pour les afficher sur l'affichage du

mobile.
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La classe AppModule est utilisée pour modéliser les modules d'application
dans iFogSim.
La classe AppEdge dans iFogSim est utilisée pour modéliser les dépen-

dances entre les modules.

4.2.4. RESULTATS EXPERIMENTEAUX

4.2.4.1. FONCTION DE PERTE :

La fonction de la perte représente l'erreur ou l'écart entre la production
prévue du modéle et les valeurs cibles réelles pendant la formation. Nous

avons utilisé la fonction de perte d'erreur quadratique moyenne

Loss Function

—— Training Loss
0.25 A Validation Loss
0.20 A
w 0.15
w
8
0.10 1
0.05
T T T T T
0 2 4 6 8
Epochs

FIGURE 4.5 — fonction de perte

— Blue Ligne nous montre la perte de formation que nous voyons ici qu'elle
a diminué progressivement et en général et cela nous indique que notre
modele apprend a réduire les erreurs et cela décrit 'adéquation du modele

aux données de formation au fil du temps.
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— La ligne orange indique la perte de vérification, nous voyons qu'elle a
d'abord diminué, puis s'est stabilisée. A partir de la, nous concluons que le

modéle fonctionne bien sur de nouvelles données.

4.2.4.2. PRECISION (ACCURACY) :

L'exactitude représente le pourcentage d'étiquettes correctement attendues

par le modéle pendant la formation.

(TP + TN)
(TP+TN+FP+FN

accuracy =

TP
accuracy = ———
TP+ FP
Accuracy
—— Training Accuracy

0.99 1 Validation Accuracy

0.98 4

0.97 1
==
o
(1]
5 0.96
o
£

0.95 +

0.94 4

0.93 4

T T T T T
0 2 4 6 8
Epochs

FIGURE 4.6 — fonction de précision

— La ligne bleue la voit augmenter rapidement a mesure que le modele ap-
prend, puis commence a s'installer. Cela refléte la capacité du modéle a

améliorer ses prévisions avec des marques de données de formation.

— La ligne orange représente l'exactitude de la vérification que nous voyons

qu'elle augmente initialement légerement puis se stabilise, ce qui explique
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la qualité que notre modele circule méme sur des données invisibles.

— En examinant la fonction des complots de perte et d’exactitude, nous avons
pu mieux comprendre le rendement et le comportement de notre modéle

pendant la formation.

— Nos résultats ont montré que la perte de formation et la perte de validation
diminuent tandis que la précision de la formation et la précision de la
vérification augmentent, ce qui indique que le modéle apprend et circule

bien

4.3. CoNcLusiON

Le simulateur ifogsim facilite la gestion des données des capteurs pour
simplifier la connectivité a les services de cloud et fog computing a travers des
différentes classes, parmi les classes nous avons choisissant la classe fog device
pour l'analyse des données capturées par un objet connecté au niveau de fog
avant de d'envoyer aux niveau cloud ou de répondre aux utilisateurs finaux afin

que les actionneurs donne des actions.
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CONCLUSION GENERALE

L'intelligence artificielle a fourni de nombreux outils pour résoudre les pro-
blemes les plus difficiles en informatique, notamment en matiere de sécurité. Il a
fourni des résultats étonnants pour la sécurité de l'information grace a l'analyse
précise de diverses données telles que des images, audio, données en temps réel
et méme des données de capteurs. Ces solutions consistaient en des algorithmes
et des techniques avancés dans leur étude et analyse des données. D'autre part,
des systémes de détection d'infiltration sont en place comme méthodes contre
les risques de sécurité.

Notre proposition était donc de concevoir un systeme de détection d'intru-
sion utilisant des techniques de deep learning et de machine learning dans
U'environnement associé a l'loT. Nous avons appliqué le systeme de détection
d'intrusion proposé au simulateur IFogSim qui nous permet d'acquérir et de gérer
l'environnement loT, de la réception des données par les sensors aux couches de
Fog cmputing qui représentaient l'emplacement de notre systéme de détection,
Notre systeme de détection des intrusions a donné de bons résultats en matiére
de classification et de détection, ainsi que de vérification et de prévention des

intrusions détectées.
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