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Abstract

Social media platforms have revolutionized the way information is disseminated,
greatly improving the speed, volume, and variety of information transmission. However,
social networks also facilitate the rapid spread of both factual and false information.

The COVID-19 pandemic is perhaps the greatest global health challenge of the last
century. This pandemic has been accompanied by a parallel "infodemic," which includes
the online marketing and sale of unapproved, illegal, and counterfeit products. This is
particularly concerning for essential goods and sensitive products such as food, phar-
maceuticals, and related items, as they can have serious consequences on individual and
public health.

The objective is comparative analysis between models of classification to accomplish
the task of detecting fake news published on the web and social media during the Coro-
navirus pandemic crisis. This is achieved through the use of machine learning techniques.

Keywords : machine learning, false information, fake news, coronavirus, COVID-19,
text classification.




Résumé

Les plateformes de réseaux sociaux ont révolutionné le mode de diffusion de l'infor-
mation, ce qui améliore considérablement la vitesse, le volume et la variété de la trans-
mission de l'information. Cependant, les réseaux sociaux facilitent la diffusion rapide
d’informations factuelles et fausses.

La pandémie de maladie a coronavirus (COVID-19) est peut-étre le plus grand défi sani-
taire mondial du siecle dernier. Cette pandémie s’accompagne d’une "infodémie" paral-
lele, comprenant le marketing et la vente en ligne des produits non approuvés, illégaux
et contrefaits, Notamment les produits de premiere nécessité et les produits a caracteres
sensibles comme la nourriture, les produits pharmaceutiques et parapharmaceutiques,
qui peuvent causer des conséquences tres grave sur la santé individuelle et publique.
L’objectif est de étude comparative entre les modeles des classification pour accomplir la
tache de détection de fausses nouvelles publiées sur le web et les médias sociaux durant
la crise sanitaire de la pandémie du Coronavirus. Ceci est réalisé grace aux techniques de
I'apprentissage automatique

Mots clés :machine learning, fausse information, fausse nouvelle, coronas virus, co-
vid'19, classification du texte.
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INTRODUCTION GENERALE

CONTEXTE

Ces derniéres années, les Fake News ont connu une propagation massive, largement
favorisée par 1’essor des réseaux sociaux. Ces fausses informations sont diffusées dans le
but d’atteindre différents objectifs. Certaines sont créées simplement pour augmenter le
nombre de clics et de visiteurs sur un site web, tandis que d’autres visent a influencer
'opinion publique sur des décisions politiques ou les marchés financiers, impactant ainsi
la réputation des entreprises et des institutions en ligne. Une étude menée par I'écono-
miste Roberto Cavazos de 'université de Baltimore met en évidence 1'impact direct de
ces Fake News sur 1’économie. Selon cette étude, au moins 400 millions de dollars ont été
dépensés pour diffuser des Fake News lors des récentes élections en Inde (140 millions de
dollars en 2019), au Brésil (34 millions de dollars en 2018), au Royaume-Uni (1 million de
dollars), en France (586 ooo euros), en Australie (828 ooo dollars), au Kenya (20 millions
de dollars), en Afrique du Sud (2,7 millions de dollars) et au Mexique (642 ooo dollars),
par exemple. Une étude menée par 1'université de Princeton sur la consommation de Fake
News pendant la campagne présidentielle américaine de 2016 a révélé que les fausses in-
formations représentaient 2,6 Le contexte de la détection des fausses informations basée
sur l'apprentissage automatique sur Twitter est marqué par la propagation rapide et gé-
néralisée des informations sur cette plateforme de médias sociaux. Twitter est un réseau
social tres populaire ot les utilisateurs peuvent partager des messages courts appelés
"tweets". Cependant, cette facilité de partage peut également permettre la diffusion de
fausses informations, ce qui peut avoir un impact significatif sur les opinions publiques,
les débats en ligne et méme les événements du monde réel. Les fausses informations sur
Twitter peuvent prendre différentes formes, allant des informations trompeuses aux ru-
meurs infondées et aux manipulations intentionnelles. En raison de la nature en temps
réel de Twitter, les fausses informations peuvent se propager rapidement et atteindre
un large public en un laps de temps tres court. Par conséquent, la détection rapide et
précise des fausses informations sur cette plateforme est d’une importance cruciale. Les
algorithmes d’apprentissage automatique offrent une approche prometteuse pour la dé-
tection des fausses informations sur Twitter. Ces algorithmes peuvent étre entrainés a
reconnaitre des modeles et des caractéristiques spécifiques dans les tweets, tels que le
choix des mots, les relations entre les utilisateurs, les comportements de partage, les
informations de profil et les métadonnées associées aux tweets. En analysant ces carac-
téristiques, les modeles d’apprentissage automatique peuvent tenter de distinguer les
tweets véridiques des tweets potentiellement faux. Cependant, la détection des fausses
informations sur Twitter présente des défis uniques. Le caractere rapide et évolutif des
fausses informations, le volume élevé de données, la présence de sarcasme et d’ironie,
la crédibilité variable des sources et les déséquilibres de données sont quelques-uns des
défis auxquels les chercheurs et les praticiens sont confrontés dans ce domaine. Dans ce
contexte, 1'utilisation de l'apprentissage automatique pour la détection des fausses in-
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formations sur Twitter vise a développer des modeles et des techniques avancés pour
identifier et contrer efficacement les informations trompeuses.

PROBLEMATIQUE

La propagation des fausses informations constitue un défi majeur dans notre ere nu-
mérique, avec des conséquences significatives sur la société, la politique, et la confiance
du public dans les médias. Les algorithmes d’apprentissage automatique offrent des solu-
tions prometteuses pour détecter et contrer ces fausses informations. Comment améliorer
la détection des fausses informations sur Twitter en utilisant des algorithmes d’appren-
tissage automatique? La résolution de ce probléme est cruciale pour développer des
systemes de détection des fausses informations robustes, précis et adaptatifs, contribuant
ainsi a promouvoir une information de qualité et a lutter contre la désinformation dans
notre société.

OBJECTIF

La détection des fausses informations basée sur des algorithmes d’apprentissage au-
tomatique est devenue une méthode prometteuse pour lutter contre la propagation de
la désinformation dans notre société numérique. Avec la prolifération rapide des médias
sociaux et la facilité de partage d’informations en ligne, il est devenu essentiel de pouvoir
distinguer les informations réelles des fausses. L'approche de détection des fausses infor-
mations basée sur des algorithmes d’apprentissage automatique repose sur la capacité
des modeles d’apprentissage a apprendre des modeles a partir de grandes quantités de
données et a généraliser ces modeles pour de nouvelles informations. Le processus de
détection des fausses informations commence par la collecte d"un ensemble de données
étiquetées, comprenant a la fois des exemples tweets réels et des exemples de fausses
informations. Cette étape est cruciale car elle fournit aux algorithmes d’apprentissage
automatique les informations nécessaires pour apprendre a discriminer entre les deux
types de tweet. Ensuite, des caractéristiques pertinentes sont extraites des tweets, telles
que la fréquence des mots, les n-grammes, les caractéristiques linguistiques, les métadon-
nées (telles que la source et la date de publication), et les caractéristiques de twitter (telles
que le nombre de partages, de likes et de commentaires). Ces caractéristiques servent de
base a I'apprentissage des modeles. Avant d’entrainer les modeles, les données textuelles
sont prétraitées en les nettoyant, en les normalisant et en les transformant en une repré-
sentation appropriée pour l'apprentissage automatique, par exemple en les tokenisant,
en supprimant les mots vides, en effectuant une lemmatisation ou une racinisation, et en
gérant les caracteres spéciaux. En utilisant des algorithmes d’apprentissage automatique
tels que Naive Bayes, SVM, Random Forest, Gradient Boosting ou Régression Logistique,
les modeles sont entrainés sur les données d’apprentissage et évalués sur les données de
test. Différentes métriques d’évaluation, telles que 1’entropie, la précision, le rappel et le
F1-score, sont utilisées pour mesurer les performances du modele. Une fois que le mo-
dele atteint des performances satisfaisantes, il peut étre déployé en tant qu’application
autonome ou intégré a des systemes existants pour aider a la classification des tweets en
tant que réels ou faux. Il convient de noter que 1'efficacité de cette approche repose sur la
qualité et la diversité de 1’ensemble de données d’apprentissage, la sélection appropriée
des caractéristiques et 1’algorithme choisi.

L’objectif final est de promouvoir un environnement d’information plus fiable et de
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garantir que les utilisateurs de Twitter sont mieux informés et protégés contre les effets
néfastes des fausses informations.

ORGANISATION DU MANUSCRIPT

1. Les Fausses Information : Le premier chapitre présente les différentes définitions
concernant les fausse nouvelles et le domaine du Web Mining.

2. Machine Learning :Le deuxieme chapitre présente un état de I’art sur les méthodes
et les principe utilisées dans la détection des fausses nouvelles

3. Conception du systéme,Implémentation et résultatsLe troisieme chapitre sera ré-
servé a la description détaillée de 'architecture générale et 'architecture détaillée
de notre systeme et présentant la mise en oeuvre de notre travail et les résultats
obtenus.

4. Conclusion generale et perspectivesEnfin, Une synthése et un ensemble de pers-
pectives feront 1’objet de notre conclusion.
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1.2

1.3

Chapitre 1. Fausses Informations

INTRODUCTION

L’objet de ce chapitre est d’apporter quelques rappels élémentaires et nécessaires pour
clarifier la notion de fake news, ses types et son concept, d'une part. D’autre part, nous
définissons les médias sociaux et la relation entre les deux. Nous présenterons d’abord,
les fausses nouvelles puis leur relation avec les médias sociaux.

DEFINITION :

De fausses nouvelles ou de fausses informations peuvent étre diffusées a diverses
fins. Certains sont destinés a distraire le lecteur ou a influencer ses opinions sur un sujet
particulier. L'autre a été fabriqué de toutes pieces avec un titre attractif pour attirer du
trafic et augmenter le nombre de visiteurs sur le site. Ces derniéres années, le phénoméne
des fake news s’est répondu sur Internet au détriment des internautes. Le phénomeéne
des fake news a pris une ampleur médiatique au cours de 1’élection présidentielle de 2016
aux Etats-Unis. Cette tendance a fait son apparition en France quelques mois plus tard
lorsque le peuple a également été appelé aux urnes pour élire son nouveau président.
[20]. Ainsi au cour de la pandemie Coronas Virus voici quelques exemples des fausses
informations :

— Théories du complot : Certaines fausses informations affirment que le virus a été

créé intentionnellement dans un laboratoire ou qu’il s’agit d'une arme biologique.
Ces théories n’ont aucune base scientifique solide et ont été réfutées par les experts
de la santé.

— Remedes miracles : Plusieurs prétendus remedes miracles ont été promus, affir-
mant guérir ou prévenir le coronavirus. Certains exemples incluent la consomma-
tion d’eau de javel, l'injection de désinfectant ou la prise de certains médicaments
sans preuve scientifique valable. Il est important de faire confiance aux recomman-
dations des autorités sanitaires et des professionnels de la santé.

— Désinformation sur les symptomes et la prévention : Des informations erronées
ont circulé concernant les symptomes du COVID-19 et les mesures préventives.
Par exemple, certaines fausses informations affirmaient que porter un masque était
inutile ou dangereux, alors que les experts recommandent maintenant largement
le port du masque pour réduire la propagation du virus.

— Statistiques trompeuses : Des données et des statistiques ont été manipulées ou
déformées pour minimiser ou exagérer I'ampleur de la pandémie. Il est important
de consulter des sources fiables et d’obtenir des informations aupres d’organismes
de santé officiels.

CoNcErTS sUR FAKE NEws

Fausses information diffusées sur Internet ou d’autres médias. Congues pour influen-
cer les opinions politiques, social, santé .....etc. Elle sont caractérisées par ce qui suit
[27] :

— Volume : le volume des fausses nouvelles est tres grand tel que tout le monde
peut facilement écrire de fausses nouvelles sur Internet et sans aucune procédure
de vérification.

— Variété : il existe plusieurs sources des fausses nouvelles : les rumeurs, les nou-
velles satiriques, les fausses critiques, les fausses informations, les fausses publici-
tés, les théories du complot, les fausses déclarations des politiciens,...etc.
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— Rapidité : 'apparition des fausses nouvelles est tres rapide, Ceci complexifie leur
détection par les systemes de contre-mesures.

ACTEURS DE FAUSSES INFORMATIONS

Divers acteurs peuvent rechercher un gain personnel en diffusant de la désinforma-
tion. Il s’agit d"une catégorie tres large, des simples utilisateurs aux entités plus organi-
sées et plus fort. On peut citer [26] :

— Journalistes : les journalistes sont les principales entités responsables de la diffu-
sion de l'information a la fois en ligne et hors ligne. Habituellement, Ils peuvent
publier de fausses informations pour diverses raisons. Par exemple rendre une
nouvelle plus attirante, pour augmenter la popularité de leur plateforme, blog,
site, ou journal.

— Organisations criminelles et terroristes : Les gangs criminels et les organisations
terroristes profitent des réseaux sociaux en ligne pour diffuser de fausses informa-
tions. Afin d’atteindre leurs objectifs logistiques ou politiques. Un exemple récent
est 'organisation terroriste (Daech) qui diffuse de fausses informations sur les ré-
seaux sociaux a des fins de propagande et le recrutement de nouveaux membres
terroristes.

— Activistes et organisations politiques : Diverses organisations politiques et mi-
litants partagent de fausses informations, soit pour promouvoir leurs organisa-
tions, discréditer leurs opposants, soit imposer certains récits, notamment avant
les grands événements politiques.

— Trolls : Troll fait référence aux utilisateurs qui publient un contenu controversé ou
hors sujet afin de perturber le flux normal de discussion sur un site Web, ou de
provoquer ou d’exercer une pression émotionnelle sur d’autres utilisateurs pour
rien de plus que leur propre amusement personnel.

— Bots : Un programme qui appartient au Bot Network (Botnet). IIs sont souvent
associés a un grand nombre de faux comptes qui surveillent collectivement 1’acti-
vité en ligne et propagent la désinformation sur le Web. Il existe plusieurs types
de robots informatiques avec des fonctions différentes. Certains bots republient ou
promeuvent du contenu; d’autres affichent du contenu original.

— Vrais croyants (les conspirationnistes) : il s’agit de personnes qui sentent la respon-
sabilité de partager et diffuser des informations, généralement conspirationnistes,
parce qu’elles croient entiérement a son authenticité et son importance pour les
autres.

— Trolls finances : Il s’agit d'un groupe privé d’internautes qui sont payés pour pu-
blier du contenu destiné a un groupe démographique spécifique. Ils sont employés
pour faire avancer un programme politique et influencer les gens a prendre cer-
taines orientations sociales ou économiques. Ces types de représentants travaillent
pour leur propre bien. Il est beaucoup plus difficile de les distinguer des bots car
ils ont des caractéristiques similaires aux utilisateurs réguliers.

— Gouvernements : Historiquement, les gouvernements se livrent réguliérement a
la diffusion de fausses informations pour diverses raisons. Récemment, et sur-
tout avec la prolifération du Web, les gouvernements s’appuient sur les médias
sociaux pour manipuler l'opinion publique nationale et étrangere sur des sujets
spécifiques. Par exemple, I'ingérence du gouvernement russe dans les élections
américaines de 2016.
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— Idiots utiles : sont des utilisateurs ordinaires qui partagent de fausses informa-
tions principalement parce qu’ils sont naifs ou manipulés par d’autres personnes
ou organisations. Généralement, ils sont inconscients des objectifs de leurs mani-
pulateurs.

ASPECTS LIES AUX FAUSSES INFORMATIONS

Tout d’abord, nous pouvons décrire de fausses informations en fonction de trois caté-
gories. Ce classement est officiellement déterminé par M.L. Rouquette1 [17] :

1-processus d’envoi : Les fausses informations sont transmises verbalement de per-
sonne a personne par le bouche a oreille ou par les médias. Par conséquent, les canaux
sont des canaux médiatiques et des canaux oraux. Cet échange se produit entre des indi-
vidus qui sont également impliqués dans la situation.

2-Situation : La désinformation apparait dans les situations de crise, mais elle n’est
pas toujours le signe d"un dysfonctionnement social. Les canaux de communication for-
mels transmettent des informations qui se limitent uniquement a des événements ou
des situation. En d’autres termes, les individus créent de fausses informations face a un
manque d’informations.

3-Contenu : Le contenu des fausses nouvelles subit diverses perturbations au cours
du processus de transmission. Ce contenu traduit 1'idée de désir de la population, té-
moigne de la pratique de la pensée sociale, et la désinformation devient une sorte d’écran
projectif o1 le dynamisme est décodé.

TYPES DE FAUSSES NOUVELLES

La désinformation apparait sous différentes formes. Il est important de noter que la
désinformation peut étre le résultat du chevauchement de plusieurs especes en méme
temps, Parmi les huit types suivants [26] :

1-Information fabriquée : information fictive qui n’a rien a voir avec les faits réels.
Ce genre de désinformation n’est pas nouveau. Il existe depuis les débuts du journalisme.
Des exemples tres courants incluent des histoires apocryphes sur les extraterrestres et les
objets volants non identifiés (OVNI).

2-Canulars : nouvelles qui contiennent de faux faits avec I'intention d’offenser la cré-
dulité de quelqu'un. On les appelle aussi des demi-vérités. Par exemple, les nouvelles sur
la mort de personnes célébres.

3-Information biaisée ou unilatérale : indique un récit partiel ou trés personnel. Dans
le contexte politique, ce type est appelé nouvelles hyper-partisanes. Faits biaisés en faveur
d’une personne, d'un parti, d"une situation ou d’un événement.

4-Propagande : Il s’agit d'un type d’informations fabriquées. Ce type de fausses
nouvelles a été largement utilisé pendant la Seconde Guerre mondiale et la guerre froide.
La propagande est couramment utilisée dans des contextes politiques pour influencer un
public cible, dans le but de diffuser des idées, des plans ou des idéologies politiques,
ou de discréditer un parti politique ou un Etat-nation particulier. La propagande peut
changer le cours de I'histoire, par exemple l'invasion de l'Irak en 2003.

5-Rumeur : Une histoire anonyme, la vérité est obscure.

6-Théories du complot : faites référence a des récits théoriques qui expliquent des si-
tuations ou des événements en invoquant des complots sans aucune preuve. Ces histoires
parlent des actions illégales des gouvernements ou de personnes puissantes agissant dans
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les coulisses. Les informations complotistes expliquent les événements en recourant au
complot politique en réfutant toutes les autres explications officielles ou scientifiques
proposées par les régimes et les médias grand public.

7-Titres attractifs : fait référence a l'utilisation délibérée de titres trompeurs sur le
Web dans le but d’attirer plus de lecteurs. Il s’agit d'un ancien type de fausses nouvelles
connu sous le nom de journalisme jaune. Il s’agit de 'une des catégories de fake news les
moins dangereuses car il est facile de vérifier son authenticité en visualisant le contenu
associé au titre.

8-Satire : texte satirique ou contenu visuel qui critique des situations, des personnes,
des organisations ou des gouvernements. Ce type de nouvelles attire de plus en plus I’at-
tention sur le Web. Cependant, comme les écrits satiriques sont principalement diffusés
via les médias sociaux, leur nature satirique est souvent ignorée et ignorée par les lecteurs
qui les prennent au sérieux sans vérifier.

1.7 COMPOSANTS DES FAUSSES NOUVELLES

Le terme Fake News se base sur quatre composants principaux : ,victime ciblées ,

contenu de l'actualité, créateur/ diuseur, contexte social [20] :

— Victimes ciblées : les victimes des fausses nouvelles peuvent étre des utilisateurs
de médias sociaux ou d’autres récentes plates-formes. Selon les objectifs de la
nouvelle, les cibles peuvent étre des étudiants, des électeurs, des parents, des per-
sonnes agées...etc.

— Contenu de l'actualité : le contenu de l'actualité fait référence au corps de la nou-
velle. Il contient a la fois un contenu physique (par exemple, titre, corps de texte,
multimédia) et contenu non physique (par exemple, but, sentiment, sujets).

— Créateur / Diuseur : les créateurs de fausses nouvelles en ligne peuvent étre des
humains ou non.

— Contexte social : le contexte social indique comment les nouvelles sont diusées
sur Internet. L’analyse du contexte social inclut 1'utilisateur, I’analyse du réseau
(comment les utilisateurs en ligne sont impliqués dans les actualités) et ’analyse
du modele de diusion.

1.7.1 Contenu d’actualité

Chaque nouvelle est constituée d'un contenu d’actualité physique et d'un contenu

d’actualité non-physique.[20]

— Contenu d’actualité physique : le contenu physique des fausses nouvelles contient
le titre de la nouvelle, le corps de la nouvelle, des images, des vidéos, des hashtags,
des signaux de mention, des emojis,...etc. En raison de certaines significations et
fonctionnalités, ces composants sont des fonctionnalités importantes pour la dé-
tection de fausses nouvelles.

— Contenu d’actualité non-physique : le contenu non physique concerne les opi-
nions, les émotions, attitudes et sentiments que les créateurs de nouvelles veulent
exprimer. Exemple, chaque jour, des millions de commentaires sont publiés sur
des plateformes de vente en ligne, ces avis biaisés sont de gros problemes pour les
marques et les clients en ligne, non seulement ils vont aecter la décision du pro-
cessus de la fabrication, mais aussi ils peuvent facilement détruire la réputation
d’une marque.
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Créateur/Diuseur de fausses nouvelles

Il est important de montrer qui est derriere la fausse nouvelle et pourquoi elle est
écrite et partagée tout au long de la vie sociale. Le créateur/diuseur des fausses nouvelles
peut étre soit un humain, soit non.[20]

— Humain : les robots sociaux ou les Cyborgs ne sont que les porteurs de fausses
nouvelles sur les médias sociaux. Ces comptes automatiques sont programmés
pour diuser de faux messages par des humains, qui cherchent a perturber la cré-
dibilité de la communauté sociale en ligne.

— Non-humain : les robots sociaux ou les Cyborgs sont les créateurs non-humains
les plus courants, de fausses nouvelles. Ce sont des programmes informatiques
congus pour acher des comportements similaires a ceux des humains, et pour pro-
duire automatiquement du contenu et interagir avec les humains via les médias
sociaux, diuser des rumeurs, des spams, des logiciels malveillants, des informa-
tions erronées.

Contexte social

Le contexte social fait référence a I'ensemble du systeme d’activité et de I'environ-
nement social dans lequel la diusion de la nouvelle a eu lieu. Aujourd’hui, les modes
de partage de la nouvelle sont de plus en plus dominés par les technologies interac-
tives sur les médias sociaux. Les utilisateurs en ligne peuvent non seulement apprendre
d’avantage sur les tendances, mais aussi partager leurs histoires et défendre leurs inté-
réts. S’ils partagent ces expériences et interactions au sein de certains groupes sociaux,
et les membres de ces groupes partageant les mémes idées, l'influence de ces derniéres
peut étre amplifiée. Ceci facilite la diusion de fausses nouvelles.[20]

Voici quelques pages et journaux qui diffusent de fausses nouvelles
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FIGURE 1.1 — Les fausses informations partagées sur les réseaux sociaux : différents types
de contenu, différentes motivations, différents acteurs
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MZE£DIAS SOCIAUX : DEFINITIONS, SPECIFICITES ET FONCTIONNEMENT

Appartenant aux outils d’expression et d’échanges sur Internet, les réseaux sociaux se
distinguent cependant de leurs homologues, les blogs, les fils RSS, les forums de discus-
sion et les mondes virtuels. A la fois dispositif informationnel et communicationnel, un
réseau social numérique s‘affiche alors de maniere tres singuliére par rapport aux autres
dispositifs TIC. Et se distingue clairement de la télévision par leurs multiples interfaces,
de la radio par sa capacité interactionnelle. Les réseaux sociaux numériques possedent
des points de similitudes avec les blogs par l'initiation des dialogues interpersonnelles,
avec les forums avec 1’analyse possible de pratiques communicationnelles en ligne et avec
les mondes virtuels par la capacité de création et du maintien de relations personnelles
en ligne.[25]

Définition de réseau social

Dans le domaine des technologies, un réseau social consiste en un service permet-
tant de regrouper diverses personnes afin de créer un échange sur un sujet particulier
ou non. En quelque sorte, le réseau social trouve ses origines dans les forums, groupes
de discussion et salons de chat introduits dés les premieres heures d’Internet. Depuis
le début des années 2000, la présence des réseaux sociaux, également appelés réseaux
communautaires, devient de plus en plus importante et tend a se multiplier selon di-
verses caractéristiques. Les premiers réseaux sociaux de grande envergure (MySpace et
Facebook) se sont positionnés en tant que services généralistes sur lesquels chacun peut
partager le contenu de son choix, quel qu’en soit le sujet, avec ses contacts.[21]

Les spécificités des réseaux sociaux

Il existe toutefois une multitude de réseaux communautaires plus spécifiques ciblant
soit :
— un age de population, par exemple Snapchat regroupe principalement des ado-
lescents.
— une passion commune,par exemple Béhance convoite les créateurs graphiques.
— un type de publication, par exemple le réseau social Instagram cible les photo-
graphes, YouTube et Vimeo s’adressent aux vidéastes .
— un objectif précis, par exemple LinkedIn et Viadeo ont pour but d’élargir ses op-
portunités professionnelles.
Notons que 1’avenement des smartphones a transformé les réseaux sociaux pour en re-
voir leurs usages ou les confiner uniquement au téléphone. A 1’heure oi1 nous écrivons
ces lignes, c’est le cas de WhatsApp, Facebook Messenger ou Instagram. Selon une étude
de Statista publiée en janvier 2018, Facebook serait le réseau social le plus important avec
2.167 milliards d’utilisateurs devant YouTube (1,5 milliard), WhatsApp (1,3 milliard) et
Facebook Messenger (1,3 milliard). WeChat, QQ, Instagram et Tumblr seraient respecti-
vement en 5e, 6e, 7e et 8e position.[21]

fonctionnement

Les réseaux sociaux s’alimentent des émotions des personnes, de leur besoin de com-
muniquer et d’interagir. Les fonctionnalités existantes comme les célébres likes de Face-
book ou hashtags de Twitter sont destinées a faire réagir les utilisateurs, a les encourager
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a partager des informations et leurs avis. La nécessité de s’accomplir et le bénéfice émo-
tionnel, qui sont bel et bien réels, s’obtiennent par un moyen virtuel. Le réseau de chaque
utilisateur est souvent comparé a une étoile. Chaque branche correspond a une caractéris-
tique qui le définit : contacts, centres d’intérét, groupes, données personnelles... Une fois
votre toile tissée, la plateforme utilise vos liens forts (nos contacts proches) pour créer des
liens faibles (les amis de vos amis). Ainsi, la communauté s’agrandit et le réseau social
prospere.[21]

FAUSSES INFORMATIONS VIA LES RESEAUX SOCIAUX

Les fausses informations fournies par les médias sociaux sont des informations diffu-
sées sur les sites suivants : Réseaux. Dans peu de temps, il occupera une grande échelle.
méthode virale. Sur les réseaux sociaux, les fonctionnalités sont généralement ajoutées
par de fausses informations. La décentralisation transitoire, locale et mondiale est la plus
importante. [14] :

— Décentralisation : Sur Internet, 1’éthique professionnelle des médias traditionnels
n’est pas invoquée. Tout le monde peut utiliser des outils permettant de modifier
du contenu en ligne. Par conséquent, nous sommes tous des informateurs poten-
tiels. Des informations apparaissent dans nos profils Facebook, nos fils d’actualité
Twitter, nos flux d’e-mails ou sur le blog d'un influenceur personnel. Il est pro-
bable que nous soyons tous sur la méme page d’envoi de désinformation.

— Visibilité : les réseaux sociaux sont basés sur le principe d'une liste de contacts qui
s’échangent des informations. Relayer les propos « d’amis » dans sa propre sphere
est donc le premier pas vers une visibilité accrue par les relais successifs.

— Internationalité : les réseaux « d’amis » ne connaissant pas de frontieres, les nou-
velles, et donc les fausses informations, font rapidement le tour du globe de mail
en mail ou de profil en profil. La confirmation ou l'infirmation d'une fausse infor-
mation ne parviendra donc pas forcément aux oreilles « électroniques » de chaque
internaute. Internet et les réseaux sociaux laissent donc libre cours aux croyances
et offrent ainsi une plus longue vie aux fausses informations que lorsque celles-ci
se propagent par la bouche a oreille humain.

— Instantanéité : Une connexion permanente grace a des outils de plus en plus tech-
niques, les internautes accedent rapidement aux messageries instantanées et aux
réseaux sociaux, ce qui favorise la diffusion rapide de 'information.

CONCLUSION

Dans ce chapitre, nous avons exploré les différents concepts des fausses nouvelles.
Nous avons examiné leur signification et leurs caractéristiques. L’application de la fouille
de données (Data Mining) sur le Web, et plus particuliéerement 1’analyse d’opinions (Opi-
nion Mining), a permis de proposer des solutions intéressantes a ce probleme.

Dans le prochain chapitre, notre attention se portera spécifiquement sur les méthodes
d’apprentissage automatique. Les algorithmes d’apprentissage automatique peuvent etre
utilis pour analyser et classifier les information afin d’identifier les contenus potentielle-
ment trompeurs ou errons.
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INTRODUCTION

La propagation des fausses nouvelles en ligne et des rumeurs peut avoir des consé-
quences considérables. Les approches traditionnelles basées sur les techniques linguis-
tiques et I’encodage, telles que Arbres de decision , Gradient Boosting Classifier ,Logistic
Regression ou Naive bayes :, offrent une bonne approche pour la détection et I’analyse
de ces informations trompeuses. Cependant, ces méthodes ne sont pas suffisantes pour
extraire pleinement les fausses nouvelles, en raison de 1’évolution constante du langage
utilisé et des limites qu’elles présentent pour prendre en compte différents aspects tels
que les relations entre les mots et les caractéristiques spécifiques des réseaux sociaux,
comme les URL, les auteurs, les horaires, etc.

Pour remédier a cela, les techniques d’apprentissage automatique, qui sont des algo-
rithmes puissants d’intégration du langage naturel, sont utilisées dans la détection des
fausses nouvelles, des rumeurs et méme des satires. Dans ce chapitre, nous examine-
rons d’abord la description, les types et la modélisation de I’apprentissage automatique,
ainsi que les méthodes les plus couramment utilisées dans les systemes de détection des
fausses nouvelles, en mettant en évidence les principales différences entre elles.

DEFINITION :

L’apprentissage automatique, également connu sous le nom de machine learning en
anglais, est un sous-domaine de l'intelligence artificielle qui se concentre sur le dévelop-
pement d’algorithmes et de modéles permettant aux machines d’apprendre a partir des
données et d’améliorer leurs performances sans étre explicitement programmées [10]

TyPEs DE MACHINE LEARNING

Les algorithmes d’apprentissage automatique sont une vieille chose, mais ce n’est que

récemment qu’il est devenu possible d’appliquer des calculs mathématiques complexes
aux mégadonnées; (Un tres grand ensemble de données qui nécessiterait une outil de
gestion de base de données).
L’apprentissage automatique est utilisé aujourd’hui dans divers domaines, tels que le
développement de véhicules autonomes, les systemes de recommandation en ligne (tels
que Netflix et Amazon), ’analyse du sentiment client ou la détection de fraude [15]. Les
modeles d’apprentissage automatique peuvent étre résumés comme suit : modeles non
supervisés, semi-supervisés, supervisés, et de renforcement.

Apprentissage non supervise

L’'apprentissage non supervisé est une branche de 'apprentissage automatique ot les
algorithmes sont utilisés pour explorer et découvrir des structures et des modeles in-
trinseques dans un ensemble de données non étiquetées, c’est-a-dire des données pour
lesquelles les sorties désirées ne sont pas fournies. Contrairement a l'apprentissage su-
pervisé, il n'y a pas de guidage externe ou de supervision pour 'algorithme. L’objectif
principal de l’apprentissage non supervisé est de trouver des structures inhérentes dans
les données, tels que des regroupements (clustering) ou des relations de similarité entre
les données. Cela permet de regrouper les données similaires ensemble, d’identifier des
sous-groupes ou des motifs récurrents, ou de réduire la dimensionnalité des données

13



2.3.2

Chapitre 2. Machine Learning et Detection de fausses nouvelle

en les représentant de maniéere plus compacte. Voici quelques techniques couramment
utilisées en apprentissage non supervisé[13] :

1. Clustering (regroupement) : Les algorithmes de clustering sont utilisés pour re-
grouper les données similaires dans des clusters ou des groupes. Les exemples
populaires incluent ’algorithme k-means et la classification hiérarchique.

2. Réduction de dimensionnalité : Ces techniques permettent de réduire la dimen-
sionnalité des données en extrayant les caractéristiques les plus significatives. L'ana-
lyse en composantes principales (PCA) et le t-SNE sont des exemples courants de
techniques de réduction de dimensionnalité.

3. Regles d’association : Ces techniques identifient des relations fréquentes ou des
modeéles d’association entre des éléments dans les données. L'algorithme Apriori
est largement utilisé pour extraire des régles d’association a partir de données tran-
sactionnelles.

4. Détection d’anomalies : Les algorithmes de détection d’anomalies identifient les
points de données qui sont considérés comme inhabituels ou aberrants par rapport
au reste des données. Ils sont utilisés pour détecter des comportements suspects ou
des valeurs aberrantes dans les données.

5. Apprentissage de représentation : Ces techniques apprennent une représentation
plus informative des données, généralement sous la forme d’un espace vectoriel
de plus basse dimension. Des exemples incluent les réseaux de neurones auto-
encodeurs et les réseaux de neurones génératifs.

L’apprentissage non supervisé trouve de nombreuses applications pratiques, comme la
segmentation des clients, 1’analyse des réseaux sociaux, la détection de fraude, 1’explo-
ration de données, la recommandation de contenu, etc. Il permet d’extraire des informa-
tions utiles a partir de données non étiquetées et peut servir de point de départ pour des
taches d’apprentissage plus avancées.

Apprentissage semi-supervisé

L’apprentissage semi-supervisé est une approche de 1’apprentissage automatique qui
combine des données étiquetées et non étiquetées pour entrainer un modele. Contraire-
ment a I'apprentissage supervisé pur ou toutes les données sont étiquetées, et a I'appren-
tissage non supervisé out aucune donnée n’est étiquetée, ’apprentissage semi-supervisé
utilise a la fois des exemples étiquetés et des exemples non étiquetés pour améliorer les
performances du modeéle.

L’idée principale de I'apprentissage semi-supervisé est que les exemples non étiquetés
contiennent également des informations utiles pour l'apprentissage. En exploitant ces
données non étiquetées, le modele peut découvrir des structures ou des motifs latents
qui améliorent sa capacité de généralisation. L'apprentissage semi-supervisé est particu-
lierement utile lorsque 1’étiquetage manuel des données est cotiteux, difficile ou limité.
Une approche courante en apprentissage semi-supervisé est d’utiliser des algorithmes
d’apprentissage supervisé traditionnels en y intégrant des exemples non étiquetés. Voici
une procédure générale pour I'apprentissage semi-supervisé avec référence [7] :

1. Collecte des données : Rassemblez un ensemble de données qui contient a la fois
des exemples étiquetés (avec leurs sorties désirées) et des exemples non étiquetés.

2. Entrainement initial supervisé : Utilisez les exemples étiquetés pour entrainer un
modele supervisé de base a 'aide d"un algorithme d’apprentissage supervisé tel
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que les arbres de décision, les réseaux de neurones, les SVM, etc. Ce modele initial
servira de point de départ.

3. Sélection d’exemples non étiquetés : A partir de I'ensemble d’exemples non éti-
quetés, sélectionnez un sous-ensemble d’exemples non étiquetés pour lesquels vous
avez une certaine confiance dans leurs étiquettes potentielles. Cela peut étre fait en
utilisant des heuristiques, des techniques de clustering, ou en exploitant les carac-
téristiques des données.

4. Etiquetage semi-supervisé : Etiquetez les exemples non étiquetés sélectionnés a
I'étape précédente a 1’aide d"un expert ou d'un processus automatisé. Ces étiquettes
servent de référence.

5. Entrainement semi-supervisé : Combiner les exemples étiquetés et les exemples
non étiquetés avec leurs étiquettes référencées pour former un nouvel ensemble
d’entrainement. Réentrainez le modele initial en incluant ces exemples non étique-
tés pour améliorer sa performance. Cela peut étre réalisé en utilisant des techniques
telles que 'apprentissage par renforcement, I'auto-encodage, ou des algorithmes
spécifiques a l'apprentissage semi-supervisé.

6. Evaluation et ajustement : Evaluez les performances du modele entrainé sur un
ensemble de données de test. Si nécessaire, ajustez le modele en itérant les étapes
précédentes jusqu’a ce que vous obteniez des résultats satisfaisants.

2.3.3 Apprentissage supervisé

L'apprentissage supervisé est une approche de l'apprentissage automatique ot un
modele est entrainé sur un ensemble de données étiquetées, c’est-a-dire des données pour
lesquelles les sorties désirées sont fournies. Le modéle apprend a partir de ces exemples
étiquetés pour faire des prédictions précises sur de nouvelles données non étiquetées|1].
Voici les étapes principales de ’apprentissage supervisé :

1. Collecte des données : Rassemblez un ensemble de données qui comprend a la fois
les entrées (caractéristiques) et les sorties désirées (étiquettes) correspondantes. Les
exemples doivent étre représentatifs du probleme que vous souhaitez résoudre.

2. Préparation des données : Avant de commencer l'apprentissage, il est souvent né-
cessaire de prétraiter les données. Cela peut inclure des étapes telles que le net-
toyage des données en éliminant les valeurs manquantes ou aberrantes, la norma-
lisation des caractéristiques pour les mettre & une échelle commune, la conversion
des données catégorielles en format numérique, etc.

3. Séparation des ensembles d’entrainement et de test : Divisez I'ensemble de don-
nées en ensembles d’entrainement et de test. L'ensemble d’entrainement est utilisé
pour entrainer le modele, tandis que 1’ensemble de test est utilisé pour évaluer les
performances du modeéle sur de nouvelles données non vues. Il est important de
garder I'ensemble de test séparé pour évaluer objectivement les performances du
modele.

4. Choix d’un algorithme d’apprentissage : Sélectionnez un algorithme d’apprentis-
sage approprié en fonction de la nature du probleme et des caractéristiques des
données. Certains algorithmes couramment utilisés comprennent les arbres de dé-
cision, les réseaux de neurones, les machines a vecteurs de support (SVM), les foréts
aléatoires, les méthodes ensemblistes, etc. Chaque algorithme a ses propres forces,
limitations et hypothéses.
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5. Entrainement du modele : Appliquez l'algorithme d’apprentissage sur 1’ensemble
d’entrainement pour ajuster les paramétres du modele. Le modele apprend a partir
des exemples étiquetés en minimisant une fonction de cotit ou en maximisant une
fonction de performance, selon l'algorithme choisi. Les itérations d’optimisation
sont effectuées jusqu’a ce que le modéle atteigne un état satisfaisant.

6. Evaluation du modele : Evaluez les performances du modele sur 'ensemble de
test pour mesurer sa capacité a généraliser sur de nouvelles données. Des mesures
d’évaluation courantes incluent la précision, le rappel, la F-mesure, l'aire sous la
courbe ROC (AUC-ROC), etc. Ces mesures permettent de comprendre la qualité
des prédictions du modeéle.

7. Réglage des hyperparametres : Certains algorithmes d’apprentissage ont des hy-
perparametres qui doivent étre réglés pour optimiser les performances du modéle.
Il est courant d’utiliser des techniques telles que la recherche par grille, la recherche
aléatoire ou l'optimisation bayésienne pour trouver les valeurs optimales des hy-
perparametres.

8. Prédiction sur de nouvelles données : Une fois que le modele est entrainé et évalué,
il peut étre utilisé pour faire des prédictions sur de nouvelles données non étique-
tées. Le modele utilise les caractéristiques de ces nouvelles données pour générer
des prédictions sur les sorties correspondantes.

L’apprentissage supervisé est largement utilisé dans de nombreux domaines tels que
la classification d’images, la prédiction de prix, la détection de fraudes, le diagnostic
médical, la reconnaissance vocale, etc. L'efficacité de 1’apprentissage supervisé dépend
de la qualité et de la représentativité des données d’entrainement, du choix approprié
de l'algorithme d’apprentissage, ainsi que de la capacité a régler les hyperparametres de
manieére adéquate

Apprentissage par renforcement

Ce type d’apprentissage multiplie les tentatives pour découvrir quelles actions ap-
portent le plus de récompenses. Ce type d’apprentissage comprend trois composants
principaux : 'agent (qui apprend ou prend des décisions), 'environnement (tout ce avec
quoi I’agent interagit) et les actions (ce que 1’agent peut faire). L'objectif était que I'agent
choisisse des actions qui maximisent les récompenses attendues sur une période donnée.
Il atteindra cet objectif plus rapidement en suivant les regles établies, apprenant ainsi les
meilleures regles[15].

AVANTAGES ET INCOVENIENTS DE QUELQUES ALGORITMES D’ APPREN-
TISSAGE AUTOMATIQUE

Arbres de decision

Un arbre de décision est un modele prédictif qui, comme son nom l'indique, peut
étre considéré comme un arbre. Plus précisément, chaque branche de l'arbre est une
question de classification et les feuilles de 1’arbre sont des partitions de 1’ensemble de
données avec leur classification .Un arbre de décision est une représentation simple des
connaissances et ils classent les exemples dans un nombre fini de classes, les nceuds sont
étiquetés avec des noms d’attributs, les bords sont étiquetés avec des valeurs possibles
pour cet attribut et les feuilles étiquetées avec différentes classes. Les objets sont classés en
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suivant un chemin dans l’arborescence, en prenant les bords, correspondant aux valeurs
des attributs d"un objet. Il y a des points intéressants a propos de 1’arbre [18] :
— 11 divise les données sur chaque point de branchement sans perdre aucune des
données (le nombre total d’enregistrements dans un nceud parent donné est égal
a la somme des enregistrements contenus dans ses deux enfants).
— Il est assez facile de comprendre comment le modele est construit (contrai- rement
aux modeles des réseaux de neurones ou des statistiques standard).
— Il serait également assez facile d’utiliser ce modele si vous deviez réellement cibler
les clients susceptibles de proposer une offre marketing ciblée.

1-Fonctionnement :[18]

— La décision est tirée de I'apprentissage de I'ensemble de données (DataSet).

— Chaque nceud non-feuille dans une arborescence représente une fonc- tionnalité
et chaque branche représente une valeur que la fonctionna- lité peut prendre.

— Les instances sont classées en suivant un chemin qui commence au nceud racine
et se termine a une feuille en suivant les branches en fonction des valeurs de
fonctionnalité d’instance.

— La construction des arbres de décision est basée sur 1'heuristique.

2-Les forces : [18]

— Plusieurs arbres de décision peuvent étre informés a partir du méme DataSet.

— Effectuez implicitement un filtrage de variables ou une sélection de fonctionnali-
tés.

— Neécessite relativement peu d’efforts de la part des utilisateurs pour la préparation
des données.

— Les relations non linéaires entre les parametres n’affectent pas les performances
de I'arborescence.

— Facile a interpréter et a expliquer.

— Permettre d’ajouter de nouveaux scénarios possibles.

— Interprétabilité : Les arbres de décision sont des modeles facilement interprétables
et compréhensibles. Les décisions prises par 1'algorithme peuvent étre expliquées
de maniere simple et compréhensible, méme pour les non-experts en apprentis-
sage automatique.

— Adaptabilité : Les arbres de décision sont des modeles adaptables qui peuvent étre
utilisés pour la classification, la régression et la classification multi-étiquettes. Ils
peuvent également étre utilisés avec des données numériques et catégoriques, et
sont utiles pour des problemes de modélisation non linéaires.

— Rapidité : Les arbres de décision sont des modeles rapides et efficaces. Une fois
que l’arbre est construit, la prédiction est rapide car elle implique simplement de
traverser l'arbre.

— Traitement des données manquantes : Les arbres de décision peuvent gérer les
données manquantes. Les données manquantes sont automatiquement traitées
lors de la construction de l'arbre, ce qui permet de les inclure dans le modéle.

— Robustesse : Les arbres de décision sont robustes aux valeurs aberrantes dans les
données. Ils peuvent également étre utilisés pour réduire le bruit dans les données.

— Pas de supposition sur la distribution des données : Contrairement a de nombreux
autres algorithmes d’apprentissage automatique, les arbres de décision ne font pas
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d’hypotheéses sur la distribution des données. Ils peuvent donc étre utilisés avec
des données de différentes distributions.

Ces avantages font des arbres de décision un choix populaire pour de nombreuses ap-
plications d’apprentissage automatique, notamment dans le domaine de la classification
et de la prédiction.

Bien que les arbres de décision aient de nombreux avantages, ils présentent également
quelques limites :

— Les arbres de décision sont construits de maniere récursive a par- tir de données
d’apprentissage en utilisant une approche gloutonne descendante dans laquelle
les caractéristiques sont sélectionnées séquentiellement.

— Faible performance car vous devez « redessiner 1’arborescence » chaque fois que
vous souhaitez mettre a jour votre modeéle CART et mauvaise résolution des don-
nées avec des relations complexes entre les variables.

— Ce ne sont que deux possibilités (gauche-droite) a chaque nceud, il y a donc des
relations variables que les arbres de décision ne peuvent tout simplement pas
apprendre.

— Pratiquement limité a la classification.

— Surapprentissage : Les arbres de décision peuvent facilement surapprendre les
données d’entrainement. Cela se produit lorsque 1’arbre est trop complexe et cap-
ture le bruit dans les données d’entrainement, plutot que le véritable signal. Cela
peut entrainer des performances médiocres sur de nouvelles données.

— Instabilité : Les arbres de décision peuvent étre instables, c’est-a-dire que de pe-
tits changements dans les données d’entrainement peuvent entrainer de grands
changements dans l'arbre final. Cela peut rendre l'interprétation de l’arbre plus
difficile.

— Biais de sélection : Les arbres de décision peuvent étre biaisés en faveur des classes
majoritaires ou des variables fortement corrélées avec la variable cible. Cela peut
entrainer une prédiction inexacte pour les classes minoritaires ou pour les nou-
velles données qui ne sont pas corrélées avec les variables utilisées pour construire
l'arbre.

— Sensibilité aux parameétres : Les performances des arbres de décision dépendent
des parametres utilisés pour construire l’arbre, tels que la profondeur maximale
de I’arbre et le nombre minimal d’exemples dans une feuille. La sélection des bons
parametres peut étre difficile et peut nécessiter une recherche intensive.

— Manque de généralisation : Les arbres de décision peuvent étre spécifiques a un
ensemble de données particulier. Ils peuvent ne pas généraliser bien a de nou-
veaux ensembles de données, en particulier si les distributions des données sont
différentes.

Ces inconvénients doivent étre pris en compte lors de 'utilisation des arbres de décision
pour résoudre des probléemes d’apprentissage automatique, et des stratégies doivent étre
mises en place pour atténuer ces problemes, tels que la sélection de parametres appro-
priés et la validation croisée.

Gradient Boosting Classifier

Le gradient boosting classifier (GBC) est un algorithme d’apprentissage automatique
supervisé qui utilise une méthode d’ensemble pour construire un modele prédictif a par-
tir de plusieurs modéles plus simples. Plus précisément, le GBC construit des arbres de
décision a partir de plusieurs itérations en utilisant un gradient de perte pour minimiser
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I'erreur de prévision[23].

1-Fonctionnement :[23]

— Initialisation : Le GBC commence par initialiser les prédictions en utilisant une
constante qui représente la valeur moyenne de la variable cible dans les données
d’entrainement.

— Calcul du gradient : Le GBC calcule le gradient de la fonction de perte par rap-
port aux prédictions actuelles pour chaque exemple d’entrainement. Le gradient
mesure la pente de la fonction de perte par rapport a la prédiction actuelle, indi-
quant ainsi la direction et la magnitude de la correction requise pour améliorer la
précision du modele.

— Mise a jour des prédictions : Les prédictions sont mises a jour en ajoutant les
prédictions de chaque nouvel arbre construit, pondérées par un facteur de taux
d’apprentissage qui contrdle la contribution relative de chaque arbre a la prédic-
tion globale.

— Construction d"un arbre de décision : Le GBC construit un arbre de décision pour
capturer les relations entre les variables d’entrée et la variable cible, en utilisant
les gradients calculés a 1'étape précédente pour guider la construction de l'arbre.
Plus précisément, I’arbre est construit pour minimiser la perte de maniére itérative
en choisissant la variable d’entrée et le seuil de division qui réduisent la perte
maximale pour chaque sous-ensemble des données d’entrainement.

— Répétition des étapes 2 a 3 : Les étapes 2 a 3 sont répétées plusieurs fois pour
construire plusieurs arbres de décision et améliorer la précision de la prédiction.

— Prédiction finale : La prédiction finale est obtenue en agrégeant les prédictions de
tous les arbres de décision construits.

2-Les forces : [23]

— Précision : Le GBC est un algorithme tres précis qui peut atteindre des perfor-
mances proches de I'état de 1’art pour la plupart des taches de classification et de
régression.

— Gestion de données hétérogenes : Le GBC est capable de gérer des données hété-
rogeénes, notamment des variables catégoriques et numériques.

— Interprétabilité : Les modeles GBC sont relativement faciles a interpréter car ils
peuvent fournir des informations sur l'importance relative des différentes va-
riables d’entrée.

— Capacité a gérer de grandes quantités de données : Le GBC peut gérer efficacement
de grandes quantités de données, grace a sa capacité a construire des arbres de
décision en parallele.

— Possibilité d’ajustement des parameétres : Le GBC offre de nombreuses options de
paramétrage, permettant ainsi d’ajuster les parameétres pour optimiser les perfor-
mances du modeéle.

— Robustesse : Le GBC est robuste aux données manquantes et aux valeurs aber-
rantes, grace a sa capacité a utiliser des arbres de décision résilients.
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— Haute précision : Le GBC est connu pour sa haute précision dans les taches de
classification et de régression.

— Flexibilité : Le GBC est flexible car il peut étre utilisé pour des taches de classifica-
tion et de régression, ainsi que pour des données catégoriques et numériques.

— Interprétabilité : Les modeles GBC sont relativement faciles a interpréter car ils
fournissent des informations sur l'importance relative des différentes variables
d’entrée.

— Possibilité de gérer de grandes quantités de données : Le GBC peut gérer de
grandes quantités de données grace a sa capacité a construire des arbres de déci-
sion en paralléle.

— Adaptabilité : Le GBC peut étre adapté pour de nombreuses taches différentes en
ajustant les parametres tels que la profondeur de l'arbre, le taux d’apprentissage
et le nombre d’estimateurs.

— Robustesse : Le GBC est robuste aux valeurs aberrantes et aux données man-
quantes, car il utilise des arbres de décision résilients pour construire le modéle.

— Résistance a l'overfitting : Le GBC est moins susceptible de surapprentissage que
d’autres algorithmes de boosting tels que 1’AdaBoost, car il utilise une technique
de régularisation appelée "shrinkage" pour réduire la contribution de chaque
arbre.

Malgré ses nombreux avantages, le Gradient Boosting Classifier (GBC) peut égale-

ment présenter certains inconvénients, notamment :

— Cott computationnel élevé : Le GBC peut étre relativement lent pour les grandes
quantités de données et nécessiter des ressources informatiques importantes pour
étre entrainé.

— Sensibilité aux données de mauvaise qualité : Comme tout algorithme d’appren-
tissage automatique, le GBC est sensible aux données de mauvaise qualité, telles
que les données manquantes ou les valeurs aberrantes.

— Risque de surapprentissage : Comme mentionné précédemment, le GBC est sen-
sible au surapprentissage, en particulier si les parametres ne sont pas correctement
ajustés.

— Limitations de la représentation de l'information : Les arbres de décision utilisés
par le GBC sont limités dans leur capacité a représenter des relations complexes
entre les variables, ce qui peut affecter la qualité du modele.

— Difficulté a interpréter les résultats : Bien que les modeles GBC soient relative-
ment faciles a interpréter, la complexité de l'algorithme peut rendre difficile la
compréhension des relations entre les variables.

— Nécessité de connaissances spécialisées : La mise en place et 'utilisation du GBC
peuvent nécessiter une connaissance spécialisée des techniques d’apprentissage
automatique et des outils informatiques.

— Sensible au surapprentissage : Comme tout algorithme d’apprentissage automa-
tique, le GBC peut étre sensible au surapprentissage si les parametres ne sont pas
correctement ajustés.

— Temps de traitement : Le GBC peut étre relativement lent pour les grandes quan-
tités de données, en particulier si la profondeur de l’arbre est importante.

— Sensibilité aux valeurs aberrantes : Bien que le GBC soit généralement robuste
aux valeurs aberrantes, il peut étre sensible aux valeurs aberrantes extrémes qui
peuvent influencer le modele de maniere disproportionnée.

— Difficulté a choisir les parametres optimaux : Le GBC offre de nombreuses options
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de paramétrage, ce qui peut rendre difficile la sélection des parametres optimaux
pour maximiser les performances du modele.

bien que le GBC soit un algorithme d’apprentissage automatique puissant et
flexible, il peut présenter des limitations qui nécessitent une attention particu-
liere lors de son utilisation pour 1’analyse de données. Il est important de bien
comprendre les forces et les faiblesses de 1’algorithme pour 1'utiliser de maniere
efficace et éviter les erreurs courantes.

2.4.3 Logistic Regression

La régression logistique est un algorithme de classification supervisée qui est utilisé
pour prédire une variable binaire (0o ou 1). Elle utilise une fonction logistique pour
calculer la probabilité qu’une observation appartienne a une classe particuliére.

La régression logistique est largement utilisée dans les domaines de la recherche médi-
cale, de la biologie, de la psychologie, de I’économie et de la finance, entre autres, pour
prédire des résultats binaires tels que la survie ou la mort, la guérison ou la non-guérison,
le succes ou 1’échec, etc.

Le modele de régression logistique calcule la probabilité que la variable dépendante
prenne l'une ou l'autre de ses deux valeurs possibles en fonction des valeurs des va-
riables indépendantes. Le modele est généralement estimé en utilisant la méthode du
maximum de vraisemblance, qui consiste a trouver les valeurs des coefficients de régres-
sion qui maximisent la probabilité d’observer les données réelles[8].

1-Fonctionnement :

Le fonctionnement de la régression logistique peut étre décrit en plusieurs étapes [8] :

— Préparation des données : Les données sont collectées et préparées en vue de
’analyse. Les variables d’entrée doivent étre indépendantes les unes des autres et
il doit y avoir suffisamment de données pour permettre une analyse statistique.

— Définition de la variable cible : La variable cible doit étre une variable binaire qui
prend les valeurs o ou 1.

— Sélection des variables d’entrée : Les variables qui ont une relation avec la variable
cible sont sélectionnées pour étre utilisées dans le modéle de régression logistique.

— Estimation des coefficients : Les coefficients de régression sont estimés a partir
des données d’entrée et de la variable cible. Les coefficients indiquent I'impact de
chaque variable d’entrée sur la variable cible.

— Calcul de la probabilité : La fonction logistique est utilisée pour calculer la proba-
bilité qu'une observation appartienne a une classe particuliere.

— Détermination de la classe prédite : La classe prédite est déterminée en fonction
de la probabilité calculée. Si la probabilité est supérieure a un seuil défini (o,5 par
défaut), 'observation est classée dans la classe positive, sinon elle est classée dans
la classe négative.

— Evaluation du modele : Le modeéle de régression logistique est évalué en utilisant
des métriques de performance telles que la précision, le rappel et la courbe ROC.

2-Les forces :

La régression logistique a plusieurs forces qui en font une méthode statistique popu-
laire et efficace dans de nombreux domaines [8] :
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— Facilité d’interprétation : Les coefficients de régression dans la régression logis-
tique ont une interprétation intuitive qui facilite la compréhension de la relation
entre la variable dépendante et les variables indépendantes. Les coefficients in-
diquent I'impact de chaque variable indépendante sur la variable dépendante.

— Bonne performance pour des ensembles de données de taille moyenne : La régres-
sion logistique est souvent performante pour des ensembles de données de taille
moyenne, ce qui en fait un outil utile pour les applications courantes.

— Robustesse : La régression logistique est relativement robuste aux violations mi-
neures des hypotheses sous-jacentes.

— Peut étre régularisée : La régression logistique peut étre régularisée pour éviter le
surapprentissage et améliorer la généralisation du modele.

— La régression logistique est 1'un des algorithmes d’apprentissage automatique les
plus simples et est facile & mettre en uvre tout en offrant une grande efficacité
de formation dans certains cas. Aussi, pour ces raisons, la formation d’un modele
avec cet algorithme ne nécessite pas une puissance de calcul élevée.

— Les parametres prédits (poids entrainés) donnent une inférence sur I'importance
de chaque caractéristique. La direction de 1’association, c’est-a-dire positive ou né-
gative, est également indiquée. Nous pouvons donc utiliser la régression logistique
pour découvrir la relation entre les caractéristiques.

— Cet algorithme permet aux modéles d’étre facilement mis a jour pour refléter de
nouvelles données, contrairement aux arbres de décision ou aux machines vecto-
rielles de support. La mise a jour peut étre effectuée a 'aide de la descente de
gradient stochastique.

— La régression logistique produit des probabilités bien calibrées ainsi que des résul-
tats de classification. C’est un avantage par rapport aux modeles qui ne donnent
que la classification finale comme résultats. Si un exemple de formation a une pro-
babilité de 95% pour une classe et un autre a une probabilité de 55% pour la méme
classe, nous obtenons une inférence sur les exemples de formation les plus précis
pour le probleme formulé.

— Dans un Dataset de faible dimension comportant un nombre suffisant d’exemples
d’entrainement, la régression logistique est moins sujette au sur-ajustement.

— Plutdt que de commencer tout de suite avec un modéle complexe, la régression
logistique est parfois utilisée comme modele de référence pour mesurer les per-
formances, car elle est relativement rapide et facile a mettre en ceuvre.

— La régression logistique s’avére trés efficace lorsque le jeu de données comporte
des entités linéairement séparables.

3-Les limites :[8]

— La classification de texte est un probléme classique.

— Il est instable quand un prédicteur pourrait presque expliquer la variable de ré-
ponse, car le coefficient de cette variable sera augmenté au plus haut possible,
voici un cas ot les gens se tournent vers 1’analyse discriminante.

— Requiert plus d’hypothéses et est sensible aux valeurs aberrantes.

— La régression logistique suppose que la relation entre les variables indépendantes
et la variable dépendante est linéaire. Si la relation n’est pas linéaire, la régression
logistique ne sera pas adaptée.

— La régression logistique peut étre sensible aux valeurs aberrantes, car elle est basée
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sur une fonction de probabilité. Les valeurs aberrantes peuvent affecter la distri-
bution des données et donc la précision des prédictions.

— La régression logistique peut étre sujette au surajustement si le modele est trop
complexe ou si le nombre de variables indépendantes est supérieur au nombre
d’observations dans I’ensemble de données.

— La régression logistique ne peut pas gérer les valeurs manquantes de maniere
automatique. Si les données contiennent des valeurs manquantes, il est nécessaire
de traiter ces valeurs avant d’appliquer la régression logistique.

— La régression logistique peut étre sensible a la multicollinéarité, qui est une si-
tuation o1 deux ou plusieurs variables indépendantes sont hautement corrélées
entre elles. Cela peut rendre difficile I'interprétation des coefficients de régression
et peut également réduire la précision des prédictions.

la régression logistique est un outil statistique puissant pour la prédiction de variables
binaires, mais elle présente également certaines limitations qu’il convient de prendre en
compte lors de son utilisation.

Naive bayes :

Naive Bayes est un algorithme d’apprentissage automatique qui est couramment
utilisé pour les taches de classification. Il est basé sur le théoréme de Bayes, qui permet
de calculer la probabilité qu'un événement se produise en fonction de la probabilité de
certaines hypotheéses.

Dans le cas de Naive Bayes, chaque observation est représentée par un ensemble de
caractéristiques (variables) qui sont indépendantes les unes des autres (d’ou le terme
"naif"). L'algorithme utilise ces caractéristiques pour estimer la probabilité que 1'observa-
tion appartienne a chaque classe possible, puis attribue 1'observation a la classe avec la
probabilité la plus élevée.

Naive Bayes est souvent utilisé pour des taches de classification de texte, telles que la
catégorisation de courriels en spam et non-spam, ou la classification de commentaires
en positifs et négatifs. Il est également connu pour étre rapide et efficace, méme avec de
grandes quantités de données[11].

1-Fonctionnement :

— La technique Naive Bayes est généralement utilisée pour la détection d’intrusions
en combinaison avec des schémas statistiques, une procé- dure qui présente plu-
sieurs avantages, notamment la capacité de coder les interdépendances entre les
variables et de prédire les événements, ainsi que la capacité d’incorporer a la fois
des connaissances et des données antérieures[11].

— Le réseau bayésien est un modele qui code les relations probabilistes entre les
variables d’intérét

— Dans l'apprentissage automatique, les classificateurs de Bayes naifs sont une fa-
mille de classificateurs probabilistes simples basés sur 1’ap- plication du théoreme
de Bayes avec des hypotheses d’indépendances fortes (naives) entre les caractéris-
tiques.

2-Les forces :[11]

— Facile a utiliser.
— Efficace si ’ensemble d’entrainement est suffisamment grand.
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— Capacité d’apprendre, au fur et a mesure que I'ensemble d’entrainement s’agran-
dit, les résultats deviennent de plus en plus précis (intelligence).

— Malgré sa simplicité, Naive Bayes peut souvent surpasser les méthodes de classi-
fication plus sophistiquées.

— Si I'hypothese d’indépendance conditionnelle NB se vérifie, un classificateur Naif
Bayes convergera plus rapidement que les modéles discriminants comme la ré-
gression logistique, vous aurez donc besoin de moins de données d’entrainement

— Les classificateurs Naive Bayes simplifient les calculs et présentent une précision
et une rapidité élevées lorsqu’ils sont appliqués a de grandes bases de données.

— Les classificateurs bayésiens donnent des résultats satisfaisants car 1'accent est mis
sur 'identification des lasses pour les instances, pas sur les probabilités exactes).

— Il est rapide et facile a utiliser et a prédire la classe de 1’ensemble de données de
test.

— Lorsque 'hypothése d’indépendance est valable, cela fonctionne mieux que les
autres algorithmes de classification.

— Cela fonctionne bien dans le cas de variables d’entrée catégorielles a la place de
variables numériques.

3-Les limites :[11]

— Ne tient pas compte de la séquence de mots (fonction de mot non pertinente).

— Il ne peut pas apprendre les interactions entre les fonctionnalités.

— Est basé sur le théoreme donc bayésien et est particulierement adapté lorsque la
dimensionnalité des entrées est élevée.

— Dans l'approche Naive Bayes, on suppose que les attributs des don- nées sont
conditionnellement indépendants.

— Un effort de calcul considérablement plus élevé est requis.

— Elle se limite a I'indépendance de I’hypothese du prédicteur.

— Si la variable catégorielle a une catégorie (dans la base de test), qui n’a pas été
observée dans I'ensemble de données d’apprentissage, alors le modele attribuera
une probabilité de o (zéro) et ne pourra pas faire de prédiction.

Random Forest Classification :

Modele de classificateur aléatoire : est un modéle de classification qui assigne des
étiquettes de classe de maniere aléatoire, sans prendre en compte les caractéristiques des
données d’entrée. En d’autres termes, le modéle attribue une classe a chaque instance
d’entrée de maniére totalement arbitraire, sans aucune relation avec les caractéristiques
de cette instance [22].

1-Fonctionnement :

Le fonctionnement d’'un modele de classificateur aléatoire est tres simple : il assigne
une classe de maniere aléatoire a chaque instance d’entrée, sans tenir compte des caracté-
ristiques de cette instance. Par exemple, si nous avons un ensemble de données contenant
des images de chats et de chiens, un modele de classificateur aléatoire attribuera une
étiquette de classe "chat" ou "chien" a chaque image de maniere aléatoire, sans considérer
les caractéristiques de I'image, telles que la couleur, la forme ou la texture[22].
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Bien que cela puisse sembler inutile, un modele de classificateur aléatoire peut étre utilisé
comme référence de base pour évaluer les performances de modeles plus avancés. En
effet, tout modele de classification que nous construisons doit étre capable de surpasser
la performance d’un modele de classificateur aléatoire.

Cependant, il convient de noter que le modele de classificateur aléatoire ne fournit au-
cune information sur les données d’entrée et ne peut donc pas étre utilisé pour résoudre
des problemes de classification réels.

2-Les forces :

— Le modele de classificateur aléatoire est rapide a exécuter, car il ne nécessite aucun
calcul ou traitement complexe. Cela en fait un choix idéal pour les ensembles de
données de grande taille qui peuvent prendre beaucoup de temps a traiter avec
des modeles de classification plus avancés[22].

— Le modeéle de classificateur aléatoire est trés utile pour comprendre I'importance
des caractéristiques d’entrée pour un probleme de classification donné. Si un mo-
dele de classification plus avancé donne des résultats similaires a ceux du modele
de classificateur aléatoire, cela peut indiquer que les caractéristiques d’entrée n’ont
pas beaucoup d’importance pour résoudre le probléeme de classification.

— Le modele de classificateur aléatoire est également utile pour évaluer les perfor-
mances d’un modele de classification lorsqu’il y a un déséquilibre entre les classes
d’entrée. Dans un tel cas, le modéle de classificateur aléatoire fournit une mesure
de référence pour évaluer les performances du modele de classification sur les
classes minoritaires.

— Enfin, le modele de classificateur aléatoire est souvent utilisé comme une com-
paraison de base pour d’autres modeles de classification aléatoires, tels que les
foréts aléatoires et les réseaux de neurones aléatoires. Cela permet de déterminer
si ces modeles plus avancés ont réellement un impact sur les performances de
classification par rapport au modele de classificateur aléatoire.

— Le modele de classificateur aléatoire est trés simple a mettre en ceuvre et a utiliser.
Il ne nécessite pas de connaissances techniques avancées ou de préparation de
données complexes.

— Le modele de classificateur aléatoire fournit une référence de base pour évaluer les
performances de modeles de classification plus avancés. En comparant les perfor-
mances des modeles de classification avancés a celles du modele de classificateur
aléatoire, on peut déterminer s’il y a une amélioration significative dans les per-
formances de classification.

— Le modele de classificateur aléatoire est rapide a exécuter, car il ne nécessite aucun
calcul ou traitement complexe. Cela en fait un choix idéal pour les ensembles de
données de grande taille qui peuvent prendre beaucoup de temps a traiter avec
des modeles de classification plus avancés.

— Le modeéle de classificateur aléatoire est trés utile pour comprendre I'importance
des caractéristiques d’entrée pour un probléme de classification donné. Si un mo-
dele de classification plus avancé donne des résultats similaires a ceux du modele
de classificateur aléatoire, cela peut indiquer que les caractéristiques d’entrée n’ont
pas beaucoup d'importance pour résoudre le probléeme de classification.

— Le modele de classificateur aléatoire est également utile pour évaluer les perfor-
mances d'un modéle de classification lorsqu’il y a un déséquilibre entre les classes
d’entrée. Dans un tel cas, le modéle de classificateur aléatoire fournit une mesure
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de référence pour évaluer les performances du modele de classification sur les
classes minoritaires.

3-Les limites :

Le modele de classificateur aléatoire ne fournit aucune information sur les don-
nées d’entrée et ne peut donc pas étre utilisé pour résoudre des problemes de
classification réels[22].

Le modele de classificateur aléatoire attribue des classes de maniére totalement
aléatoire, sans tenir compte des caractéristiques des données d’entrée. Cela signi-
tie que le modeéle ne peut pas apprendre des relations complexes entre les caracté-
ristiques d’entrée et les classes de sortie, ce qui le rend inutile pour résoudre des
problémes de classification réels.

Bien que le modele de classificateur aléatoire puisse étre utilisé comme une réfé-
rence pour évaluer les performances de modeles plus avancés, il ne fournit pas
d’informations sur les raisons pour lesquelles ces modeles sont meilleurs ou pires
que le hasard. Par conséquent, il est important de considérer d’autres mesures
d’évaluation, telles que la précision, le rappel, la F-mesure, etc.

Enfin, le modéle de classificateur aléatoire peut étre trompeur dans certains cas,
en particulier lorsque les classes d’entrée sont déséquilibrées. Par exemple, si une
classe minoritaire a une probabilité de o,1 d’étre prédite correctement par le mo-
dele de classificateur aléatoire, cela peut sembler acceptable, mais cela signifie que
le modele est tres mauvais pour cette classe et ne fournit aucune information utile
pour la résoudre.

Le modele de classificateur aléatoire est totalement incapable de fournir des ré-
sultats précis ou utiles pour la classification des données. II attribue les classes au
hasard, sans aucune compréhension des relations entre les caractéristiques d’en-
trée et les classes de sortie, ce qui le rend inutile pour résoudre des problemes de
classification réels.

Bien que le modéle de classificateur aléatoire puisse étre utilisé pour évaluer les
performances de modeéles de classification plus avancés, il ne fournit pas de me-
sures d’évaluation précises sur la performance du modéle. Les résultats obtenus
avec le modele de classificateur aléatoire ne sont pas suffisants pour fournir des
informations précises sur la qualité du modele.

Le modele de classificateur aléatoire ne prend pas en compte les différences entre
les caractéristiques d’entrée et ne peut pas étre utilisé pour effectuer une sélection
de caractéristiques efficace. Les caractéristiques d’entrée qui sont inutiles pour
la classification sont traitées de la méme maniere que les caractéristiques impor-
tantes, ce qui peut fausser les résultats de 1’évaluation des performances.

Enfin, le modele de classificateur aléatoire peut étre trompeur dans certains cas, en
particulier lorsque les classes d’entrée sont déséquilibrées. Le modéle peut fournir
des résultats acceptables pour les classes majoritaires, mais peut étre totalement
inutile pour les classes minoritaires. Cela peut conduire a des résultats biaisés qui
ne reflétent pas la performance réelle du modele.
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2.5 MODELES DE DETECTION DES FAUSSES NOUVELLES

Nous allons maintenant discuter des modeles de détection des fausses nouvelles[6]

2.5.1 Modeles du contenu d’actualités :

les modeles de contenu des actualités peuvent étre classifiés en ce qui suit :

— Modeéle basé sur les connaissances : Approche basée sur les connaissances, il vise
a utiliser des sources pour vérifier I'authenticité du contenu des nouvelles.

— Modeéle basé sur le style : Les rédacteurs de fausses nouvelles utilisent certaines
des techniques d’écriture spécifiques nécessaires pour réaliser un véritable re-
portage, comme les mots neutres, qui décrivent les événements avec des faits.
Meilleure qualité d’écriture (prise en compte des mots accentués, de la ponctua-
tion et de la longueur des phrases).

2.5.2 Modeles du contexte social :

les réseaux sociaux fournissent des ressources supplémentaires aux chercheurs pour
compléter et améliorer les modeles de contexte d’actualité, les modéles du contexte social
sont aussi utilisés pour la détection des rumeurs et I'identification des faux contenus sur
Facebook. Ces modeles sont en fonction de la position et de la propagation.

— Basé sur la position : C’est un processus qui peut déterminer les sentiments ex-
primés par l'utilisateur, pour, contre ou neutre. Cela signifie que la position de
l"utilisateur est explicite ou implicite. Les emplacements explicites sont ceux ol
les lecteurs donnent des expressions directes, comme un pouce levé ou l'utilisa-
tion d’emojis. Les situations implicites sont des situations ot les émotions sont
extraites des publications sur les réseaux sociaux.

— Détection des rumeurs : Le but de la détection des rumeurs est de classer les
nouvelles en tant que rumeurs ou faits. C’est un modele en quatre étapes : tracer,
détecter, positionner et valider.

— Basé sur la propagation : C’est un processus qui peut définir la relation entre les
messages. Il définit donc les événements liés entre eux. Il existe deux catégories,
la propagation homogene et hétérogene. La premiere contient une seule entité,
comme un message ou un événement, et la seconde contient plusieurs entités a la
fois.

2.6 TRAVAUX CONNEXES

— Les auteurs de [9] proposent une typologie de plusieurs méthodes d’évaluation
de la véracité émergeant de deux catégories principales : les approches de reperes
linguistiques (avec apprentissage automatique) et les approches d’analyse de ré-
seau, pour la détection des fausses nouvelles.

— Les auteurs de [12] présentent une approche simple pour la détection de fausses
nouvelles en utilisant un classificateur NaiveBayse. Cette approche est testée par
rapport a un ensemble de données extraites des messages d’actualités Facebook.
IIs proclament pouvoir atteindre une précision de 74%.
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— Les auteurs de [5] proposent un modele détection de fausses nouvelles qui uti-
lise I'analyse n-gram et les techniques d’apprentissage automatique en compa-
rant deux techniques d’extraction de caractéristiques diérentes et six techniques
de classification . Les expérimentations menées montrent que les meilleures per-
formances sont obtenues en utilisant la méthode d’extraction des caractéristiques
dite (TF-IDF). Le classieur utilisé est la machine a vecteurs de support linéaire
(LSVM), qui a donné une précision de 92%.

— Les auteurs de [19] décrivent Comment les utilisateurs des réseaux sociaux
peuvent s’assurer de la vérité des information, comment les critéres du vrai et
du faux se définissent. Ils décrivent aussi les mécanismes qui permettent leur va-
lidation et le role des journalistes ou ce qu’il faut attendre des chercheurs et des
institutions ocielles.

— Les auteurs de [16] proposent plusieurs stratégies et types d’indices relevant de
diérentes modalités (texte, image, informations sociales). Ils explorent également
I'intérét de combiner et fusionner ces approches pour évaluer et vérifier 'informa-
tion partagée

CONCLUSION

Dans ce chapitre, nous avons examiné la description et les principes de fonction-
nement des différents types d’apprentissage automatique, ainsi que les définitions, les
avantages et les inconvénients des algorithmes d’apprentissage supervisé les plus cou-
ramment utilisés dans la détection des fausses nouvelles.

Dans le prochain chapitre, nous aborderons I'implementation de notre solution pour
résoudre ce probleme.
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Chapitre 3. Conception du systeme, Implémentation et résultats

INTRODUCTION

Ce chapitre vise a présenter les étapes de mise en ceuvre d'un systéme informatique,
allant de sa réalisation a son déploiement pour permettre 1'interaction avec les utilisa-
teurs. L'objectif principal est de présenter les différents outils utilisés dans notre systeme,
tels que les logiciels, les langages de programmation, les bibliotheques et les données.
Ensuite, nous aborderons l'application concrete de ces outils, suivie d"une discussion des
résultats obtenus.

ENVIRONNEMENT ET LES OUTILS DE TRAVAIL

Le matériel :

Nous avons réalisé notre projet a ’aide de deux postes de travail dont les caractéris-
tiques sont décrites dans le tableau ci-dessous :

TABLE 3.1 — Caractéristiques du matériel utilisé

Poste de travail No1 Poste de travail No1
PC HP ACER
System exploitation || Windows 10 Professional Windows 8
Processor Intel(R) Core(tm) Intel(R) Core(tm)
i5-4310M CPU @ 2.70ghz i3-3217M
RAM 8,00 Go 4,00 Go
Type de system SE 64 bits SE 64 bits

Langage de programmation :

Nous avons choisi Python, version 3.11.3 pour implémenter notre systeme de dé-
tection de fausses informations. Python est un langage de programmation interprété,
multiparadigme et multiplateformes. Il est congu pour optimiser la productivité des
programmeurs en offrant des outils de haut niveau et une syntaxe simple a utiliser.
I est doté d’un typage dynamique fort, d'une gestion automatique de la mémoire par
ramasse-miettes et d’'un systeme de gestion d’exceptions. Le langage Python est placé

sous une licence libre et fonctionne sur la plupart des plates-formes informatiques .

Pour éditer le code de notre systéeme, nous avons utilisé Google Colaboratory, une
plateforme cloud gratuite fournie par Google, pour éditer le code de notre systeme. Colab
est basé sur Jupyter Notebook, version 6.0.3, et est une application web open source qui
permet de créer et de partager des documents contenant du code en direct, des équations,
des visualisations et du texte narratif. Les utilisations de Colab incluent le nettoyage et
la transformation des données, la modélisation statistique, la visualisation des données,
I'apprentissage automatique et bien plus encore. Avec Colab, nous avons pu travailler sur
notre systéme de maniere pratique et efficace dans un environnement de développement
en ligne sans avoir besoin d’installer localement Jupyter sur nos propres machines.
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FIGURE 3.1 — Editeur de code et bibliotheques Python utilisés

Librairies et bibliotheques Python

— Pandas : Pandas est une bibliotheque écrite pour le langage de programmation

Python permettant la manipulation et I’analyse des données. Elle propose en par-
ticulier des structures de données et des opérations de manipulation de tableaux
numériques et de séries temporelles[4].

Matplotlib : Matplotlib est une bibliothéque Python utilisée pour la visualisa-
tion de données. Elle offre une grande variété de fonctionnalités pour créer des
graphiques, des diagrammes et des visualisations de qualité. Matplotlib permet
de personnaliser de nombreux aspects des visualisations, tels que les couleurs, les
étiquettes et les légendes. Elle est largement utilisée dans la recherche, I’analyse
de données et d’autres domaines pour représenter les données de maniere claire
et informative[24].

NumPy : est une bibliotheque libre pour le langage de programmation Python
qui fournit des fonctionnalités pour la manipulation efficace de tableaux mul-
tidimensionnels (tels que des matrices et des vecteurs) ainsi que des fonctions
mathématiques pour effectuer des opérations sur ces tableaux. NumPy est lar-
gement utilisé dans le domaine de la science des données, de l’apprentissage
automatique et de la recherche scientifique en raison de sa performance optimisée
et de sa syntaxe concise. En comparaison[3].

Scikit-learn : est une bibliothéque Python dédiée a 1’apprentissage automatique.
Elle propose des fonctionnalités pour la classification, la régression, le clustering
et la réduction de dimensionnalité. Scikit-learn facilite la création, 1’entrainement
et I’évaluation de modéles d’apprentissage automatique. Elle inclut également des
outils pour la préparation des données, la validation croisée, la sélection de mo-
deles et les métriques de performance. Scikit-learn est largement utilisée dans les
domaines de l'analyse de données et de la science des données pour résoudre
divers problemes d’apprentissage automatique[2].
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3.3 ANALYSE DU DATASET

3.3.1 Informations generales sur Dataset

Nous avons créé un nouvel ensemble de données appelé "Constraint_train" a partir
de deux autres ensembles de données disponibles publiquement. Notre ensemble de
données final contient trois colonnes, a savoir "ID", "Tweet" et "Label" (avec les valeurs
"Fake" ou "True"). Les données ont été extraites de publications sur twitter(étiquetées
comme "Post") . Les détails de notre ensemble de données sont résumés dans le tableau

3.2 ci-dessous.

TABLE 3.2 — Caractéristiques de Dataset

Nom de I'ensemble de données

Constraint-train

Nombre de lignes 6420
Nombre de colonnes 3
Type de données Textuelles
Noms des colonnes (Id, Tweet, Label)
Utilisation de la mémoire 1.19 MB
Nombre de valeurs nulles 0

3.3.2 Distribution de Dataset

I'ensemble de données "Constraint-train” contient 6420 articles publiés sur Twitter,

3360 sont étiquetées "True", et 3060 sont étiquetées "Fake".

€ =ns.set(style="darkgrid")
plt.figure(figsize=(s, 4))
sns_barplot(
plt.title("D
plt.xlabel ("
plt.ylabel("Count™
plt.show()

index, y=target)

n of True vs. Fake Labels™)

Distribution of True vs. Fake Labels

3500

3000

2500

2000

Count

is00

1000

500

o

Label

fake

° target=train.label.value counts()

target

real 3360
take 3060
Name: label, dtype: inte4

FIGURE 3.2 — Distribution de données selon attribut « Label ».
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IMPLEMENTATION

Les Etapes de pretraitement de donnees

Dans le domaine de la détection des fausses informations liées au COVID-19 sur les
tweets, le prétraitement des données joue un role essentiel. Il s’agit d'une série d’étapes
nécessaires pour préparer les données textuelles avant d’appliquer des techniques d’ap-
prentissage automatique. Dans cette section, nous présenterons en détail les techniques
de prétraitement utilisées sur les tweets afin de mieux comprendre et identifier automa-

tiquement les cas de fausses informations.

Remove tags

Remove punctuation

Remove URLs

Tokenisation

Steaming and remove stopwords

- Cleaning and
a = a Preprocessing
I'weet Dataset

Y.

True Fake

—>

(L

—

Dataset after cleaning

Feature
Extraction
and selection

Bag of

word

Modeles L —

Classification Models

SVM RFC GBC LR NB DT

FIGURE 3.3 — Architecture generale de notre proposition
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N

La premiére étape du prétraitement des données a consisté a collecter les tweets.
Apres avoir constitué notre ensemble de données, nous avons appliqué diverses méthodes
de prétraitement du texte afin de préparer les tweets a la classification et d’éliminer
le bruit qu’ils contiennent. Ceci est cohérent avec les recherches passées, qui suggerent
que l'application de techniques de prétraitement de texte peut améliorer la qualité des
résultats de classification obtenus a partir d’algorithmes d’apprentissage automatique.

o Nettoyer le tweet

Cette étape comprend la suppression des URL (qui commencent par http ://" ou
"https :/ /"), les mentions d’utilisateurs (par exemple, "@utilisateur") et les caracteres spé-
ciaux tels que les signes de ponctuation, les hashtags et les émoticones.

e Repartition des hashtags :

Les hashtags sont utilisés pour indiquer des sujets ou des thémes spécifiques dans
les tweets. Dans notre prétraitement, nous avons décomposé les hashtags en mots indivi-
duels afin d’améliorer la précision de 1’analyse des sentiments. Par exemple, le hashtag
HealthAndSafety a été décomposé en trois tokens distincts : "Health" et "and" et" Safety".
Dans I’ensemble, les différentes techniques de prétraitement appliquées dans notre étude
visaient a réduire la dimension des données et le bruit tout en améliorant la qualité des
résultats de la classification.

e Capturez les mots allongés :

Les utilisateurs de Twitter utilisent fréquemment des formes allongées de mots pour
une version allongée de "covid" pour amplifier le sentiment. Cette pratique linguistique
permet aux utilisateurs d’éviter les mots répétitifs (par exemple, "covid", "covidd", "co-
viidddd", etc.) tout en transmettant le méme sens de grande admiration ou d’étonnement.

e FEliminez la ponctuation et mettez le texte en minuscules :

Le maintien d"une casse cohérente pour les mots est crucial lors de la classification
des textes, car il garantit que tous les termes sont correctement appariés, qu’ils soient en
majuscules ou en minuscules. Cette cohérence est particulierement importante pour notre
étude, car les microblogs contiennent souvent des modeles de capitalisation irréguliers
(par exemple, " VacCiNeS WoRk"). Pour ce faire, nous convertissons tous les mots du
texte en minuscules et supprimons tout signe de ponctuation ou caractere spécial. Ce
processus nous permet de normaliser le texte et d’éliminer les divergences potentielles
causées par des majuscules différentes ou des symboles superflus.

e Supprimer les mots vides (stopwords :) :

Les mots vides sont des mots qui ont peu de sens et qui contribuent moins a 1’analyse
d'un tweet. Il s’agit généralement d’articles, de conjonctions et de prépositions qui ne
fournissent pas d’informations contextuelles ou significatives. La suppression des mots
vides n’a pas d'impact négatif sur notre modeéle final. Parmi les exemples de mots vides

couramment utilisés en anglais, citons "is", "and" et "are". Dans notre approche, nous
avons utilisé le corpus de mots vides de la bibliotheque Spacy pour éliminer les mots
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vides. Ce corpus se compose de 305 mots vides spécifiquement adaptés a la langue an-
glaise.

e Tokenization du texte :

Pour traiter efficacement des données textuelles, il est nécessaire d’identifier les fron-
tieres des mots. La tokenisation est le processus de décomposition du texte en jetons,
qui peuvent étre des mots, des phrases ou des symboles individuels. Ces jetons jouent
un role déterminant dans I’analyse et d’autres taches d’exploration. La tokenisation est
généralement effectuée a I'aide de bibliothéques telles que Spacy.

e Stemming :

Le stemming consiste a générer différentes formes d’'un mot de base ou racine. Son
but est de réduire les mots a leur forme fondamentale. La recherche de radicaux est
utilisée pour simplifier la recherche de mots et normaliser les phrases pour une meilleure
compréhension.

Steaming Example :
— Original Sentence : I was running in the park and saw many runners.
— Stemmed Sentence : I was run in the park and see mani runner.

Dans cet exemple, la phrase d’origine est segmentée en mots individuels. Le processus de
radicalisation convertit ensuite chaque mot en sa forme de base ou racine. Par exemple,
le mot "running" est stemmed de "run" et le mot " runners " est stemmed de " runner
". Le but du stemming est de réduire les mots a leurs formes essentielles, en simplifiant
I’analyse de texte et en améliorant I’efficacité des calculs.

EXTRACTION DES CARACTERISTIQUES

L'extraction de caractéristiques est est le processus de transformation des données
brutes en caractéristiques ou attributs significatifs qui peuvent étre utilisés comme entrée
pour un modéle d’apprentissage automatique. Cette étape est essentielle pour la plupart
des taches d’analyse de données, car les modeles d’apprentissage automatique ont besoin
de données structurées et informatives pour obtenir de bonnes performances.

Representation of the tweet :

Nous extrayons les caractéristiques Unigram, Bigram et Trigram des tweets prétraités
et les pondérer en fonction de leurs valeurs TF-IDF et BOW. Le but de 1'utilisation de
TF-IDF et BOW est de réduire l'effet des termes moins informatifs qui apparaissent tres
fréquemment dans les données corpus. Cette fonctionnalité peut étre une fonctionnalité
standard.
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Bag of word

La méthode la plus simple pour convertir du texte en caractéristiques structurées
consiste a utiliser I'approche du sac de mots (bag of words). Le sac de mots consiste
simplement a diviser les mots du texte de I'examen en statistiques de décompte de mots
individuels. La Figure 1.2 présente comment transformer du texte brut en une représen-
tation sac de mots.

Raw Text Bag-of-words
vector
it]2 Bag of words
th 0 vector
ey
Dog 0
puppy | 1 - =
and | 1 Raw Text
Cat 1
itis a puppy and it o w_,
H more than shade
is extremely cute a@t)0 L than 0
aardvark | 0 it 1
h
cute | 1 eat 2
needs 0
extremely | 1

FIGURE 3.4 — Transformation d"un texte brut en représentation d’un sac de mots
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TF-IDF (Term Frequency-Inverse Document Frequency) :

est une mesure statistique utilisée pour évaluer l'importance d'un terme dans un
document ou une collection de documents. Il est couramment utilisé dans des taches de
recherche d’information et d’analyse de texte, telles que le classement de documents, la
classification de texte et ’analyse de contenu.
Le score TF-IDF d"un terme est calculé en combinant deux facteurs :

— Fréquence du terme (TF) : Il mesure la fréquence a laquelle un terme apparait
dans un document. Il est calculé en divisant le nombre de fois ot un terme apparait
dans un document par le nombre total de termes dans le document. Une valeur
de TF élevée indique qu’un terme est plus important dans le document.

— Fréquence inverse du document (IDF) : Elle mesure la rareté ou l'unicité d'un
terme dans une collection de documents. Elle est calculée comme le logarithme du
nombre total de documents divisé par le nombre de documents qui contiennent le
terme. Une valeur IDF élevée indique qu'un terme est plus unique ou informatif
dans I'ensemble de la collection.

Le score TF-IDF est obtenu en multipliant les valeurs de TF et IDF pour un terme dans
un document. Ce score permet de mesurer I'importance d'un terme dans un document
par rapport a I’ensemble de la collection.

La technique TF-IDF permet d’identifier les termes importants dans un document et de
les distinguer des termes courants qui apparaissent fréquemment dans plusieurs docu-
ments. Elle permet la représentation des documents sous forme de vecteurs numériques,
ce qui facilite diverses taches d’analyse de texte telles que le calcul de similarité entre
documents et I'extraction de mots-clés.

TF - IDF(d,t) = tf(t) * idf(d,t)

TE(t) = Number of times 't" appears in 'd’
~ Total number of terms in 'd’

Total number of tweets

idf(t)

~ Number of tweets containing the term t’

Unigrammes, Bigrammes, Trigrammes :

Dans le domaine du traitement automatique du langage naturel, analyser la fré-
quence des mots ou des phrases dans un corpus donné, constitue une étape indispensable
pour comprendre la nature du probléme de traitement automatique qu’on veut I’étudier.
Dans notre étude, nous sommes intéressés particulierement par les unigrammes (mots
simples), les bigrammes (structure de deux mots consécutifs), et les trigrammes (struc-
ture de trois mots consécutifs). La figure 3.6 montre les mots les plus fréquents dans
notre corpus. Les figures 3.8, 3.9, 3.10 et 3.11 montrent les bigrammes et les trigrammes
fréquents dans les deux classes des données « True » et « Fake ».

En général, nous notons la ressemblance des termes utilisés dans les deux classes des
données. Néanmoins, nous distinguons la fréquence remarquable des structures « bill
gates »,« gates foundation », « bill melinda gates », « melinda gates foundation » dans
les données de classe « Fake ». En effet, depuis le début de I'épidémie de Coronavirus,
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le milliardaire américain Bill Gates et sa fondation « Bill Melinda Gates » sont régu-

lierement accusés par les complotistes d’étre a

I'origine de la Covid-19. Chose que le
co-fondateur de « Microsoft » a dénoncé plus tard en rappelant les investissements et
les efforts de sa fondation contre les épidémies dans 1’Afrique et le monde. La fréquence
des structures « wuhan coronavirus » et « wuhun institute virology » peut étre interpré-
tée par les doutes qui ont accompagné cet institut de virologie chinois accusé lui aussi
par les désinformateurs d’avoir inventé le Coronavirus dans un cadre d’un armement

biologique.
risk drepatients o firstworld
. di 5 infection
vacclne Gremedical, e
covid 9=k
g_ ) home Wuh?n
disea seh ]_t hpuﬁellpc
outbreak p l e
£sald )
872020 flyvitamin nee ymptoms cases

FIGURE 3.5 — Les mots les plus fréquents dans 'ensemble de données

© train['tueet’]

[N

6415
6416
6417
6418
6419

Hame:

The CDC currently reports 99031 deaths. In gen...
States reported 1121 deaths a small rise from ...
Politically Correct Woman (Almost) Uses Pandem...
#IndiaFightsCorona: We have 1524 HCOVID testin...
Populous states can generate large case counts...

A tiger tested positive for COVID-19 please st...
???Autopsies prove that COVID-19 is??€ a blood...
_A post claims a COVID-19 vaccine has already ...
Aamir Khan Donate 256 Cr. In PM Relief cares Fund
It has been 93 days since the last case of COV...

tweet, Length: 6420, dtype: object

[] train['tweet']

[ ] #### Creating a function to convert the text in lowercase,

def wordopt(text):
text = text.lower()

text = re.sub("\[.*?\]', '', text)

text = re.sub("\\u"," ", text)
text = re.sub(‘https?://\s+|wmi\.\S+", 7, text)
text = re.sub('<.*?>+', ', text)

text = re.sub('[%s]' % re.escape(string.punctuation), '°, text)

text = re.sub('\n’, "', text)

text = re.sub(‘\w\d\w*', '*, text)
return text

train["tweet"] = train["tweet"].apply(wordopt)

remove the extra spac

oM e ©

6415
6416
6417
6418
6419

the cde currently reports deaths in general ...
states reported deaths a small rise from last..,
politically correct woman almost uses pandem...
indiafightscorona we have covid testing la...
populous states can generate large case counts. ..

2 tiger tested posmve fnr‘ covid please stay...
autopsies prove that covid is & blood c...
a post clains a covid vaccine has already bee...
aanir khan donate ¢ in pm relief cares fund
it has been days since the last case of covid...

Name: tueet, Length: 6420, dtype: object

44 Defining dependent and independent variable as x and y

v = trainl"tuoat"1

FIGURE 3.6 — prétraitement de texte pour la normalisation des données.
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o
bill gates —
united states _
2019 ncov [
g immune syslem -
-g’ novel coronavirus -
wuhan coronavirus -
gates foundation [
sarscov [
new york |
0

200 400 600 800 1000
Fréquence

F1Gure 3.7 — Top 10 “True” bigrams

cora s [
—-—
new coronavirus [
public heatth [l
E social distancing [l
g  United states .
disease control |
conlrol prevention .
novel coronavirus .

centers disease [l

0 500 1000 1500 2000 2500 3000 3500 4000
Fréquence

F1Gure 3.8 — Top 10 “Fake” bigrams

asease-onetvesorto |
crwsoseacn [
R R
Sy ]
e R
world health organization _
—y ]
—— |
stabstcs based puticly. .
based punlicty avaiatle [

0 50 100 150 200

Fréquence

FIGURE 3.9 — Top 10 “True” trigrams

Trigram
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wuhan inshitute virdlogy
coronavirus covid 19

bill melinda gates
melinda gates foundation
wuhan coronavirus covid

world health organization

Trigram

covid 19 pandemic
world economic forum
disease control prevention

covid 19 vaccine B

Fréquence

F1GURE 3.10 — Top 10 “Fake” trigrams

3.6 CLASSIFICATION

La classification supervisée est la prédiction de la valeur d’une variable de réponse
qualitative. Ce variable de réponse est communément appelée catégorie ou classe. De
nombreux algorithmes de classification (également appelés classificateurs) et leurs per-
formances dépendent du probleme et de sa nature. Depuis la n’y a pas de classificateur
qui soit le meilleur pour toutes sortes de problemes (pas de théoréme de repas gratuit ),
pour notre travaux, un ensemble de modeles a été évalué :

— Support Vector Machine SVM : sont des classificateurs dont le résultat est basé
sur une frontiére de décision générés par des vecteurs de support, les points les
plus proches de la frontiere de décision. La forme de la frontiere est déterminée par
une fonction du noyau. De cette fagon, il est possible de résoudre problemes qui
ne peuvent pas étre résolus par une frontiere linéaire. Intuitivement, une bonne
séparation est obtenu par I'hyperplan le plus éloigné des vecteurs supports. En
général, plus la marge est grande, plus l'erreur de généralisation du classifieur est
faible[2] .

— Régression logistique : L'algorithme de classification par régression logistique

utilise une fonction sigmoide, exprimée par : P(x)= Tre—_x
comme une fonction de prédiction qui renvoie une valeur de probabilité qui
peuvent ensuite étre mappés a des classes discretes. Les résultats de la fonction
sigmoide sont la probabilité estimations qui vont de o a 1. Pour prédire 1'étiquette
d’un point de données, la classe avec le le score ou la probabilité le plus élevé est

choisi .

— Arbre de décision (DT) : L'arbre de décision est 1'une des techniques de classifi-
cation dans sification se fait par les criteres de découpage. L'arbre de décision est
un organigramme comme un arbre
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structure qui classe les instances en les triant en fonction des valeurs d’attribut
(fonctionnalité).

Chaque noeud d’un arbre de décision représente un attribut dans une instance
a classer. fié. Toutes les branches représentent un résultat du test, chaque nceud
feuille contient 1'étiquette de classe.

L'instance est classée en fonction de sa valeur de fonctionnalité. Il existe de nom-
breuses méthodes pour trouver la fonctionnalité qui divise le mieux les données
d’entrainement telles que le gain d’informations, le rapport de gain,Indice de Gini,
etc. Le moyen le plus courant de créer des arbres de décision en utilisant des par-
titionnement de méthode, en commengant par 1'ensemble d’apprentissage et en
trouvant de maniere récursive une fonction de fractionnement qui maximise un
critere local. L'arbre de décision génere la regle pour la classification de ’ensemble
de données (DATA SET).

Naive Bayes NB : est un classificateur probabiliste simple basé sur ’application du
théoréme de Baye avec de fortes hypothéses d'indépendance. Pour la classification
de texte, cet algorithme calcule la probabilité a posteriori du document appartient
a différentes classes, et elle attribue la document a la classe avec la probabilité
a posteriori la plus élevée. Ce modele de probabilité serait un modele d’entité
indépendant afin que la présence d"une entité n’affecte pas autres entités dans les
taches de classification .

Random Forest Classification : Modele de classificateur aléatoire : est un modele
de classification qui assigne des étiquettes de classe de maniere aléatoire, sans
prendre en compte les caractéristiques des données d’entrée. En d’autres termes,
le modéle attribue une classe a chaque instance d’entrée de maniere totalement ar-
bitraire, sans aucune relation avec les caractéristiques de cette instance. Le modele
de classificateur aléatoire est rapide a exécuter, car il ne nécessite aucun calcul ou
traitement complexe. Cela en fait un choix idéal pour les ensembles de données de
grande taille qui peuvent prendre beaucoup de temps a traiter avec des modeles de
classification plus avancés. utilisé comme une comparaison de base pour d’autres
modeles de classification aléatoires, tels que les foréts aléatoires et les réseaux de
neurones aléatoires. Cela permet de déterminer si ces modéles plus avancés ont
réellement un impact sur les performances de classification par rapport au modele
de classificateur aléatoire

Gradient Boosting Classifier : Le gradient boosting classifier (GBC) est un al-

gorithme d’apprentissage automatique supervisé qui utilise une méthode d’en-

semble pour construire un modele prédictif a partir de plusieurs modeles plus

simples. Plus précisément, le GBC construit des arbres de décision a partir de

plusieurs itérations en utilisant un gradient de perte pour minimiser l'erreur de

prévision.

— Le GBC est capable de gérer des données hétérogénes, notamment des va-
riables catégoriques et numériques.

— Le GBC est un algorithme tres précis qui peut atteindre des performances
proches de I'état de 1’art pour la plupart des taches de classification et de ré-
gression.
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— Le GBC peut gérer efficacement de grandes quantités de données, grace a sa
capacité a construire des arbres de décision en paralléle.

— Possibilité d’ajustement des parametres : Le GBC offre de nombreuses options
de paramétrage, permettant ainsi d’ajuster les parametres pour optimiser les
performances du modeéle.

L'EVALUATION

En regle générale, I'évaluation de la performance des modéles de classification se
fait en fonction de leur capacité a prédire les résultats pour de nouveaux ensembles
de données. Cette évaluation est réalisée a 'aide d'un ensemble de test, et plusieurs
métriques sont utilisées pour déterminer la performance de prédiction d'un modéle. Dans
ce contexte, nous allons nous concentrer principalement sur les métriques suivantes :

— Le taux de succes ou d’erreur (en anglais accuracy) : désigne le taux des prédic-

tions réussites obtenu par le modele de classification.
C-a-d:

TP+ TN
Accuracy =

TP+ TN+ FP+FN
— La précision (en anglais precision) : est définie comme le nombre de prédictions

faites qui sont réellement correctes ou pertinent parmi toutes les prédictions basées
sur la classe positive. Ceci est également connu comme valeur prédictive positive
et peut étre représentée par la formule :

Precision = m

— Le rappel (en anglais recall) : est défini comme le nombre d’instances de la classe
positive qui étaient correctement prédit. Ceci est également connu sous le nom de
couverture ou de sensibilité et peut étre représenté par la formule :

TP
Recall= —
ecal= TPYEN

— F1-Score : est une autre mesure de précision qui est calculée en prenant la moyenne
harmonique de la précision et du rappel et peut étre représentée comme suit :
2 x Precision x Recall

F1 S =
1 >core Precision + Recall

RESULTATS DE CLASSIFICATION

Pour classifier les textes de I'ensemble de données «Constraint-train», nous avons ap-
pliqué o6 modeles de classification. modeles de base : Naive de Bayes, Régression logis-
tique, Foréts aléatoires, et Machines a vecteurs de supports SVM. GBC ,DT Les résultats
de classification sont évalués a 1'aide des métriques : Précision (Precision), Rappel (Re-
call), F1 Score, et Taux de succés (Accuracy).

EVALUATION DES MODELES DE CLASSIFICATION :

Nous avons pris en compte six modeles différents : la machine a vecteurs de sup-
port (SVM), la régression logistique (LR), I’arbre de décision (DT), le classifieur de forét
aléatoire (RFC), le classifieur de renforcement par gradient (GBC) et le classifieur naif de
Bayes (NB). Chaque modele a été entrainé et testé sur des données appropriées afin de
déterminer son exactitude et precision dans la détection de fausses informations.
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3.9.1 Comparaison en term de Accuracy

3.9.2

Voici les résultats de cette comparaison :
— Le modele SVM a une accuracy de 93%.
— Le modeéle LR a une accuracy) de 92%.
— Le modele DT a une accuracy de 84%.
— Le modeéle RFC a une accuracy de 90%.
— Le modele GBC a une accuracy de 87%.
— Le modeéle NB a une accuracy de 91%.

Pour représenter ces résultats visuellement, nous pouvons utiliser un graphique a barres :

Comparison of Fake News Detection Models

80 A

=]
o
1

Accuracy (%)

(S

SVM LR DT RFC GBC NB
Models

FIGURE 3.11 — comparaison entre les modeles de détection des fakes news

Dans ce graphique, chaque barre représente un modeéle différent, et sa hauteur corres-
pond a l'exactitude de ce modele. Cela permet de visualiser facilement les performances
relatives de chaque modele dans la détection de fausses informations.

En utilisant I'exactitude comme métrique de performance, nous pouvons conclure que le
modele SVM présente la meilleure exactitude avec 93%, suivi de pres par le modele LR
avec 92%

Comparaison en term de precision

Cette comparaison vise a évaluer les performances de différents modéles en termes
de précision, a la fois pour les faux positifs (fausses informations classées comme vraies)
et pour les vrais positifs (vraies informations classées comme vraies).

Voici les résultats de cette comparaison :
Modele SVM
— Précision (fausses informations) : 0,93
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— Précision (vraies informations) : 0,93
Modele LR :

— Précision (fausses informations) : 0,90

Précision (vraies informations) : 0,94

Modele DT :

— Précision (fausses informations) : 0,84

— Précision (vraies informations) : 0,83
Modele GBC :

— Précision (fausses informations) : 0,83

— Précision (vraies informations) : 0,91
Modele RFC:

— Précision (fausses informations) : 0,89

— Précision (vraies informations) : 0,92
Modele NB :

— Précision (fausses informations) : 0,94

— Précision (vraies informations) : 0,89
Pour représenter visuellement ces résultats, nous pouvons utiliser un graphique a barres :

Comparaison des modéles de détection de fausses informations (Précision)

mmm Précision (fausses informations)
mmm Précision (vraies informations)

0.8

0.6 4

Précision

0.4

0.21

0.04

DT GBC
Modéles

FIGURE 3.12 — comparaison des modeles de détection de fausses informations(précision

Dans ce graphique, chaque modele est représenté par deux barres : une pour la précision
des fausses informations et une pour la précision des vraies informations. Cela permet
de visualiser facilement les performances relatives de chaque modele dans la détection
des fausses informations selon ces deux aspects.

En utilisant la précision comme métrique de performance, nous pouvons voir que le
modele NB présente la meilleure précision dans la détection des fausses informations
(0,94), tandis que le modéle LR présente la meilleure précision dans la détection des
vraies informations (0,94).

En analysant ces résultats, nous pouvons conclure que :

— Le modele SVM présente la meilleure exactitude (93%) et une précision élevée

pour les fausses informations et les vraies informations (93% pour les deux).

— Le modele LR a une exactitude légérement inférieure (92%), mais une précision

plus élevée pour les vraies informations (94%).
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Comparison of Model Performance

- SVM
= (R
oT
== GBC
0.8 1 = RFC
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FIGURE 3.13 — comparison of models classification

— Le modéle DT a la plus faible exactitude (84%) et la précision la plus basse pour
les fausses informations et les vraies informations (82% et 83% respectivement).
— Le modele GBC et le modele RFC ont des performances similaires en termes

d’exactitude (87% et 90% respectivement) et de précision.
7 9 P P

— Le modele NB présente une exactitude élevée (91%) et la meilleure précision pour

les fausses informations (94%).

Il est important de prendre en compte d’autres métriques et facteurs lors de la sélec-
tion du modele le plus approprié pour un probléme spécifique de détection de fausses

informations.
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3.10 LA CLASSIFICATION PAR MODELES DE BASE

[1]

v .SVM

svm = SVC(kernel="linear', C=1.0)

svm.fit(xv_train,y_train)

y_pred = svm.predict(xv_test)

print(classification_report(y_test, y_pred))

> |+ LogisticRegression

LogisticRegression()

[ 1 pred_lr=LR.predict(xv_test)

[ 1 LR.score(xv_test, y_test)

precision recall fil-score support 0.9208722741433022
fake 0.93 0.93 0.93 749
real 0.93 0.94 0.94 856 [ ] print(classification_report(y_test, pred_1lr))
accuracy 0.93 1605 precision recall fi-score support
macro avg 0.93 0.93 0.93 1605
weighted avg 0.93 0.93 0.93 1605 fake 0.90 0.93 0.92 749
real 0.94 0.91 0.92 856
accuracy 0.92 1605
macro avg 0.92 0.92 0.92 1605
weighted avg 0.92 0.92 0.92 1605
> |+ DecisionTreeclassifier v GradientBoostingClassifier
DecisionTreeclassifier() GradientBoostingClassifier(random_state=0)
[ ] pred_dt = DT.predict(xv_test) pred_gbc = GBC.predict(xv_test)
[ ] DT.score(xv_test, y_test) ] GBC.score(xv_test, y_test)
0.8355140186915888 ©0.8691588785046729
[ 1 print(classification_report(y_test, pred_dt)) 1 print(classification_report(y_test, pred_gbc))
precision recall fi-score support precision recall fi-score  support
fake 0.84 0.80 0.82 749 fake ©.83 0.91 0.87 749
real 0.83 0.86 0.85 856 real 0.91 0.84 0.87 856
accuracy 0.84 1605 accuracy 0.87 1605
macro avg 0.84 0.83 0.83 1605 _macro avg 0.87 .87 .87 1605
weighted avg 0.84 0.84 0.84 1605 weighted avg 0.87 0.87 0.87 1605
E 1 | RFC = RandomfForestClassifier(random_ state=©)
RFC.fit(xv_train, y train)
- RandomfForestcClassifier
RandomfForestcCclassifier(random_ state—=©)
C i | pred_rfc = RFC.predict(xv_test)
L 1 RFC.score(xv_test, y test)
©.92015576323987539
L 1 print(classification_report(y_ test, pred_rfc))
precision recall 1 -score support
fFake o.89 o.9o1 o.9oo 7ao
real o.o2 o.oo o.oa 856
accuracy °o.so 1605
macro avg o.ce o.9o o.go 160sS
weighted avg o.se o.oo o .90 1605

FIGURE 3.14 — Résultats de classification par modeles de base
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UTILISATION :

Implementation(interface)

Le programme Python a été intégré au framework Flask, ainsi qu’aux langages HTML,
CSS pour créer une version web de l'application. Avec le framework Web Flask, nous
fournissons une interface conviviale ot les utilis ateurs peuvent facilement saisir des ar-
ticles d’actualité a des fins d’analyse. Notre programme traite ensuite 1’entrée a 1’aide du
modele de détection de fausses nouvelles et génere des résultats en temps réel, indiquant
I"authenticité de 'article soumis. En intégrant de maniere transparente notre programme
Python a Flask, nous visons a donner aux utilisateurs les moyens de prendre des déci-
sions éclairées et de contribuer a un écosysteme d’informations plus fiable et digne de
confiance. La figure 3.2 contient le code de notre application flask de basse sert d’interface

Web .

® 127.0.0.1:5000

om flask import Flask,
import detection

» ap

render template, request

app = Flask( name , static folder="static')

@app.route('/")
f home():

return render_template('index.html', result=

@app.route('/submit’, methods=[" )

submit():

user_input = request.form[ 'input_field']

result = detection.manual_ testing(user input)
return render template('index.html', result=result)

if _name_ = '_ main

app.run({debug=True)

FIGURE 3.15 — flask application

Fake News Detection

Enter News

Enter the news content

FIGURE 3.16 — L'interface
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3.11.2

Chapitre 3. Conception du systeme, Implémentation et résultats

Le Test

La derniére étape dans notre projet est la prédiction de fausses informations. Cette
étape consiste a prédire la véracité d'un texte en entrée en se basant sur le modele de
classification le plus performant parmi les modeles présentés ci-dessus (dans notre cas,
les SVM ou la régression logistique). Le résultat est la classe « Fake » ou « True » avec sa
probabilité d’authenticité. Comme exemple, nous avons testé le modele de détection final
avec un texte fabriqué aléatoirement. Le résultat est illustré dans la figure 3.16.

Fake News Detection

Enter News:

Our daily update is published. States reported 734k tests 39k new
cases and 532 deaths. Current hospitalizations fell below 3@k for
the first time since June 22. https://t.co/wzSYMe@Sht

Result:

{'LR": "True News', 'DT": 'True News', ‘GBC': 'True News', 'RFC": 'True News'}

Fake News Detection

Enter News:

Politically Correct Woman (Almost) Uses Pandemic as Excuse Not to
Reuse Plastic Bag https://t.co/thF8GuNFPe #corenavirus #nashville

Result:

{LR": 'Fake News', 'DT": 'Fake News', 'GBC": 'Fake News', 'RFC": 'Fake News'}

FIGURE 3.17 — Exemple de détection d’une fausse information



3.12

Chapitre 3. Conception du systeme, Implémentation et résultats

CONCLUSION :

Alors que la détection du contenu lié au coronavirus et de la désinformation dans
les médias sociaux continue d’étre une préoccupation urgente, le besoin de systemes de
détection automatique du coronavirus devient de plus en plus évident. Tout au long de
ce chapitre, nous présentons nos différentes expérimentations menées dans le cadre de
I'analyse des tweets pour la détection du cdu fake news liee au coronas virus a l'aide
d’algorithmes d’apprentissage automatique supervisé.

Dans nos expériences, nous explorons l'efficacité de divers algorithmes d’appren-

tissage automatique supervisé pour détecter les fakes news lies au coronavirus. Ces
algorithmes sont formés a I'aide d’ensembles de données étiquetés qui consistent en des
publications sur les réseaux sociaux, des articles de presse ou d’autres sources d’infor-
mations liées au coronavirus.
Grace a nos expériences et évaluations, nous évaluons les performances et l'efficacité de
différents algorithmes d’apprentissage automatique supervisé pour identifier les senti-
ments liés au coronavirus. Nous prenons en compte des mesures telles que 'exactitude,
la précision, le rappel et le score F1 pour évaluer les performances des modéles dans la
classification du contenu lié au coronavirus comme positif, négatif ou neutre.
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CONCLUSION GENERALE

Notre systeme de détection de fausses informations liées au coronavirus présente des
résultats prometteurs pour atténuer la propagation de la désinformation. Nous avons
évalué les performances des différents modéles en utilisant plusieurs métriques telles
que l'exactitude (Accuracy), la précision (Precision), le rappel (Recall) et le score F1 (F1-
score).

Parmi les modeles, SVM a démontré la plus haute précision de 93%, suivi de pres
par LR avec une précision de 92%. GBC a obtenu la plus haute précision pour les fausses
informations, atteignant 83%, et la plus haute précision pour les informations réelles,
atteignant 91%. NB a affiché la plus haute précision pour les fausses informations, avec
un taux de 94%, tandis que LR a atteint la plus haute précision pour les informations
réelles, a 94%.

En ce qui concerne le rappel, NB a obtenu le plus haut rappel pour les fausses
informations, & 96 %, et SVM a eu le plus haut rappel pour les informations réelles, a 94
%. GBC a affiché des performances équilibrées avec des valeurs de rappel élevées pour
les fausses informations (91 %) et les informations réelles (84 %).

En ce qui concerne les scores F1, NB a atteint le plus haut score F1 pour les fausses in-
formations, a 9o %, tandis que SVM a obtenu le plus haut score F1 pour les informations
réelles, a 94 %. GBC a démontré des scores F1 compétitifs pour les fausses informations
et les informations réelles, a 87 %.

Sur la base de ces résultats, on peut conclure que chaque modele présente des points
forts dans différentes mesures de performance. SVM et LR ont montré une précision
élevée, tandis que GBC a démontré des taux de rappel équilibrés. NB a affiché des

valeurs de précision solides, ce qui indique sa capacité a identifier avec précision les
fausses informations.

Notre systeme de détection de fausses informations liées au coronavirus offre une
contribution précieuse pour lutter contre la propagation de la désinformation pendant
la pandémie. Les plateformes de médias sociaux, les agences de presse et autres parties
prenantes peuvent utiliser notre systéme comme un outil automatisé pour détecter et
signaler les informations potentiellement trompeuses, ce qui contribue a promouvoir des
informations précises et a protéger la santé publique et le bien-étre des individus.
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Conclusion générale

Naturellement de nombre perspectives envisageables pour améliorer ce travail. Tout
d’abord, il se base principalement sur des tweets comme source d’informations, ce qui
limite la diversité des sources d’informations considérées. De plus, la généralisation de
notre systeme a d’autres scénarios et a I’évolution des tendances des fausses informations
nécessite une adaptation continue et une surveillance réguliere.
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