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RESUMES

Abstract

The main objective of our work is to address the issue of intrusion detection in IOT networks
using deep learning techniques. We use deep learning models (LSTM, GRU, and LSTM-GRU)
for intrusion detection in IOT networks to enhance their security. We first have performed data
preprocessing steps and evaluate multiple intrusion detection models on the Bot-IoT dataset. The
experimental results demonstrate the effectiveness of our deep learning approach for intrusion
detection in IOT networks.

Keywords : IOT network security, intrusion detection, Deep Learning, data preprocessing,
Bot-IoT.

Résumé

Lobjectif principal de notre travail est d’aborder la problématique de la détection d’intrusions
dans les réseaux IDO en utilisant des techniques de Deep Learning. Nous avons utilisé des
modeles de deep learning (LSTM, GRU et LSTM-GRU) pour la détection d’intrusions dans
les réseaux IDO pour améliorer leur sécurité. Nous avons tout d’abord effectué des étapes de
prétraitement des données et évalué plusieurs modéles de détection d’intrusions sur I’ensemble
de données Bot-IoT. Les résultats expérimentaux ont montré 'efficacité de notre approche de
Deep Learning pour la détection d’intrusions dans les réseaux IDO.

Mots clés : Sécurité des réseaux IDO, Détection d’intrusions, Deep Learning, Prétraitement

des données, Bot-IoT.
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IOT : Internet Of Things
IDO : Internet Des Objets
Al : Artificial Intelligence

ANN :
DNN :
CNN:
RNN:
LSTM :
GRU :
GAN :
SGD :

Artificial Neural Network

Deep Neural Network

Convolution Neural Network

Recurrent Neural Network
Long Short-Term Memory

Gated Recurrent Unit

Generative Adversarial Network

Stochastic Gradient Descent

IDS : Intrusion Detection System

DoS : Denial of Service

DDoS:

Distributed Denial of Service

SSL: Secure Sockets Layer
TLS : Transport Layer Security
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CHAPITRE

INTRODUCTION GENERALE

société interconnectée. Ces réseaux prennent en charge la communication et '’échange de

données entre des milliards d’appareils, e.g. des appareils électroménagers a I'infrastruc-
ture industrielle. Cependant, avec cette connectivité croissante, la sécurité des réseaux IDO est
devenue une préoccupation majeure. Les attaques informatiques contre ces réseaux pourraient
compromettre la confidentialité, I'intégrité et la disponibilité des données, avec des conséquences
potentiellement désastreuses.
Dans ce contexte, la détection d’intrusion joue un réle essentiel dans la prévention et la lutte
contre les cyberattaques IDO. Lidentification précoce des comportements malveillants et la
réponse rapide aux incidents de sécurité sont essentielles pour maintenir un haut niveau de
sécurité. Cependant, la détection des intrusions dans les réseaux IDO présente des défis uniques.

L es Réseaux Internet Des Objets (IDO) jouent un réle de plus en plus important dans notre

1.1 Problématique

La problématique de la détection d’intrusions dans les réseaux IDO réside dans la complexité
des données et la nécessité d’'une détection en temps réel. Les méthodes traditionnelles de
détection d’intrusions ne sont pas adaptées a I’environnement dynamique et aux contraintes des
réseaux IDO. Par conséquent, il était important d’explorer de nouvelles approches basées sur le
Deep Learning pour améliorer la précision et l'efficacité de la détection.

1.2 Objectif de notre travail

Liobjectif de notre travail est donc de développer et d’évaluer des modeles de détection
d’intrusions basés sur le Deep Learning pour les réseaux IDO. Nous nous concentrons sur I'utili-
sation de réseaux de neurones récurrents en raison de leur capacité a capturer les dépendances
séquentielles dans les données de trafic. Nous évaluons la performance de nos modeéles en uti-
lisant I’ensemble de données Bot-IoT, en nous concentrant sur des métriques telles que ’AUC,
Pexactitude et la précision.
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1.3 Organisation du mémoire

Ce mémoire est organisé en 3 chapitres :

— Chapitre 01 Apprentissage profond : Dans ce premier chapitre, nous introduisons
le concept de I'apprentissage profond. Nous explorons les principes fondamentaux de
cette branche de l'intelligence artificielle, en mettant ’accent sur les réseaux de neurones
profonds, les architectures et les algorithmes d’apprentissage.

— Chapitre 02 Réseaux internet des objets :
Le deuxieme chapitre se concentre sur la sécurité des réseaux IDO, en mettant ’accent
sur l'utilisation des systémes de détection d’intrusion (IDS) et des techniques de détection
d’anomalies pour renforcer la sécurité de ces réseaux.

— Chapitre 03 Implémentation et discussion des résultats :
Dans ce troisieme chapitre, nous décrivons en détail les étapes d’'implémentation de notre
systeme IDS basé sur 'apprentissage profond, et nous discutons les résultats obtenus lors
de nos expérimentations.

Et on termine notre travail avec une conclusion générale et travaux futurs.


Free Hand

Free Hand
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APPRENTISSAGE PROFOND

("Artificial intelligence" (AI)) est en train de révolutionner la facon dont nous vivons et

travaillons. Parmi les nombreux sous-domaines de I’Al, le Machine Learning (apprentissage
automatique) et le Deep Learning (apprentissage profond) sont deux des plus excitants et des
plus prometteurs. Le Machine Learning a déja permis de grands progres dans la reconnaissance
vocale, la détection de fraudes [38], et bien plus encore. Le Deep Learning, quant a lui, est
en train de révolutionner la reconnaissance d’images [28], la traduction de langues, et autres
taches qui étaient auparavant impossibles pour les ordinateurs. Dans ce chapitre, nous allons
explorer en profondeur ces deux domaines incroyablement passionnants de ’Al, en examinant
leur fonctionnement.

L e monde de la technologie évolue a pas de géant, et le domaine de I'intelligence artificielle

Artificial Intelligence

Machine
Learning

FIGURE 2.1: Artificial intelligence, Machine learning et Deep learning.
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2.1 Apprentissage automatique

Lapprentissage automatique (Machine Learning) : est le processus par lequel les ordinateurs
apprennent a partir de données et améliorent leur capacité a effectuer une tache au fil du temps.
Les algorithmes utilisés dans 'apprentissage automatique permettent aux logiciels de reconnaitre
des modéles, de faire des prédictions et de prendre des mesures en fonction des données. L'objectif
de I'apprentissage automatique est de permettre aux ordinateurs d’apprendre et de s’adapter
sans étre explicitement programmeés pour le faire [4].

2.1.1 Type d’apprentissage automatique

L'apprentissage automatique est souvent divisé en quatre types principaux : 'apprentissage
supervisé, 'apprentissage non supervisé, 'apprentissage par renforcement et 'apprentissage
semi-supervisé.

2.1.1.1 Apprentissage supervisé

Ce type est utilisé pour les tiches de classification et de régression, les données d’entrée sont
étiquetées avec des résultats connus. L'algorithme apprend a partir de ces données étiquetées en
tentant de prédire la sortie correcte pour de nouvelles données.

AOR
O G \ /’% "o_ A Triangle

B
Sbelso / Q A’ O O o

Machine ML Model Predictions

Rectangle Circle

JANRS, NO

Triangle Hexagon
Test Data

FIGURE 2.2: Apprentissage supervisé [29].

2.1.1.2 Apprentissage non supervisé

Ce type est utilisé dans des taches telles que la segmentation d'image et la recherche de
groupes de données similaires. Dans ce type d’apprentissage, les données d’entrée ne sont pas
étiquetées. L'algorithme doit trouver des structures dans les données en regroupant les données
similaires.


Free Hand
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Unlabelled Data Machine Results

O 0O OO
ANON —. " —— 00

OO A YA
OO0

FIGURE 2.3: Apprentissage non supervisé [29].

2.1.1.3 Apprentissage semi supervisé

Lapprentissage semi-supervisé se réfere a 'apprentissage des étiquettes a partir d’'un en-
semble de données partiellement étiqueté. Cette approche présente plusieurs avantages. Tout
d’abord, elle permet d’éviter d’étiqueter tous les exemples d’apprentissage, ce qui est particulie-
rement utile lorsque la collecte de données est facile mais que 1’étiquetage nécessite un effort
considérable. Prenons I'exemple de la classification d’images : il est souvent simple d’obtenir
une grande quantité d'images, mais étiqueter chacune d’entre elles peut demander beaucoup de
travail. De plus, les étiquettes fournies par des humains peuvent introduire des biais, qui peuvent
ensuite étre reproduits par un modele entiérement supervisé. Lapprentissage semi-supervisé
permet parfois de contourner cet obstacle [6].

Input Data

Machine Learning
Model

J )b oa—' It's an Apple
Partial Labels

9 I
J Orange é ??

3&5; Banana

Prediction

Unlabelled Data

FIGURE 2.4: Apprentissage semi supervisé [29].
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2.1.1.4 Apprentissage par renforcement

Dans le contexte de 'apprentissage par renforcement, un systéme d’apprentissage peut in-
teragir avec son environnement et effectuer des actions. En fonction de ces actions, il recoit une
récompense, positive si action était judicieuse et négative sinon. La récompense peut parfois
étre accordée apres une série prolongée d’actions. Ainsi, 'apprentissage consiste a définir une
politique, c’est-a-dire une stratégie permettant d’obtenir systématiquement la meilleure récom-
pense possible. Les domaines d’application principaux de 'apprentissage par renforcement se
trouvent dans les jeux (e.g. les échecs) et la robotique [6].

2.1.2 Algorithmes d’apprentissage automatique

On va présenter quelques algorithmes d’apprentissage automatique :

Apprentissage automatique
Apprentissage supervisé Apprentissage non supervisé
Arbre de décision K-means
Machines a vecteurs de support Clustering
K-plus proches voisins Réduction de dimensionnalité
Régression linéaire Analyse en composantes (PCA)
Forét aléatoire Analyse de facteurs
Naive Bayes

TABLE 2.1: Algorithmes d’apprentissage automatique

2.2 Réseaux de neurones artificiels

Le réseau de neurones artificiels s’inspire du "réseau de neurones biologiques" (Figure2.5),
en reproduisant son interconnexion de noeuds, analogues a des neurones. Chaque réseau de
neurones est constitué de trois éléments clés : le caractére du noeud, la topologie du réseau
et les regles d’apprentissage. Le caractére du nceud détermine la fagon dont les signaux sont
traités, notamment le nombre d’entrées et de sorties associées, les poids attribués a chaque
entrée et sortie, ainsi que la fonction d’activation. La topologie du réseau détermine, quant a
elle, 'organisation et les connexions entre les noeuds. Enfin, les régles d’apprentissage régissent
I'initialisation et 'ajustement des poids du réseau [41].

2.2.1 Fonctions d’activation

Les réseaux de neurones artificiels utilisent des fonctions d’activation pour convertir les
signaux d’entrée en signaux de sortie qui sont ensuite transmis a la couche suivante.
Pour obtenir la sortie de chaque couche, on calcule la somme pondérée des entrées, a laquelle on
applique ensuite une fonction d’activation avant de la transmettre a la couche suivante [33].
On va présenter quelques fonctions :


Free Hand

Free Hand
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Biological Neuron versus Artificial Neural Network

impulses carried
toward cell body

./ branches
dendrites \‘ :'lf? of axon S
S
T“\_J b r < — ?‘&} axon Inputs
nucleus ———3‘—-. e E =il terminals

—
ﬁ r‘\ \ impulses carried Activation
away from cell body Function

cell body

FIGURE 2.5: Neurone biologique (a gauche) et artificiel (a droite) [8].

— Sigmoid : Une couche d’activation saturée est une fonction qui prend un nombre réel en
entrée et renvoie une sortie comprise entre [0,1] [17].

fx)= 1

+e™*

Sigmoid Activation Function
10

o8
0
04

02

00

-100 -75 -50 -25 00 25 50 75 100

(a)

FIGURE 2.6: La fonction Sigmoid [17].

— Tanh : La fonction tangente hyperbolique est une couche d’activation saturée qui est
couramment utilisée. Elle produit un nombre entre [-1, +1] [17].

1_
=2-s1 id2x)—-1= —+
f(x) sigmoid(2x) Tre

f—

Output
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Tanh Activation Function

-100 -75 -50 -25 25 50 75 0o

00
(b)

FIGURE 2.7: La fonction Tanh [17].

— ReLU : La couche d’activation linéaire rectifiée est une fonction d’activation non saturée
qui est principalement utilisée pour supprimer toutes les valeurs négatives [17].

0, six<O0
f(x) =max(0,x) = {

x, six=0

RelU Activation Function

-100 -75 -50 -25 25 50 15 '.E;C-

(@

FIGURE 2.8: La fonction ReLLU [17].

— Softmax : Softmax est une fonction qui se trouve généralement a la fin d'un réseau
de neurone pour la classification multiclasse. Elle produit un vecteur de distribution de
probabilité discret, assignant des probabilités a chaque classe possible.
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2.2.2 Descente de gradient

La descente de gradient est I'un des algorithmes les plus populaires pour effectuer 'optimisa-
tion et de loin le maniere la plus courante d’optimiser les réseaux de neurones [31].
L'idée de base derriére la descente de gradient est de mettre a jour itérativement les poids du
réseau de neurones en les déplacant dans la direction du gradient négatif de la fonction d’erreur.

La mise a jour des poids se fait en utilisant la formule suivante :

0=0-a-VJ(O)

Ou
6 : Le vecteur des parameétres du modele (poids).
a : Learning rate qui va contrdler la taille du pas dans I'algorithme de descente de gradient.
VJ(0) : Le gradient de la fonction de cofit / par rapport a 6 .

2.3 Apprentissage profond

L'apprentissage profond est un domaine de 'apprentissage automatique qui vise a développer
des algorithmes capables d’analyser et de comprendre des abstractions de données complexes,
souvent au-dela des capacités des algorithmes d’apprentissage automatique traditionnels. Ces
modeles avancés sont souvent influencés par divers domaines de connaissances, notamment
les neurosciences, et imitent fréquemment la structure et le fonctionnement fondamentaux du
systéme nerveux humain [7].

2.3.1 Réseaux de neurones profonds

Deep Neural Networks (DNN) sont un type de réseau de neurones artificiels (ANN) composé
de plusieurs couches de nceuds interconnectés. Ces couches permettent aux DNN d’apprendre
des représentations complexes de données en créant des représentations de caractéristiques de
plus en plus abstraites et hiérarchiques a travers les couches.

%

(o49)°
N
YY)

)

FIGURE 2.9: Architecture des réseaux de neurones profonds [32].
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DNN contient plusieurs couches cachées (couche cachée = N et N = 2) en excluant la couche
d’entrée et la couche de sortie [32].
2.3.2 Réseaux de neurones convolutifs

Convolution Neural Networks (CNN) est un type de réseau de neurones couramment utilisé
principalement dans 'apprentissage en profondeur pour analyser I'imagerie visuelle.

' Feature Maps ’
Feature Maps hop: Feature Maps ’z
’

Input

Convolution 1

'/’ Fully Connected
Network

Pooliing 1 Convolution 2

FIGURE 2.10: Architecture des réseaux de neurones convolutifs [32].

CNN est composé de trois types de couches principales : les couches de convolution, les couches
de pooling et les couches entierement connectées [15].

— Les couches de convolution sont responsables de I'extraction des caractéristiques a
partir de 'image d’entrée. Elles appliquent des filtres sur I'image d’entrée pour produire
une carte de caractéristiques. Le nombre de couches de convolution peut varier en fonction
de la complexité de I'architecture du réseau.

— Les couches de pooling réduisent la taille de la carte de caractéristiques en agrégeant
les caractéristiques les plus importantes. Le nombre de couches de pooling peut également
varier en fonction de ’architecture du réseau.

— Les couches entierement connectées sont responsables de la classification de I'image
en utilisant les caractéristiques extraites par les couches de convolution et de pooling. Le
nombre de couches entierement connectées peut varier en fonction de la complexité du
probléme de classification.

2.3.3 Réseaux de neurones récurrents

Recurrent Neural Networks (RNN) sont un type de réseau de neurones qui est principalement
utilisé pour détecter des modeles dans une séquence de données. Ces données peuvent étre de
I’écriture manuscrite, du texte ou des séries chronologiques numériques [20].

Le bloc de construction de base d'un RNN est 'unité récurrente, qui est une couche de réseau de
neurones qui prend une entrée et un état caché de I'étape précédente, et produit une sortie et un
nouvel état caché qui est transmis a ’étape suivante :

Ou:
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FIGURE 2.11: Architecture des réseaux de neurones récurrents [5].

x; . est 'entrée a I'instant t.
S; : est ’état caché a l'instant t.
L'état caché est calculé par :

Si=fUxs+WS;_1)

avec f une fonction d’activation et U et W des matrices de poids.

2.3.4 Mémoire a Long Terme et Court Terme

Long Short-Term Memory (LSTM) est un type du RNN qui permet de retenir des informations
importantes sur longue période de temps (ou d’oublier des informations non importantes).
Pour ce faire, des cellules de mémoire sont introduites dans le modele, lesquelles peuvent
maintenir leur état sur une longue période. De plus, un ensemble de mécanismes de portes est
utilisé pour controler le flux d’informations dans et hors des cellules, régulant ainsi le processus
de rétention ou d’oubli.

hy

Ct—1

FIGURE 2.12: Architecture LSTM [5].

L'architecture générale de la cellule LSTM, qui se compose principalement d'une porte d’entrée,
d’une porte de sortie et d’'une porte d’oubli [5].
— La porte d’oubli permet de déterminer quelles informations sont importantes a conserver
et quelles informations doivent étre oubliées des unités de mémoire précédentes.

(2.1) ft=0Wgs-[hs-1,%:1+bf)

11
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— La porte d’entrée permet de contréler les nouvelles informations qui sont intégrées aux
unités de mémoire.

(2.2) it =0(Wi-lhe-1,%:1+b;i)

— La porte de sortie génére la nouvelle mémoire a long terme.

(2.3) Ot :U(Wo'[ht—laxt]"‘bo)

2.3.5 Unité récurrente a porte

Gated Recurrent Unit (GRU) est un type de RNN. Il est con¢u pour résoudre certains des
problémes associés a LSTM, tels que sa grande complexité de calcul et la difficulté de former des
réseaux plus profonds.

i

OE

FIGURE 2.13: Architecture GRU [5].

En termes de fonctionnement, GRU et LSTM fonctionnent de maniére similaire, mais la cellule
GRU utilise un état caché qui fusionne la porte d’oubli et la porte d’entrée en une seule porte de
mise a jour. De plus, GRU combine les états caché et cellulaire en un seul état. Les deux portes
de GRU sont la porte de mise a jour et la porte de réinitialisation [5].
— La porte de réinitialisation détermine la quantité de ’état caché précédent qui doit étre
oubliée.
(2.4) re=oW,-[he1,2:D)
— La porte de mise a jour détermine la quantité de la nouvelle entrée qui doit étre ajoutée a
I’état caché actuel.

(2.5) zt =0(Wy-[hi—1,x:])
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2.3.6 Auto encodeur

Un auto-encodeur est un type de réseau de neurones entrainé pour apprendre une représen-
tation compressée (encodage) de données d’entrée, telles que des images ou du texte, de manieére
non supervisée, la représentation compressée est ensuite utilisée pour reconstruire les données
d’entrée d’origine (décodage).

X |—» Encoder Decoder

Input Compressed Reconstructed
Representation Input

FIGURE 2.14: Architecture d’auto-encodeur [11].

Essentiellement, ’'auto-encodeur apprend a compresser les données d’entrée dans un espace
de dimension inférieure, puis a les reconstruire, en minimisant la différence entre les données
d’entrée et de sortie.

Les auto-encodeurs peuvent étre utilisés pour diverses applications telles que la réduction de
dimensionnalité, la détection d’anomalies.

2.3.7 Réseaux antagonistes génératifs

Generative Adversarial Networks (GAN) sont congus pour résoudre le probleme de la mo-
délisation générative. Le but d'un modele génératif est d’étudier un ensemble d’exemples et
d’apprendre la distribution de probabilité qui a permis de les générer. Bien que les modeles
génératifs basés sur 'apprentissage en profondeur soient déja populaires, les GAN sont considé-
rés comme l'un des modeles les plus performants en termes de capacité a générer des images
hautement réalistes et de grande qualité [14].

IL est constitué de deux composantes : le générateur et le discriminant. Le générateur prend
un vecteur aléatoire en entrée et géneére une image ou un échantillon de données, tandis que le
discriminant prend en entrée 'image produite par le générateur ou une image réelle et tente de
faire la distinction entre les deux.

Au cours de 'entrainement, le générateur est formé a produire des images trompeuses pour le
discriminant, lui faisant croire qu’elles sont réelles. De son coté, le discriminant est entrainé a
étre capable de discerner les images réelles des images générées par le générateur.

Le processus de formation se poursuit jusqu’a ce que le générateur puisse générer des images
convaincantes qui ne peuvent pas étre différenciées des images réelles par le discriminant.

13
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FIGURE 2.15: Architecture des réseaux antagonistes génératifs [21].

2.4 Techniques d’optimisation

L'optimisation d'un NN implique le réglage de ses parameétres pour minimiser une fonction
de perte (Loss function), qui mesure la différence entre la sortie prévue et la sortie réelle. Une
variété d’algorithmes d’optimisation sont utilisés dans les réseaux de neurones, notamment :

Algorithme

Description

Formule

Stochastic Gradient Des-
cent (SGD)

I1 est appliqué a un sous-
ensemble sélectionné au ha-
sard des données, ce qui peut
aider a éviter de rester coincé
dans les minima locaux.

0=0-a-VJ(O;x(1);y(i))

Accélere SGD dans la direction
appropriée et amortit les oscil-

v =7Yvi—1+a-VJ(0;x(0); y(7))

Momentum lations dans les directions per- | 8 =6 —v;
pendiculaires.
Adapte le taux d’apprentis-
sage aux paramétres, en rédui- | 0 =0— \/576 8¢
Adagrad sant le gradient pour les pa- | G, est la somme des carrés des gradients
rametres fréquemment mis & | jusqu’au temps ¢
jour.
Combine 1 . 1 ) mtzﬁlmt—l‘F(l—ﬁl)th
ombine les avantages des mé- - _
Adam thodes d’optimisation z},; t)ﬁflzf((: D fz)vitt
RMSprop et Momentum. 0,01 = Hlt_fl a (1;113 2)A
V(v)+e t

TABLE 2.2: Algorithmes d’optimisation [31].
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2.5. TECHNIQUES DE REGULARISATION

2.5 Techniques de régularisation

Les techniques de régularisation des neurones artificiels sont des méthodes utilisées pour
prévenir le surapprentissage (ou overfitting en anglais) des réseaux de neurones artificiels.
Le surapprentissage se produit lorsquun réseau de neurones apprend trop bien a partir des
données d’entrainement et perd sa capacité a généraliser pour des données nouvelles, ce qui réduit
les performances du modeéle sur des données inconnues. Voici quelques techniques courantes de
régularisation :

2.5.1 Reégularisation L1/L2

L1 et L2 sont des techniques utilisées pour empécher le surajustement d'un modele aux
données d’apprentissage en ajoutant un terme de pénalité a la fonction de perte L(W).

— L2 ajoute un terme qui encourage le modeéle a avoir des poids petits mais non nuls.

1 m
(2.6) LWy ==Y (yi -9

mi=1

A we
2.7 L2= 2m W15
Donc

- A 9
(2.8) LW)=L(W)+—IWl3
2m

ou A est le parametre de régularisation.

— L1 pénalise les coefficients du modele qui sont trop grands.

A
(2.9 L1=—|W|y
m
Donc
. A
(2.10) L(W)=L(W)+ E|W|1

2.5.2 Dropout

Dropout empéche le surajustement et fournit un moyen de combiner efficacement de maniére
exponentielle de nombreuses architectures de réseaux neuronaux différentes. Le terme dropout
fait référence aux unités d’abandon (cachées et visibles) dans un réseau de neurones.

Par abandonner une unité, nous entendons la retirer temporairement du réseau, ainsi que toutes
ses connexions entrantes et sortantes. Le choix des unités & abandonner est aléatoire [34], la
figure 2.16 représente cette technique.
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(a) Standard Neural Net (k) After applying dropout.

FIGURE 2.16: Technique dropout [34].

2.6 Conclusion

En conclusion, nous avons abordé dans ce chapitre les fondamentaux du ML, du DL et
des réseaux de neurones artificiels. Nous avons vu les différentes architectures de ces réseaux,
les fonctions d’activation les plus couramment utilisées et les techniques d’optimisation et
régularisation.
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CHAPITRE

RESEAUX INTERNET DES OBJETS

prolifération des appareils et de leurs nouveaux enjeux de sécurité. Des mesures de

sécurité traditionnelles et nouvelles ont été suggérées, mais elles ont toutes des limites.
Par conséquent nouvelles stratégies sont nécessaires pour sécuriser efficacement ces réseaux.
Deep Learning s’est révélé tres prometteur pour relever les défis de sécurité difficiles. Lobjectif
de ce chapitre est de discuter les différentes approches basées sur Deep Learning qui ont été
suggérées pour améliorer la sécurité des réseaux IDO. Nous parlons des dangers liés a I'insécurité
des réseaux, donnons un apercu des précautions de sécurité et parlons des méthodes basées sur
Deep Learning et des études de cas de leur utilisation.

La sécurité des réseaux internet des objets est devenue un enjeu crucial du fait de la

3.1 Internet des objets

LlInternet Des Objets "IDO" (en anglais :Internet Of Things "IOT") est une infrastructure de
réseau mondial dynamique qui permet une auto-configuration et une communication interopé-
rable. En termes simples, cela fait référence a la capacité de connecter tout ce qui nous entoure
a Internet, en commencant par (machines, appareils, téléphones portables et voitures) et en
progressant vers (villes et routes) avec un comportement intelligent et en tenant compte de
Iexistence de I'autonomie et de la vie privée [3].

3.1.1 Architecture d’IDO

Larchitecture de I'Internet Des Objets (IDO) est un cadre qui décrit les composants et 'infra-
structure nécessaires a la création, au déploiement et a la gestion des systemes IOT. L’architecture
est composée de trois couches (Figure 3.4 représentant 'architecture de 'IOT) :

— La couche de perception : Elle est 1a couche la plus basse de I’architecture classique de
I'TOT. Cette couche est composée de dispositifs, de capteurs, d’actionneurs et de contréleurs.
La tache fondamentale de cette couche est de recueillir des informations précieuses a
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FIGURE 3.1: La croissance des dispositifs IoT au fil des années [37].

partir des systemes de capteurs IOT [18].

— La couche réseau : Elle garantit la transmission réussie des données [18]. Grace a cette
couche, les données collectées par les capteurs et les dispositifs de la couche de perception
peuvent étre acheminées vers les applications de la couche d’application pour étre traitées
et visualisées. Elle garantit également que les données parviennent a leur destination
finale de maniere efficace, en évitant les pertes ou les retards.

— La couche d’application : La couche supérieure, elle traite les données pour leur visuali-
sation. Cette couche est composée de différentes applications qui utilisent essentiellement

les données fournies par les couches sous-jacentes [18].

3.2 Sécurité des Réseaux IDO

La sécurité des réseaux IDO est un processus de protection des réseaux IOT, des appareils et
des données qu’ils hébergent contre les menaces et les intrusions. Cela implique de mettre en
place des politiques et des technologies pour empécher le vol de données, 'accés non autorisé et
d’autres failles de sécurité susceptibles de compromettre la confidentialité, la fonctionnalité et la

sécurité des systemes IDO.
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FIGURE 3.2: Architecture d’Internet Des Objets [18].

3.2.1 Les menaces de la sécurité dans les réseaux IDO

Les réseaux IOT peuvent étre vulnérables a une variété d’attaques. Ces attaques prendre
différentes formes, notamment :
3.2.1.1 Attaque par déni de service (DoS)

Une des attaques les plus courantes est 'attaque de Déni de Service (DoS). Elle se produit
chaque fois qu'un attaquant inonde un serveur avec différents types de paquets, provoquant ainsi
son arrét en raison de la charge [30].

3.2.1.2 Attaque '"Man in the Middle" (MitM)

MitM survient lorsque quelqu’un s’interpose dans la communication entre deux appareils sur
un réseau 10T, et altere éventuellement les données qui y transitent. Cela permet a 'attaquant
de capturer des informations confidentielles telles que des identifiants de connexion, qu’il pourra
ensuite exploiter a des fins malveillantes.

3.2.1.3 Attaque de botnet

Botnet se produit lorsque des attaquants prennent le contréle de volumes importants d’ap-
pareils IOT et les manipulent a diverses fins. L'objectif d'un Botnet est de prendre le contréle a
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distance et de diffuser des logiciels malveillants. Les criminels utilisent des botnets pour voler des
informations privées, e.g. abuser des données bancaires en ligne et extraire de la crypto-monnaie
[301.

3.2.1.4 Attaque par déni de service distribué (DDoS)

DDoS est une forme d’attaque qui ressemble & une attaque de déni de service (DoS), mais
qui est effectuée a partir de plusieurs appareils simultanément. Cette technique rend la défense
contre I'attaque beaucoup plus difficile, car elle implique 'utilisation de plusieurs sources d’at-
taques pour submerger une cible spécifique, telle qu'un site Web ou un serveur, avec un trafic de
données considérable.

3.2.1.5 Usurpation d’identité

Usurpation d’identité (en anglais "Spoofing") est une technique utilisée par les attaquants
pour falsifier ou manipuler I'information d’identification dans le but de se faire passer pour
une autre entité légitime. Dans le contexte des réseaux IOT, I'attaque de spoofing peut étre
utilisée pour tromper les appareils IOT ou les systéemes de gestion en leur faisant croire qu’ils
communiquent avec une source de confiance légitime, alors qu’en réalité, ils interagissent avec
un attaquant.

Il existe plusieurs types d’attaques de spoofing, telles que les attaques de DNS, IP et MAC
spoofing [30].

— IP Spoofing consiste a falsifier 'adresse IP source des paquets, donnant 'impression
qu’ils proviennent d’'un expéditeur différent. Cela leur permet d'usurper I'identité de
quelqu’un en particulier ou méme de simplement cacher leur propre identité [30].

— MAC Spoofing : 'attaquant modifier 'adresse MAC d’un appareil pour usurper 'identité
d’un autre appareil connecté au réseaus.

— DNS Spoofing consiste a rediriger un utilisateur vers un faux site web qui imite ’original,
dans le but de voler ses informations d’identification pour le site web. Cela peut étre utilisé
pour n’importe quel site web, des réseaux sociaux aux sites bancaires [30].

3.2.2 Vulnérabilités communes dans les réseaux IDO
3.2.2.1 Mots de passe

L'absence ou l'utilisation de mots de passe faibles et par défaut sont une menace importante
pour la sécurité des dispositifs IOT, car ils peuvent étre facilement devinés par des attaquants
qui cherchent a accéder aux appareils ou aux réseaux auxquels ils sont connectés.

Pendant une période de 45 jours en 2021, le mot de passe le plus utilisé dans le monde était
"admin",qui a été rencontré pres de 21 millions de fois.Ainsi que les autres mots de passe comme

"root","ncl11","user","enable" ont été utilisé plus de trois millions de fois. Cette répétition de mots
de passe peu sécurisés expose les utilisateurs a des risques d’attaques.
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admin 20,994.69
root 9,786.61
ncll 3,753.64
user 3,586.52
enable 3,117.54
0 2,222.45
22 1,986.93
default 1,888.24
2Wire 1,853.82

Administrator 1,657.53

guest 1,652.54

tech 978.14

FIGURE 3.3: Mots de passe les plus utilisés dans les appareils d’'IDO sur une période de 45 jours
dans le monde en 2021 [35].

3.2.2.2 Absence des mises a jour

L’absence des mises a jour est une autre vulnérabilité courante dans les réseaux IOT. Les
appareils IOT peuvent étre vulnérables a des failles de sécurité qui peuvent étre exploitées par
des attaquants pour accéder a des données sensibles, perturber le fonctionnement des appareils
ou méme les prendre en charge. Les fabricants peuvent publier des correctifs de sécurité pour ces
vulnérabilités sous forme de mises a jour de firmware ou de logiciels, mais si ces mises a jour ne
sont pas installées, les appareils resteront vulnérables.

3.3 Mesures de sécurité existantes pour les réseaux IDO

3.3.1 Les mesures de sécurité traditionnelles

Les mesures de sécurité sont essentielles pour protéger les réseaux IOT contre les menaces.
Parmi ces mesures, on peut citer 'authentification, la confidentialité et le contrdle d’acces.

3.3.1.1 Authentification

Les appareils IOT doivent pouvoir s’authentifier aupres du réseau et des autres appareils du
réseau, pour garantir que seuls les appareils autorisés peuvent accéder au réseau. Ce processus
implique la présentation d’informations d’identification, telles qu'un mot de passe, pour prouver
Iidentité.
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3.3.1.2 Confidentialité

La confidentialité vise a protéger les données transmises et stockées contre ’accés non autorisé.
En effet, les données transmises par les dispositifs IOT peuvent inclure des informations sensibles.
On peut I'assurée par des techniques de chiffrement, telles que SSL/TLS ou le protocole IPsec,
qui rendent les données illisibles pour les personnes non autorisées.

3.3.1.3 Controle d’acces

Le contrdle d’accés permet de restreindre 1’acces aux ressources du réseau en fonction des
autorisations accordées. Il utilise des mécanismes de contrdle d’acces tels que les listes de controle
d’acces (ACL) ou les regles de pare-feu utilisées pour limiter I'acces a certaines parties du réseau
en fonction de I'identité ou des autorisations d’'un utilisateur.

3.4 Systeme de détection d’intrusion (IDS)

IDS est un élément essentiel de la sécurité informatique pour protéger les systémes et les
réseaux contre les attaques malveillantes et les intrusions. C’est un processus de surveillance
des événements et de leur analyse pour identifier les signes d’intrusion ou d’accés non autorisé a
un systéme informatique ou a un réseau [23].

Cette analyse peut se faire en temps réel ou en différé, et peut impliquer I'utilisation de techniques
telles que I'analyse de journal, la surveillance du trafic réseau, la surveillance des fichiers et la
surveillance du comportement des utilisateurs pour détecter les activités suspectes.

a , @
- T LE
@- —®

!
1
1
I ﬂ Signature-based
-—I—) Detection
!
!
I
1

N\

Network Intrusion Host Intrusion Anomaly-Based
Detection Detection Detection

FIGURE 3.4: Systéme de détection d’intrusion [10].
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3.4. SYSTEME DE DETECTION D’INTRUSION (IDS)

3.4.1 Les méthodologies d’IDS

Les méthodologies de détection d’intrusion sont des approches utilisées pour identifier les
activités suspectes dans un systéme informatique ou un réseau. On va présenter les deux
catégories les plus utilisées :

3.4.1.1 IDS basé sur les signatures

Une signature fait référence a un modele ou a une chaine spécifique qui correspond a une
attaque ou a une menace connue. La détection basée sur la signature (SD) est un processus de
comparaison des modeéles avec les événements capturés pour reconnaitre les intrusions possibles.
SD utilise les connaissances accumulées par des attaques spécifiques et des vulnérabilités du
systéme pour identifier et faire correspondre des modeles d’attaque spécifiques, permettant une
détection plus rapide et plus précise des attaques connues [23].

3.4.1.2 1IDS basé sur les anomalies

IDS basé sur les anomalies est utilisé pour détecter les intrusions et superviser les activités
d’utilisation abusive. Il différencie ces activités comme normales ou anormales grace a I'utilisation
d’un seuil. Dans le contexte de 'IOT, ces types d’'IDS peuvent observer le comportement normal
du réseau pour établir un seuil. Pour identifier les intrusions, le comportement du réseau est
comparé au seuil, et tout écart par rapport a cette valeur est classé comme une anomalie [16].

3.4.2 Les types d’IDS

Il existe plusieurs types d’IDS utilisés pour surveiller les réseaux et détecter les intrusions,
parmi lesquels les HIDS (Host-based Intrusion Detection System), les NIDS (Network-based
Intrusion Detection System) et les hybrides sont les plus populaires.

3.4.2.1 Systéeme de détection d’intrusion basé sur I’hote (HIDS)

Un HIDS surveille et collecte des informations sur les hétes individuels, tels que les serveurs
qui exécutent des services publics ou les hotes contenant des informations sensibles [23].
Il peut détecter des activités suspectes sur un hote, comme des tentatives de connexion non
autorisées, des modifications de fichiers systeme ou I'exécution de programmes malveillants.

3.4.2.2 Systeme de détection d’intrusion basé sur le réseau (NIDS)

Un NIDS capture le trafic réseau sur des segments de réseau spécifiques a I'aide de capteurs,
puis analyse les activités des applications et des protocoles pour détecter les incidents suspects
[23]. II surveille le trafic réseau en temps réel pour détecter les anomalies, les comportements
inhabituels et les activités potentiellement malveillantes.

3.4.2.3 Hybride

Les IDS hybrides sont cong¢us pour fournir une protection plus robuste contre les menaces de
sécurité en utilisant une combinaison de plusieurs techniques de détection.
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3.4.3 Problemes liés a la détection des intrusions dans les réseaux IDO

La détection des intrusions dans les réseaux IDO peut étre confrontée a plusieurs problémes.
Certains des problemes les plus couramment rencontrés sont les suivants :

— Manque de visibilité : En raison de la complexité des réseaux IDO, il peut étre difficile
d’obtenir une visibilité compléte sur I'ensemble du réseau et de détecter les activités
malveillantes [24].

— Architecture réseau complexe : Les réseaux IDO sont souvent composés de nombreux
appareils connectés de différentes natures, ce qui rend la détection des intrusions plus
complexe en raison de la diversité des protocoles et des comportements de communication
[24].

— Journalisation limitée : De nombreux appareils IDO ont des capacités de journalisation
limitées, ce qui rend difficile la collecte d’informations détaillées sur les activités et les
événements du réseau nécessaires pour détecter les intrusions [24].

— Complexité et distribution des réseaux IDO : ces réseaux peuvent étre étendus et
distribués géographiquement, ce qui complique la détection des intrusions et le suivi des
incidents de sécurité a travers 'ensemble du réseau [24].

3.5 Détection d’anomalies

La détection d’anomalies est une tache essentielle dans ’analyse de données, visant a identi-
fier des données qui se démarquent de maniére significative ou inhabituelle au sein d’'un ensemble
de données donné [1].

Dans un réseau, la détection d’anomalie se concentre sur l'identification des comportements
anormaux ou suspects dans le trafic réseau, ce qui peut indiquer une activité malveillante ou une
panne systeme.

3.5.1 Les techniques de détection d’anomalies

Les techniques les plus couramment utilisées pour la détection des anomalies du réseau
appartiennent aux catégories des statistiques, du regroupement (Clustering) et de 'apprentissage
automatique (Machine Learning) [13].

3.5.1.1 Techniques statistiques

Technique qui se base sur ’analyse statistique des données d’un réseau pour identifier les
anomalies. Elle utilise des modéles de distribution de probabilité pour identifier les valeurs qui
s’écartent significativement de la normale et les considére comme des anomalies potentielles.

3.5.1.2 Technique d’apprentissage automatique

Les méthodes d’apprentissage automatique utilisent des algorithmes pour apprendre a partir
de données sans avoir besoin de programmation explicite pour chaque tache. Elles se divisent en
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deux catégories principales : supervisées et non supervisées (Clustering).

1. Clustering : Le clustering est une technique d’apprentissage non supervisé qui vise a
regrouper des données similaires sans nécessiter des données pré-étiquetées. Il existe plu-
sieurs types de techniques de clustering, mais dans le contexte de la détection d’anomalies
de réseau, on utilise généralement le clustering régulier et le co-clustering [1].

— Le clustering régulier, tel que I'algorithme k-means, regroupe les données en considérant
uniquement les lignes de ’ensemble de données, c’est-a-dire les instances de données.

— Le co-clustering considere simultanément les lignes et les colonnes de ’ensemble de
données, c’est-a-dire les instances de données et les caractéristiques ou attributs de ces
données.

2. Classification :
Classifier les instances de données en deux catégories : normales ou anormales.
Il existe plusieurs algorithmes de classification supervisée qui peuvent étre utilisés pour
la détection d’anomalies dans un réseau, tels que les arbres de décision, les réseaux de
neurones, les SVM (Support Vector Machines) et les algorithmes basés sur les k-plus
proches voisins [27].

3.6 Role du deep learning dans la sécurité des réseaux IDO

En raison de la quantité et de la complexité des données générées par les réseaux IDO, deep
learning est devenu un élément essentiel pour assurer la sécurité de ces réseaux. Les réseaux
de neurones profonds peuvent étre utilisés pour détecter les anomalies et les comportements
malveillants en apprenant a partir des données massives. De plus, ces modeéles peuvent étre en-
trainés en temps réel pour s’adapter rapidement aux nouvelles menaces et fournir une protection
en temps réel contre les attaques.

3.7 Approches basées sur deep learning pour la sécurité des
réseaux IDO

3.7.1 Détection des intrusions

L'amélioration de la détection des intrusions grace au Deep Learning est un sujet de recherche
trés actif dans le domaine de la sécurité des réseaux. Le Deep Learning peut étre utilisé pour
améliorer la capacité de I'IDS a détecter les menaces et les attaques en temps réel en apprenant a
partir des données massives et complexes des réseaux IoT. Les modéles de deep learning peuvent
étre entrainés pour reconnaitre les schémas de trafic normaux et pour détecter les anomalies et
les comportements malveillants en temps réel.

On va présenter dans un tableau (Tableau 3.1) quelques recherches avec différents modeles
Deep Learning utilisé pour IDS avec les résultats obtenus :
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Référence Modele Dataset Résultat

Xu et al. [39] GRU NSL-KDD Recall : 99.31%, False Positive Rate : 0.84%

KDD CUP 99 | Recall : 99.42%, False Positive Rate : 0.05%

Yousefi-Azar et al.[40] | AE NSL-KDD Accuracy : 83.34%
Liang et al. [22] DNN NSL-KDD Accuracy : 97%
Nsunza et al. [26] CNN NSL-KDD Accuracy : 82.83%
Diro et al. [9] LSTM ISCX Accuracy : 99.91%
AWID Accuracy : 98.22%
Malik et al.[25] LSTM-CNN | CICIDS2017 | Accuracy : 98.60%
Ferrag et al.[12] RNN Bot-IOT Accuracy : 99.91%

CICIDS2017 Accuracy : 99.81%

Power System | Accuracy : 99.82%

TABLE 3.1: Méthodes Deep Learning utilisées pour détection des intrusions

3.8 Conclusion

Ce chapitre présente l'utilisation du Deep Learning dans la sécurité des réseaux IDO. Il
commence par introduire les défis de la sécurité et la nécessité d'utiliser des techniques avancées
telles que le Deep Learning pour y faire face. Ensuite, il explique en détail comment le Deep
Learning peut étre appliqué pour la détection d’intrusion dans les réseaux IDO. Le chapitre
se termine par une discussion sur les travaux de recherche récents sur l'utilisation du Deep
Learning pour la sécurité des réseaux IDO.
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CHAPITRE

IMPLEMENTATION ET DISCUSSION DES RESULTATS

détection d’intrusion (IDS) et les problemes qui leur sont associés dans les réseaux IDO.

Nous avons également discuté de I'utilisation du deep learning comme une approche
prometteuse pour améliorer les performances des IDS. Dans ce chapitre, nous allons nous
concentré sur I'implémentation de notre systéme IDS basé sur le deep learning et sur la discussion
des résultats obtenus. Notre objectif principal est de développer un modele efficace de détection
d’intrusion qui peut identifier les activités malveillantes dans les réseaux IDO en utilisant des
modeles RNN.
Pour atteindre cet objectif, nous avons choisi d’utiliser le BoT-IoT Dataset. Dans ce qui suit, nous
présenterons en détail la méthodologie que nous avons suivie pour implémenter notre systéme
IDS basé sur le Deep Learning.

D ans le chapitre précédent, nous avons exploré les différents aspects des systéemes de

4.1 Dataset

Pour notre étude sur la détection d’intrusion dans les réseaux IOT, nous avons choisi le
BoT-IoT dataset en raison de sa pertinence et de sa représentativité des attaques courantes dans
ce contexte.

4.1.1 Présentation du dataset

BoT-I0T ! a été créé en simulant un environnement réseau réaliste au sein du laboratoire
Cyber Range de 'UNSW Canberra. Cet environnement est caractérisé par une combinaison de
trafic normal et de trafic de botnet.

1. https://research.unsw.edu.au/projects/bot-iot-dataset
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FIGURE 4.1: Environnement de test d’ensemble de données BoT-IoT [19].

Le dataset est fourni avec des fichiers pcap, argus et CSV, et été divisé en catégories et
sous-catégories pour faciliter I'étiquetage. Il est volumineux, mais une version réduite de 5% a
été extraite pour faciliter son utilisation [19].

Lapproche choisie implique des techniques telles que le coefficient de corrélation et I’en-
tropie pour identifier les caractéristiques hautement corrélées et réduire la dimensionnalité de
I’ensemble de données.

Ces deux dernieéres techniques ont permis d’identifier les caractéristiques les plus signi-
ficatives. En utilisant ces techniques, (Nickolaos Koroniotis et Nour Moustafa) [19] visaient a
extraire les principales caractéristiques afin d’obtenir des performances élevées. Ils ont conservé
uniquement 10 caractéristiques qui seront utilisées dans le modele final [19], avec la classe
"category” catégorie pour permettre la classification des données.
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4.1. DATASET

Description
seq Numéro de séquence Argus.
stddev Ecart type des enregistrements agrégés.

N_IN_Conn_P_SrcIP Nombre de connexions entrantes par adresse IP

de source.
min Durée minimale des enregistrements agrégés.
state number Représentation numérique de I’état d’'une carac-
téristique.
mean Durée moyenne des enregistrements agrégés.

N_IN_Conn_P_DstIP Nombre de connexions entrantes par adresse IP
de destination.

drate Paquets destination a source par seconde.
srate Paquets source a destination par seconde.
max Durée maximale des enregistrements agrégés.
category Catégories des attaques.

TABLE 4.1: Description des 10 principales caractéristiques avec la classe "category”

4.1.2 Catégories des attaques

Le jeu de données BoT-IoT propose une classification en quatre catégories d’attaques, a savoir :
DDoS, DoS, theft et reconnaissance.
— Attaque par déni de service (DoS) : Cette attaque vise a rendre un dispositif ou un
service IOT spécifique indisponible en le submergeant de trafic ou en exploitant une
vulnérabilité spécifique.

— Attaque par déni de service distribué (DDoS) : Cette attaque a pour but de submerger
un réseau IOT avec un trafic malveillant provenant de multiples sources.

— Theft (Vol de données) : Cette attaque consiste a accéder et extraire des données sen-
sibles a partir des dispositifs IOT ou du réseau lui-méme.

— Reconnaissance : Dans cette attaque, les attaquants tentent de collecter des informa-
tions sur les dispositifs IOT, comme des adresses IP, des ports ouverts, etc. Cette phase
de reconnaissance permet aux attaquants de mieux comprendre le réseau IOT cible et de
planifier des attaques ultérieures de maniere plus précise.

29



CHAPITRE 4. IMPLEMENTATION ET DISCUSSION DES RESULTATS

Nombre de catégories (classe "category") et le nombre de chaque attaque dans catégories est
donné par le tableau 4.2 :

Categories Nombre
DDoS 1,926,624
DoS 1,650,260
Reconnaissance 91,082
Normal 477
Theft 79

TABLE 4.2: Nombre de catégories

4.2 Prétraitement des données

Nous avons effectué une exploration des données en chargeant les deux fichiers CSV ‘train.csv’
.csv’. pré ion succincte de ces deux fichiers est la suivante :

— Données d’entrainement : Le fichier "train.csv" contient un total de 2 934 817 lignes et
19 colonnes.

MN_IN_Conn_P_SrclP min

0 192.168.100.150 0o

1 192.168.100.150 38

= 192.168.100.147 00

3 192.168.100.150 63

4 192.168.100.147 22461 0o 2
2934812 192.18 0o 4.08250
2934813 192,18 0o 00000
2934814 192.16 00 00000
2934815 192.16 0o

2934816 192.16 0o

FIGURE 4.2: Données d’entrainement.

— Données de test : Le fichier "test.csv" contient un total de 733705 lignes et 19 colonnes.
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pkSeglD prota | saddr sport daddr dport seq stddev N_IN_Conn_P_SrclP  min

0 792371 udp 192.168.100.150 48516 192.168.100.3 &0 175084 0.226784 100 4.100438
1 2056418 tcp 192.168.100.148 22267 192.168.100.3 80 143024 0451998 100 3.439257
2 udp 192.168.100.148 2B829 192.188.100.3 &80 167033  1.831553 73 0.000000
3 tcp 192.168.100.148 42142 192.168.100.3 &80 204615 0428798 56 3271411

tcp 192.168.100.142 1645 168.100.5 80 40058 2.058381 100 0.000004
733700 udgp 192.168.100.148 17412 192.168.100.6 &0 39 0.000004
733701 udp 192.168.100.147 932 192.168.100.32 80 65 3.002272
733702 2255382 tcp 192.168.100.149 47380 192.168.100.3 &0 53 0.000004
733703 tcp 25086 192.168.100.7 &80 0. 100 0.000000
733704 2577420 ftcp 192.168.100.147 34718 192.168.100.3 80 0.091420 65 0.000004
4 3

FIGURE 4.3: Données de test.

Avant de commencer ’entrainement du modeéle, nous avons effectué plusieurs étapes de prétrai-
tement sur les données.

Tout d’abord,

— Nous avons éliminé certaines colonnes et conservé uniquement les 10 meilleures colonnes
sélectionnées précédemment.

— Ensuite, nous avons vérifié s’il y a des valeurs dupliquées. On a trouvé 13 valeurs en
double dans les données d’entrainement. On les a supprimés pour ne pas influencer de
maniére négative les résultats.

print("les wvaleurs dupliquées dans les données d'entrainement sont:",traindata.duplicated().sum()})

les valeurs dupliquées dans les données d'entralnement sont: 13

FIGURE 4.4: Nombre de valeurs dupliquées.

traindata.drop_duplicates(inplace=True)

FIGURE 4.5: Suppression des valeurs dupliquées.

31



'CHAPITRE 4. IMPLEMENTATION ET DISCUSSION DES RESULTATS

Apres les deux étapes précédentes de prétraitement, 'ensemble de données d’entrainement
compte maintenant 2934804 lignes, 11 colonnes.

De méme, 'ensemble de données de test compte 733705 lignes, 11 colonnes.

Apres avoir analysé la distribution des attaques dans le dataset que nous avons gardé
(ensembles données d’entrainement et de test), nous avons constaté les répartitions présentées
dans le tableau 4.3 et illustrées graphiquement par la figure 4.6.

Categories Train (%) Test (%)
DDoS 52.518 52.516
DoS 44.982 44.992
Reconnaissance 2.484 2.476
Normal 0.013 0.015
Theft 0.002 0.002

TABLE 4.3: Distribution des attaques dans I’ensemble d’entrainement et de test

Distribution des categories

50 A

40 -

30

20 1

10 4

DDos

I Pourcentage_train
I Pourcentage_test

Normal -
Theft

Reconnaissance

FIGURE 4.6: Représentation graphique de la distribution des attaques dans ’ensemble d’entrai-

nement et de test.
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Comme vous pouvez constater que le nombre des attaques DDoS et DoS sont les plus pré-
dominantes dans notre jeu de données, représentant respectivement 52,518% et 44,982% des
données d’entrainement, ainsi que 52,516% et 44,992% des données de test.

Cela indique que notre modele de détection d’intrusion sera principalement axé sur la détection de
ces types d’attaques, compte tenu de leur prévalence plus élevée dans les ensembles de données.

4.2.1 Normalisation

Pour accélérer les calculs, diminuer le nombre d’étapes d’entrainement et éviter les valeurs
dominantes, il est nécessaire de normaliser nos données. A cet effet, nous avons utilisé la méthode
de normalisation min-max, qui redimensionne les valeurs de chaque attribut dans un intervalle
spécifique entre [0,1]. Cela garantit que toutes les caractéristiques sont a la méme échelle.

(4.1) X’:ﬁ
lg}nax")(nﬁn

Dans les données d’entrainement et de test, les 10 colonnes considérées pour la normalisation
sont : ['seq’, ’stddev’, 'N_IN_Conn_P_SrcIP’, ‘'min’, ’state_number’, 'mean’, 'N_IN_Conn_P_DstIP’,
’drate’, ’srate’, ‘'max’].

4.2.2 Encodage

Pour classifier des données en utilisant les réseaux de neurones, on doit encoder nos classes
dans des nombres naturels : a partir de 0 et jusqu’au nombre de classes moins un. Nous avons
utilisé la méthode du Label Encoding pour encoder la colonne "category". Cette technique attribue
a chaque catégorie un entier unique de maniére séquentielle.

Par exemple :
Les catégories "DDoS", "DoS", "Reconnaissance”, "Normal" et "Theft" ont été respectivement
codées avec les entiers 0, 1, 3, 2 et 4.

Pour valider les entrainements, '’ensemble des données d’entrainement est subdivisé en deux
répartitions : une répartition de 80% pour ’entrainement et 20% pour la validation.

from sklearn.model_selection import train_test_split

x_train, x_val, y_train, y_val = train_test_split(x_train, y_train, test_size=8.2, random_state=42)

FIGURE 4.7: Division de 'ensemble d’entrainement en un ensemble d’entrainement et un en-
semble de validation.

4.3 Modeles

Dans cette partie, nous allons présenter trois modeles qui nous avons élaborés pour la
détection d’intrusion dans les réseaux IDO, qui sont basés sur : LSTM (Long Short-Term Memory),
GRU (Gated Recurrent Unit) et LSTM-GRU (une combinaison de LSTM et GRU).

33



CHAPITRE 4. IMPLEMENTATION ET DISCUSSION DES RESULTATS

4.3.1 Architecture des modeles
4.3.1.1 Premier modele a base de LSTM

Nous avons choisi les LSTM (Long Short-Term Memory) pour la détection d’intrusion dans
les réseaux IDO, car ils ont spécialement con¢u pour capturer les dépendances a long terme dans
les séquences de données.

Le modéle comprend trois couches LSTM, LSTM_1, LSTM_2 avec 128, 64, 32 unités respecti-
vement, qui permettent de capturer les motifs séquentiels et les relations complexes entre les
données, en utilisant la fonction ‘ReLU’.

Les couches LSTM sont intercalées avec des couches de dropout, qui aident a régulariser le
modele et a prévenir le surapprentissage. Enfin, le modéle se termine par une couche dense
qui effectue la classification des attaques avec la fonction ‘Softmax’ pour une classification
multi-classe.

Istm _input | input: | [(None, 10, 1)]

InputLayer | output: | [(None, 10, 1)]

Y
Istm input: (None, 10, 1)

LSTM | output: | (None, 10, 128)

Y
dropout | input: | (None, 10, 128)

Dropout | output: | (None, 10, 128)

Y
Istm_1 | input: | (None, 10, 128)

LSTM | output: | (None, 10, 64)

Y
dropout 1 | input: | (None, 10, 64)

Dropout | output: | (None, 10, 64)

Y
Istm_2 | input: | (None, 10, 64)

LSTM | output: (None, 32)

Y
dropout_2 | input: | (None, 32)

Dropout | output: | (None, 32)

Y
dense | input: | (None, 32)

Dense | output: | (None, 5)

FIGURE 4.8: Architecture du modéle LSTM.
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4.3.1.2 Deuxieme modele a base de GRU

GRU (Gated Recurrent Unit) est un autre modéle que nous avons utilisé pour la détection

d’intrusion dans les réseaux IDO.

Il présente une architecture similaire au modele LSTM, avec trois couches GRU, GRU_1, GRU_2
contenant respectivement 128, 64 et 32 unités.

gru_input

input: | [(None, 10, 1)]

InputLayer

output: | [(None, 10, 1)]

y

gru | input:

(None, 10, 1)

GRU | output:

(None, 10, 128)

A

dropout | input:

(None, 10, 128)

Dropout | output:

(None, 10, 128)

y

gru_ 1l | input:

(None, 10, 128)

GRU | output: | (None, 10, 64)
Y
dropout 1 | input: | (None, 10, 64)
Dropout | output: | (None, 10, 64)

\

y

gru 2 | input:

(None, 10, 64)

GRU | output:

(None, 32)

\

y

dropout_2

input: | (None, 32)

Dropout

output: | (None, 32)

A

y

dense

input

: | (None, 32)

Dense

output:

(None, 5)

FIGURE 4.9: Architecture du modéle GRU.

4.3.1.3 Troisiéme modéle a base de LSTM et GRU

LSTM-GRU est une combinaison des modeles LSTM et GRU. Cette architecture hybride
contient une couche LSTM avec 128 unités et 2 couches GRU avec 64, 32 unités respectivement.
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Istm 1 input | input: | [(None, 10, 1)]

InputLayer | output: | [(None, 10, 1)]

vy
Istm 1 | input: (None, 10, 1)

LSTM | output: | (None, 10, 128)

A
dropout 1 | input: | (None, 10, 128)

Dropout | output: | (None, 10, 128)

gru input: | (None, 10, 128)
GRU | output: | (None, 10, 64)

Y
dropout 2 | input: | (None, 10, 64)

Dropout | output: | (None, 10, 64)

Y
gru 1 | input: | (None, 10, 64)

GRU | output: (None, 32)

A
dropout_3 | input: | (None, 32)

Dropout | output: | (None, 32)

A
dense | input: | (None, 32)

Dense | output: | (None, 5)

FIGURE 4.10: Architecture du modele LSTM-GRU.

4.4 Optimisation des hyperparametres

Pour choisir les meilleurs hyperparameétres de chaque modele, nous avons effectué des tests
en utilisant différents optimiseurs, des tailles de lots (Batch sizes) variées et des taux d’appren-
tissage (Learning rates) différents. Ces tests nous ont permis de trouver les combinaisons des
hyperparameétres qui ont donné les meilleurs résultats pour chaque modele.

Tableau 4.4 représente les différentes optimiseurs, batch sizes et learning rates utilisées.
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Tailles de lots Optimiseurs Taux d’apprentissage
LSTM 64 - 128 - 256 - 512 Adam - SGD - RMSprop 0.001 - 0.002 - 0.003
GRU 64 - 128 - 256 - 512 Adam - SGD - RMSprop 0.001 - 0.002 - 0.003

LSTM-GRU 64 - 128 - 256 - 512 Adam - SGD - RMSprop 0.001 - 0.002 - 0.003

TABLE 4.4: Configuration des modeles LSTM, GRU et LSTM-GRU

4.5 Mesures d’évaluation

4.5.1 Matrice de confusion

C’est un outil permettant de visualiser la performance d'un modele de classification. Elle
représente les prédictions du modele par rapport aux observations réelles en les classant en
quatre catégories : vrais positifs (VP), faux positifs (FP), vrais négatifs (VN) et faux négatifs (FN).

— TP (True Positive) représentent le nombre d’échantillons positifs qui ont été correctement
classés comme positifs par le modele.

— TN (True Negative) représentent le nombre d’échantillons négatifs qui ont été correcte-
ment classés comme négatifs par le modele.

— FP (False Positive) représentent le nombre d’échantillons négatifs qui ont été incorrecte-
ment classés comme positifs par le modele.

— FN (False Negative) représentent le nombre d’échantillons positifs qui ont été incorrecte-
ment classés comme négatifs par le modeéle.

Valeur Réelle

Positive | Négative
Valeur Prédite | Positive TP FP
Négative FN TN

TABLE 4.5: Matrice de confusion

4.5.2 Rapport de classification

I1 fournit des mesures détaillées pour chaque classe prédite par le modele. Il comprend :

— Précision (precision) : représente la proportion des vrais positifs parmi les prédictions
positives. Elle évalue la capacité du modele a limiter les faux positifs.

TP

4.2 Précision = ————
4.2) récision TP+ TP
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— Rappel (recall) : mesure la proportion des vrais positifs parmi les observations réellement
positives.

TP

4.3 R l= ———
“3) PP = TP+ FN
— F-mesure (fl-score) : une mesure qui combine a la fois la précision et le rappel d'un modéle.

ision - Recall
4.4) Fl-score = 2.- precision - Reca

precision + Recall

4.5.3 Courbe ROC

— (Receiver Operating Characteristic) : C’est une représentation graphique de la perfor-
mance d'un modele de classification. Elle montre la relation entre le taux de vrais positifs
et le taux de faux positifs pour différents seuils de classification.

— AUC-ROC (Area Under the ROC Curve) : est une mesure quantitative de la perfor-
mance d’'un modéle de classification basée sur la courbe ROC. Elle représente 'aire sous
la courbe ROC et varie de 0 a 1. Plus la valeur de ’TAUC-ROC se rapproche de 1, plus le
modele est performant.

4.6 Outils de développement

4.6.1 Environnement d’exécution

Nous avons utilisé Kaggle comme environnement d’exécution, c’est une plateforme en ligne
qui offre un environnement intégré pour développer et exécuter des projets.
On a utilisé accélérateur GPU : GPU P100 pour réduire le temps d’exécution.

4.6.2 Bibliotheque utilisée

— SKlearn : une bibliotheéque populaire d’apprentissage automatique en Python. Elle offre
une large gamme d’outils et d’algorithmes pour la préparation des données, la construction
de modele.

— Matplotlib : une bibliothéque de visualisation de données en Python. Elle permet de créer
une grande variété de graphiques, tels que des histogrammes, des diagrammes en boite,
etc. Matplotlib est souvent utilisée pour représenter graphiquement des données, pour
une communication des résultats.

— Pandas : bibliotheque Python utilisée pour la manipulation et ’analyse des données. Elle
est couramment utilisée pour charger, prétraiter et manipuler des données structurées,
notamment des tableaux de données et des fichiers CSV.

— Numpy : bibliothéque fondamentale en Python pour le calcul scientifique et numérique.

Elle est utilisée pour effectuer des calculs numériques rapides.
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— Seaborn : bibliotheque de visualisation de données basée sur Matplotlib. Elle permet de
créer facilement des graphiques statistiques avancés et une meilleure intégration avec les
données pandas.

— Keras : est une bibliotheque d’apprentissage en profondeur. Elle offre la construction de
modeles d’apprentissage en profondeur.

4.7 Résultats

Apres avoir réalisé plusieurs tests en explorant différentes combinaisons des hyperparametres
présenté précédemment, nous avons évalué les performances de chaque modele en utilisant
diverses mesures d’évaluation, notamment I'exactitude (accuracy), la perte (loss), la matrice de
confusion, le rapport de classification et ROC-AUC.

Ces évaluations nous ont permis de sélectionner les configurations d’hyperparameétres qui ont
donné les meilleurs résultats pour chaque modéle.

4.7.1 Premier modele LSTM

Les meilleurs hyperparameétres identifiés pour le modele LSTM sont présentés dans le tableau
4.7.1.

Learning rate Batch size Optimiseur Résultat

Accuracy Loss

0.001 512 Adam 0.97 0.05

TABLE 4.6: Performance du modéle LSTM

Ces valeurs ont été sélectionnées apres des tests approfondis pour optimiser les performances du
modele. Lapprentissage a pris beaucoup de temps, le modele a été entrainé pendant 20 époques.
Notre modele LSTM a atteint une exactitude de 97,3%.

4.7.1.1 Courbes accuracy et loss

La courbe d’exactitude de ce modele est présentée dans la figure 4.11 :
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Accuracy

Model LSTM optimizer Adam Ir_0.001 Batch Size = 512

0.975 T

0.950 ~

0.925 ~

0.900 -

0.875 A

0.850 -

0.825 1

0.800 ~

0.775 -

—— Training Accuracy

Validation Accuracy

T
2.5 5.0 7.5 10.0 12.5 15.0
Epochs

FIGURE 4.11: Courbe d’exactitude du modeéle LSTM.

La courbe d’erreur de ce modeéle est présentée dans la figure 4.12 :

Loss

Model LSTM_optimizer Adam Ir_0.001 Batch Size = 512

T
17.5

0.40 A

0.35 1

0.30 7

0.25

0.20 1

0.15 A

0.10 A

0.05 A

—— Training Loss
Validation Loss

0.0

T T
2.5 5.0 7.5 10.0 12.5 15.0
Epochs

FIGURE 4.12: Courbe d’erreur du modéle LSTM.
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4.7.1.2 Rapport de classification

Le rapport de classification du modele LSTM

Classification Report

precision
8 8.99
1 8.96
2 8.91
3 8.95
4 1.68
accuracy
macro avg B8.96
weighted avg 8.97

recall

.96
.99
.34
.99
.93

[cn O cw R Y Y x|

8.38
8.97

fl-score

=2 &2 ® @

=

.98
97
.68
97
.96

97

8.9
8.97

support

385389
33enz
187
18163
14

733785
733785
733785

FIGURE 4.13: Rapport de classification du modele LSTM.

4.7.1.3 Matrice de confusion

La matrice de confusion du modéle LSTM

o 14071
~ - 3839
o~ &) 33
m - 116 127
< - 0 0

! !

0 1

58

796

113

i1

17914

1]

350000

300000

250000

200000

- 150000

- 100000

- 50000

FIGURE 4.14: Matrice de confusion du modéle LSTM.
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1. La classe DDOS, avec 370442 prédictions correctes a partir d’'un total de 385309. Cela
indique que le modele est capable de détecter efficacement les attaques DDOS.

2. Pour la classe DOS, notre modele a prédit correctement 326,160 échantillons a partir de
330,112 échantillons.

3. Pour la classe Normal, notre modele a prédit correctement 58 échantillons a partir de 107
échantillons. Le résultat indique que notre modele a eu du mal a classer correctement cette
classe en raison d’'un nombre d’échantillons extrémement réduits.

4. Pour la classe Reconnaissance, notre modele a prédit correctement 17,914 échantillons a
partir de 18,163 échantillons. Cela indiquent une bonne capacité de notre modeéle a détecter
les tentatives de reconnaissance dans le réseau.

5. Pour la classe Theft, notre modele a prédit correctement 13 échantillons a partir de 14
échantillons. Bien que le nombre d’échantillons soit tres faible, il est encourageant de
constater que notre modele est capable de détecter ce type d’activité suspecte.

4.7.1.4 ROC-AUC
Courbe ROC-AUC pour le modele LSTM :

Receiver operating characteristic (ROC) curve

1.0 4 — B
0.8 4
L
o
5 0.6
= - e
= 7’
w
g o
S 0.4- -7
= I ,"
”
7 = ROC curve of class 1 (AUC = 0.98)
’,’ —— ROC curve of class 2 (AUC = 0.98)
021 e — ROC curve of class 3 (AUC = 0.77)
’,-" ROC curve of class 4 (AUC = 0.99)
e = ROC curve of class 5 (AUC = 0.96)
0-0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

False Positive Rate

FIGURE 4.15: ROC-AUC du modéle LSTM.

Les résultats indiquent que le modele LSTM a une trés bonne performance de classification pour
les classes 1 : DDoS, 2 : DoS, 4 : Reconnaissance et 5 : Theft, avec des ROC-AUC de 0,98, 0,98,
0,99 et 0,96 respectivement.
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Cependant, la classe 3 : Normal présente un ROC-AUC de 0,77, ce qui est relativement plus bas
par rapport aux autres classes. Cela peut indiquer que le modele rencontre des difficultés pour
classifier cette classe.

4.7.2 Deuxiéeme modele GRU

Les meilleurs hyperparameétres identifiés pour le modele GRU sont présentés dans le tableau
4.7.2.

Le modele GRU avec ces hyperparametres a atteint une exactitude : 97.7% .

Learning rate Batch size Optimiseur Résultat

Accuracy Loss

0.002 512 Adam 0.97 0.04

TABLE 4.7: Performance du modéle GRU

4.7.2.1 Courbes accuracy et loss

Les courbes d’exactitude et d’erreur pour notre deuxiéme modele sont :

Maodel GRU optimizer Adam Ir 0,002 Batch Size = 512

0.98 11— Training Accuracy
validation Accuracy e
W gl
0.96
&' 0,94 1
m
=
[*]
L,
0.92 1 |'I
0,90 /

T T T T
.o 2.5 5.0 L=} 10,0 12.5 15.0 175
Epochs

FIGURE 4.16: Courbe d’exactitude du modéle GRU.
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Model GRU_optimizer_Adam Ir_0.002 Batch Size = 512

0,250

0.225 4

0,200

0.175

w 0L150

Lixs

0125

0.100

0,075

= Training Loss
— Validation Loss

0.050 ' - e

o0 2.5 5.0 7.5 10.0 12.5 15.0
Epochs

FIGURE 4.17: Courbe d’erreur du modele GRU.

4.7.2.2 Rapport de classification

Le rapport de classification du modele GRU est présenté dans la figure 4.18 :

Classification Report

precision recall f1-score support

] 8.99 8.97 8.98 385389

1 8.96 8.99 8.98 33ei1z

2 8.71 8.75 8.73 187

3 8.97 8.99 8.98 18163

4 1.68 8.57 8.73 14

accuracy 8.98 733785
macro avg 8.93 8.85 8.88 733785
weighted avg 8.98 8.98 8.98 733785

FIGURE 4.18: Rapport de classification du modele GRU.

4.7.2.3 Matrice de confusion

La matrice de confusion du modele GRU :
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—

93

8 80
109 22
0 6
i i
1 2

350000
442 0
300000
125 0
250000
- 200000
16 0
- 150000
17939 0
- 100000
- 50000
0 8
l | -0
3 4

FIGURE 4.19: Matrice de confusion du modele GRU.

Pour la classe normale, le modele GRU a prédit correctement 80 échantillons a partir de 107
échantillons, soit une amélioration par rapport au modele LSTM.

Cependant, la performance de classification pour les autres classes est assez similaire entre les
deux modeles, avec des taux de prédiction correcte élevés pour les classes 0, 1, 2 et 3, et une

performance relativement faible pour la classe 4.

4.7.2.4 ROC-AUC

La courbe ROC-AUC pour le modéle GRU :

Receiver operating characteristic (ROC) curve

True Positive Rate

7 —— ROC curve of class 1 (AUC = 0.98)
0 ’,’ —— ROC curve of class 2 (AUC = 0.98)
' ,f — ROC curve of class 3 (AUC = 0.87)
’,“ ROC curve of class 4 (AUC = 0.99)
= ROC curve of class 5 (AUC = 0.79)
0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

False Positive Rate
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4.7.3 Troisieme modele LSTM-GRU

Le modele LSTM-GRU qui combine les 2 modeles LSTM et GRU avec ces hyperparameétres a
atteint une exactitude : 97.4%.

Learning rate Batch size Optimiseur Résultat

Accuracy Loss

0.002 512 Adam 0.97 0.05

TABLE 4.8: Performance du modeéle LSTM-GRU

4.7.3.1 Courbes accuracy et loss

tivement :

Accuracy

Les deux courbes de modele LSTM-GRU sont présentées dans les figures 4.21 et 4.22 respec-

0.98 A

0.96 1

0.94 1

0.92 A

0.90 A

0.88

0.86 7

0.84

—— Training Accuracy
Validation Accuracy

T T
0.0 2.5 5.0 7.5 10.0 12.5 15.0 17.5
Epochs

FIGURE 4.21: Courbe d’exactitude du modele LSTM-GRU.
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—— Training Loss
Validation Loss

0.30 A

0.25
w 0.20 4
v
g

0.15 1

0.10 4

0.05 - o

T T T T T T T T
0.0 2.5 5.0 7.5 10.0 12.5 15.0 17.5
Epochs

FIGURE 4.22: Courbe d’erreur du modéle LSTM-GRU.

4.7.3.2 Rapport de classification
Le rapport de classification de ce modéle (LSTM-GRU) est :

Classification Report

precision recall fl-score suppoert

] 8.99 8.96 8.98 385389

1 8.96 8.99 8.97 338112

2 a.67 8.83 a8.74 187

3 8.96 8.98 a8.97 18163

4 1.66 a.58 8.67 14

accuracy 8.97 733785
macro avg 8.92 B.85 8.87 733785
weighted avg 8.98 a.97 8,97 733785

FIGURE 4.23: Rapport de classification du modeéle LSTM-GRU.

4.7.3.3 Matrice de confusion

Le modele LSTM-GRU, a une amélioration dans la prédiction de la classe 2 par rapport aux
deux autres modeles. Ce modeéle a réussi a prédire correctement 89 échantillons sur 107 pour
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cette classe, ce qui indique une amélioration significative par rapport aux autres modeles.

350000

o 14614 0 577 0
300000
~ - 3103 4 100 0 250000
200000
o 5 7 89 6 0
- 150000
m - 121 144 39 17859 0
- 100000
- 50000
<+ - 0 0 1 6 7
1 [ i [ 1 -0
0 1 2 3 4

FIGURE 4.24: Matrice de confusion du modeéle LSTM-GRU.

En ce qui concerne la classe 4, les modeles GRU et LSTM-GRU ont des performances similaires,
avec une légere différence. Le modéele GRU a prédit correctement 8 échantillons sur 14, tandis
que le modele LSTM-GRU a prédit correctement 7 échantillons sur 14.

4.7.3.4 ROC-AUC
La courbe ROC-AUC pour le modele LSTM-GRU est :

Receiver operating characteristic (ROC) curve

True Positive Rate

ROC curve of class 1 (AUC = 0.98)

. /"’ — ROC curve of class 2 (AUC = 0.98)
' ,f = ROC curve of class 3 (AUC = 0.92)
’,’ ROC curve of class 4 (AUC = 0.99)
e = ROC curve of class 5 (AUC = 0.75)
0.0 . r . .
0.0 0.2 0.4 0.6 0.8 1.0

False Positive Rate

FIGURE 4.25: ROC-AUC du modeéle LSTM-GRU.

48


Free Hand

Free Hand


4.8. COMPARAISON DE NOS MODELES AVEC D’AUTRES MODELES DANS LA
LITTERATURE

Les résultats de la courbe ROC-AUC pour le modele LSTM-GRU montrent une performance
élevée pour les classes 1 : DDoS, 2 : DoS et 4 : Reconnaissance, avec des ROC-AUC de 0,98, 0,98
et 0,99 respectivement. La classe 3 : Normal présente également une amélioration significative
par rapport aux modeles précédents, avec une ROC-AUC de 0,92.

Cependant, la classe 5 : Theft montre une performance légerement inférieure, avec une ROC-AUC

de 0,75.
Il semble que ce modéle a eu plus de difficulté a classifier la classe 5 par rapport aux autres

classes.

4.8 Comparaison de nos modeles avec d’autres modeles dans la
littérature

Nous avons comparé nos résultats avec d’autres résultats qui sont obtenus a partir d’autres
modeéles qui sont largement utilisés dans la détection d’intrusion, plus particulierement : CNN
(Convolutional Neural Network) [36], MLP (Multilayer Perceptron) [36], SVM [18] et Random
Forest [2].

Les résultats de cette comparaison sont présentés dans le tableau 4.8, o1 nous avons évalué les
modeles en termes d’AUC (Area Under the Curve) et d’exactitude (Accuracy) pour chaque classe
d’attaque.

Modéele AUC 1 (DDoS) AUC 2 (DoS) AUC 3 (Normal) AUC 4 (Reconnaissance) AUC 5 (Theft) Accuracy
CNN [36] 0.98 0.98 0.99 0.99 1 91.27%
MLP [36] 0.56 0.51 0.97 0.99 0.99 97.01%
SVM [18] / / / / / 89.52%
Random Forest [2] / / / / / 92.67%

Nos modeles

LSTM 0.98 0.98 0.77 0.99 0.96 97.3%
GRU 0.98 0.98 0.87 0.99 0.79 97.7%
LSTM-GRU 0.98 0.98 0.92 0.99 0.75 97.4%

TABLE 4.9: Performance des modéles

Pour les classes "DDoS" et "DoS", le modele CNN et nos modeles ont des scores AUC similaires
de 0.98, ce qui dénote une bonne capacité de classification pour ces types d’attaque.

Cependant, dans la classe "Normal", le modele CNN se démarque avec un score AUC élevé de
0.99, tandis que nos modeles LSTM, GRU et LSTM-GRU obtiennent des scores AUC inférieurs
de 0.77, 0.87 et 0.92 respectivement. Il semble que le modele CNN soit plus performant dans la
détection des données normales.
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En ce qui concerne la classe "Reconnaissance", tous les modeles, y compris le modéele CNN,
affichent un score AUC élevé de 0.99, ce qui suggere une bonne capacité de reconnaissance des
activités malveillantes.

Pour la classe "Theft", le modele CNN et le modele MLP obtiennent des scores AUC presque
parfaits de 1 et 0.99 respectivement, tandis que nos modeles LSTM, GRU et LSTM-GRU affichent
des scores AUC légerement inférieurs de 0.96, 0.79 et 0.75 respectivement.

En termes d’exactitude, nos modeles LSTM, GRU et LSTM-GRU surpassent le modele CNN
avec des valeurs allant de 97.3% a 97.7%. Le modele MLP obtient une exactitude élevée de
97.01%, tandis que les modeles SVM et Random Forest affichent des exactitudes respectives de
89.52% et 92.67%.

En conclusion, nos modeéles LSTM, GRU et LSTM-GRU présentent des performances simi-
laires ou meilleures que le modele CNN dans la plupart des classes, a I’exception des classes
"Normal" et "Theft" ot le modele CNN se démarque. Nos modeles ont également de meilleures
exactitudes par rapport aux autres modeéles.

Accuracy des différents modeles

LSTM-GRU 0.974
GRU 0.977
LSTM 0.973
5]
o
© RF
[}
=
SVM
MLP 0.9701
CNN 0.9127
T T T T T T T T
0.800 0825 0850 0875 0900 0925 0950 0975

Accuracy

FIGURE 4.26: Comparaison nos modeles avec d’autres modeéles en terme d’exactitude.

4.9 Meilleur modele

En analysant les résultats des modeles LSTM, GRU et LSTM-GRU en termes des différentes
mesures d’évaluation, il semble que le modéle GRU soit le meilleur choix final parmi les trois.
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4.10. CONCLUSION

Le modele GRU présente des performances élevées et équilibrées dans la plupart des classes,
avec des scores élevés de ROC-AUC, d’exactitude et de fl-score pour les classes DDoS, DoS,
Reconnaissance et Theft. Bien que son score de fl-score pour la classe Normal soit 1égérement
inférieur, il reste relativement bon par rapport aux autres modéles.

Le modele GRU offre donc un compromis solide entre les différentes mesures d’évaluation et
semble étre le plus performant globalement.

4,10 Conclusion

En conclusion, ce chapitre a présenté les différentes étapes de I'implémentation de notre projet
de détection d’intrusions dans les réseaux IDO a I'aide des réseaux de neurones récurrents (LSTM,
GRU et LSTM-GRU). Nous avons présenté les détails de la préparation des données, le processus
de modélisation et les mesures d’évaluation utilisées pour évaluer la performance de nos modeles.
Les résultats ont montré que nos modeles ont atteint des performances remarquables avec des
scores d’AUC. De plus, une comparaison avec d’autres modeéles publiés dans la littérature a
montré que nos modeéles étaient compétitifs.
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CONCLUSION GENERALE

5.1 Conclusion

niques de Deep Learning pour la détection d’intrusions. La détection d’intrusions joue
un role crucial dans la protection des réseaux IDO, car ces derniers sont vulnérables a
diverses attaques en raison de leur nature interconnectée et de la diversité des dispositifs qui y
sont connectés.
La détection d’intrusions permet d’identifier et de prévenir les activités malveillantes dans les
réseaux IDO, telles que les attaques de déni de service (DDoS), les tentatives de reconnaissance,
les attaques de type botnet et bien d’autres. En détectant ces intrusions, les systémes de sécurité
peuvent prendre des mesures pour atténuer les attaques et protéger les dispositifs et les données
sensibles. Dans notre projet, nous avons utilisé des modeles de réseaux de neurones récurrents
(LSTM, GRU et LSTM-GRU) pour la détection des intrusions.
Ces modeles ont démontré leur efficacité dans la détection d’intrusions. Cependant, nous avons
également identifié une faible capacité de nos modeles a détecter 'attaque de type "Theft".

E n conclusion, notre projet a porté sur la sécurité des réseaux IDO en utilisant des tech-

5.2 Travaux futurs

Dans nos travaux futurs, nous envisageons d’explorer plusieurs perspectives prometteuses
pour renforcer la sécurité des réseaux IDO en utilisant le deep learning. Ces perspectives com-
prennent :

Implémentation des modeles IDS en environnement réel : Nous prévoyons de déployer nos
modeles de détection des intrusions dans des environnements réels de réseaux IDO.

Détection d’anomalies et systémes IPS : nous souhaitons approfondir notre travail en déve-
loppant des techniques de détection d’anomalies spécifiques aux réseaux IDO. Cela comprendra
également l'intégration de systémes de prévention des intrusions (IPS).

Adaptation aux nouvelles formes d’attaques : nous nous engageons a améliorer continuel-
lement nos algorithmes de détection afin de rester a la pointe des nouvelles formes d’attaques
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émergentes. Cela implique une recherche active sur les techniques de détection des intrusions les
plus récentes pour répondre aux menaces spécifiques au réseau IDO.

Intégration des techniques de renforcement : nous explorons également I'utilisation de tech-
niques de renforcement combinées avec le deep learning pour améliorer la détection des intrusions
dans les réseaux IDO.
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