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Summary:

Cybercrime has become a horrifying reality today, threatening
individuals' private lives and international security. This is due to the
capabilities and resources available to cybercriminals, who are, in turn, able to
target national security and engage in hacking activities.

Defamation and blackmail are among the crimes that violate human
dignity, and they have become more prevalent with the technological
advancement of information systems. It has become easier to quickly spread
people’s private information, defame them, or blackmail them.

In this thesis, we addressed the concepts related to these two crimes,
outlining their legal elements and examining the procedures followed by the
competent authorities, including investigation processes, their specific
characteristics, and the difficulties faced during investigations.

We also covered the most important methods of proof related to these
crimes and discussed the effective ways to combat them by establishing
agencies and institutions dedicated to preventing and fighting this type of
criminal activity.
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Résume :
La cybercriminalité est aujourd’hui devenue une réalité effrayante qui
menace la vie privée des individus ainsi que la sécurité internationale. Cela

est d0 aux capacités et aux moyens dont dispose le cybercriminel, qui est
capable de cibler la sécurité nationale et de commettre des actes de piratage.

Le crime de diffamation et de chantage est considéré comme ’un des
délits portant atteinte a la vie humaine. Ce phénomene s’est intensifié¢ avec
I’évolution technologique des systémes d’information, rendant plus facile la
divulgation rapide de la vie privée des personnes, leur diffamation ou leur
chantage.

Dans ce memoire, nous avons traité les concepts liés a ces deux crimes,
en présentant leurs éléments constitutifs, ainsi que les procédures suivies par
les autorités compétentes, notamment les démarches d’enquéte, leur
spécificité et les difficultés rencontrées au cours du processus d’investigation.

Nous avons également abordé les principales méthodes de preuve
applicables a ces deux délits, ainsi que les moyens appropriés pour lutter
contre ces crimes, notamment par la création d’organismes et d’entités
spécialisés dans la prévention et la lutte contre ce type de criminalité.

Mots clés :
La cybercriminalitée — diffamation en ligne —chantage électronique — réseaux
sociaux — preuves numeriques.
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