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  : تعالىو  الله سبحانه قال
بِسْمِ اɍَِّ ٱلرَّحمَْٰنِ ٱلرَّحِيمِ 

لُو مِن قَـبْلِهِ مِن كِتَابٍ وَلاَ تخَُطُّهُ بيَِمِينِكَ إِذًا   وَمَا( كُنتَ تَـتـْ
، بَلْ هُوَ آʮَتٌ بيَِّنَاتٌ فيِ صُدُورِ الَّذِينَ أوُتوُا لارʫَْبَ الْمُبْطِلُونَ 

  )الْعِلْمَ وَمَا يجَْحَدُ ʮَϕِتنَِا إِلاَّ الظَّالِمُونَ 
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  إɸـــــــداء                      

 
يُسرʭُّ أن نقدِّم هذا العمل المتواضع، الذي هو ثمرة جهدٍ وسعي، إلى أمهاتنا 
وأبوينا، الذين كانت لهم الأʮدي البيضاء، والنـَّفَس الطويل في دعمنا وتشجيعنا على 

 .مواصلة الطريق
 

بوقتٍ أو جهد، ووقفوا إلى جانبنا في كل لحظة، Ĕدي إليهم الذين لم يبخلوا علينا 
 .هذه الصفحة من عمرʭ؛ عرفاʭً بجميل صنيعهم، وفضل تضحياēم

 
وإلى زملائنا وإخواننا وأصدقائنا، الذين شاركوʭ الأحلام قبل أن تتحقق، والعبء 

 .قبل أن يخف، جزيل الشكر ووفير الامتنان
 

ʬم التي اختبرتنا فخرجنا منها وأخيراً إلى أنفسنا التي صبرت وʮبرت، وإلى الأ
 .سأل الله أن يجعل هذا التخرج بدايةً لمسيرة نفعٍ وعطاءنأقوى، 

 
 
 
 
 
 
 
 
  



  
 

  وتقدير  شكر
 

    شهادة ماستر تخصص إدارةتقُدَّم هذه المذكرة كمتطلب جزئي للحصول على 
  والعلوم السياسية كلية الحقوق/ جامعة الدكتور مولاي الطاهرمن  الكترونية       

  عبد الكريمريس خمحمد و غوتي : تيجة جهد مشترك بين الطالبوهي ن
 .قادري أمال: تحت إشراف الأستاذة الفاضلـة

 
 نود أن نعبرّ عن خالص امتناننا وتقديرʭ لكل من ساهم في إنجاح هذا العمل،

 ابتداءً من أساتذتنا الكرام الذين شاركوʭ علمهم وخبراēم،
 .بعائلتينا التي كانت الدعم النفسي والمادي طوال مسيرتنا الدراسية وانتهاءً 

 
على توجيهاēا القيّمة وإرشاداēا التي   قادري أمالكما نخص ʪلشكر الأستاذة 

 .كانت دليلاً لنا في إنجاز هذا العمل
 

 وأخيراً، Ϩمل أن تكون هذه المذكرة إضافة متواضعة في مجال تخصصنا،
 .فتح آفاق جديدة للبحث والتطوير في المستقبلوأن تُساهم في 
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في ظــل التحــول الرقمــي الــذي اجتــاح العــالم ϥســره، أصــبحت المعــاملات الإلكترونيــة تشــكل 
ت مفــاهيم التعــاملات  عمــاداً رئيســياً للاقتصــاد العــالمي، حيــث أفــرزت الثــورة التكنولوجيــة أدواتٍ غــيرَّ

أحـــد أبـــرز هـــذه الأدوات، إذ مثَّـــل نقلـــةً  "التوقيـــع الإلكـــتروني"ويعُتـــبر . القانونيـــة والتجاريـــة التقليديـــة
نوعيـــة في تبســـيط الإجـــراءات وضـــمان ســـرعة إنجـــاز المعـــاملات دون الحاجـــة إلى التواجـــد المـــادي أو 

فمنــــــذ أن أقــــــرت التشــــــريعات الدوليــــــة أولى قواعــــــد الاعــــــتراف القــــــانوني ʪلتوقيــــــع . التقييــــــد ʪلــــــورق
تعزيـز الثقـة الرقميـة، كبـديلٍ آمـن وموثـوق للتوقيـع  الإلكتروني، بدأ هذا الأخير يحتل مكانـةً محوريـة في

 .اليدوي
مــدى "غــير أن هــذا التحــول لم يخــلُ مــن إشــكاليات قانونيــة وفنيــة، لعــل أبرزهــا التســاؤل عــن 

في تحقيق الأهداف الجوهريـة للتوقيـع، كإثبـات  "قدرة التوقيع الإلكتروني على منافسة نظيره التقليدي
فــالتطور التكنولــوجي الســريع، رغــم مــزاʮه، حمــل معــه . ومنــع الإنكــار الهويــة، وضــمان ســلامة المحــرر،

تحــدʮتٍ تتعلــق بمــدى مواكبــة التشــريعات  خاصــة في البيئــة العربيــة  لهــذه المســتجدات، وقــدرēا علــى 
تــوطين ضــماʭت الحمايــة القانونيــة والفنيــة الــتي تكفــل مصــداقية التوقيــع الإلكــتروني وحجيتــه الكاملــة 

 .في الإثبات
كآليــة   "تحليــل الــدور الحيــوي للتوقيــع الإلكــتروني"هــذا المنطلــق، ēــدف هــذه الدراســة إلى  مــن

كمـا . حديثة لحماية المعاملات الرقمية، مع تقييم مدى نجاعتـه في تحقيـق الأمـن القـانوني للمتعـاملين
ظــل  ســيما فيلفنيــة الــتي قــد تُضــعف فعاليتــه، لاتســعى إلى تســليط الضــوء علــى الثغــرات التشــريعية وا

وقــد وقــع الاختيــار علــى هــذا . التبــاين بــين الــنظم القانونيــة العربيــة والدوليــة في منحــه الحجيــة المطلقــة
الموضــوع لكونــه يمثــل حلقــة وصــل بــين التقنيــة والقــانون، حيــث تخُتــبر مصــداقية التشــريعات بقــدرēا 

  .على استيعاب مستجدات العصر الرقمي
لدراســة في كوĔــا تتنــاول موضــوعًا حــديثاً وحيــوʮً يمثــل تتجلــى الأهميــة العلميــة والعمليــة لهــذه ا

 "التوقيــع الإلكــتروني"حلقــة الوصــل بــين التطــور التكنولــوجي والمتطلبــات القانونيــة المعاصــرة، ألا وهــو 
ففـي . ʪعتباره أحـد الركـائز الأساسـية لـدعم الاقتصـاد الرقمـي وتعزيـز الثقـة في المعـاملات الإلكترونيـة

لســريع الــذي طــال جميــع جوانــب الحيــاة، أصــبح مــن الضــروري إعــادة النظــر في ظــل التحــول الرقمــي ا
الآليات التقليديـة لإثبـات الإرادة، واسـتبدالها أو دمجهـا بحلـول رقميـة تضـمن الكفـاءة والأمـان في آنٍ 

 .واحد
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الـــــدور المحـــــوري للتوقيـــــع "وتكمـــــن خصوصـــــية هـــــذه الدراســـــة في أĔـــــا تســـــلط الضـــــوء علـــــى 
، وتقيــيم مــدى قدرتــه علــى تحقيــق نفــس الغــاʮت الــتي كــان "المعــاملات الرقميــةالإلكــتروني في حمايــة 

. يحققها التوقيع اليدوي في البيئة التقليدية، مثل إثبات الهوية، ومنـع الإنكـار، وضـمان سـلامة المحـرر
كما تعُدّ دراسة هذا الموضوع ذات أهمية ʪلغة في السياق العربي، حيث ما زالـت التشـريعات المحليـة 

ـــن ت واجـــه تحـــدʮت كبـــيرة في مواكبـــة المســـتجدات التكنولوجيـــة، ووضـــع ضـــماʭت قانونيـــة وفنيـــة تمُكِّ
 .التوقيع الإلكتروني من اكتساب الحجية الكاملة أمام القضاء والجهات الرقابية

الموجـودة  "تحديـد الفجـوة التشـريعية والتقنيـة"ومن الناحية التطبيقيـة، تسـهم هـذه الدراسـة في 
م العربيـــة، وتحليـــل أســباب عـــدم تـــوافر الثقـــة الكاملــة في اســـتخدام التوقيـــع الإلكـــتروني في بعــض الـــنظ

كما ēدف إلى تقديم توصيات عملية تساعد صانعي القرار على تطوير . مقارنةً بدول العالم المتقدم
 مختلـف البنية التشريعية والبنية التحتية الرقمية، بما يعـزز الشـفافية ويقلـل مـن تعقيـدات الإجـراءات في

 .اĐالات، من التجارة الإلكترونية إلى الخدمات الحكومية الرقمية
وبذلك، لا تقتصر أهميـة البحـث علـى الجانـب الأكـاديمي فحسـب، بـل تمتـد لـتلامس الواقـع 
العملــي وتســاهم في بنــاء فهــم أعمــق لتحــدʮت التعــايش مــع العصــر الرقمــي، وتعزيــز مكانــة التوقيــع 

  .ة فاعلة وموثوقةالإلكتروني كأداة قانوني
في ظــل التحــول المتســارع الــذي يشــهده العــالم المعاصــر، بــرز التوقيــع الإلكــتروني كــأداة محوريــة 

غـير أن هـذا التحـول . لتعزيز التعاملات الإلكترونية، سواء في اĐال التجاري أو الإداري أو القـانوني
تتعلــــق بمــــدى قــــدرة التوقيــــع مــــن الشــــكل التقليــــدي إلى الرقمــــي يطــــرح إشــــكاليات قانونيــــة جوهريــــة 

سـيما في تحقيـق الأمـن القـانوني والمصـداقية لاع بوظائف التوقيع التقليدي، لاالإلكتروني على الاضط
 :ومن هنا تنبثق الإشكالية المركزية للدراسة. في الإثبات

 ؟ إلى أي مدى يمكن اعتبار التوقيع الالكتروني كآلية فعالة في حماية المعاملات الالكترونية
 :  تنبثق عن الإشكالية الرئيسية مجموعة من الأسئلة الفرعية التي تحدد مسار البحث، وهي

مــا المفهــوم القـــانوني للتوقيــع الإلكــتروني، ومـــا الوظــائف الــتي يفُـــترض أن يؤديهــا مقارنـــةً  _1
 ʪلتوقيع التقليدي؟ 

مــن حيــث  مــا هــي الصــور والأشــكال التقنيــة للتوقيــع الإلكــتروني، ومــا مــدى اختلافهــا _2
 القوة الثبوتية؟ 
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هل يتمتع التوقيع الإلكتروني بحجية كاملة في الإثبات وفق التشريعات الدولية والمقارنة،  _3
 وما شروط اعتباره دليلاً قضائياً معتمدا؟ً 

مـــا الآليـــات القانونيـــة والفنيـــة المعتمـــدة لضـــمان ســـلامة التوقيـــع الإلكـــتروني وحمايتـــه مـــن  _4
  التزوير أو الإنكار؟

تســـعى هــــذه الدراســــة إلى تحقيـــق مجموعــــة مــــن الأهــــداف العلميـــة والعمليــــة، الــــتي تُســــهم في 
  :  الإجابة عن الإشكالية الرئيسية وأسئلتها الفرعية، وتتمثل في الآتي

 :  الأهداف العامة _أ
مثـل :تحليل مدى قـدرة التوقيـع الإلكـتروني علـى الاضـطلاع ʪلوظـائف القانونيـة للتوقيـع التقليـدي _

 .إثبات هوية الموقع وإرادته في الالتزام، وضمان سلامة الوثيقة الموقَّعة
مقارنـةً ʪلتوقيـع اليـدوي، :تقييم الحجيـة القانونيـة الكاملـة للتوقيـع الإلكـتروني في الإثبـات القضـائي _

  .  وفقاً للتشريعات الدولية والوطنية
 ):  التفصيلية(الأهداف الخاصة  _ب

مثــل (وتمييــزه عــن المفــاهيم المشــاđة :التعريــف ʪلمفهــوم القــانوني والفــني للتوقيــع الإلكــتروني _1
 ).  التوقيع الرقمي، التوقيع البيومتري

مــع التركيـــز علـــى :مقارنــة الوظـــائف الأساســية للتوقيـــع الإلكـــتروني مــع التوقيـــع التقليـــدي _2
 ).السلامة كالتوثيق، عدم الإنكار،(مدى تحقيق الأهداف المشتركة 

وتحليـــل ) البســـيط، المـــؤمن، المؤهـــل(:رصـــد الصـــور التقنيـــة المختلفـــة للتوقيـــع الإلكـــتروني _3
 .  اختلاف قوēا الثبوتية وفق المعايير الفنية والقانونية

سـترال يونمثـل قـانون الأ:دراسة الإطار القانوني الدولي والوطني المنظم للتوقيع الإلكـتروني _4
 .  النموذجي، وتوجيه الأوروبي، وقوانين التجارة الإلكترونية العربية

مثل اشتراطات التشـفير، وجـودة :تحليل شروط اعتماد التوقيع الإلكتروني كدليل قضائي _5
 .  في التشريعات "التوقيع"و" الكتابة"لمعايير الخدمات المصادِقة، ومدى استيفائه 

من التزويـر أو الاخـتراق، مثـل :القانونية لحماية التوقيع الإلكترونيالآليات التقنية و تقييم  _6
 .  البنية التحتية للمفاتيح العامة والافتراضات القانونية لصحته

موثوقيــة التوقيــع الإلكــتروني، ومــلء الثغــرات في  لتعزيــز:تقــديم توصــيات تشــريعية وعمليــة _7
  .  الأنظمة القانونية العربية
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 : الأهداف التطبيقية _ج
حـول تحـدʮت وتطـورات التوقيـع الإلكـتروني في :توفير إطار مرجعـي للبـاحثين والمشـرعين _1

 .البيئة الرقمية
ϥهمية استخدام التوقيع الإلكتروني المؤهل في التعاملات ذات :توعية المؤسسات والأفراد _2

 .الحساسية القانونية
ـــــين:دعـــــم مســـــاعي التكامـــــل التشـــــريعي _3 ـــــة في مجـــــال الاعـــــتراف المتبـــــادل  ب ـــــدول العربي ال

  .ʪلتوقيعات الإلكترونية
والإجابــة عــن إشــكاليتها  الأهــدافلتحقيــق  " مــنهج رئيســي"اعتمــدت هــذه الدراســة علــى

مــع الاســتعانة ϥدوات تحليليــة تتناســب مــع طبيعــة الموضــوع  ،"التحليلــي المــنهج الاســتقرائي": ووهــ
 :  وفيما ϩتي تفصيل ذلك. التقنيو  القانوني

 : التحليلي المنهج الاستقرائي _
ذات الصـلة ʪلتوقيـع  "استقراء النصوص القانونيـة والمـواد التشـريعية"تم استخدام هذا المنهج لـ

 :  الإلكتروني، وذلك عبر
القـــوانين الوطنيـــة، الاتفاقيـــات الدوليـــة، (مـــن مصـــادرها الرسميـــة  :جمـــع النصـــوص التشـــريعية_

 ).  التوجيهات الأوروبية
الدول العربية والغربية التي تناولت نزاعـات متعلقـة بحجيـة  في :تحليل الاجتهادات القضائية_

 .  التوقيع الإلكتروني
وجـــود شـــهادة بـــين التشـــريعات، مثـــل اشـــتراط التشـــفير أو  :اســـتخلاص المبـــادئ المشـــتركة_ 

 .  رقمية معتمدة
لا  ةدراسـ فـأيل بعـض العراقيـ افقـد اعترضـتن اديميـةالأكعلى غرار معظم البحوث والمذكرات 

 :  ، وتتمثل أبرزها في الآتيلصعاب والعراقيلتخلو من ا
 : عوʪت الفنية والقانونيةالص _أ

 : الطبيعة التقنية المعقدة للتوقيع الإلكتروني _1
مثــل (تتطلــب الدراســة فهمًــا متخصصًــا للتقنيــات المســتخدمة في إنشــاء التوقيــع الإلكــتروني   
، والــتي قــد تكــون معقــدة للبــاحثين في اĐــال القــانوني دون والبنيــة التحتيــة للمفــاتيح العامــةالتشــفير، 

  .  خلفية تقنية كافية
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 : التشريعات المتغيرة والمتباينة بين الدول _2
مقابــــل  الأوربيمثــــل توجيــــه (تختلــــف التشــــريعات المنظمــــة للتوقيــــع الإلكــــتروني بــــين الــــدول   

 .  مما يصعّب إجراء مقارنة شاملة أو تعميم النتائج) القوانين العربية
 : ندرة الاجتهادات القضائية العربية _3
لكــتروني، ممــا قلــة الأحكــام القضــائية الصــادرة في الــدول العربيــة بشــأن منازعــات التوقيــع الإ  

 .  يعيق تحليل التطبيق العملي لحجيته في الإثبات
 : صعوʪت مرتبطة بجمع البياʭت _ب

 :  صعوبة الوصول إلى مصادر موثوقة -1
) كشـهادات المصـادقة(بعض الوʬئق التقنية أو القانونية المتعلقـة بمعـايير التوقيـع الإلكـتروني   

 .سرية تجاريةقد تكون غير متاحة للجمهور أو محمية ب
 : تشتت المراجع العلمية -2
تشتت الأدبيـات بـين دراسـات تقنيـة بحتـة وأخـرى قانونيـة، ممـا يتطلـب جهـدًا كبـيراً لـدمجها   

 .  في إطار متكامل
 :  الافتقار إلى دراسات عربية حديثة -3
نيــة تعتمــد العديــد مــن الأبحــاث العربيــة علــى مراجــع أجنبيــة، مــع محدوديــة الدراســات الميدا  

  .  التي تتناول واقع التوقيع الإلكتروني في البيئة العربية
 :  صعوʪت منهجية _4
 :  التحدʮت في المواءمة بين المنهجين القانوني والتقني_
ــــني منظــــورٍ متعــــدد التخصصــــات    ــــؤدي إلى )قــــانوني، تقــــني(تفــــرض الدراســــة تب ، ممــــا قــــد ي

  .  صعوʪت في توحيد المصطلحات أو التحليل
 : التطور السريع للتكنولوجيا_ 

مثـل اسـتخدام البلـوك تشـين أو الـذكاء (التطورات المتلاحقة في تقنيات التوقيـع الإلكـتروني   
  . قد تجعل بعض التحليلات قيد الدراسة عرضةً للتقادم السريع) الاصطناعي
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 : صعوʪت عملية _5 
 :  القيود الزمنية والمادية_ 

ـــل نصـــوص    ـــا، أو تحلي قـــد تتطلـــب الدراســـة التواصـــل مـــع خـــبراء في القـــانون أو التكنولوجي
  .قضائية بلغات أجنبية، مما يحتاج إلى وقت وموارد مالية قد لا تكون متاحة

 : حساسية البياʭت_
تعذر الحصول على بياʭت حقيقية حول حالات تزوير التوقيع الإلكتروني بسبب طبيعتها   
 .  الأمنيةالسرية أو 

اعتمدت الدراسة على مجموعة من المراجع الأكاديمية والعلمية التي أسـهمت في بنـاء الإطـار 
ـــــــين رئيســـــــيتين ـــــــل الإشـــــــكالية، وتنقســـــــم هـــــــذه المراجـــــــع إلى فئت ـــــــة":النظـــــــري وتحلي ـــــــب العلمي  "الكت

  :، وفيما ϩتي عرضٌ لأبرزها"الأطروحات الجامعية"و
 : الكتب العلمية: أولاً 

 :للدكتور عيسى غسان ربضي" القواعد الخاصة ʪلتوقيع الإلكتروني"كتاب   _1
يعُد هذا الكتاب مرجعًا أساسـيًا في تحديـد المفهـوم القـانوني والفـني للتوقيـع الإلكـتروني،  -   

حيث استعرض المؤلف تعريفـات التوقيـع الإلكـتروني وفـق التشـريعات الدوليـة، وبـينَّ وظائفـه المتعـددة 
 .  الهوية وضمان سلامة الوثيقةفي إثبات 
ركَّـز الكتـاب علــى تحليـل القواعــد القانونيـة المنظمـة للتوقيــع الإلكـتروني، مــع مقارنـة بــين  -   

 .  التشريعات العربية والأوروبية ، مما يُسهم في فهم الثغرات التشريعية في البيئة العربية
 :"مواجهتهاماهيته، مخاطره، وكيفية : التوقيع الإلكتروني"كتاب _2
تنــاول هــذا الكتــاب المخــاطر التقنيــة والقانونيــة المرتبطــة ʪســتخدام التوقيــع الإلكــتروني،  -   

 .  مثل التزوير أو الاختراق، وطرح آليات مواجهتها عبر تعزيز البنية التحتية للتشفير
أكد المؤلف على حجية التوقيع الإلكتروني الكاملة في الإثبات، شرط استيفائه المعايير  -   

 .الفنية المحددة في التشريعات، مثل التوقيع المؤهل
 :لحمودي محمد ʭصر" العقد الدولي الإلكتروني المبرم عبر الإنترنت"كتاب _3
للتوقيـع الإلكـتروني في العقـود الدوليـة، سلَّط المؤلف الضـوء علـى طبيعـة الحمايـة التقنيـة  -   

صادِقة 
ُ
 .  في تعزيز الثقة الرقمية )Certification Authorities(مع تحليل دور الجهات الم
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ʭقش الكتاب التحدʮت القانونية الناشئة عن التعـاملات عـبر الحـدود، مثـل اخـتلاف  -   
  .  ي الدوليالتشريعات الوطنية، وطرح حلولاً لتعزيز التكامل التشريع

 :  الأطروحات والرسائل الجامعية: ʬنيًا
 للباحثة فاطمة ʪهة" آʬر قواعد الإثبات الإلكتروني: "أطروحة دكتوراه _1
تناولت الأطروحة الإطار القانوني للإثبات الإلكتروني في التشريعات العربية، مع تحليل  -   

 .  نقدي لمدى توافقها مع المعايير الدولية
ركـــــزت علـــــى حجيـــــة التوقيـــــع الإلكـــــتروني كـــــدليل قضـــــائي، وخلصـــــت إلى أن بعـــــض  -   

 .  التشريعات العربية ما زالت تفرض قيودًا على اعتماده دون توثيق خارجي
  للباحث بلقاسم عبد الله" Ϧمين المحررات الإلكترونية: "أطروحة دكتوراه _2
وني، وبـــينَّ كيــف تعاملـــت التشـــريعات ʭقــش الباحـــث الحمايــة الجنائيـــة للتوقيـــع الإلكــتر  -   

  .  مع جرائم تزوير التوقيعات الإلكترونية )سترال النموذجييونالأمثل قانون (الدولية 
أكــــدت الأطروحــــة علــــى ضــــرورة ســــن قــــوانين رادعــــة لمعاقبــــة العــــابثين بســــلامة التوقيــــع  -  

 .الإلكتروني، مع دمج آليات التحقق الفني في الإجراءات القضائية
 للباحثة راضية لالوش" أمن التوقيع الإلكتروني: "رسالة ماجستير _3
هدفت الرسالة إلى دراسة الآليات التقنيـة لحمايـة التوقيـع الإلكـتروني، مثـل خوارزميـات  -   

 .  التشفير وتقنيات البصمة الرقمية
فعاليَّـة  خلصت إلى أن ضعف البنية التحتية للثقة الرقمية في بعض الدول العربية يهُدد -   

  .  التوقيع الإلكتروني، ودعت إلى تعزيز التعاون بين الحكومات والقطاع الخاص
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وفصـــــلين  ةمقدمـــــ إلىولإتمـــــام هـــــذا العمـــــل بشـــــكل منهجـــــي وعلمـــــي، تم تقســـــيم المـــــذكرة  
التقليـــدي المتعـــارف  الإجــراءعـــن  ةمتميــز التوقيـــع الالكـــتروني  ماهيــة إلى الأولفي الفصـــل  ســنتطرق

، وقد تكون هذا الفصل من مبحثين المبحث التوقيع الالكتروني وأشكالعليه كما تعرفنا على صور 
 ةفعاليـ تناولسـفي الفصـل الثـاني ف أمـا .الأول ماهية التوقيع،والمبحث الثاني أسس التوقيع الالكـتروني

ة وطبيعــ الأطــرافبــين  ةمختلــف المعــاملات الالكترونيــ ةالتوقيـع الالكــتروني ومــدى نجاعتــه في حمايــ
هــذا الفصــل إلى  تقســيم ،وتمالتوقيــع الالكــتروني ةعلــى صــح ةدورهــا في المحافظــ رالــتي انحصــ الآليــات

ــــع  ــــة التوقي ــــاني طــــرق حماي ــــع الالكتروني،والمبحــــث الث ــــة للتوقي مبحثــــين، المبحــــث الأول القــــوة القانوني
  .الالكتروني
التوقيــع الالكــتروني  ةϥهميــة بعــض الاســتنتاجات المتعلقــ إلىوصــلنا فيهــا ت ةخاتمــ الأخــيروفي  

وفهــــرس  وملاحــــق صــــادر والمراجــــعللم ةقائمــــب ةهــــذه المــــذكر  ألحقنــــاومصــــداقيته في المعــــاملات وقــــد 
 .للموضوعات
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يشــــكل التوقيــــع، بجميــــع أنواعــــه وأشــــكاله، عنصــــراً محــــورʮً في إبــــرام العقــــود وتوثيــــق المعــــاملات 
ــةالقانونيــة، ســواء   فهــو لا يعُــدّ فقــط دلــيلاً علــى إرادة الأطــراف في الــدخول في . كانــت مدنيــة أو تجاري

علاقـــة قانونيـــة والتـــزامهم بمـــا تم الاتفـــاق عليـــه، بـــل هـــو أيضـــاً الوســـيلة الـــتي ترســـخ الثقـــة بـــين الأطـــراف 
ن علـى ومنـذ فجـر التـاريخ، اعتمـد الإنسـا. وتضفي الطابع الرسمي والمشروعية على الإجراءات المتعاقدة

مجموعة من الرموز والعلامات للدلالة على هويته أو موافقته على أمر ما، لتتطور هذه الممارسـات عـبر 
الـزمن إلى صـورة أكثـر تنظيمــاً ودقـة، وهـو مـا عــرف ʪلتوقيـع التقليـدي، سـواء كــان ذلـك الخـط اليــدوي 

 .الذي يميز كل فرد، أو الختم الرسمي الذي يمثل جهة معينة
ونتيجــة للتحــولات الكبــيرة الــتي شــهدēا اĐتمعــات البشــرية في مختلــف اĐــالات  وبمــرور الوقــت،

ـــرزت الحاجـــة إلى تكييـــف أدوات  خاصـــة في ظـــل التوســـع الكبـــير في اســـتخدام التكنولوجيـــا الرقميـــة، ب
وقــد مثــّل هــذا الواقــع التحــدي الأكــبر أمــام الــنظم القانونيــة في . التعاقــد مــع طبيعــة هــذا العصــر الجديــد

أنحـــاء العـــالم، حيـــث أصـــبحت المعـــاملات الإلكترونيـــة جـــزءاً أساســـياً مـــن الحيـــاة اليوميـــة للأفـــراد  مختلـــف
والمؤسســــات، ممــــا اســــتدعى إعــــادة النظــــر في بعــــض المفــــاهيم التقليديــــة المتعلقــــة ϥدلــــة الإرادة والموافقــــة 

وني كـــأداة حديثـــة وعليـــه، ظهـــر التوقيـــع الإلكـــتر .وخاصـــة فيمـــا يتعلـــق بمفهـــوم التوقيـــع ووظائفـــه القانونيـــة
تستجيب لمتطلبات العصر الرقمي، محاولة الجمع بـين ضـمان الأصـالة وسـلامة البيـاʭت، وبـين تسـهيل 

ومع أن هذا . عمليات التواصل والتعاقد دون الحاجة إلى الحضور الجسدي أو وجود المستندات الورقية
هميـة التوقيـع التقليـدي، بـل شـكّل معـه النوع من التوقيع جاء ليواكب التقدم التكنولوجي، فإنـه لم يلـغِ أ

 .ثنائية متكاملة، كل منهما له مجاله وظروفه الخاصة التي يتحقق من خلالها دوره ويبرز فيه أثره القانوني
وفي Ĕايــة المطــاف، يهــدف هــذا الفصــل إلى تســليط الضــوء علــى عمليــة التحــوّل التــاريخي مــن 

 المعقد، وإبراز كيف ساهم هذا التحوّل في إعـادة تعريـف التوقيع اليدوي البسيط إلى التوقيع الإلكتروني
ـــة علـــى هـــذا التطـــور  ـــزام في العلاقـــات القانونيـــة، ومـــا هـــي الآʬر المترتب النظـــام  فيمفهـــوم الموافقـــة والالت

  .القانوني
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  ماهية التوقيع: المبحث الأول
يـق الإرادة الإنسـانية وتعزيــز يعُـدّ التوقيـع التقليـدي مـن أقـدم الوسـائل القانونيـة الـتي ارتبطـت بتوث

فهــو لا يعكــس فقــط القبــول والالتــزام، بــل يجُسّــد أيضًــا هويــة الموقــِّع بطريقــة ماديــة . الثقــة في المعــاملات
وفي إطــاره القــانوني الحــديث، يرتكــز التوقيــع اليــدوي علــى مبــدأَيْ الخصوصــية الفرديــة والإرادة . ورمزيــة

ومــع أنّ تطــور العصــر الرقمــي قــد . بــات صــحة العقــود أمــام القضــاءالحـرة، ممــا يجعلــه عنصــراً محــورʮً في إث
طـــرح تحـــدʮت حـــول أمنـــه وكفاءتـــه، إلا أن قيمتـــه الاجتماعيـــة والثقافيـــة مـــا تـــزال راســـخة في كثـــير مـــن 

 .  اĐتمعات
الاطـلاع علـى و  بصيغتيه التقليديـة والالكترونيـة في هذا المبحث، سيتم استعراض مفهوم التوقيع

 .القانونية، إلى جانب أبرز خصائصه التي ميزته كأداة للإثباتأهميته 
 التوقيع التقليدي : المطلب الأول

يعُـــدّ التوقيـــع بصـــورته التقليديـــة أحـــد أقـــدم وأشـــهر الوســـائل المســـتخدمة للتعبـــير عـــن الموافقـــة أو 
لإثبــات هويــة  فهــو لــيس مجــرد رمــز أو خــتم، بــل يمثــل وســيلة. الإرادة القانونيــة في المعــاملات المختلفــة

وقـد تطـور مفهـوم التوقيـع التقليـدي عـبر . الشخص ونيته في الالتزام بما هو مدون في الوʬئـق أو العقـود
الزمن ليأخذ أشكالاً متعددة، بدءاً من الرموز البسيطة والخطوط اليدويـة وصـولاً إلى النصـوص المكتوبـة 

 .الموثقة التي تحمل قوة قانونية
 قيع التقليديتعريف التو : الفرع الأول

تعــاريف التوقيــع بمفهومــه التقليــدي لــدى الفقهــاء والبــاحثين ولكــنهم يتفقــون جميعــا ت لقــد تعــدد
وتوثيـق  الهويـة إثبـات إلىو  الكتابـة إلى الحاجـةمـع نشـوء  نشـأت ةقديمـ ةاجتماعي ةظاهر "التوقيع أنعلى 

  1".الحقوق والالتزامات
التأشـير أو وضـع علامـة علـى السـند أو "نـهأ إلىيذهب البعض في تعريفهم للتوقيـع بصـفة عامـة 

 لإعـداد ةكمـا يعمـل التوقيـع نقـل المحـررات مـن مرحلـ" . 2"بصمة الإđام للتعبير عن القبـول بمـا ورد فيـه
 3".الإنجاز وإعطائها صفة الأصل في نظم القانون ةمرحل إلى

                                                           
  .19، ص2009سطم،التوقيع الالكتروني وحمايته الجنائية،أطروحة دكتوراه، جامعة ʭيف العربية،الرʮض،ابراهيم بن  -1
  .137، ص1989، 2ط،عباس العبودي،شرح أحكام قانون الإثبات،دار الثقافة للنشر،الأردن-2
  .28، ص2012، 2عيسى غسان ربضي،القواعد الخاصة ʪلتوقيع الالكتروني،دار الثقافة للنشر،الأردن،ط -3
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ويجــب أن يتــوافر كــل  لــه غلــب الفقهــاء بوضــع عناصــر التوقيــع دون وضــع تعريــفأولقــد اكتفــى 
  .الركن المادي والركن المعنويتوقيع خاص ʪلمحررات شرطان أساسيان هما 

  :أولا الركن المادي
 :لمادي في التوقيع على ثلاث خصائصيرتكز الركن ا

 .صيغة التوقيع اسم الموقع أو أية علامة أخرى تجعله يختلف عن الغير:لأولى  اةالخاصي -1
ــة الخاصــية -2 علامــة تعــبر عــن الســمة الشخصــية للموقــع وتقبــل "التعبــير الخطــي وهــي: الثاني

 1".اعتاد الموقع على استخدامها إنوإن كانت غير مقروءة  ةهذه العلام
 أقــرتوقــد  الإشــارة أومخطوطــا ʪليــد "قــد يكــون التوقيــع :التوقيــعة طريقــ :الثالثــة الخاصــية -3

 2".ةʪلإشار  فكره التوقيع المخطوط ʪليد وكذلك التوقيع ʪلإثبات الخاصةالتشريعات 
  :الركن المعنوي :ʬنيا

مـا نسـميه  أو،التصـرف القـانوني إنشـاءإرادة  أيالتوقيـع إرادة تـوفر  ةضـرور ، ونقصد đذا الركن 
وقــد يراعــى فيهــا العــادات والأعــراف المهنيــة،وكما يراعــى فيهــا المكــان الــذي اعتــاد الموقــع أن وقيــع ة التنيــ

يكون  أنلا يجب  إذبياʭت التصرف  ةيوقع قبل كتاب ألارر كما يجب المح ةصفح Ĕاية"وهويوقع عليه 
  3".التوقيع سابقا للنص ذاته

  التوقيع التقليدي  أشكال:الفرح الثاني
غ تتماشــى مــع ظــروف التوقيــع وحالــه الموقــع وصــي أشــكاليعتمــد التوقيــع التقليــدي علــى عــده 

 :ونجملها فيما يلي
 .مختصرا أوالاسم كاملا  ةونقصد به كتاب الإمضاء -

عــن شــخص  ʪلإمضــاءنــه لا يجــوز للغــير التوقيــع أ"شخصــيا بمعــنى اإجــراء ʪلإمضــاءيعتــبر توقيــع 
 4".المحرر إليهيكون بخط من ينسب  أنفهذا الشكل يشترط به  آخر

                                                           
  .31ابراهيم بن سطم، المرجع السابق، ص -1
  .32ابراهيم بن سطم، المرجع نفسه، ص -2
  .32ابراهيم بن سطم، نفسه، ص -3
  .33عيسى غسان ربضي،المرجع السابق، ص -4
  .35عيسى غسان ربضي،المرجع نفسه، ص -5
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 إلىفيعــــود الســـبب لتشــــريع هـــذين الشــــكلين مـــن التوقيــــع  الإصـــبعة التوقيــــع ʪلخـــتم وبصــــم أمـــا
تمكــن غــير القــارئين علــى  التوقيعــاتمــن  أشــكالفي اĐتمــع العــربي فــرض المشــرع وضــع  الأميــة انتشــار"

  1".تصرف قانوني ما لإبراممن استخدامها في حال اضطرارهم  الكتابة
 :دور التوقيع التقليدي _

يعُتــــبر التوقيــــع عنصــــراً هامــــاً وشــــرطاً أساســــيًا في المعــــاملات المختلفــــة، لأنــــه يحمــــل إقــــراراً وإرادة 
واضــحة مــن الشــخص المعــني في أي تصــرف قــانوني، ســواء كــان ذلــك في العقــود أو الوʬئــق الرسميــة أو 

دوراً محــورʮً منــذ أمــد بعيــد،  "التوقيــع التقليــدي"وفي هــذا الســياق، يلعــب . التعــاملات الماليــة والإداريــة
ـــير عـــن رضـــا  حيـــث ارتبطـــت بـــه الشـــرعية والمســـؤولية القانونيـــة، وهـــو مـــا جعلـــه معيـــاراً معترفـــاً بـــه للتعب

 .الأطراف والتزامهم ببنود الاتفاق
وبفضل طبيعته الملموسة، يتيح التوقيع التقليدي تحديد هوية الموقع بشكل بصري مباشـر، كمـا 

مبنيــة علــى الخــبرة الفنيــة والبشــرية في التحقــق مــن صــحته، مثــل مقارنــة الخــط أو يــوفر درجــة مــن الأمــان 
ومن ثم، فإن دوره لا يقتصـر علـى الجانـب الإجرائـي فحسـب، بـل . اللجوء إلى خبراء الخطوط والتوثيق

 .يتعداه ليصبح دليلاً قانونياً يُستخدم في إثبات الحقوق وحل النزاعات أمام القضاء
  خاص محدد لصاحبه ءكإجراتوقيع   :أولا

اسـم عنـوان "عليها توقيع الشخص على معلومـات تبـين صـاحب التوقيـع مثـل وثيقة أيتحتوي  
يظهر الاسـم ورقـم الحسـاب الخـاص بصـاحب الشـيك ثم يـذيل كـل ذلـك بتوقيـع  أو المؤسسة أو الشركة

 2".مصحوʪ ببياʭت تحدد شخصيته الإصبع ةبصم أوالختم  ةبصم أو وكيله أوذات الشخص 
صــاحبه ومحــددا لذاتــه حــتى  ةيكــون مميــزا لشخصــي أنيجــب  المتعــددة ϥشــكاله التوقيــع"وʪلتــالي
ʭ3."الموقع إرادةيعبر التوقيع عن  أن أيضايجب  إذولكن هذا ليس كافيا  ،يعتد به قانو  

 ةصــادر  Ĕϥــاالــتي يشــتمل عليهــا المحــرر يمكــن معهــا الجــزم  عالتواقيــ أويكــون التوقيــع  أنفــالمهم "
 4".من منشأه ةحقيق

 
                                                           

  .35عيسى غسان ربضي، المرجع السابق، ص -1
  .36، ص2007مخاطره وكيفية مواجهتها، دار الجامعة الجديدة،الإسكندرية، الالكتروني،ماهيته عبد الحميد تروت،التوقيع -2
  .43عيسى غسان ربضي، المرجع السابق،ص -3
  .43عيسى غسان ربضي، المرجع نفسه، ص -4
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 التصرف القانوني لإقرار ةداأالتوقيع ك: ʬنيا
بمـا يـرد بـه مـن توقيـع الشـخص  والإقـرارلتـزام ʪلتصـرف القـانوني الإ"يصدر التعبير عن الإرادة في

يعـبر عـن "إنمـانـه إالمحـرر ف أوفعنـدما يوقـع الشـخص علـى السـند ".لبيـاʭت التصـرف المثبتـة الدعامةعلى 
لصـاق التوقيـع ʪلورقـة هـي الـتي تمـنح التوقيـع إذلك أن واقعـة ،لـه وإقـرارهفي الالتزام بمضمون المحرر  إرادته

 1".أثره ويصبح للسند قيمة قانونية
ن التوقيـع إكـبر فـأ ةوقيمـ ةنه يعطي التصـرف القـانوني قـو أبمعنى صحة، أداة"يشكل إذنفالتوقيع 

 2".الموقع ملتزم ومقر بمضمون العقد أويعطي ضماʭ على كون صاحبه 
كـــان صـــاحب التوقيـــع   إذا إلاة قانونيـــ ةســـليما ويحظـــى بقيمـــ أشـــكالهولا يكـــون التوقيـــع بجميـــع 

  .يتوفر فيه شرط العقل السليم والسن القانوني أني ة أالقانوني ʪلأهليةيتمتع 
 إليهما نسب  صراحةالموقع  أنكر إذا القانونية الناحيةقيع من و بين المحرر والت العلاقة تنتفي"وقد
  3".الإنكار صحةيحكم بمدى  أن إلىمن توقيع 

  التوقيع الالكتروني: ثانيال المطلب
مــع التطــور التكنولــوجي المتســارع وازدʮد الاعتمــاد علــى المعــاملات الرقميــة في مختلــف اĐــالات 

ومــن أبــرز هــذه . بــرزت الحاجــة إلى تطــوير آليــات قانونيــة وأمنيــة تعــزز الثقــة في التعــاملات الإلكترونيــة
ويهـــدف إلى ضـــمان الـــذي يعُـــدّ نســـخة رقميـــة مـــن التوقيـــع التقليـــدي، ، "التوقيـــع الإلكـــتروني"الآليـــات 

 .الأصالة والسلامة القانونية للمستندات والوʬئق الإلكترونية
وقــد أصــبح التوقيــع الإلكــتروني عنصــراً جــوهرʮً في إنجــاح عمليــات التحــول الرقمــي، خاصــةً في 
القطاعـــات الحيويـــة مثـــل التجـــارة الإلكترونيـــة، والخـــدمات الحكوميـــة، والقطـــاع المـــالي والمصـــرفي، حيـــث 

وبفضــل . الأمــر وجــود وســيلة موثوقــة لتأكيــد الهويــة والتــزام الأطــراف ببنــود الاتفــاق أو المعاملــةيتطلــب 
هذا النوع من التوقيع، صار ʪلإمكان إبرام العقود وإجراء المعاملات عن بعُد دون الحاجة إلى الحضور 

يـــــع غـــــير أن اســـــتخدام التوق.الشخصـــــي، ممـــــا ســـــاهم في اختصـــــار الوقـــــت والجهـــــد وخفـــــض التكـــــاليف
الإلكــتروني لا يخلـــو مـــن تحـــدʮت، خصوصًـــا مـــا يتعلـــق منهــا بمســـألة الأمـــان والتحقـــق مـــن هويـــة الموقـــع 

ولـذلك، جـاءت التشـريعات الحديثـة لتـنظم اسـتخدامه وتحــدد .لبيـاʭت مـن التزويـر أو الاخـتراقوحمايـة ا
                                                           

  .37، صالمرجع السابقعبد الحميد تروت، -1
  .15ص 2017الالكتروني، مذكرة ماستر، جامعة مولود معمري،تيزي وزو،فريدة براهيمي، بوخاري نسيمة، النظام القانوني للتوقيع  -2
  .44عيسى غسان ربضي، المرجع السابق،ص -3
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ومعايير تقنيـة  الشروط التي يجب توفرها فيه كي يتمتع ʪلحجية القانونية، كما عملت على وضع أسس
  .لضبط عملية إنشائه وتثبيته وتوثيقه

 التوقيع الالكتروني ةهيما: الأول الفرع
إن من مميزات عصر تكنولوجيا المعلومات، اعتماد إجراءات حديثة وعملية في إقرار المعاملات 

ةً لحاجــة وهـو مـا جـاء اسـتجاب. التجاريـة وغيرهـا، ومـن أهـم هـذه الإجـراءات اعتمـاد التوقيـع الإلكـتروني
الأســـواق واĐتمعـــات إلى آليـــات ســـريعة وآمنـــة تســـهم في تســـهيل العمليـــات التعاقديـــة وتـــوفير الوقـــت 

 .والجهد، وتجاوز الحدود الجغرافية التي كانت تعيق سرعة إبرام العقود وتنفيذها
يعُـد دلـيلاً ويمثل التوقيع الإلكتروني أحد الركائز الأساسية في بناء الثقة في البيئة الرقميـة، حيـث 

علــى هويــة الموقّــع ويعــبرّ عــن موافقتــه وإرادتــه في إبــرام التــزام قــانوني، كمــا يضــمن ســلامة الوثيقــة وعــدم 
وقـد سـاعد هـذا النـوع مـن التوقيـع في تمكـين الأفـراد والمؤسسـات مـن إتمـام . تعديل محتواها بعـد توقيعهـا

ري أو المــــالي أو الإداري أو حــــتى في المعــــاملات الإلكترونيــــة بسلاســــة وأمــــان، ســــواء في اĐــــال التجــــا
 .الخدمات العامة

  تعريف التوقيع الالكتروني :أولا
هــــو الــــذي ينســــب  لأنــــهالتوقيــــع شــــرط جــــوهري للمحــــرر الالكــــتروني "أن إلىيــــذهب الــــبعض  
  1. "صاحب التوقيع الكتابةإلى

بيـان مكتـوب في "نـهأع الالكـتروني فهنـاك مـن عرفـه علـى ʪلتوقيـ الخاصةوقد تعددت التعريفات 
 2".ةمتميز  خاصة ةشفر  أوصوت  أو إشارة أورمز  أورقم  أوشكل الكتروني يتمثل في حرف 

الوســـائل الـــتي يتبـــع اســـتخدامها عـــن طريـــق  أو الإجـــراءاتمـــن  ةمجموعـــ"نـــهأ آخـــرونبينمـــا يـــرى 
الكترونيـا يجـري  المنقولـة الرسـالةلصـاحب  ةمميـز  علامـةتتضـمن  الكترونيـة رسـالة إخراج الأرقام أوالرموز 

  3".الرسالةخاص بصاحب  والآخرتشفيرها ʪستخدام زوج من المفاتيح واحد معلن عنه 
  
  

                                                           
  70،ص2012كتوراه،جامعة مولود معمري، تيزي وزو، د  ين المحررات الالكترونية،رسالةعبد الله بلقاسم،Ϧم -1
  .70عبد الله بلقاسم، المرجع نفسه، ص -2
قواعد الإثبات الالكتروني على المراكز القانونية، رسالة دكتوراه، جامعة الجيلالي اليابس، سيدي بلعباس، فاطمة ʪهة،آʬر  -3

  .130،ص2017
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ϥنه التوقيع "2من القانون المدني الفرنسي13161-4كما قد عرفه المشرع الفرنسي في المادة 
ʪلالتزامـات الضروري لاكتمال التصرف القانوني،و التعريف đويـة صـاحبه،و المعـبر عـن رضـا الأطـراف 

  3..."الناشئة عنه
وثيـــق الإلكــــتروني نفـــس الحجيــــة والقــــوة للت"حيـــث أن المــــادة مـــن نفــــس القـــانون تــــنص علــــى أن

الإثباتيــة الــتي يتمتــع đــا التوثيــق التقليــدي المكتــوب علــى الــورق، شــريطة أن يــتم إعــداده وحفظــه وفــق 
 4."الضوابط القانونية المحددة

ــةلــه وهــي تحديــد  التقليديــةقيــام التوقيــع الالكــتروني ʪلمهــام  ضــرورةنركــز هــذا المفهــوم علــى   الهوي
التوقيـع الالكـتروني وتوثيقـه  إصـدارلا يغفل "نهأانوني كما على الالتزام ʪلتصرف الق الموافقةوالتعبير عن 

  5."بذلك المختصةوالتي يتولاها شخص مرخص له من الجهات 
سـيما بعـد انتشـار وتطــور يطرحهــا التوقيـع الالكـتروني ولا الـتي القانونيـةونظـرا لعديـد المشـكلات 

تشـــــريعات  ϵصـــــدارلتنظـــــيم هـــــذا النـــــوع مـــــن التوقيـــــع  الدوليـــــةتضـــــافرت الجهـــــود "الالكترونيـــــة التجـــــارة
 بحجيــةوتضــع القواعــد الــتي تكفــل الاعــتراف لــه  والثقــة الأمــانتضــفي لــه نوعــا مــن  ةوتوجيهــات دوليــ

  6".الإثباتفي  كاملة
 التوقيع الالكتروني في التشريع الدوليتعريف : ʬنيا

ʪهتمام كبير وذلك لمـا لـه مـن دور مهـم  الدوليةتوقيع الالكتروني من طرف التشريعات حظي ال
التوقيــــع  ةهيــــحيــــث حــــددت هــــذه التعريفــــات ما ،قــــع الــــذي ورد في محتــــوى المحــــررالمو  إقــــرار إثبــــاتفي 

  .الالكتروني
  

                                                           
  .2017مارس  31، والذي دخل حيز التنفيذ في 2017مارس  9بتاريخ  304-2017تم إصدار هذه المادة كجزء من المرسوم رقم -1
المتضمن ملائمة قانون الإثبات لتكنولوجيا الإعلام والمتعلق ʪلتوقيع  2000المؤرخ في مارس  2000/230أصدر المشرع الفرنسي رقم، -2

  .1316-4 إلى 1316:المواد من  إطارالالكتروني والذي أضيف إلى نصوص القانون المدني في 

  :لحقوق جامعة سيدي بلعباسنقلا عن محمد بودالي أستاذ مساعد مكلف ʪلدروس،كلية ا -
3 - " La signatures nécessaires à la perfection d’un acte juridique identifié celui qui 
l’ap-pose. Elle manifeste le consentement des parties aux obligations qui découlent 
de cet acte." 

  .نفس المرجع السابق -4
  .70المرجع السابق، ص، عبد الله بلقاسم -5
  .70ن ص2012ماستر،جامعة مولود معمرى،تيزي وزو، راضية لالوش،أمن التوقيع الالكتروني،مذكرة -6
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 :الدولية الالكترونية التجارةتعريف التوقيع الالكتروني في قانون _ أ
 المـادةتعريـف التوقيـع الالكـتروني في  1996ةسـن الالكترونيـة للتجـارةالنمـوذجي حـدد القـانون 

ʪلنســبة إلى عنــدما يشــترط القــانون وجــود توقيــع مــن شــخص يســتوي ذلــك الشــرط "علــى انــه الســابعة
 :البياʭت إذا رسالة

في  الـواردةذلك الشخص والتدليل على موافقته على المعلومات  هويةاستخدمت طريقه لتعيين 
 .البياʭت رسالة

         أنشئتʪلتعويل عليها ʪلقدر المناسب للغرض الذي  الجديدة الطريقةكانت تلك   إذا
  1".اتفاق متصل بذلك أيالبياʭت في ضوء كل الظروف بما ذلك  رسالةجله أمن  أبلغت أو
 :1999 الالكترونيةن التوقيعات أبش الأوروبيالتوجيه _ ب

ʪلـدول  الخاصـة الداخليـةللتنسـيق بـين التشـريعات "اهتماما خاصـا الأوروبية اĐموعةولت ألقد 
 إشـاعةيسـاهم في  أننه أتحقيق هذا التنسيق في تشريعات هذه الدول من شـ أن أدركتكما   الأعضاء

 2".الثقةالتي تعتمد على  الأوروبيةداخل السوق  والأمان الثقة
والــذي يتحــدد مــن خــلال مــا  أحكامــهمجــال تطبيــق  الأوروبيمــن التوجيــه  الأولى المــادةتعــالج 

تيســير اســتخدام التوقيــع الالكــتروني في المعــاملات وضــمان الاعــتراف القــانوني  "يســتهدفه التوجيــه مــن 
ت التوثيــق قـانوني للتوقيــع الالكـتروني والخـدما إطـاروضــع  متضـمنةوقـد جــاءت نصوصـه  إثبـاتكـدليل 

 3".ةداخل كل دول الأشخاصبطريقه تضمن انتظام معاملات 
الكترونيـا تـرتبط منطقيـا بمعلومـات  ةمعالج معلومة"نهأفتعرف التوقيع الالكتروني  الثانية المادة أما

  4".لتمييز الشخص وتحديد هويته كوسيلةمحرر والتي تصلح   أو كرسالة أخرى الكترونيةبياʭت  أو
  
  
 

                                                           
  .71عبد الله بلقاسم، المرجع السابق، ص -1
  .10راضية لالوش، المرجع السابق،ص -2
 .159، صالمرجع السابق عبد الحميد تروت، -3
الحماية الجنائية للتوقيع الالكتروني في التشريع الجزائري، مذكرة ماستر، جامعة قاصدي مرʪح، ورقلة، فاطمة حمادي، زوليخة بوفاتح،  -4

  .11، ص2022



 المحددات الأساسية للتوقيع الالكتروني                     الأولالفصل 

 

~ 18 ~ 
 

 :تعريف التوقيع الالكتروني في التشريعات العربية: ʬلثا
  :القانون الجزائري_ أ

 المـذكورةنـه يعتـد ʪلتوقيـع الالكـتروني وفقـا للشـروط أ")327/2(يقر القانون الجزائري في مادته 
ويكـون قـد مـنح  الحجيـةنـه سـاوى بـين التوقيـع الالكـتروني والتقليـدي في أ يأ1".مكـرر 323 المادةفي 

يتـوافر فيـه  أنʪلتوقيـع الالكـتروني  دادالاعتـولكـن اشـترط نفـس المشـرع  الحجيةالتوقيع الالكتروني نفس 
ن يكون هذا التوقيع معدا ومحفوظـا في ظـروف أصدر التوقيع و أالشخص الذي  هويةمن  التأكد"شرطا

 2".تضمن سلامته
تصـادق  ةسيطو  ةتتمثل في هيئ ةʬلث أوجهةبتوفر طرف  إلا يتحقق أنولا يمكن لهذين شرطين 

 .على هذا التوقيع وتضمن صدوره من الموقع الفعلي
ʪلتوقيــع والتصــديق الالكترونيــين في القــانون الجزائــري  لمتعلــق 15/04القــانون مــن63ةالمــاد أمــا

في  الكتابــةالموقــع واثبــات قبولــه مضــمون  هويــة يســتعمل التوقيــع الالكــتروني لتوثيــق"نــه أنص علــى يــ
 4".الشكل الالكتروني

  :الأردنيالقانون _ ب
علـى  الالكترونيـةمـن قـانون المعـاملات  25المادةتوقيع الالكتروني في  الأردنيع لقد عرف المشر  

غيرهـا وتكـون مدرجـه بشـكل  أو إشـارات أورمـوز  أو أو أرقـامحـروف البياʭت التي تتخـذ شـكل " نهأ
  6".في السجل الالكتروني ةمماثل أخرىوسيله  أي أوالكتروني 
  
  
  

                                                           
  .من القانون المدني الجزائري 1مكرر  323المادة  -1
  .84راضية لالوش، المرجع السابق،ص-2
ʪلتوقيع : ،والمتعلق ب2015أبريل  20هـ الموافق 1436الأولى جمادى  28المؤرخ في  04-15من القانون الجزائري رقم  6المادة  -3

  .والتصديق الالكترونيين

  .92عبد الله بلقاسم،المرجع السابق، ص4-
  .547العدد/ 2018أكتوبر  9: أُصدر القانون بتاريخ)33(من قانون المعاملات الإلكترونية الأردني رقم  ʫ2ريخ صدور المادة -5

  73، ص2016، 2جية السندات الالكترونية في الإثبات، دار حامد للنشر والتوزيع،الأردن، طعمر أحمد العرايش، ح -6
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 :القانون العراقي_ج
أو أرقام أو  علامة شخصية تتخذ شكل حروف"عرف القانون العراقي التوقيع الإلكتروني ϥنه 

أو إشارات أو أصوات أو غيرها وله طـابع متفـرد يـدل علـى نسـبته إلى الموقـع ويكـون متعمـدا مـن  رموز
  1."جهة التصديق

  :القانون المصري_ه
علـــى محـــرر  عمـــا يوضـــ"التوقيـــع الالكـــتروني هـــو أن الأولىبينمـــا يـــرى المشـــرع المصـــري في مادتـــه  

غيرهـا ويكـون لـه طـابع متفـرد يسـمح  أو إشـارات أورمـوز  أو أرقـام أوالكـتروني ويتخـذ شـكل حـروف 
  2."بتحديد شخص صاحب التوقيع ويميزه عن غيره

 الإثبـاتفي  ʪلحجيـة الالكترونيـةوالمحـررات  الالكترونيـة والكتابـةكمـا يتمتـع التوقيـع الالكـتروني 
 :التاليةاجتمعت الشروط  إذاوذلك 

 .ارتباط التوقيع الالكتروني ʪلموقع الالكتروني دون غيره_ 
 .الموقع وحده دون غيره على الوسيط الالكتروني سيطرة_ 
 3.التوقيع الالكتروني أوتبديل في بياʭت المحرر الالكتروني  أوتعديل  أيكشف   إمكانية_ 

  التمييز بين التوقيع التقليدي والالكتروني: الفرع الثاني
  :أولا

 إرادةوهي تبيـين  مهمة غايةتحقيق  إلىكل من التوقيع الالكتروني والتوقيع التقليدي يهدفان   إن
يختلفـان مـن حيـث صـدور  أĔمـا إلاوالتأكـد مـن قبـول الموقـع لمـا يحتويـه المحـرر  الهويـةتبيـين  وأيضاقع المو 

ن إالتوقيــــع الالكــــتروني فــــ أمــــا،الختم أو البصــــمة أو الإمضــــاءالتقليــــدي هــــو توقيــــع عــــن طريــــق ،فالتوقيع
يتميــز بــه صــاحب التوقيــع  أن ةشــكل شــريط أياتخــاذ  ϵمكانــهالقــوانين لم تضــع صــوره معينــه لــه بــل "

  4".هالرضا بمضمون أوالعمل القانوني  إقراررغبته في  وإظهاروتحديده 
  

                                                           
الوقائع العراقية ، المنشور بجريدة 2012لسنة  78من قانون التوقيع الإلكتروني والمعاملات الإلكترونية العراقي رقم ) رابعا /  01( المادة  -1

  .2012نوفمبر  05، بتاريخ  ʪ4256لعدد 
  .47، صالمرجع السابقعبد الحميد تروت، -2
  .48عبد الحميد تروت،المرجع نفسه، ص -3
  .48عبد الحميد تروت،نفسه، ص -4
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  : ʬنيا
علـى الـرغم مـن تفـاوت شـكل التوقيـع  ةلكتروني بقابليته للتزييـف بسـهولكما يتصف التوقيع الا

غـــير  ةالتوقيـــع التقليـــدي عمليـــ حقيقـــةمـــن  التأكـــدن إفٍـــ أخـــرى ʭحيـــةومـــن  آخـــر إلىمـــن شـــخص 
التوقيـع الالكـتروني فهـو  أمـاالتوقيـع  مطابقـةفهي تعتمد بشكل كبير علـى مهـارات الشـخص في "ةمؤكد
 1".عليها الموقعة الوثيقةتغيير في  أوعبث  أيالموقع بشكل قاطع ويحول دون وقوع  هويةيؤكد 
  :ʬلثا

 الوثيقــة آخــرفي  الإمضــاءحيــث يكــون  ةورقيــ دعامــةʪلاعتمــاد علــى  يتوقيــع التقليــدالويــتم 
جزئيــا عــبر وســيط  أوفيــتم كليــا "التوقيــع الالكــتروني أمــا للإثبــاتمســتند رسمــي قابــل  إلىوبــذلك يتحــول 

العقــد  أطـراف إمكـانفي  أصـبحوعـبر الانترنـت حيـث  الآليالحاسـب  أجهـزةالكـتروني عـبر مـن خـلال 
 2".الاتصال ببعضهم البعض

  :رابعا
حيــث  ،التوقيــع ةالموقــع في اعتمــاد صــيغ حريــةبــين التــوقيعين في مــدى  كمــا يتضــح الاخــتلاف

 أن أوعلـى المحـرر  ʪلإمضـاءيقـوم  أنفي التوقيـع التقليـدي فلـه الاختيـار  التامـة ʪلحريـةيحظـى الشـخص 
الحصول على ترخيص من الغـير  دون الحاجة إلى"من  والختم البصمةيجمع بين  أن أو البصمةيستعمل 

 3".تسجيل هذا الاختيار أو
تسـمح ʪلتعـرف "تقنيـة آمنـة  إجـراءاتفيما يخص التوقيع الالكتروني فيشـترط فيـه اسـتخدام  أما

 4".على شخصية الموقع ضماʭ لسلامة المحرر من العبث أو التحريف كتوثيق التوقيع الالكتروني
  :خامسا

لا يفـــرض علـــى " والثبـــات علـــى شـــكل التوقيـــع وبـــذلك  ʪلاســـتمراريةيمتـــاز التوقيـــع التقليـــدي  
يغــــير شــــكل توقيعــــه في مقابــــل ذلــــك يجــــب علــــى  أنحــــدث تزويــــر  أوتم تقليــــده  إذاصــــاحب التوقيــــع 

 5".التي تنشئه المنظومة إلىاكتشف توصل الغير  إذاصاحب التوقيع الالكتروني تغيير توقيعه 

                                                           
  .81عبد الله بلقاسم، المرجع السابق، ص -1
  .52عبد الحميد تروت ،المرجع نفسه، ص -2
  .83عبد الله بلقاسم، المرجع السابق، ص -3
  .54.صعبد الحميد تروت،المرجع السابق، -4
  .87عيسى غسان ربضي،المرجع السابق، ص -5
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التوقيـع تحـدده هويـة  ةالتوقيـع وكانـت طريقـ"على الأطرافاتفق  فإذا ةالثبوتي ةمن حيث القو  أما
وبــذلك يثبــت  المختصــة الســلطةعلــى التوقيــع الالكــتروني مــن قبــل  المصــادقةصــاحبه وموافقتــه وتمــت 

  1".تثبت صحته أخرى ةوسيل أي إلىالتقليدي فهو لا يحتاج  عكس التوقيعب الإثباتحجيته في 
 التوقيع الالكتروني  أسس: الثاني المبحث

إجـراءات لقد حظي التوقيع الإلكتروني بمميـزات وخصـائص عديـدة جعلتـه يتميـز عـن غـيره مـن 
ــا ضــرورʮً لا غــنى عنــه في عصــرʭ الحــالي، الــذي يشــهد  الإثبــات التقليديــة، وبــذلك أصــبح تصــرّفاً قانونيً

فهــو لا يــوفر فقــط الوقــت والجهــد، . توسـعاً كبــيراً في اســتخدام الوســائل الرقميــة في جميــع مجــالات الحيــاة
وقــّـع عليـــه،  

ُ
ـــع وســـلامة المحتـــوى الم كمـــا يحقـــق الشـــفافية والثقـــة بـــين بـــل يضـــمن أيضًـــا صـــحة هويـــة الموقّ

 .الأطراف المتعاملة في البيئة الافتراضية
وتكمـــن أهميـــة التوقيـــع الإلكـــتروني في كونـــه يقـــوم علـــى أســـس تقنيـــة وقانونيـــة متينـــة، تتمثـــل في 
اســتخدام خوارزميــات تشــفير متقدمــة، وشــهادات رقميــة مصــدقة تصــدرها جهــات توثيــق معتمــدة، ممــا 

ــــة و  ــــه أداة فعّال ــــود المعاملــــةيجعــــل من ــــزام الأطــــراف ببن ــــد الإرادة والت ــــواع . موثوقــــة لتأكي كمــــا تنوعــــت أن
التوقيعات الإلكترونية لتتناسب مع مختلف مستوʮت الأمان والاحتياجـات القانونيـة، بـدءاً مـن التوقيـع 

ة الإلكــتروني البســيط وصــولاً إلى التوقيــع الإلكــتروني المؤهــل الــذي يمتلــك أعلــى درجــات الحمايــة والحجيّــ
  .القانونية

 لتوقيع الالكتروني ل القانوني ساسالأ: الأول المطلب
عد التوقيع الإلكتروني من الركائز الأساسية في بناء الاقتصاد الرقمي الحديث، حيث أصبح ي

وسيلة فاعلة لتأكيد هوية الموقّع على المستندات الإلكترونية وربطه đا، كما يضمن سلامة محتواها 
  .ما يعُزز الثقة في التعاملات الإلكترونية بين الأفراد والمؤسسات والدولبعد إعدادها، وهو 

إطار "ولكن لكي يكون التوقيع الإلكتروني أداة فاعلة وموثوقة قانونيًا، لا بد من وجود 
ينظم استخدامه ويحدد الشروط التي بموجبها يكتسب الحجية القانونية ويقُبل كأداة  "تشريعي واضح
ولذلك، جاءت التشريعات الحديثة في العديد من الدول العربية . الالتزاماتلإبرام العقود و 

والإسلامية، بما فيها المملكة العربية السعودية ودولة الإمارات العربية المتحدة وجمهورية مصر العربية، 
                                                           

  .10، ص2015خديجة غربي، التوقيع الالكتروني،مذكرة ماستر، جامعة قاصدي مرʪح،ورقلة،  -1
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سلامة لتمنح التوقيع الإلكتروني صفة قانونية معينة، وفق ضوابط تقنية وتشريعية تضمن هوية الموقّع و 
 .المستند الإلكتروني وحمايته من التزوير أو التعديل

  مشروعية استخدام التوقيع الالكتروني من منظور قانوني: الأول الفرع
التوقيع الإلكتروني، برزت ة وحجي ةمع تصاعد الحاجة إلى أدوات قانونية تضمن مشروعي

ومن هنا جاءت ،بموجبها يعُتبر مقبولاً ضرورة وجود إطار تشريعي ينظم استخدامه ويحدد الشروط التي 
 .التشريعات الحديثة في العديد من الدول لتمنح التوقيع الإلكتروني حجية قانونية

 :الأساس الدستوري والتشريعي للتوقيع الإلكتروني: أولا

على الرغم من أن الدساتير العربية لم تتناول بشكل مباشر موضوع التوقيع الإلكتروني، إلا أن 
المواد الدستورية العامة التي تؤكد على صحة التعاقدات وحماية الملكية، يمكن أن تعُد أساسًا بعض 

أما الأساس الحقيقي فهو موجود في التشريعات الفرعية . دستورʮً غير مباشر لهذا النوع من التوقيع
 .والقوانين الخاصة ʪلمعاملات الإلكترونية

 :في المملكة العربية السعودية_أ

نظام التجارة الإلكترونية "بموجب " التوقيع الإلكتروني"و" الهوية الرقمية"نظام صدر 

منه على  1)8(ه، والذي نص في المادة 1428الصادر عام  ")8/126(والتعاملات المصرفية رقم 
يعُتبر التوقيع الإلكتروني مقبولاً قانوʭً إذا كان مرتبطاً ʪلموقع بطريقة شخصية، ويمكن التعرف "أن 

 ".عليه، وقادراً على التحقق من مصدر الوثيقة، ومُؤمنًا ضد أي تعديل غير مصرح به

                                                           
تاريخ ب ،)126(، صدر بموجب قرار مجلس الوزراء السعودي رقم 8/126من نظام التجارة الإلكترونية والتعاملات المصرفية، رقم  8المادة  - 1

 .هـ1428ربيع الأول  23بتاريخ ) أم القرى(م، نُشر في الجريدة الرسمية 2007مارس  25هـ الموافق 1428ربيع الأول  17
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التي ēدف إلى  2030كما تم مؤخراً تبني عدد من الأنظمة والمبادرات ضمن رؤية المملكة 
والتي تعُرف " هيئة تنظيم المياه والكهرʪء وتقنية المعلومات"التحول الرقمي، ومنها إنشاء هيئة ʪسم 

، والتي تلعب دوراً محورʮً في وضع ")SAITA(هيئة الاتصالات وتقنية المعلومات "ن ʪسم الآ
  .المعايير المتعلقة ʪلتوقيع الإلكتروني واعتماد الجهات المؤهلة لإصدار الشهادات الرقمية

 :في دولة الإمارات العربية المتحدة_ب

استخدام التوقيع الإلكتروني، من أصدرت دولة الإمارات مجموعة من التشريعات التي تنظم 
 :أبرزها

بشأن استخدام الخدمات والتوقيع الإلكتروني في الحكومة  2020لسنة  1)1(القانون الاتحادي رقم _
 .الذي أعطى التوقيع الإلكتروني المؤهل نفس الحجية القانونية التي يتمتع đا التوقيع اليدوي "الاتحادية

ϵنشاء مركز دبي للخدمات الإلكترونية، ، 2002لسنة  2)2(رقم صدر مرسوم دبي : في إمارة دبي_

، الذي نظم استخدام التوقيع الإلكتروني في 2006لسنة  3)1(ثم قانون المعاملات الإلكترونية رقم 

 .المعاملات الحكومية والتجارية

 

 

 
                                                           

يناير  ʫ :27ريخ الإصدار ،بشأن استخدام الخدمات والتوقيع الإلكتروني في الحكومة الاتحادية 2020لسنة ) 1(القانون الاتحادي رقم  - 1
  .639:م، العدد2020فبراير  4الرسمية لدولة الإمارات العربية المتحدة بتاريخ نُشر في الجريدة / م2020

هـ، الموافق 1423محرم  14م ϵنشاء مركز دبي للخدمات الإلكترونية، صدر بتاريخ 2002هـ الموافق 1423لسنة ) 2(مرسوم دبي رقم  - 2

  .هـ1423في ذو القعدة  ، الصادر) 2486(نُشر في جريدة دبي الرسمية، العدد / م2002مارس  25

م، نُشر في الجريدة الرسمية لدولة 2006أبريل  17صدر بتاريخ  ،بشأن المعاملات الإلكترونية 2006لسنة ) 1(القانون الاتحادي رقم  - 3

  .م2006أبريل  24، الصادر بتاريخ ) 386(الإمارات العربية المتحدة، العدد 
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 :في جمهورية مصر العربية_ج

ليكون الإطار التشريعي  "2020لسنة  151 قانون تنظيم التعاملات الإلكترونية رقم"جاء 

يعُتبر التوقيع الإلكتروني له ذات "منه على أن  1)17(الشامل للتوقيع الإلكتروني، حيث نصت المادة 
الحجية القانونية التي يتمتع đا التوقيع اليدوي متى كان مرتبطاً بصاحب العلاقة بطريقة موثقة، وكان 

 ".لى هوية الموقع، وضمان عدم تعديله بعد إعدادهخاضعًا لإجراءات تتيح التعرف ع

 :مبادئ أساسية ترتكز عليها القوانين الناظمة للتوقيع الإلكتروني: ʬنيا

ترتكز القوانين المنظمة للتوقيع الإلكتروني حول العالم على مجموعة من المبادئ الأساسية التي 
ؤسسات في المعاملات الرقمية، ويكفل الأمن ēدف إلى توفير إطار قانوني متين يضمن ثقة الأفراد والم

  :من أبرز هذه المبادئ. القانوني لهذه التعاملات

  :)Non-Discrimination(مبدأ عدم التمييز  _1

 أو صحته أو القانوني أثره من يحُرم أن يجوز لا الإلكتروني التوقيع"ينص هذا المبدأ على أن 
هذا المبدأ إلى إزالة أي عوائق قانونية قد تمنع أو تعرقل يهدف .2"لكترونيا شكل في أنه Đرد نفاذه

استخدام التوقيعات الإلكترونية من خلال ضمان أن القانون لا يميز بين المستندات الموقعة إلكترونياً 
  .وتلك الموقعة يدوĐ ًʮرد الشكل، بل ينُظر إلى وظيفة التوقيع وتحقيق الغرض منه

 

  

  

                                                           
مكرر ) 38(، ونُشر في الجريدة الرسمية عدد 2020سبتمبر  14، صدر بتاريخ 2020لسنة  151 قانون تنظيم التعاملات الإلكترونية رقم- 1

  .2020سبتمبر  20بتاريخ ) أ(

.2001من قانون الأونيسترال النموذجي للتوقيع الالكتروني الصادر في سنة  5المادة - 2 
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  )Technology Neutrality(مبدأ الحياد التكنولوجي _2

 التوقيع في المستخدمة التكنولوجيا تجاه محايداً  يكون أن يجب القانون "يقضي هذا المبدأ ϥن
هذا يعني أنه لا ينبغي للقانون أن يفرض استخدام تقنية معينة، بل يسمح ʪستخدام 1."الإلكتروني

مثل تحديد هوية الموقع وضمان سلامة (أي تقنية بشرط أن تحقق الشروط الوظيفية المطلوبة للتوقيع 
  .هذا يشجع الابتكار التكنولوجي ويسمح للسوق ʪختيار أفضل الحلول المتاحة). البياʭت

  )Functional Equivalence(مبدأ التكافؤ الوظيفي  _3

 يحققها التي القانونية الوظائف نفس يحقق الإلكتروني التوقيع"يقوم هذا المبدأ على فكرة أن 
وتشمل هذه الوظائف تحديد هوية الموقع، والتعبير عن إرادته، وضمان . 2"التقليدي اليدوي التوقيع

فمتى أدى التوقيع الإلكتروني هذه الوظائف بكفاءة، فإنه يمُنح نفس الحجية القانونية . سلامة المحتوى
وقيع الإلكتروني كدليل للتوقيع اليدوي، وهذا المبدأ هو الأساس الذي تبُنى عليه الثقة في قبول الت

  .إثبات

  )Trust and Security(مبدأ الثقة والأمن  _4

 والأمن الثقةتولي القوانين الناظمة للتوقيع الإلكتروني أهمية قصوى لضمان مستوى عالٍ من 
يتحقق هذا من خلال وضع شروط صارمة لإصدار واستخدام التوقيعات . الإلكترونية المعاملات في

يهدف  3"مثل متطلبات الشهادات الرقمية، استخدام التشفير، وضمان سلامة البياʭت"الإلكترونية، 
هذا المبدأ بشكل رئيسي إلى حماية الأطراف من التزوير، الاحتيال، وتغيير البياʭت، وʪلتالي بناء بيئة 

 .رقمية موثوقة

 

                                                           
  2001الصادر في سنة من قانون الأونيسترال النموذجي للتوقيع الالكتروني  6المادة  - 1

  .المرجع السابق، 7المادة  - 2
 .1999ديسمبر  13اريخ ، الصادر بت"بشأن إطار جماعي للتوقيعات الإلكترونية EC/1999/93رقم  من التوجيه الأوربي 3المادة  - 3
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  )Liability(مبدأ المسؤولية  _5

بما في ذلك "، الإلكتروني ʪلتوقيع المعنية الأطراف مسؤولياتتحدد القوانين بوضوح 
، وأي أطراف )الجهات الموثوقة التي تصدر الشهادات(الموقعين، ومقدمي خدمات التصديق الرقمي 

هذا المبدأ يضمن وجود إطار للمساءلة القانونية في حال حدوث أي . 1"أخرى تشارك في العملية
 .استخدام التوقيعات الإلكترونيةانتهاكات أو أضرار ʭجمة عن استخدام أو إساءة 

 :أنواع التوقيع الإلكتروني: ʬلثا

 :عادةً ما تقسم القوانين التوقيع الإلكتروني إلى نوعين رئيسيين، وهما

 ):Simple Electronic Signature(التوقيع الإلكتروني البسيط _أ

إلكتروني تعُبرّ عن  هو أبسط أشكال التوقيع الإلكتروني، ويتمثل في إدراج بياʭت على مستند
هوية الشخص الموقع، مثل كتابة الاسم في Ĕاية رسالة إلكترونية أو إدراج صورة توقيع ممسوحة ضوئيًا 

 2.داخل ملف

 :(Advanced Electronic Signature - AES) التوقيع الإلكتروني المتقدم _ب

đوية الموقع بشكل فريد، مع يعتمد هذا النوع على وسائل تقنية متقدمة، تسمح بربط التوقيع 
يُستخدم فيه التشفير الرقمي ʪستخدام مفتاح خاص . إمكانية كشف أي تغيير في المستند بعد توقيعه

 3.وآخر عمومي

                                                           
  .1999ديسمبر  13اريخ ، الصادر بت"بشأن إطار جماعي للتوقيعات الإلكترونية EC/1999/93رقم  من التوجيه الأوربي 6المادة  -1

  2، المادة 2015، سنة 45المتعلق ʪلتوقيع والتصديق الإلكترونيين، الجريدة الرسمية للجمهورية الجزائرية، العدد  04- 15قانون رقم  - 2
  .7الفقرة 

 .، الخاصة ʪلتوقيع الإلكتروني المتقدم26المادة /EIDAS Regulation (EU) No 910/2014المرجع الأوروبي -3
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 خصائص التوقيع الالكتروني: الثانيالفرع 
الالكـــتروني ومنحـــه عـــده  وقيـــعفعليـــا علـــى التثـــر أالتكنولـــوجي الـــذي عرفـــه العـــالم قـــد التطـــور  إن

 :نجملها فيما يلي ةخصائص هام
 ةالخصوصي: أولا

شـخص  لأيلا يمكـن  آخـربمعـنى  أوالبيـاʭت ضـد الاسـتخدام غـير المشـروع  حمايـةونقصد đـا 
" ʪلخصوصـيةذلـك ونعـني  صـلاحيةتكـون لهـم  أنعلـى المعلومـات مـن دون  إجـراء أييقـوم بتطبيـق  أن
 الآخـرينعـدم اطـلاع  أخـرى بعبـارةالمسموح لهم ʪلاطـلاع عليهـا  للأشخاصفقط  متوفرةالبياʭت  أن

 1".غير المخول لهم الاطلاع على مضمون المستند الموقع الكترونيا سوى الشخص المرسل له
 التعرف على المستخدم إمكانية: ʬنيا

 ةعمليـ" التعـرف علـى المسـتخدم ونقصـد đـا إمكانيةات التوقيع الالكتروني هو مميز  أهممن بين 
عـن طريـق  أوالتعـرف علـى مصـادر البيـاʭت عـن طريـق كلمـات السـر  أو الأشخاص هويةالتحقق من 

  2".التصديق الالكتروني جهةالتصديق الالكتروني الصادر عن  شهادة
 البياʭت ةوحد: ʬلثا

وتـتم  أخـرىضد التغيير والتعويض عنهـا ببيـاʭت "البياʭت  حمايةتتم đا  ةعن عملي عبارةوهي 
 المسـتقبلة الرسـالة ةببصـم المرسـلة الرسـالةʪسـتخدام تقنيـه تشـفير البيـاʭت ومقارنـه بصـمه  العمليـةهـذه 

 3".تنقلها أثناءوđذا نضمن عدم تغيير البياʭت 
ة الســــند ونقصــــد بســــلام أوالمحــــرر  ةعلــــى الحفــــاظ علــــى ســــلام القــــدرةفــــالتوقيع الالكــــتروني لــــه 

 ةوذلـك مـن خـلال تقنيـ الإثبـاتالتحقق من صحته عنـد تقديمـه للإسـتدلال بـه بوصـفه دلـيلا في "المحرر
  4".التوقيع الالكتروني

  
 
  

                                                           
 .37راضية لالوش، المرجع السابق،ص -1
 .37المرجع نفسه،ص، راضية لالوش -2
 .38نفسه،ص،راضية لالوش -3
 .94عبد الله بلقاسم، المرجع السابق، ص -4
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 التوقيع إنكاراستحالة : رابعا
نـه ينكـر أ أنالموقـع لا يمكنـه  أو الكترونيـة رسـالة ϵرسـالالشخص الذي قام  أنويقصد بذلك 

قيــام طــرف معـين بفعــل الكـتروني معــين وكــذا  إثبـاتوذلـك لوجــود طــرف ʬلـث يمكنــه "التوقيــعصـاحب 
  1".الرسالةاستلام  إنكارهمعينه على  رسالةعدم قدره مستلم 

 الرسالةعلى ʫريخ توقيع  التأكيد: خامسا
المســــتقبل فتــــاريخ  أوســــواء المرســــل  الرســــالةيتلاعــــب بتــــاريخ توقيــــع  نأشــــخص  لأيلا يمكــــن 

 خاصـةفتـاريخ التوقيـع ملـزم للطـرفين  القانونيةوالعقود  الالكترونية التجارةكبيره في مجال   أهمية له"التوقيع
 2".والتجارية عبر الانترنت القانونيةالعقود  إبرامفي حال 
 والدقة في الانجاز السرعة: سادسا

 ʪلطاقـةكمـا يتميـز   الفائقـة ʪلسـرعةنـه يتميـز أالالكـتروني  توقيـعلل المهمةمن بين الخصائص  إذ
  .في انجاز معظم المعاملات وذلك في وقت وجيز جدا يختلف تماما عن التوقيع التقليدي المتناهية

  التوقيع الالكتروني أشكال: الثاني المطلب
برزت مع تصاعد الاعتماد على الوʬئق الإلكترونية في المعاملات المدنية والتجارية والرسمية، 

ومن هنا جاء التوقيع . الحاجة إلى آليات فعّالة وموثوقة لإثبات هوية الموقّع وربطه بمضمون الوثيقة
الإلكتروني ϥشكاله المتعددة ليكون الجسر الذي يحقق هذا الغرض ضمن مستوʮت متفاوتة من 

 .الأمان والقوة القانونية
عالم التعاملات الرقمية، فإن اختلاف طبيعته  ولئن كان التوقيع الإلكتروني يعُد تطوراً تقنيًا في

التقنية ومستوى التحقق من الهوية فيه أدّى إلى ظهور تصنيفات متعددة له، تختلف في خصائصها، 
 .وتتباين في درجة قبولها القانوني وتطبيقاēا العملية

 نماذج التوقيع الالكتروني:الفرع الأول
ة أشكال رئيسية تختلف من حيث الموثوقية ودرجة يمُكن تصنيف التوقيع الإلكتروني إلى عد

وتتباين هذه الأشكال في مدى قبولها القانوني وفي استخداماēا . الأمان، والآلية التقنية المستخدمة
:العملية، ويمكن إجمال أبرز أشكال التوقيع الإلكتروني فيما يلي

                                                           
 .37راضية لالوش، المرجع السابق،ص -1
  .38راضية لالوش،المرجع نفسه،ص -2
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 )Pen-op(التوقيع ʪلقلم الالكتروني_ أ
ــــن طريــــــق التصــــــوير ʪلم"ونقصــــــد ʪلقلــــــم الالكــــــتروني نقــــــل التوقيــــــع   حاســــــبخــــــط اليــــــد عــ

 لإعطائـه إليــههــذا التوقيـع  إضـافةالملـف الـذي يــراد  إلى الصـورةثم نقـل هــذه  )scanner(الضـوئي
 1".اللازمة الحجية

بياʭتـه وهـو  قاعـدةالمتصل به القلم الالكتروني برʭمجا خاصا مثبت على  الآلييحتوي الحاسب "
 ووظيفـــةلتقـــاط التوقيـــع ا وظيفـــةيقـــوم هـــذا الـــبرʭمج بــوظيفتين وهمـــا  إذالتوقيــع  ةالــدينمو المحـــرك لعمليـــ

 2".التوقيع صحةالتحقق من 
حيـث انـه يمتـاز بسـهوله الاسـتخدام ويتـيح تحويـل  متعـددةمـزاʮ "ويوفر هذا الشكل من التوقيع 

  3".المعلومات ةالشكل الالكتروني لينساب عبر انظمه معالج إلىالتوقيع التقليدي 
  .الممغنطة والبطاقةالرقم السري  بواسطةالتوقيع _ ب

ــــع  ــــةانتشــــارا في التعــــاملات  الأكثــــر"الإجــــراءيعتــــبر هــــذا الشــــكل مــــن التوقي  خاصــــة  الالكتروني
ــــةالمعــــاملات  ــــى  البنكي ــــادت عل ــــتي اعت ــــات ذكيــــ إصــــدارال ــــل في  ةمرفوقــــ ةبطاق ــــرقم ســــري يتمث ــــامب           أرق

 4".رموز أوحروف  أو
 ةمنهـا مـا هـي ثنائيـ أنـواعهذه البطاقـات وهـي  ϵصدارومؤسسات الاهتمام "كما تقوم البنوك

حيـــث ) البنــك وطــرف ʬلــث -العميــل( الأطــراف ومنهــا مــا هــو ثلاثـــي ) العميــل والبنــك(  الأطــراف
حاملهـا وفـاء ثمـن السـلع والخـدمات الـتي يحصـل عليهـا مـن يستخدمها العميل للسحب النقـدي وتخـور 

  5".بعض التجار
 التقنيـة تتطلـب الممغنطـة والبطاقـةالتوقيـع الالكـتروني عـن طريـق الـرقم السـري  منظومـةولتفعيـل 

  :الآتية الإجراءات إتباع
 إمــا الآليʪلجهـاز  خاصــةʪلعميـل والــتي تحتـوي علـى معلومـات  الخاصـة البطاقـة إدخـال_ 1
 .جهاز الدفع الالكتروني أو الآليالصراف 

                                                           
  .55عبد الحميد تروت، المرجع السابق، ص -1
  .64عيسى غسان ربضي، المرجع السابق، ص -2
  .156فاطمة ʪهة، المرجع السابق،ص -3
  .40عبد الله بلقاسم، المرجع السابق، ص -4
  .56، صالمرجع السابق عبد الحميد تروت، -5
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على الجهاز  الموجودةالمفاتيح  ةالتوقيع عن طريق لوح بمثابةالرقم السري الذي يعد  إدخال_ 2
 .الآلي

 1.لتسديد ثمن السلعة أو إيداعها أولسحب النقود  الأمر الآليالجهاز  إعطاء _3
الرقم السري متميـز وفريـد  أنذلك  والثقة الأمانيتمتع بقدر كبير من "وهذا الشكل من التوقيع

 2".سرقتها أو البطاقةضياع  ةشخص في حال أيبصاحبه ولا يمكن استخدامه من قبل 
نـه يـؤدي وظـائف التوقيـع سـواء أالـرقم السـري  بواسطةويتضح لنا من خلال ما يقوم به التوقيع 

  .الإرادةالتوقيع وكذلك التعبير عن يين صاحب تبعلى  القدرة
  : التوقيع البيومتري_ ج

 والطبيعيــة الفيزʮئيــةوالصــفات  للإنســان"الشخصــيةيعتمــد هــذا النــوع مــن التوقيــع علــى الخــواص 
التعـرف  أوالصـوت  ةبر التحقـق مـن نـ أوخـواص اليـد  أوالعـين  ةبصـم أو الإصـبع ةلـه كبصـم والسلوكية

 3".على الوجه
 أولايـتم  الشخصـية البصـمة أو البشـريةخواص اليد  أوالصوت  أومسح العين "فعند استخدام

دف đـفي نظـام حفـظ الـذاكرة  الآليداخـل الحاسـب  ةمشـفر  ةللشكل وتخزينهـا بصـور  ةدقيق ةخذ صور أ
  4".السماح ʪلاستخدام القانوني

 الصـوتية والبصـمةالعـين  شبكية ةوبصم الأصابع ةكبصم"الخواص التي تميز كل شخص إنوبما 
موثـوق đـا لتمييـز الشـخص وتحديـد  ةالبيـومتري يعتـبر وسـيل وقيـعن التإتختلف عن تلك التي تميز غـيره فـ

 5".هويته
الحاســـب واســـتخدام مـــا بـــه مـــن  إلىعـــادي الـــدخول "شـــخص لأيلا يمكـــن  الأحـــوالوفي كـــل 

ســواء  الآليلهــؤلاء الــذين يــتم التحقــق مــن مطــابقتهم لمــا تم تخزينــه علــى الحاســب  إلامعلومــات وبيــاʭت 
 6".الصوت ةنبر  أو البشريةخواص اليد  أو الأصابع ةبصم

                                                           
  .59عيسى غسان ربضي، المرجع السابق، ص -1
  .83المرجع السابق،صعمر أحمد لعرايش،  -2
 .81،صنفسهعمر أحمد لعرايش، ،المرجع  -3
 .61عبد الحميد تروت، المرجع السابق، ص -4
 .61عبد الحميد تروت، المرجع نفسه، ص -5
 .86عبد الله بلقاسم، المرجع السابق، ص -6
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يواجــه "للإنســان الشخصــيةن التوقيــع الالكــتروني المعتمــد علــى الخــواص إوʪلــرغم مــن كــل هــذا فــ
مــن الممكــن  أصــبحتقــدم تقنيــات التزويــر والنســخ  عنــه في الوقــت الــراهن ومــأبعــض الانتقــادات ذلــك 

اســتعمالها عوضــا عــن  إعــادة وإمكانيــةللنســخ  الإصــبع أوالعــين  شــبكيةتخضــع مــثلا صــور بصــمات 
  1".صاحبها

 :) -ENCRYPTIONالكودي( التوقيع الرقمي_ د
 القانونيـةالتصـرفات  إبـرام"التوقيع الالكتروني الـتي تسـتخدم في أشكال أهميعتبر توقيع الرقم من 

والــذي يعتمــد علــى نظــام التشــفير لــذا يســمى ʪلتوقيــع الرقمــي القــائم علــى  الالكترونيــةعــبر الوســائط 
  2."التشفير

 ةصــيغ إلىتحويــل بيــاʭت المحــرر الالكــتروني "علــىالتوقيــع الرقمــي  منظومــةتشــغيل  ةوتعتمــد طريقــ
 3".ةقد تكون تماثلي ةحسابي ةعملي بواسطةوذلك  مقروءةغير 

التشــفير ( وفــتح بيــاʭت المحــرر تكــون بمفتــاح واحــد إغــلاق ةعمليــ"أن أيةونقصــد بعمليــه تماثليــ
 4".وقد تكون لا تماثليه بمعنى مفتاح الغلق يختلف عن المفتاح الذي تفتح به البياʭت) بمفتاح المتماثل

ʪســتخدام اللوغاريتمــات تحويــل المحــرر  أو أولا يــتم"وحــتى يــتم ويكتمــل التوقيــع الالكــتروني رقميــا
وحـتى يكتمـل المحـرر مـن  أرقـام إلىوتحويـل التوقيـع  ةرʮضـي ةمعادلـ إلى العاديـة الكتابـةالمكتوب مـن نمـط 

 المعادلـة إلى الأرقـام ϵضـافةوضـع التوقيـع عليـه وهـو مـا يحـدث  ضـرورةفانـه يسـتلزم  القانونيـة الناحيـة
 5".حتى يكتمل المحرر الرʮضية

وجهـات  ،هـذه التواقيـع وإصـدارʪلتوثيـق  تسجيله"التوقيع الرقمي يجب أن إليهومما يجب التنبيه 
  6".في التعامل ʪلتوقيع والثقة الأمانتقديم خدمات التوثيق من أجل ضمان تحقيق 

  
 

                                                           
  .157فاطمة ʪهة، المرجع السابق، ص  -1
 .66عيسى غسان ربضي، المرجع السابق، ص -2
 .67عيسى غسان ربضي، المرجع نفسه، ص-3
 .67عيسى غسان ربضي،نفسه، ص -4
  .62عبد الحميد تروت، المرجع السابق، ص-5
  .87عمر أحمد لعرايش، المرجع السابق،ص-6
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  الالكترونيتقنيات التوقيع  :الفرع الثاني
التحــول مــن  إلى ʪلتجــارةمــؤخرا دفعــت  الالكترونيــة التجــارةالتطــور الكبــير الــذي شــهدته  إن

  جديــدةوصــيغ تقنيــات  أنمــاطاĐــال الافتراضــي الــذين جمــع عنــه عــده  إلىاĐــال الــواقعي المتعــارف عليــه 
  .الحديثة الالكترونيةكالدفع الالكتروني ومختلف المعاملات 

  بطاقات الدفع الالكترونيالتوقيع الالكتروني في: أولا
ومع ازدهـار  الورقية أو المعدنيةالنقود  بواسطة"إماكانت عمليات الدفع في الماضي القريب تتم 

 1".البنكيةوالحوالات  الورقيةللدفع كشيكات  أخرىوتطورها استخدمت وسائل  التجارة
اسـتحداث بطاقـات "إلىدفـع بشـركات البنـوك  التجـارةاسـتمرار التطـور السـريع في مجـال  أن إلا

  2".كل واحده حسب وظيفتها  المختلفة ϥنواعها الالكترونيةالدفع 
 : بطاقات الدفع_ 1

لـدى البنـك "علـى وجـود رصـيد للعميـل  أساسـاʪسم بطاقات الوفاء وهي تعتمد  أيضاوتعرف 
 3".بغرض مساواة سحوʪت للعميل أولا ϥول ةحساʪت جاري ةالمسوق لها في صور 

 الالكترونيـةالفيـزا  وبطاقـة"(La Carte Blue)ومـن بـين هـذه البطاقـات نجـد البطاقـات الزرقـاء 
Visa électronique  أو الســـلعةلحاملهـــا بـــدفع ثمـــن  البطاقـــةوتســـمح هـــذه  والأردنفي مصـــر 

التحويـل بطـريقتين  ةوتـتم عمليـ4".التي تقبل الدفع الكترونيـا التجاريةالخدمات التي يبتاعها من المحلات 
 .التوقيع الالكتروني إحداهمايستخدم في 

 (Off-Line): غير المباشرة الطريقة_ أ
و أتحويــل ثمــن الســلع "علــى اســتخدام التوقيــع التقليــدي وذلــك مــن أجــل  الطريقــةتعتمــد هــذه 

رصـــيد البـــائع وهنـــا يســـلم المشـــتري بطاقتـــه المتضـــمن  إلىالمشـــتري  البطاقـــةالخـــدمات مـــن رصـــيد حامـــل 
 5".التاجر الذي يقوم بتدوين البياʭت إلىبياʭت عن حاملها والبنك المسوق لها 

                                                           
  .97عيسى غسان ربضي، المرجع السابق، ص -1
  .98عيسى غسان ربضي، المرجع نفسه، ص-2
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مـن  القيمـةلتحويـل  المسـوقة الجهـة إلىثم ترسـل  الفـاتورةثم يقوم المشـتري بتوقيـع عـده نسـخ مـن 
  .البائع إلىالمشتري 

 (On-Line) :المباشرة الطريقة_ ب
 إلىيســلم المشــتري بطاقتــه "فيــتم الاعتمــاد علــى التوقيــع الالكــتروني حيــث  الطريقــةفي هــذه  أمــا

ومــن  البطاقــةعلــى  الموجــودةالبيــاʭت  صــحةمــن  للتأكــدخــاص  إلىالبــائع الــذي يمررهــا داخــل جهــاز 
مــن رصـــيد المشــتري يقـــوم هـــذا  التأكـــدوبعــد  1".الســـلعة ةوجــود رصـــيد للمشــتري يكفـــي لتســديد قيمـــ

المسـوق "يقـوم البنـك  العمليـةوبعـد الانتهـاء مـن هـذه . العمليـة لإتمـامالـرقم الخـاص بـه  ϵدخـال الأخـير
  2".دفع فوري وكأĔاةرصيد البائع بطريقه مباشر  إلىب من رصيد المشتري بتحويل المبلغ المطلو  للبطاقة

 CashCard (A.T.M):الآليالسحب  بطاقة_ 2
تســمح "اســتعمالا فهــي  الالكترونيــةالبطاقــات  أنــواع أكثــرمــن  الآليالســحب  بطاقــةتعتــبر  

 3".يتفق عليه مع البنك المسوق لها أقصىمن رصيده وبعد  نقديةلحاملها بسحب مبالغ 
 أوقـاتخـارج "حـتى في  ةحاملهـا يمكنـه سـحب مبـالغ ماليـ أن البطاقةومن بين خصائص هذه 

كمــا تمكنــه مــن الاستفســار عــن رصــيده وطلــب كشــف حســاب مختصــر   الرسميــةالــدوام الرسمــي والعطــل 
  4".النقود وإيداع آخررصيد شخص  إلىجزء من رصيده  أووتحويل كل 

 الآليالسـحب  بطاقـة ϵدخـالالتوقيـع الالكـتروني حيـث يقـوم العميـل  بمثابـةويعتبر الرقم السـري 
 :ثم الآليفي المكان المخصص لها في الصراف 

مفتــاح الــرقم الســري ثم  الممغنطــة البطاقــةيحتــوي شــريط  إذ ʪلبطاقــةلــرقم الســري الخــاص ا" _ 
  ".آخر إلىتحويل من رصيد  إيداعسحب  المصرفية العمليةتحديد 

 (CreditCard):الإئتمان بطاقة_ 3
 البطاقــةالبنــك المســوق لمثــل هــذه  أن"أيالقــرض  ةفتعتمــد علــى فكــر  البطاقــةلهــذه  ʪلنســبة أمــا

العميـل في هـذه  أن إلا،5"الـتي ابتاعهـا مـن التـاجر الخدمـة أو السـلعةيمـنح حاملهـا قرضـا يسـدد بـه ثمـن 

                                                           
  .58السابق،ص راضية لالوش، المرجع-1
  .59راضية لالوش، المرجع نفسه،ص -2
  .101عيسى غسان ربضي، المرجع السابق، ص-3
  .103عيسى غسان ربضي، المرجع نفسه، ص-4
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عـن  وإنمـا الخدمـة أو السـلعةلـدفع ثمـن  ة يمكنـه الحصـول علـى النقـود مباشـر لا البطاقـةحامـل  أي الحالـة
الائتمـان فانـه يـتم عـن طريـق  بطاقـةالتوقيـع الالكـتروني مـن خـلال "عـن طريـق تطبيـق أمـا البطاقـةطريـق 

يتــوافر لديـه مــدخل  أناسـتخدامها يجـب  أثنــاءالائتمـان  لبطاقـةالرقمـي فكـل حامــل  اسـتخدام التوقيـع
 1".الإئتمان بطاقةمركز  إلى ʪلبطاقة الخاصةنظام تشفير ينقل البياʭت  الآمنالدفع 

 للدفع الالكتروني الحديثة الأنظمةالتوقيع الالكتروني في : اʬني
تعــدد وســائل الــدفع  إلى أدى الالكترونيــة التجــارةالتقــدم التقــني الــذي نــتج عــن تطــور  إن

  .والدقة ʪلسرعةالالكتروني تتميز 
 (Digital Cash):النقود الرقمية_ 1

يــتم بموجبهــا الــدفع عــبر الاتصــال المباشــر وهنــاك العديــد مــن  ةهامــ ةوســيل الرقميــةتعتــبر النقــود 
وهـي  الافتراضـيةالنقـود  الالكترونيـة العملـة الالكترونيـةالنقـود "منهـا  الحديثـة الوسـيلةالتسـميات لهـذه 

 2".الوحدات تنظمها خوارزميات حساسة ةمن سلسل ةمؤلف
 ةنظمـأ أكثـرتعـد  الرقميـةالنقـود  أن إلى الالكترونيـةانتشـار بطاقـات الـدفع "وعلـى الـرغم مـن 

تســـمح بتمريرهـــا عـــبر قنـــوات  ةن طبيعتهـــا اللاماديـــلأ الالكترونيـــة التجـــارةتماشـــيا مـــع  الحديثـــةالـــدفع 
  3".الانترنت ةالاتصال كشبك

تمتـاز ʪلتسـليم  أĔـا بمعـنى"،تمر على حساب المشـتري أنالبائع دون  إلىفهي تنتقل من المشتري 
  4".ليس لها كيان مادي ملموس إذ السرقة أوللتزييف  ةغير قابل أĔاالمتلقي كما  إلىالمباشر من الدافع 

 (Electronic Checks):الالكترونيةات كالشي_ 2
 الالكترونيـــة"5"سميـــت ʪلشـــيكات"قامــت بعـــض البنـــوك ʪبتكــار شـــكل جديـــد مـــن الشــيكات 

البــائع عــن طريــق البريــد  إلىعــن بيــاʭت يرســلها المشــتري  عبــارة أĔــا الالكترونيــةويقصــد ʪلشــيكات 
 6".أخرى الكترونية ةوسيل أية أوالالكتروني المؤمن والتلكس 

                                                           
  .103، صنفسهالمرجع ، عيسى غسان ربضي-1
  .62السابق،ص راضية لالوش، المرجع-2
  .105عيسى غسان ربضي ،المرجع السابق، ص-3
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يتضــمن البيــاʭت الــتي يتضــمنها الشــيك البنكــي مــن "عــن محتــوى الشــيك الالكــتروني فهــو  أمــا
اســـم وتوقيـــع الســـاحب ورقمـــه  وأخـــيرااســـم المســـتفيد والبنـــك المســـحوب عليـــه والمبلـــغ وʫريـــخ الصـــرف 

 1".المصرفي
بنك واحـد "يكون للمستفيد والساحب حساʪت جاريه في  أنينبغي لتحديد شيك الكتروني 

ــائع يســجلهما في  الالكترونيــةيقبــل التعامــل ʪلشــيكات  ويحــدد توقيعــا الكترونيــا لكــل مــن المشــتري والب
يقـوم بتحريـر شـيك الكـتروني ʪسـم  الخدمة أوالتي يريدها  للسلعةفبعد تحديد المشتري 2".بياʭت البنك

وبعــد "الكترونيــا  وإرســالهليــتم تشــفيره  الخدمــة أو الســلعةالمســتفيد يحتــوي الشــيك علــى ثمــن  أوالبــائع 
والاطلاع على بياʭته يتحقق من الساحب والمبلغ يضع توقيعـه علـى  الشفرةتسلم البائع الشيك وفتح 

 3".البنك إلىله الشيك الالكتروني ويرس
 :المصرفية الالكترونيةالدفع عبر الوسائط _ 3

نـذكر  أخـرى الكترونيـةوجـد وسـائل دفـع أ الالكترونيـة التجـارةالتطـور الهائـل الـذي شـهدته  إن
  :منها

  : الهاتف المصرفي_ أ
العميــل ʪلاتصــال المباشــر مــع البنــك الــذي يتعامــل معــه وبعــد "يقــوم  الوســيلةعــن طريــق هــذه 

  4".العملية إتماميعمل على  الالكترونيةرقم بطاقته  أوالمتصل عن طريق رقم حسابه  هويةمن  التأكد
البنـك الــذي يتعامـل معـه محتويـه بعـض البيــاʭت  إلى"قصـيرة رسـالة رسـالإل يـكمـا يمكـن للعم

 ʪ."5لعميل ومبلغ المراد وتحويله الخاصة
تعاقد العميل مع البنـك "الهاتف المصرفي هي التي يطبق فيها التوقيع الالكتروني فعند  ةوسيل إن

الذي يتعامل معه على تقديم خدمه الدفع عبر الهاتف يخصص له توقيعا علـى شـكل رقمـي يسـتخدمه 
  6".التوقيع الرقمي أو الالكترونية ʪلبطاقةرقمه الخاص  بواسطة أو إليه الحاجةعند 

                                                           
  .108، صنفسه عيسى غسان ربضي ،المرجع-1
  .63السابق،ص راضية لالوش،المرجع-2
  .63،صنفسه راضية لالوش، المرجع-3
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  .64السابق،ص راضية لالوش،المرجع-5
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  :المصرفيالانترنت _ ب
ودفـع ثمـن "إليهـاالانترنـت تسـمح للعميـل الولـوج  ةقامت بعض البنوك بتشييد مقرات لها شـبك 

بوســائل الــدفع الالكــتروني  الاســتعانة أوموظــف البنــك  إلىدون الرجــوع  ةالخــدمات مباشــر  أو السـلعة
  1".التوقيع بشكل رقم سري إلى إضافةرقم حساب خاص ʪلعميل  بواسطةالدفع  ةوتتم عملي الأخرى

 تطبيقات التوقيع الإلكتروني في الجزائر: ʬلثا
على الرغم من التأخر الملحوظ الذي شهده المشرع الجزائـري في إصـدار تشـريعات شـاملة تـنظم 
التعاملات الإلكترونية والتوقيع الإلكـتروني خصوصـاً، سـعت الدولـة إلى اسـتدراك هـذا الفـراغ عـبر اتخـاذ 

 032-15وفي طليعــة هــذه الجهــود يعُـــد قــانون عصــرنة العدالــة رقـــم . خطــوات جــادة في هــذا الاتجـــاه
ـــة داخـــل المنظومـــة القضـــائية 2015لســـنة  ـــا الحديث ووفقـــاً . نقلـــة نوعيـــة في مســـار توظيـــف التكنولوجي

ـــوزارة العـــدل تســـمح  ـــة مركزيـــة ل للمـــادة الأولى منـــه، يهـــدف هـــذا القـــانون إلى إنشـــاء منظومـــة معلوماتي
عـتراف بقـوة التوقيـع ϵرسال الوʬئق والمحـررات القضـائية بطريقـة إلكترونيـة، وهـو مـا يسـتلزم ʪلضـرورة الا

وđذا الإجراء، يكـون المشـرع الجزائـري قـد وضـع . الإلكتروني وتنظيم استخدامه في الممارسات القضائية
ــــة في إثبــــات الهويــــة وربــــط الإرادة  ــــع الإلكــــتروني كــــأداة مشــــروعة وفعال حجــــر الأســــاس لاعتمــــاد التوقي

 .لعمل القضائيʪلمستندات الرقمية، مما ينعكس إيجاʪً على كفاءة وشفافية ا
نــص المشــرع الجزائــري في هــذا القــانون علــى إمكانيــة أن توقــع المحــررات والوʬئــق الصــادرة مــن "

وزارة العــدل والمؤسســات التابعــة لهــا والجهــات القضــائية بتوقيــع إلكــتروني بشــرط أن تكــون صــلته ʪلمحــرر 
 .3"مضمونةالأصلي مضمونة بواسطة وسيلة تحقق 

علــى أن وســيلة التصــديق تعُتــبر موثوقــة إلى أن يثبــت العكــس، بشــرط أن يــتم  54تــنص المــادة"
ومــع ذلــك، . إنشــاء التوقيــع الإلكــتروني وهويــة الموقــع بطريقــة آمنــة، وأن تكــون ســلامة العقــد مضــمونة

                                                           
  .106عيسى غسان ربضي ،المرجع السابق، ص -1
من  23العدد /2015أبريل  20هـ، الموافق 1436جمادى الأولى  28المؤرخ في  03- 15القانون رقم : قانون عصرنة العدالة الجزائري -2

  .الجريدة الرسمية

بتلمسان، ص  192أزرو محمد رضا، إشكالية إثبات العقود الالكترونية ، أطروحة دكتوراه مكنية الحقوق والعلوم السياسية ، جامعة بلقايد  -3
225.  

تفترض الموثوقية في وسيلة التصديق إلى غاية إثبات العكس متى أنشئ التوقيع الالكتروني وكانت : مايليمن نفس القانون على  5تنص المادة  -4
  .هوية الموقع أكيدة وسلامة العقد مضمونة
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يلاحظ أن هناك خللاً في الصياغة القانونية لهذه المادة، حيث كان من الأحرى على المشرع استخدام 
، نظــراً لأن اختصــاص وزارة العــدل لا يقتصــر علــى إصــدار العقــود "العقــد"بــدلاً مــن " ررالمحــ"مصــطلح 

 .فحسب، بل يشمل العديد من الوʬئق الرسمية التي لا يمكن تصنيفها ضمن إطار العقود
ويـــتم إثبـــات العلاقـــة بـــين بيـــاʭت التحقـــق مـــن التوقيـــع الإلكـــتروني وصـــاحبه عـــن طريـــق شـــهادة 

ويـــتم هـــذا التصـــديق مـــن خـــلال نظـــام إلكـــتروني مـــؤمن ʫبـــع . درها وزارة العـــدلإلكترونيـــة موصـــوفة تصـــ
للوزارة، يضمن التعرف على هوية الشخص المرسل إليه، وʫريخ صلاحية التوقيع، والمعلومـات الأخـرى 

تضمنة فيه
ُ
 1".كما تحيل المادة على التنظيم التفصيلي لتحديد الكيفيات والإجراءات التنفيذية. الم

مــن نفــس القــانون علــى وضــع المســؤولية علــى عــاتق وزارة  8ة أخــرى، نصــت المــادة ومــن جهــ"
العــدل تجــاه الأشــخاص الــذين صــدقت علــى توقيعــاēم، وكــذلك تجــاه الغــير المتضــررين جــراء الاعتمــاد 
ـــوزارة، ممـــا يظُهـــر مـــدى خطـــورة دور الجهـــة المصـــدرة ومســـؤوليتها في  ـــتي تصـــدرها ال علـــى الشـــهادات ال

 .لتعاملات الإلكترونيةضمان أمن وصحة ا
تتحمــل وزارة العــدل تجــاه الأشــخاص الــذين صــدقت علــى : تــنص هــذه المــادة علــى مــا يلــي  

توقيعهم وكذا تجاه الغير المسـؤولية القانونيـة المتعلقـة ʪلشـهادات الـتي تصـدرها، وتطبيقـا لهـذه المـادة فقـد 
لـى سـلطة المصـادقة الـوزارة العـدل مركز شخصـنة الشـريحة للإمضـاء الإلكـتروني الـذي يحتـوي ع إنشاءتم 

  2".لتصل كامل المسؤولية المنصوص عليها في هذه المادة
  
  
  
  
  
  
  
  

                                                           
  .226ص  المرجع السابق،أزرو محمد رضا،  -1
  .226أزرو محد رضا،المرجع نفسه،ص -2
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  :خلاصة
إن تزايــد الجــرائم الإلكترونيـــة وتنوعهــا دفـــع ʪلمنظمــات القانونيــة إلى مواجهـــة تحــدʮت كبـــيرة في 

المعلومــات والبيــاʭت التصــدي لأي تجــاوز أو اخــتراق مــن خــلال وضــع قواعــد وإجــراءات تقنيــة تحمــي 
  .الخاصة ʪلمتعاملين وتحافظ على سلامة المحرر الإلكتروني

وʪلتــالي، لم يعــد يُكتفــى فقــط بوجــود توقيــع إلكــتروني يعــبر عــن إرادة الأطــراف، بــل أصــبح مــن 
الضــروري أن يكــون هــذا التوقيــع مــدعومًا ϥنظمــة أمنيــة متقدمــة، مثــل خوارزميــات التشــفير وشــهادات 

ميــة، وأنظمــة التحقــق مــن الهويــة الثنائيــة أو المتعــددة، الــتي تعمــل جميعهــا علــى تعزيــز موثوقيــة الأمــان الرق
كمـا لجـأت العديـد مـن الـدول إلى إنشـاء هيئـات وطنيـة . التوقيع وحمايته من أي تدخل غير مصـرح بـه

يق دمتخصصة في تنظيم واعتماد التوقيع الإلكتروني، وتتولى هذه الجهات الإشـراف علـى جهـات التصـ
 .التي تقوم ϵصدار الشهادات الرقمية وضمان صحتها وموثوقيتها

وعلاوةً على ذلك، فقد تم العمل على Ϧسيس بنية تشريعية قويـة تواكـب التطـور التكنولـوجي، 
وتمنح التوقيع الإلكتروني الحماية القانونية اللازمة، من خلال سن قوانين خاصة تحدد متطلبات صحته 

، وتفـــرض عقـــوʪت رادعـــة علـــى كـــل مـــن تســـول لـــه نفســـه العبـــث أو التلاعـــب وحجيتـــه أمـــام القضـــاء
ويعتبر هذا الربط بين الجانب التقني والجانب القانوني هو الضمان . ʪلتوقيعات والمستندات الإلكترونية

الحقيقـــي لســـلامة التعـــاملات الإلكترونيـــة ونزاهتهـــا، ممـــا يعـــزز الثقـــة بـــين المتعـــاملين ويحفـــز علـــى اعتمـــاد 
 .قيع الإلكتروني كوسيلة فعالة وآمنة لإبرام العقود وتنفيذ المعاملات في مختلف اĐالاتالتو 
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يعد استخدام التقنيات الرقمية في إنجاز الأعمال والمعاملات اليومية مجرد خيار تكميلي  لم
وفي . بل تحول إلى ضرورة حتمية تتطلب بنية تحتية قانونية وتكنولوجية متينة تضمن أمنها وسلامتها

الاقتصاد  كأحد أهم المكوʭت الأساسية التي تسهم في تمكين  "التوقيع الإلكتروني"هذا الإطار، برز 
الرقمي، ودعم الثقة بين الأطراف المشاركة في المعاملات الإلكترونية، سواء على المستوى التجاري 

 .أو الحكومي أو الفردي

وعلى الرغم من الانتشار الواسع لتطبيقات التجارة الإلكترونية وإجراء العمليات عن بعُد 
د الهوية، ومنع التلاعب، وضمان صحة إلا أن هذه العمليات تواجه تحدʮت كبيرة تتعلق بتأكي

وهنا يتجلى دور التوقيع الإلكتروني كحل فعال لتلك التحدʮت . البياʭت وسلامة الإجراءات
حيث يوفر آلية موثوقة لربط المستندات الإلكترونية ϥصحاđا بطريقة آمنة، ويضفي عليها الصفة 

 .عند الحاجة القانونية اللازمة لإعطائها الحجية والتنفيذ القضائي

ولضــمان مصــداقيته وفاعليتــه، وضــعت المنظمــات الدوليــة والتشــريعات الوطنيــة مجموعــة مــن 
ــــواع  ــــة الكاملــــة في مختلــــف أن ــــع الإلكــــتروني الحجي ــــتي تمــــنح التوقي ــــة ال ــــة والمعــــايير التقني الأطــــر القانوني

اʭت، واعتمــاد جهــة المعــاملات، شــريطة تــوفر الشــروط الأساســية المتعلقــة بتوثيــق الهويــة، وϦمــين البيــ
كمــا تم تطــوير آليــات حمايــة متقدمــة لحمايتــه مــن أي تعــدٍ أو . موثوقــة لإصــدار الشــهادات الرقميــة

تلاعــب، مثــل اســتخدام تقنيــات التشــفير، وأنظمــة التحقــق المتعــدد، وخــدمات التوقيــع المؤهــل الــتي 
 .تتمتع ϥعلى درجات الأمان

ونيـاً معترفـاً بـه ومُلزمـاً أمـام الجهـات القضـائية في وبذلك، أصبح التوقيـع الإلكـتروني إجـراءً قان
العديد من التشريعات، حيث يمكن الاعتماد عليه كدليل إثبات قوي وقاطع في النزاعات القانونية، 
خاصة في اĐال التجاري والمالي، ما ساهم في تعزيز الثقة في التعاملات الرقمية ودفع عجلة التحول 

 .الرقمي على نطاق واسع
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توقيع الالكترونيلل القوة القانونية :الأولالمبحث   

لم يَـعُــــد التوقيــــع الإلكــــتروني مجــــرّد وســــيلة تقنيــــة لتوثيــــق الإرادة، بــــل تحــــوّل إلى عنصــــر قــــانوني 
ومـع تنـامي حجـم المعـاملات الإلكترونيـة . جوهري في إبرام العقـود وإثبـات صـحتها في البيئـة الرقميـة

إلى وضـــع نظـــام معيـــاري لإثبـــات هـــذا النـــوع مـــن التوقيـــع، يضـــمن وتعقيـــد طبيعتهـــا، بـــرزت الحاجـــة 
   .أصالته وموثوقيته ويحمي الأطراف المتعاقدة من أي تلاعب أو تزوير محتمل

ويستند هذا النظام إلى مجموعة من الضماʭت التقنية والقانونية المتداخلة، ēدف إلى تحقيـق 
بشكل دقيق، والتأكد من سلامة المحتوى المرفـق  التحقق من هوية الموقع: عدة أغراض رئيسية، منها

كمــا يتطلــب الأمــر أن تكــون هنــاك جهــة . ʪلتوقيــع، وضــمان عــدم تعديلــه بعــد إتمــام عمليــة التوثيــق
 .وتجعله قابلاً للإثبات أمام القضاء بهموثوقة تشرف على عملية التصديق، وتوفير بيئة تشريعية تقُرّ 

توقيــع الإلكــتروني تمثــل مــدخلاً أساســياً لفهــم مــدى توافقــه مــع ثم، فــإن دراســة نظــام إثبــات ال ومــن 
المبـــادئ العامـــة للقـــانون المـــدني، وكيـــف يمكـــن لـــه أن يعُـــدّ ضـــمانة فعّالـــة للأمـــن القـــانوني في عصـــر 

 .الاقتصاد الرقمي
 ختلفةالتوقيع الالكتروني وفقا للتشريعات الم حجية: الأولالمطلب 

ا علـى الـدول العربيـة أن  تحـذو حـذو المنظمـات الدوليـة في إقـرار الحجيـة القانونيــة كـان لزامًـ
للتوقيــع الإلكــتروني، نظــراً لحاجــة مجتمــع الأعمــال والأفــراد إلى وســيلة آمنــة وموثوقــة تناســب طبيعــة 

ولـــذلك، عملـــت العديـــد مـــن الـــدول العربيـــة علـــى تحـــديث تشـــريعاēا الوطنيـــة أو . العصـــر الرقمـــي
والأســس اللازمــة لمــنح التوقيــع الإلكــتروني القــوة الثبوتيــة  وضــع أطــر قانونيــة جديــدة تحــدد الشــروط

 .وصفة الشرعية
وقـــد اتجهـــت التشـــريعات العربيـــة نحـــو الاعـــتراف ʪلتوقيـــع الإلكـــتروني ʪعتبـــاره وســـيلة مـــن 
الوسـائل القانونيـة لإبـرام المعـاملات وتوثيقهـا، شـريطة تـوافر الشـروط الـتي تكفـل صـحته وســلامته، 

ʪلموقّع، وقدرته على التحقق مـن هويتـه، وعـدم إمكانيـة تعـديل المضـمون بعـد مثل الارتباط المميز 
كما راعت بعض التشريعات الفرق بين التوقيع الإلكـتروني البسـيط، . التوقيع دون اكتشاف ذلك

 .والتوقيع الإلكتروني المؤهل الذي يخضع لمتطلبات أكثر صرامة من حيث التكنولوجيا والأمان
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  التوقيع وفقا للقانون الوطني الجزائري حجية: الأولالفرع 
يعُــدُّ التوقيــع الإلكــتروني في القــانون الجزائــري أداةً قانونيــة معترفـًـا đــا لضــمان صــحة وســلامة 

ينظم هذا الفرع الإطـار . المعاملات الإلكترونية، وذلك في إطار التحول الرقمي الذي تشهده البلاد
اعـد الـتي تمـنح التوقيـع الإلكـتروني الحجيـة القانونيـة المماثلـة للتوقيـع القانوني الذي يحُـدِّد الشـروط والقو 

 .التقليدي
يعتـد ʪلتوقيـع الالكـتروني وفقــا "نـهأمـن القـانون المـدني الجزائـري علـى )327/2(ةالمـادتـنص و 
بين التوقيع الالكتروني  الحجيةويكون ذلك قد ساوى في  1مكرر  323 ةفي الماد المذكورةللشروط 
 1".والتقليدي

الـــتي يتميـــز đـــا  الشـــرعيةوبـــذلك يكـــون المشـــرع الجزائـــري قـــد مـــنح التوقيـــع الالكـــتروني نفـــس 
ن تحقق شـرط ارتبـاط التوقيـع الالكـتروني ʪلموقـع يضـم وقد اعتبر المشرع الجزائري ϥ"التوقيع التقليدي 
 2".الموقع هويةفي طياته تحقق 

 وســــيطة جهــــةالثالــــث يتمثــــل في  مــــد علــــى وجــــود طــــرفيعت"تحقــــق هــــذين الشــــرطين أن إلا
 3".إليهتصادق على هذا التوقيع وتضمن صدوره من الشخص المنسوب 

  العربيةالتوقيع وفقا للقوانين  حجية:الفرع الثاني
وقـد عدُّ مسألة حجية التوقيع الإلكتروني من القضاʮ الجوهرية في تنظـيم المعـاملات الرقميـة، ت

ــا مــن ضــرورة تكييــف الأطــر  أولتهــا التشــريعات العربيــة اهتمامًــا متزايــدًا في الســنوات الأخــيرة، انطلاقً
ولــــئن اختلفــــت درجــــة الاعــــتراف ʪلتوقيــــع . القانونيــــة مــــع المتغــــيرات التقنيــــة والاقتصــــادية المتســــارعة

بية نحو إضفاء الحجية الإلكتروني من دولة إلى أخرى، فإن هناك توجهًا عامًا لدى أغلب الدول العر 
 .القانونية على هذا النوع من التوقيع، بشرط توافره في إطار قانوني يكفل صحته وموثوقيته

وقــد نصَّــت العديــد مــن القــوانين العربيــة علــى شــروط وأســس لتحديــد مــدى حجيــة التوقيــع 
 ،"تروني البسـيطالتوقيـع الإلكـ": الإلكتروني، حيث تميزت التشريعات بين نوعين رئيسيين مـن التوقيـع

ويعُتــبر الأخــير أكثــر قــوةً قانونيًــا، ويُشــترط فيــه أن يــرتبط . ")أو المتميــز(التوقيــع الإلكــتروني المؤهــل "و
بشــكل فريــد ʪلموقـِّـع، وأن يكــون قــابلاً للتحقــق منــه، وأن يكــون مرتبطـًـا بمعلومــات خاضــعة للتغيــير 

                                                           
  .57سلمى بوفاتح،المرجع السابق،ص-1
  .185المرجع السابق،صفاطمة ʪهة، -2
  .84ص راضية لالوش، المرجع السابق،-3
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هذا النـوع مـن التوقيـع لنظـام شـهادات كما يخضع . بطريقة تجعل أي تعديل ممكن اكتشافه بسهولة
  .رقمية يُصدرها جهات مختصة تخضع لإشراف الدولة وتنُظم عملياēا بموجب تشريعات خاصة

  :فعلى سبيل المثال
  :المملكة العربية السعودية _أ

لا "هـــ علــى أنــه 1444مــن نظــام التعــاملات الإلكترونيــة الصــادر عــام  1)6(نصــت المــادة 
إلكتروني ولا يعُد ʪطلاً Đرد كونه إلكترونيًا، إذا كان يمكن الوصول إليه فيما بعد ينُكر لأي مستند 

مشترطةً في التوقيع الإلكتروني أن يكون مرتبطاً ʪلموقع، وأن يتـيح التحقـق ، "واستخدامه في الإثبات
 علـــى أن) 8(كمـــا نصـــت المـــادة . مـــن هويتـــه، وأن يكـــون مضـــمونه غـــير قابـــل للتغيـــير بعـــد إنشـــائه

 .للتوقيع الإلكتروني قانوني إذا كان مؤهلاً ومُصدَّقاً عليه من قبل جهة مُعتمدة
  :دولة الإمارات العربية المتحدة_ب

 )2021لسـنة 46الاتحـادي رقـم (من قانون المعاملات الإلكترونية  2)11(نصت المادة  
معلومات إلكـتروني أو أكثـر يجوز أن يتم التعاقد بين وسائط إلكترونية مؤتمتة متضمنة نظام "على أن

تكــون معــدة ومبرمجــة مســبقاً للقيــام بــذلك، ويكــون التعاقــد صــحيحاً وʭفــذاً ومنتجــاً لآʬره القانونيــة 
حتى في حالة عدم التدخل الشخصي أو المباشر لأيّ شخص طبيعي في عملية إبرام العقد في هـذه 

ع الإلكـتروني حجيـة قانونيـة في ظـل ضـوابط ممـا يعكـس التـزام المشـرع الإمـاراتي بمـنح التوقيـ،". الأنظمة
  .تقنية وتنظيمية صارمة

 :الأردني القانون_ج
التوقيــــع الالكــــتروني في  حجيــــة الالكترونيــــةفي قــــانون المعــــاملات  الأردنيلقــــد تنــــاول المشــــرع 

يكـــون للســجل الالكـــتروني المــرتبط بتوقيـــع الكــتروني محمـــي الحجيــة ذاēـــا "والــتي نصـــت علــى 7ةالمــاد
 3".به الإحتجاج الالكترونية المعاملة لأطرافللسند العادي ويجوز  المقررة

لم يكــــــن الســــــجل  إذ" يكــــــون التوقيــــــع الالكــــــتروني موثقــــــا أن الأردنيالقــــــانون  طوقــــــد اشــــــتر 
  4".حجية أيالتوقيع الالكتروني موثقا فليس له  أوالالكتروني 

                                                           
  ).م2007الموافق (هـ 8/3/1428وʫريخ ) 18/م(من نظام التعاملات الإلكترونية الصادر ʪلمرسوم الملكي رقم ) 6(المادة  -1
 .2021الصادر لسنة ) 46(مرسوم قانون اتحادي رقم ) 11(المادة -2
  .106السابق،ص عمر أحمد العرايشي، المرجع -3
  .100إبراهيم بن سطم بن خلف، المرجع السابق،ص -4
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على اعتبار التوقيع الذي  حجيةمنح السند الالكتروني "قد  الأردنيوبذلك يكون المشرع 
 المعاملة أطراف ةمواجه التوقيع في إليهعلى السند الالكتروني صادرا من شخص منسوب 

 1".الالكترونية
  :القانون المصري_ د

عنـد اسـتخدامه في  الإثبـاتفي  الكاملـة للحجيـةقام المشرع المصري بمنح التوقيع الالكتروني  
في المــواد  الإثبــاتقــانون  أحكــاموســاوى بينــه وبــين توقيــع التقليــدي في  الالكترونيــةمجــال المعــاملات 

حيث نصت  والتقنية الفنيةالشروط والضوابط  2004/15وقد حدد القانون رقم  والتجارية المدنية
  نه أعلى  14المادة

 المقــــررة الحجيــــةذات  والإداريــــة والتجاريــــة المدنيــــةللتوقيــــع الالكــــتروني في نطــــاق المعــــاملات "
الشــروط المنصــوص  وإتمامــه إنشــائهروعــي في  المدنيــةفي المــواد  الإثبــاتقــانون  أحكــامتوقيعــات في لل

 2".عليها في هذا القانون
ارتبــاط التوقيــع "التوقيــع الالكــتروني وهــي  حجيــة لإثبــاتفقــد وضــعت شــروطا  18المــادةأمــا 

الموقـــع وحـــده علـــى الوســـيط الالكـــتروني  ســـيطرة إلى ʪلإضـــافةالالكـــتروني ʪلموقـــع وحـــده دون غـــيره 
  3".تبديل في بياʭت المحرر الالكتروني أوتعديل  أيكشف   وإمكانية

  في القضاء  وإثباتهحجية التوقيع الالكتروني  :الثانيالمطلب 
لقد أدى اعتماد التوقيع الإلكـتروني كعنصـر أساسـي في المعـاملات التجاريـة إلى وضـع بعـض 

. تــنظمّ هــذا الإجــراء وتجعلــه يحظــى ʪلحجيــة القانونيــة في التشــريعات الدوليــةالأســس والشــروط الــتي 
وتتراوح هذه الشروط بـين متطلبـات تقنيـة تضـمن أمـان وسـلامة التوقيـع، وبـين شـروط قانونيـة تتعلـق 
بتحديد هوية الموقع وضمان إرادته الحرة في إبـرام العقـد، ʪلإضـافة إلى دور جهـات التوثيـق المعتمـدة 

  .صادق على صحة التوقيع وتمنحه الشرعية المطلوبةالتي تُ 
  
  
 

                                                           
  .107عمر أحمد العرايشي، المرجع السابق،ص -1
  .82ص راضية لالوش، المرجع السابق،-2
  .57سلمى بوفاتح،المرجع السابق،ص-3



 الالكترونية في حماية المعاملات ومساهمته التوقيع الالكترونيفعالية        الفصل الثاني

~ 45 ~ 
 

 التوقيع الالكتروني حجيةشروط : الأولالفرع 
تعُـــدّ مســـألة تحديـــد شـــروط حجيـــة التوقيـــع الإلكـــتروني مـــن القضـــاʮ الأساســـية الـــتي اهـــتم đـــا 

صــــحة  المشــــرعّ في مختلــــف التشــــريعات الوطنيــــة والدوليــــة، ʪعتبارهــــا الضــــمانة القانونيــــة الــــتي تُكفــــل
  .وموثوقية التعاملات الإلكترونية

    التوقيع الالكتروني ʪلموقع وحده ارتباط: أولا
يكـون للتوقيـع طابعـا مميـزا ومنفـردا  أن"فيجـب التوقيـعالـتي يؤديهـا  الوظيفـةوهو شرط تفوضه 

 1".يسمح بتحديد شخصيه الموقع وهويته
حـروف  أو أرقـام أوما تفحصنا التوقيع الالكتروني وجدʭه يقوم بذلك في شكل رمـوز  وإذا"

 2".تدل على شخصيه الموقع وتميزه عن غيره إشارة أية أو
 الموقع وحده دون غيره على الوسيط الالكتروني سيطرة: ʬنيا

يســـيطر الموقـــع وحـــده دون  أن"يشــترط الإثبـــاتفي  الحجيـــةالالكــتروني  عوحــتى يحـــدث التوقيـــ
 خاصــةتكــون  أدوات بواســطةالتوقيــع الالكــتروني  إنشــاءيــتم  أن أيغــيره علــى الوســيط الالكــتروني 

 3".لسيطرته وحده دون غيره خاضعةʪلشخص الموقع وان تكون 
ـــع  إنشـــاءتكـــون وســـائل  أن ضـــرورة علـــى"القضـــاء النقـــد المقـــارن أحكـــام أكـــدتوقـــد  التوقي

علـــى الموقـــع  ةحـــال ذلـــك مـــن اعتبـــاره حجـــ وإلاالموقـــع وحـــده دون غـــيره  ســـيطرةالالكـــتروني تحـــت 
 4".والغير

 ϵنشـاء الخاصـةالمعـاملات  وأصـبحتلم يعـد الموقـع يسـيطر علـى الوسـيط الالكـتروني  إذا أمـا
بحيــث يعلمهــا أشــخاص آخــرون غــير الموقــع فــإن التوقيــع الالكــتروني لا "التوقيــع الالكــتروني غــير ســرية

 5".الإثباتيعتبر حجة في 
 تبديل في بياʭت المحرر الالكتروني أوتعديل  أيكشف   إمكانية: ʬلثا

 ʪلإضـافةالتوقيـع الالكـتروني ف  يـةحجالشـروط الـتي تقـوم عليهـا  أهـميعتبر هذا الشـرط مـن 
الـذي  الأمـرتغيـير وهـو  أوتلاعـب  أيالتوقيع لا يشـوبه  أنيجب التحقق من  السابقةلكل الشروط 

                                                           
  . 71راضية لالوش، المرجع السابق،ص-1
  .71راضية لالوش،المرجع السابق،ص-2
  .73لالوش،المرجع نفسه،صراضية -3
  .191فاطمة ʪهة، المرجع السابق،ص-4
  .77راضية لالوش، المرجع السابق،ص-5
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التبـديل والـذي  أوالبرʭمج المستخدم يسمح بكشف مثل هذا التعديل  إذا"إلالا يمكن التحقق منه 
 كشــف"كمــا يمكــن1".الموقعــة الالكترونيــة الرســالةقــد يكــون في محتــوى  أوقــد يمــس التوقيــع ذاتــه 

نيه التشفير على البياʭت المدرج عليها التوقيع الالكتروني ʪستخدام تق يطرأالتغيير الذي  أوالتعديل 
  ʪ."2لمفتاحين العام والخاص
  الدوليةالتوقيع الالكتروني في التشريعات  ةحجي :الثانيالفرع 

يعُــدُّ التوقيــع الإلكــتروني أحــد الأدوات القانونيــة الأساســية الــتي اعتمــدēا التشــريعات الدوليــة 
حجيتــه في الإثبــات لمواكبــة التحــول الرقمــي، حيــث ســعت العديــد مــن الــدول والمنظمــات إلى تنظــيم 

تعتمــــد هــــذه التشــــريعات علــــى مبــــادئ مشــــتركة  . لضــــمان الثقــــة والأمــــان في المعــــاملات الإلكترونيــــة
كالمرونة التقنية والموثوقية، مـع اختلافـات في التفاصـيل وفقًـا للسـياقات القانونيـة لكـل دولـة أو كيـان 

  .دولي
 ونيسترالوفقا لقوانين الأ: أولا

ينطبــــق هــــذا القــــانون حيثمــــا "يســــترال للتوقيعــــات الالكترونيــــةنو مــــن قــــانون الأ 1ةتـــنص المــــاد
قانونيـه يكـون القصـد  قاعـدة أيتجاريـه وهـو لا يلغـي  أنشـطةفي سـياق  الكترونيـةتستخدم توقيعات 

 3".المستهلكين حمايةمنها 
عنـدما يشـترط القـانون وجـود توقيـع "نـهأونيسترال فـترى من قانون الأ 6/1ةللماد ʪلنسبة أما

اســتخدم توقيــع الكــتروني موثوقــا بــه  إذاالبيــاʭت  رســالةمــن شــخص يعــد ذلــك الشــرط مســتوفيا في 
 4".البياʭت ةجله رسالأمن  أبلغت أو أنشئتʪلقدر المناسب للغرض الذي 

علـــى  2001ةلســـن الالكترونيــةلخــاص ʪلتوقيعـــات ســـترال ايونقـــانون الأ واكمــا اســـتند واضــع
لعـام  الالكترونيـة ʪلتجـارةالتي اعتمـد عليهـا هـذا القـانون النمـوذجي الخـاص  الأساسيةنفس المبادئ 

التكـافؤ  قاعـدةالنظـير الـوظيفي الـذي بنيـت عليـه  ومبـدأالحياد فيما بين الوسـائط  مبدأمن "1996
في تنظـيم طــرق  نيـةالقانو  العلاقـة أطـراف ةالاعـتراف بحريـ ومبــدأبـين التـوقيعين الخطـي والالكـتروني 

لتزامات وذلك عندما يتطلب وجود توقيع الإ لإقراروʪلتالي يعتبر توقيع الالكتروني صالحا 5".توثيقها
                                                           

  .75راضية لالوش، المرجع نفسه،ص-1
  .191فاطمة ʪهة، المرجع السابق،ص-2
  .104عمر أحمد العرايشي، المرجع السابق،ص -3
  .76راضية لالوش، المرجع السابق،ص-4
  .141السابق،صفاطمة ʪهة، المرجع -5
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بصــفة عامـــة يرتكـــز علـــى  مـــا بـــين الأفـــراد"التعــاملات إبـــرامن إعلــى محـــرر معـــين وʪلـــرغم مــن ذلـــك فـــ
  1".والثقة الأمانهما  أساسيينشرطين 

  الأوروبي تحادالإوفقا لتوجيهات : ʬنيا
هـذا النــوع "الخــاص ʪلتوقيـع الالكـتروني علــى 1999_93رقـم  الأوروبيتوجيــه  أضـفتلقـد 

 2".للتوقيع التقليدي الممنوحة الإثباتفي  القانونية الحجيةمن التوقيع نفس 
التوقيــع الالكــتروني  أن مراعـاة الأعضــاء الــدول"مـن هــذا التوجيــه علـى الخامســة المــادةوتـنص 

 ʪلنسـبةللتوقيـع  القانونيـةيحقـق الشـروط  آمنـة بوسـيلة والمنشـأتصـديق الكـتروني  شـهادة إلىالمسـتند 
ʪلتوقيـع اليـدوي وكـذلك يكـون مقبـولا كـدليل  الخاصـة الحجيـةالكترونيـا بـذات  المكتوبـةللمعلومـات 

3".القضاء أمام
 

ـــدأ الأوروبيولقـــد تبنـــت توجيـــه  ـــع الالكـــتروني  مب ـــق التوقي ـــنص علـــى جعـــل نظـــام توثي عامـــا ي
بتوريـد خدمـه التوثيـق  الخاصـةكـل تـرخيص يصـدر لتحديـد الحقـوق والالتزامـات "اختيارʮ ويقصد بـه

  4".خاصة أو ةهيئه عام بواسطةوالتي تمنح بناء على طلب مقدم خدمات التوثيق 
 التوقيع الالكتروني وفقا للقوانين الغربية حجية: ʬلثا

  :القانون الفرنسي_ أ
اعتمـــــــــــــــد المشــــــــــــــــرع الفرنســـــــــــــــي الأحكــــــــــــــــام والتوجيهــــــــــــــــات الصـــــــــــــــادرة عــــــــــــــــن التوجيــــــــــــــــه 

الخــــــــــاص ʪلتوقيــــــــــع الالكــــــــــتروني لـــــــــذلك صــــــــــدر القــــــــــانون الفرنســــــــــي  1999_93رقـــــــــمالأوروبي
صــــدر  2001_03_30والــــذي مــــنح الحجيــــة للتوقيــــع الالكــــتروني بتــــاريخ "2000_230رقــــم

واعــد والأحكــام بشــأن حمايــة وأمــن بيــاʭت التوقيــع والــذي يتضــمن الق 2001_272المرســوم رقــم 
أن التوقيع ضروري لإتمام "من القانون المدني الفرنسي على 4/1316كما تنص المادة5."الالكتروني

العقــد القــانوني ولتحديــد هــوʮت مــن وضــعه كمــا يكشــف عــن رضــاء الأطــراف ʪلالتزامــات الناشــئة 
  6."عن العقد

                                                           
  .257 ص، 2010الثقافة للنشر والتوزيع، الأردن،  ر، دا2القانوني للعقد المبرم عبر شبكة الانترنت، ط ر، الإطانبشار محمود ودي -1
  .77راضية لالوش ،المرجع السابق،ص-2
  .78،صنفسهراضية لالوش، المرجع -3
  .159عبد الحميد ثروت، المرجع السابق،ص -4
  .54،ص2019بوفاتح،النظام القانوني للتوقيع الالكتروني،مذكرة ماستر،جامعة زʮن عاشور،الجلفة،سلمى -5
  .173عيسى غسان ربضي، المرجع السابق،ص -6
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ʪ هما أساسيين مبدأينلتوقيع الالكتروني لقد كرس تشريع الفرنسي الخاص:  
الوســيط  أوالــتي تــتم عليهــا  الدعامــةبســبب  للإبثــاتالمعــدل  الكتابــةعــدم التمييــز بــين " -1

تمــت مـــن خـــلال  أو ةغــير ماديـــ أو ةماديـــ دعامــةعلـــى  الكتابــةالــذي تـــتم مــن خلالـــه فســواء كانـــت 
 .يكون سببا لعدم الاعتراف đا أنلا يجب  الأمرالكتروني فان هذا  يأووسيط ورق
 المقــــررة الحجيــــةوهــــو يعــــني الاعــــتراف بمحــــرر الالكــــتروني بــــذات  الوظيفيــــة المســــاواة مبـــدأ-2

 1".التقليدية العرفيةللمحررات 
 التوقيــع"مـن القـانون الفرنسـي لتصـبح 1326المـادةكمـا تم تغيـير كلمـه التوقيـع بخـط اليــد في 

  2".الشخص ولذلك ليلغي كل تفرقه بين التوقيع الخطي والتوقيع الالكتروني بواسطة
  :الأمريكيالقانون _ ب

ــــةالخــــاص ʪلســــجلات والتوقيعــــات  الأولمــــن البــــاب  3101المــــادةجــــاء في   في  الالكتروني
 فقــــد نصــــت الالكترونيــــةن التوقعــــات أبشــــ الأمريكــــيمــــن التشــــريع الفيــــدرالي  لالكترونيــــةا التجــــارة
  :نهأعلى )أ(الفقرة

نـــه عقـــد أ مراعـــاةيجـــب  ةقانونيـــ قاعـــدة أي أو ةولايـــ أيـــةقـــانون في  أوتنظـــيم  أيرغمـــا عـــن "
 4".قابليته للتنفيذ أوحجيته  أوالقانوني  أثرهلا ينكر  الماليةخاص ʪلمعاملات 

ـــدرالي  أنكمـــا يلاحـــظ  ـــةلم يشـــترط  الأمريكـــيالتشـــريع الفي  ةمعينـــ ةتقنيـــ أو ةفنيـــ"ضـــوابط أي
  5".التصديق الالكتروني المعتمدة جهةللتوقيع الالكتروني كما لم يستلزم توثيق التوقيع الالكتروني من 

 التوقيع الالكتروني حمايةطرق : المبحث الثاني
نظراً لأهمية التوقيـع الإلكـتروني كوسـيلة قانونيـة وتقنيـة لتأكيـد هويـة الموقـّع والتعبـير عـن إرادتـه 
في بيئة المعـاملات الرقميـة، بـرزت الحاجـة إلى تطـوير آليـات فعّالـة لحمايتـه مـن التزويـر أو التعـديل أو 

نيـــة والإجـــراءات ولتحقيـــق هـــذا الهـــدف، تم الاعتمـــاد علـــى مجموعـــة مـــن الأســـاليب التق. الاعـــتراض
                                                           

  .173عبد الحميد ثروت، المرجع السابق،ص -1
  .96م بن سطم بن خلف، المرجع السابق،ص ابراهي-2
إصدارها كجزء من هذا  ، وقد تم)E-SIGN Act(الإلكترونية في التجارة العالمية والمحلية هي جزء من قانون التوقيعات  101المادة -3

-https://www.congress.gov/106/plaws/publ229/PLAW :مكان النشر الرسمي/2000يونيو  30القانون في 
106publ229.pdf?spm=a2ty_o01.29997173.0.0.c746c921MsycQ0&file=PLAW-

106publ229.pdf  
  .80ص راضية لالوش، المرجع السابق،-4
  .81ص راضية لالوش ،المرجع نفسه،-5
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، وخاصـة "التشـفير"من أبرز هذه الطرق اسـتخدام تقنيـات .التنظيمية التي تضمن سلامته وموثوقيته
لتـأمين  )مفتـاح خـاص ومفتـاح عـام(الـذي يعتمـد علـى زوج مـن المفـاتيح ،التشفير ʪلمفتاح العمومي

الشـــهادات " كمـــا يـــتم اللجـــوء إلى.الطـــرف الآخـــر مـــن التحقـــق مـــن صـــحته عمليـــة التوقيـــع وتمكـــين
للتحقـق مـن هويـة الموقـّع وربطـه ʪلتوقيـع  معتمـدة وتُسـتخدمالتي تصدر عـن جهـات توثيـق  "الرقمية

ــة"إلى جانــب ذلــك، تلعــب .الإلكــتروني بشــكل آمــن دوراً محــورʮً في  "الهياكــل التشــريعية والتنظيمي
حمايــــة التوقيــــع الإلكــــتروني، مــــن خــــلال وضــــع معــــايير واضــــحة لاعتمــــاد الجهــــات المخولــــة ϵصــــدار 

كمـا . الشهادات الرقمية، وتحديد الإجراءات اللازمة لضمان سلامة عمليات التوقيع والتحقق منها
عـات الإلكترونيـة، تتضمن بعض القـوانين عقـوʪت رادعـة ضـد أي محاولـة للعبـث أو التلاعـب ʪلتوقي

التحقق "وʪلموازاة مع ذلك، يتم توظيف أنظمة .مما يعزز الجانب الرقابي ويحد من الجرائم الإلكترونية
لتعزيــز الأمــان عنـد إنشــاء التوقيــع الإلكــتروني، بحيــث لا يُســمح للمســتخدم ϵتمــام  "المتعــدد العوامــل

 .المستخدم عملية التوقيع إلا بعد تقديم أكثر من وسيلة Ϧكيد لهوية
ʪختصــار، فــإن الحمايــة الفعّالــة للتوقيــع الإلكــتروني تعتمــد علــى تكامــل بــين الجوانــب التقنيــة 
والتشريعية والإدارية، وهو مـا يسـاهم في بنـاء الثقـة في التعـاملات الرقميـة ويعـزز اعتمادهـا في مختلـف 

  .اĐالات
 الوقائيةو  التقنية الحماية: الأولالمطلب 

الإلكــــتروني شــــرطاً ضــــرورʮً في وقتنــــا الحاضــــر، خاصــــة بعــــد أن ســــاوت  لقــــد أصــــبح التوقيــــع
وبــذلك، ʪت . التشــريعات القانونيــة بينــه وبــين التوقيــع التقليــدي مــن حيــث الحجيــة والإلــزام القــانوني

مــن الضــروري أن يحظــى هــذا النــوع مــن التوقيــع ʪلحمايــة والثقــة الكــافيتين لضــمان ســلامته في جميــع 
لـــذلك، عملــت التنظيمـــات القانونيــة علـــى اتخــاذ عـــدة تــدابير واقعيـــة . والإداريــة المعــاملات التجاريـــة

   .وتقنية لوضع آليات فعّالة تحول دون أي تلاعب أو تزوير في التوقيع الإلكتروني
كمـــا اتجهـــت العديـــد مـــن الـــدول إلى دمـــج مبـــادئ الأمـــان الســـيبراني في التشـــريعات الخاصـــة 

بني سياسات أمنية شاملة تحمـي البيـاʭت المرتبطـة ʪلتوقيـع وتضـمن ʪلتوقيع الإلكتروني، من خلال ت
وبذلك، أصبح التوقيع الإلكتروني ليس مجرد أداة قانونية للإثبات، بل . سلامتها أثناء نقلها وتخزينها

جــزءاً أساســياً مــن البنيــة الأمنيــة والتشــريعية الــتي تــدعم الثقــة في الاقتصــاد الرقمــي وتســاهم في تعزيــز 
  .ية والأمان في التعاملات الإلكترونيةالشفاف
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  التشفير ةطريق: الأولالفرع 
، مــن خــلال الأمــان والموثوقيــة يُشــكِّل التشــفير في التوقيــع الإلكــتروني حجــرَ زاويــةٍ في تعزيــز

مــن العبــث đــا أو  ضــمان حمايــة البيــاʭت الاعتمــاد علــى تقنيــات تشــفير فاعلــة ومتطــورة ēــدف إلى
 .إليهالوصول غير المشروع 

 إشـارات أورموز  إلىالتغيير الذي يطال شكل المعلومات عن طريق تحويلها "يقصد ʪلتشفير
  1".تغييرها أوهذه البياʭت تحول دون قراءēا  لحماية

 حمايــةالــتي تســتهدف  الفنيــةمــن الوســائل  ةعــن مجموعــ عبــارة"التشــفير أنكمــا يــرى الــبعض 
ʪسـم المفـاتيح وتشـفير البيـاʭت  ةتعـرف عـاد خاصـةعن طريق استخدام رمـوز  ةمعلومات معين ةسري

 2".على سلامتها وϦمين خصوصيتها المحافظةتستهدف 
 الالكترونيـةالالكتروني يرتكز في مفهومه على تحويـل البيـاʭت "التشفير أنويتضح فيما سبق 

ʪلاعتمـــاد علـــى معـــادلات  ةغـــير مفهومـــ ةرقميـــ وإشـــاراترمـــوز  إلى ةفهومـــالأصـــلية الممـــن حالتهـــا 
  3".ةوبرامج ووسائل تقني ةخوارزمي ةرʮضي

  :المتماثل فيرالتش_ أ
جـــل أوجـــود مفتـــاح واحـــد مـــن "ونعـــني ʪلتشـــفير المتماثـــل المفتـــاح الخـــاص حيـــث يقـــوم علـــى 

مـن آنـه غـير أخـذ عليـه أتشفير البياʭت وكـذلك حـل التشـفير وهـو النظـام المعـروف ʪلسـيمتري وقـد 
 4".والمستقبل يملكان نفس المفتاحالمرسل لأن 

علــى "للتشــفير المتماثــل تعريفــا 4_15القــانونمــن  3/2قــدم المشــرع الجزائــري في نــص مادتــه
مفـاتيح التشـفير  أومثـل الرمـوز  فريـدةبياʭت  ϥنهالتوقيع الالكتروني  إنشاءاعتباره عنصرا في بياʭت 

  5".التوقيع الالكتروني لإنشاءالتي يستخدمها الموقع  الخاصة
 :التشفير اللامتماثل_ ب

التشــــفير  ةالتشـــفير اللامتماثــــل بســـبب النقـــائص الــــتي اتصـــفت đــــا تقنيـــ ةلقـــد جـــاءت تقنيــــ
التشــفير  تقنيــةمــت المتماثــل فعــوض اســتعمال مفتــاح ســري واحــد مشــترك بــين المرســل والمســتقبل قا

                                                           
  .100عبد الله بلقاسم، المرجع السابق،ص -1
  .235فاطمة ʪهة، المرجع السابق،ص-2
  .236فاطمة ʪهة،المرجع نفسه،ص-3
  .97ص راضية لالوش، نفسه ،-4
  .الإلكتروني المتعلق ʪلتوقيع والتصديق 15/04من القانون  02/03المادة -5
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 الرســـالةالمفتـــاح الخـــاص وبـــه يوقـــع الشـــخص علـــى  ،اســـتخدام زوج مـــن المفـــاتيح"متماثـــل علـــى اللا
 أوســعمعروفــا علــى نطــاق  ةوالمفتــاح العــام الــذي يكــون عــاد قبــول أو ةايجابــالــتي تحمــل  الالكترونيــة

 1".المشفرة الرسالةويستخدم طرف معول لفك 
تقـوم علـى  ةموثوقـ محايـدة جهـةوجـود  إلىتاج الأمر يح"نهأ إلاوʪلرغم من وجود نظام تشفير 

تحـــدد  الكترونيـــةشـــهادʫن  ϵصـــداروتقـــوم  إليـــهالمرســـل  إلىتســـليم المفتـــاح العـــام مـــن المرســـل  ةمعاينـــ
  2".المعلومات وصحةالمتعاملين  هويةبواسطتها 

وقــــد اعتمــــد المشــــرعّ الجزائــــري في تنظيمــــه لآليــــات التشــــفير والتوقيــــع الإلكــــتروني مصــــطلحين 
والمفتــــاح (Private-Key)الأدبيــــات التقنيــــة ʪلمفتــــاح الخــــاصمحــــدّدين للدلالــــة علــــى مــــا يعُــــرف في 

ـــاح التشـــفير الخـــاص"، حيـــث أطلـــق عليهمـــا تباعًـــا تســـميتي (Public-Key)العـــام مفتـــاح "و"مفت
توقيـع والتصـديق الإلكترونيـين، مـن قـانون ال 2وذلك على النحو الوارد في المـادة ، "التشفير العمومي

هـو عبـارة عـن : مفتـاح التشـفير الخـاص_8":بقولـهتضـمّن هذاوقـد ). 9(و )8(سيما في الفقـرتين لا
وتسـتخدم لإنشـاء التوقيـع الإلكـتروني ويـرتبط سلسلة من الأعـداد يكـون يحوزهـا حصـرʮ الموقـع فقط،

 . فتاح تشفير عموميبم هذا المفتاح
هو عبـارة عـن سلسـلة مـن الأعـداد تكـون موضـوعة في متنـاول : مفتاح التشفير العمومي_9

دف تمكيـــــنهم مـــــن التحقـــــق مـــــن الإمضـــــاء الإلكـــــتروني وتـــــدرج في شـــــهادة التصـــــديق الجمهـــــور đـــــ
  3."الإلكتروني

  التصديق الالكتروني: الفرع الثاني
تمُثــِّل شــهادة التصــديق الإلكــتروني الركيــزةَ الجوهريــةَ في نظــام التوقيــع الإلكــتروني، حيــث تعمــل  

وقِّــع وتوقيعــه الرقمــي، وتحُــدِّد هويتــه كآليــةٍ قانونيــةٍ وتقنيــةٍ معتمــدةٍ تُوثــِّق بشــكلٍ رسمــيٍ 
ُ
العلاقــةَ بــين الم

تُصــدر هــذه الشــهادات عــن جهــات تصــديق مُعتمَــدة ، والــتي تضــمن مــن . بدقــةٍ عــبر معــايير مُشــفَّرة
  .مُطابقةَ الهوية الرقمية للشخص أو الكيان القانوني -خلال بنيةٍ تحتيةٍ تشريعيةٍ وتكنولوجيةٍ 

  
 

                                                           
  .239فاطمة ʪهة،المرجع السابق،ص-1
  .110عبد الله بلقاسم، المرجع السابق،ص  -2
  .225ص ، المرجع السابقأزرو محمد رضا، -3
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 :التصديق الالكتروني شهادة ϵصدار لمختصةا الهيئة_ 1
 ةغالبيــ أن كمــا"مفتوحــةاتصــال  ةفي جميــع معاملاēــا علــى شــبك الالكترونيــة التجــارةترتكــز 

غــائبين وذلــك بســبب اخــتلاف زمــان ومكــان  المبرمــةتعتــبر مــن العقــود  أطرافهــاالعقــود الــتي تــتم بــين 
شــــهادات  ϵصــــدارجهات تقــــوم ،أو شــــركاتأفراد،( ممــــا اســــتلزم وجــــود طــــرف ʬلــــث محايــــد ،التعاقــــد

  1").التصديق الالكتروني
ـــةفي المعـــاملات  الإثبـــاتقـــدمت معظـــم التشـــريعات  علـــى  القائمـــةة تعريفـــا ʪلجهـــ الالكتروني

التصديق الالكـتروني وتكـاد معظـم التعريفـات تتشـابه مـن حيـث المضـمون علـى غـرار التعريـف الـذي 
مقـدم خـدمات التصـديق  2التوقيع الالكـتروني والـذي عـرف في مادتـه "نأبش ونيسترالالأصدر عن 
ʪلتوقيعـات  علاقـةخـرى لهـا أن يقـدم خـدمات أنـه شـخص يصـدر الشـهادات ويجـوز لـه أالالكتروني 
 2".الالكترونية

      04_15وكــــذلك نــــص المشــــرع الجزائــــري بموجــــب قــــانون التوقيــــع والتصــــديق الالكترونيــــين
 12/02المادةفي 

معنـوي يقـوم  أومـؤدي لخـدمات التصـديق الالكـتروني هـو شـخص طبيعـي "نصت علىوالتي 
في مجــــــال التصــــــديق  أخــــــرىوقــــــد يقــــــدم خــــــدمات  موصــــــوفةبمــــــنح شــــــهادات تصــــــديق الكــــــتروني 

 3".الالكتروني
حيـث يمـنح هـذا الترخـيص سـواء  "نشاط خـدمات التصـديق ةخيص مزاولار ت الهيئةوتمنح لهذه 

تتــوافر فيــه  أنالتصــديق حــتى يكــون مــؤهلا  ةويتعــين علــى مقــدم خدمــ خاصــة أو ةعامــ ةكانــت هيئــ
  4".المهنيةالشروط التي تفيد كفاءته 

لم يكتفِ المشرع الجزائري بتنظيم شهادة التصديق الإلكتروني على المستوى الوطني فحسب، 
 الفصــل، حيــث خصــص "الاعــتراف بشــهادات التصــديق الأجنبيــة"بــل أولى اهتمامــاً خاصــاً لمســألة 

، حيـث أنـه يمـنح 631وفيهـا مـادة وحيـدة وهـي المـادة "،الاعـتراف المتبـادل ،البـاب الثالـثمن  الرابع

                                                           
  .105ص راضية لالوش، المرجع السابق،-1
  .243فاطمة ʪهة، المرجع السابق،ص-2
  .244فاطمة ʪهة، المرجع نفسه،ص-3
  .107ص السابق،راضية لالوش، المرجع -4
هـ 1436جمادى الأولى  28المؤرخ في. 24الجريدة الرسمية العدد / 04-15من قانون التوقيع والتصديق الالكترونيين رقم 63المادة  -1

  .2015أبريل  20الموافق ل 
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لشـــهادة التصـــديق الإلكترونيـــة الصـــادرة مـــن مـــؤدي خـــدمات تصـــديق إلكـــتروني أجنـــبي نفـــس قيمـــة 
 لمؤدي خدمات التصـديق المقـيم في الجزائـر ، إلا أنـه وضـع شـرطا وحيـدا شهادة التصديق الإلكتروني

  1".لذلك وهو أن يتم هذا التصرف ضمن اتفاقية للاعتراف المتبادل التي أبرمتها السلطة
وذلــــك في ســــياق تعزيــــز انفتــــاح النظــــام القــــانوني الجزائــــري علــــى المواثيــــق والأنظمــــة الدوليــــة، 

  . وضماʭً لصحة التعاملات الإلكترونية عبر الحدود
 :مهام جهات التصديق الالكتروني_ 2

لــذا كــان مــن "جهــاز التصــديق الالكــتروني يشــبه دور المــوثقين في التعاقــد التقليــدي مهمــة إن
 المصـادقةعلـى هـذه الجهـات عـن طريـق منحهـا لشـهادات  ةوقانونيـ ةتفـرض قواعـد فنيـ أنالضروريين 
  2".التشفير ةبتقني ةوتزويد المتعاقدين بنظام المفاتيح المزود الالكترونية

 :التوثيق الالكتروني شهادة إصدار_ أ
جهــات التصــديق  إلىالوظــائف الــتي تســند  أهــمالتوثيــق الالكــتروني مــن  شــهادة إصــدارتعتــبر 

 ،الشـخص مصـدره إلىالتوقيـع الالكـتروني  ةتثبت نسب تلك الشهادة التي"الالكتروني ويقصد đا هذا
 3".ةتوثيق معتمد إجراءات إلىاستنادا 

 :والحفاظ عليها المقدمةالبياʭت  صحةمن  التأكد_ ب
الــــتي يكلــــف "البيــــاʭت صــــحةيقــــوم مقــــدمي خــــدمات التصــــديق الالكــــتروني ʪلتحقــــق مــــن 

  4".على موافقتهم قبل اعتمادها في الشهادات التصديق الالكتروني اʪلبحث عنها بناء
 آخــرشــخص  إلى ϵرســاله ويقــوم"حــد المتعــاملين توقيعــه الالكــتروني علــى المحــررأحيــث يضــع 

 ،وظيفتهــا الــربط بــين الموقــع ومفتاحــه العــام إلكترونيــةالتصــديق الالكــتروني تصــدر شــهادة  جهــةن إفــ
 5".بصاحبها الخاصةبحيث تحتوي الشهادة على البياʭت 

 تحديــــد"إلىمقــــدمي خــــدمات التصــــديق الالكــــتروني في التحقــــق  ةتمتــــد مهمــــ أنكمـــا يمكــــن 
 1".التعاقد إبرامهذا الشخص في  ةسلط ةلأتحقق من مسالللمتعاقد وكذا  القانونية الأهلية

                                                           
  .319، ص  المرجع السابقأزرو محمد رضا،  -1
  .353،ص2012، 1المبرم عبر الانترنت،الأردن،ط محمد ʭصر حمودي،العقد الدولي الإلكتروني-2
  .354حمد ʭصر حمودي،المرجع نفسه،ص-3
  .251فاطمة ʪهة، المرجع السابق،ص-4
  .113ص راضية لالوش، المرجع السابق،-5
  .114ص راضية لالوش ،المرجع نفسه،-1
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 :الالكترونية عالتواقيوتثبيت  إنشاء أدوات إصدار_ ج
وتثبيــــت التواقيــــع  إنشــــاء أدوات اصــــدرا مهمــــةكلــــت أو تشــــريعات التصــــديق الالكــــتروني  إن
والضـــوابط  والإجـــراءاتوذلـــك وفقـــا للشـــروط "مقـــدم خـــدمات التصـــديق الالكـــتروني إلى الالكترونيـــة

تحتـوي علـى وسـائط  والمتكاملـة المترابطةمن العناصر  ةعن مجموع عبارة الأدواتقانوʭ وهذه  المحددة
  1".وبرامج حاسوب ويتم بواسطتها التوقيع الالكتروني الكترونية
  :وحفظ مفاتيح التشفير حماية_ د

يحوزهــــا المــــوقعين بصــــفه شخصــــيه  الفنيــــة الأدواتمــــن  أداة"الخاصــــةتعتــــبر مفــــاتيح التشــــفير 
مـا وقعـت  إذااسـتخدامها مـن الغـير  لإمكانيـةونظـرا لخطورēـا  الالكترونيـةالتواقيـع  لإنشـاءوتستخدم 

  2".الموقع نفسه حيازةتكون في  أن ضرورةفي يده حرست التشريعات على 
 :جهات التصديق الالكتروني مسؤولية_ 3

 إذافي حـال مـا  القانونيـة الناحيـةمـن  المسـؤوليةيتحمل مقـدم خـدمات التصـديق الإلكترونيـة 
ـــةأخـــل  ʪلالتزامـــات   ةوعلـــى مقـــدم خدمـــ"الأوروبيلمـــا جـــاء في التوجيـــه  ʪلنســـبة خاصـــة إليـــه الموكل

يرجعه  أومن جانبه  إهمال أو أخط أييثبت عدم وجود  أنعنه  المسؤوليةنفي  أراد ما إذاالتصديق 
 3".أجنبيلسبب  أولفعل الغير 

الوســائل الــتي يســتخدمها ʪعتبــاره  أمــان نظــم"يبحــث عــن أن الأحــوالملــزم في كــل  إذافهــو 
 4".المصادق عليها ʪلشهادة المسجلةالمعلومات  صحةمسؤولا عن 

 الالكترونيةللمحررات  الجنائية الحماية: المطلب الثاني
الحاضـــر، لمـــا لقـــد أصـــبحت المعـــاملات التجاريـــة الإلكترونيـــة مطلبــًـا ضـــرورʮً وملحًـــا في وقتنـــا 

وفي ظـل هـذا . تتميز به من سرعة إنجاز، ودقة عالية، وكفاءة في تنفيذ العمليـات القانونيـة والتجاريـة
ــــق والعقــــود الإلكترونيــــة، ʪت مــــن الضــــروري النظــــر إلى الســــند  التوســــع الكبــــير في اســــتخدام الوʬئ

ونيـة، وʪلتـالي فهـو بحاجـة إلى الإلكتروني ʪعتباره شـبيهاً ʪلسـندات التقليديـة مـن حيـث الأهميـة القان
  .حماية جنائية فعّالة تقيه من مخاطر التزوير والغش والتلاعب

                                                           
  .252فاطمة ʪهة، المرجع السابق،ص-1
  .253فاطمة ʪهة، المرجع نفسه ،ص-2
  .362،صالمرجع السابقʭصر حمودي،محمد -3
  . 363،صالمرجع نفسه محمد ʭصر حمودي،-4
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 التوقيع الالكتروني لمصداقيةالتشريع الجنائي  حماية: الأولالفرع 
ركــز التشــريع الجنــائي علــى تجــريم الأفعــال الــتي ēُــدد مصــداقية التوقيــع الإلكــتروني أو تســتغله 

لقـــوانين إلى حمايـــة ســـلامة العمليـــات الإلكترونيـــة وردع الجـــرائم المرتبطـــة ēـــدف هـــذه ا. بشـــكل ضـــار
  .ʪلتزييف أو الاختراق أو انتحال الهوية، مما يعزز الأمن القانوني في الفضاء الرقمي

 التزوير الالكتروني جريمةمفهوم : أولا
 :التزوير الالكتروني لجريمةالتعريف الفقهي _ 1

 أما1"عهو كان موض  وأʮكانت وسيلته   أʮ للحقيقةتغيير "يعتبر التزوير بشكل عام عند الفقه 
الـــذي يـــرد علـــى المحـــررات  للحقيقـــةفهـــي تغيـــير "في الفقـــه  الالكترونيـــةتزويـــر المحـــررات  جريمـــةتعريـــف 

ــة  أو مكتوبــة أوراقســواء كانــت هــذه المحــررات علــى هيئــه  الآليالحاســب  مــن المســتخرجة الالكتروني
 2".مسجل عليها المعلومات ةشرائط ممغنط

ϥ ت "ن التزويـــر الالكـــتروني مـــرتبط بتغيـــير الحقيقـــة وبـــذلك يتضـــح لـــديناʭوينصـــب علـــى بيـــا
توقيعا الكترونيا بطريق الغش مما ينـتج عنـه مضـمون  أو الكترونية ةسواء كانت تشكل كتاب الكترونية

  3".المعلومات التي توفرها هذه البياʭت صحةعلى  القانونيةمختلف للمحرر وللمعاملات 
 :التزوير الالكتروني لجريمةالتعريف التشريعي _ 2

 المتعلقـة السابعة المادةفي  2001-11-23المنعقدة في بودابست ةالأوروبي الاتفاقيةت نص
للتجريم وفقـا  أخرىتدابير  أي أو التشريعيةيتخذ من التدابير  أنعلى كل طرف "ʪلتزوير المعلوماتي 
الحـــذف بشـــكل عمـــدي وبـــدون حـــق  أوغـــير المصـــرح بـــه التغيـــير المســـح  الإدخـــاللقانونـــه الـــداخلي 

  4".لترتيب معطيات غير موثوق đا المعلوماتيةللمعطيات 
في قـانون  ةبنصـوص عامـ الالكترونيـةتجـريم تزويـر المحـررات  إلىالمشرع الفرنسـي فقـد عمـد  أما
 .العقوʪت
بعــض  إدخــال إلىاقتراحــا يهــدف  1986-08-05حــد نــواب البرلمــان الفرنســي فيأقــدم "

 1".الالكترونيةفي البياʭت  الحقيقةالتزوير في المحررات لتشمل تغيير  جريمةالتعديلات على 
                                                           

  .323فاطمة ʪهة، المرجع السابق،ص-1
  .209عبد الله بلقاسم، المرجع السابق،ص -2
  .324فاطمة ʪهة، المرجع السابق،ص-3
  .325فاطمة ʪهة،آʬر،المرجع نفسه ،ص-4
  .210عبد الله بلقاسم، المرجع السابق،ص -1
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التزويـر في  جريمـةعـن  مسـتقلة جريمـة"الالكترونيـةفي حين مجلس الشيوخ اعتـبر تزويـر المحـررات 
: الـذي انطـوى علـى تجـريم صـورتين 1988-01-05الصـادر في 19_88المحررات وفي قانون رقـم

  1".المزورةواستعمال المحررات  آليا المعالجةتزوير المحررات 
التزوير وقد سـلك بـذلك Ĕجـا قـانون العقـوʪت  لجريمة"بتعريف  ϩتيالمشرع الجزائري فلم  أما

 2".مثل القانون المصري العربيةالفرنسي القديم وبعض القوانين 
 :التزوير الالكتروني جريمة أركان_ 3
 :الركن المادي_ أ

 :عناصر هي ةتوافر ثلاث طيشتر  أنالتزوير المعلوماتي يجب  لجريمةالركن المادي  يتأكدحتى 
 الحقيقةتم تغيير  إذا إلاتزوير  جريمةتكون  أنفلا يمكن  الحقيقةفي تغيير  الأوليتمثل الشرط 

ـــــر المعلومـــــاتي"في المســـــتند  ـــــتم ذلـــــك في التزوي ـــــاʭت والمعلومـــــات  ϵدخـــــال وي ـــــبرامج  إلىبعـــــض البي ال
 3".المعلوماتيةوالمستندات 

والذي يقصد  الإدخال"في بياʭت المستند الالكتروني في صور ثلاث  الحقيقةويتضح تبديل 
جـزء مـن المعطيـات  إزالةوفعل المحور والذي يراد به  الخاصة الدعامةعلى  جديدةمعطيات  إضافةبه 

داخل النظام  الموجودةوفعل التعديل الذي يراد به تغيير المعطيات  الالكترونية الدعامةعلى  المسجلة
  ϥ."4خرىواستبدالها 

 :الركن المعنوي_ 2
النفســي للجــاني ʪعتبــاره محــور القــانون الجنــائي فهــو  أوالــركن المعنــوي هــو المســلك الــذهني "

 5".مرتكبهاة الجاني وشخصي الجريمةالتي تربط بين مادʮت  العلاقة إذن
جانب توافر الركن المادي توافر الـركن  إلىوالتوقيع الالكترونيين تحتاج  الكتابةتزوير  جريمة إن

القصـد الجنـائي العـام والقصـد الجنـائي  إلىالـتي تسـتند  ةمن الجرائم العمدي الجريمةالمعنوي وتعتبر هذه 
  .الخاص

 
                                                           

  .211،ص نفسهعبد الله بلقاسم، المرجع  -1
  .326فاطمة ʪهة، المرجع السابق،ص-2
  .197،ص 2020حمزة بلحسيني،الحماية الجزائية للمستند الالكتروني،أطروحة دكتوراه،جامعة جيلالي اليابس،سيدي بلعباس،-3
  .198حمزة بلحسيني،المرجع نفسه،ص -4
  .42، ص2024، 1م الموضوعية والإجرائية، دار بلقيس،الجزائر،طالطاهر ʮكر،الجرائم الالكترونية الأحكا-5
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 :القصد الجنائي العام_ أ
والتوقيــع الالكترونيــين علــى عنصــري العلــم  الكتابــةتزويــر  لجريمــةيرتكــز القصــد الجنــائي العــام 

توقيــع في  أو ةفي بيــاʭت كتابــ الحقيقــةعلــم الجانــب انــه يغــير  الأولحيــث يتطلــب في المقــام "ةوالإراد
 إلىالجـاني  إرادةتنصـرف  أنوفي المقـام الثـاني يجـب  الإثبـاتفي  ةالشكل الالكتروني لهمـا قيمـه قانونيـ

  1".ذلك
 :القصد الجنائي الخاص_ ب

يتــوفر لــدى الجــاني  أنتصــوير التوقيــع الالكــتروني لا يكفــي  جريمــةلتحقــق الــركن المعنــوي في 
 ةمعينـ غايـةتحقيـق  إلى إرادتـهاتجـاه  أييتوفر لديه القصـد الجنـائي الخـاص  أنيلزم  وإنما"القصد العام 

 2".من ارتكاب التزوير
عمليه يتخذ ركنها المعنوي سوره  جريمةاستعمال مستند الكتروني مصور  جريمة تعتبر"وʪلتالي

 3".تحقيقها وإرادة الجريمةالقصد الجنائي الذي يقوم على العلم بعناصر 
ن يكون على علم بتغيـير أبتزوير المستند و  اليقيني علم الجاني إثبات"يجب  أخرى ʭحيةومن 

مرتكـب الفعـل كـان يجهـل تزويـر  أنتبـين  إذا الجريمةفيه حيث ينتفى القصد الجنائي في هذه  الحقيقة
 4".المستند

 كإثبـاتمن يستعمل محرر الكتروني وهو على علـم انـه مـزور ويسـتعمله   أنونستنتج مما سبق 
 .تزوير في مستند الكتروني لجريمةويتخذه وسيله للحصول على حقوق قانونيه فانه يعتبر مرتكبا 

  الدوليةالتوقيع الالكتروني في التشريعات  حماية: الفرع الثاني
بــرزت جهــود عديــدة لمنظمــات دوليــة لبنــاء أطُــر تشــريعية تــُنظِّم اســتخدام التوقيــع الإلكــتروني 

سيما في مجال التجارة الإلكترونية الـتي تتطلـب ة في نطاق التعاملات الرقمية، لاوتُكرِّس قوته الإثباتي
  .موثوقية عابرة للحدود

  
 

                                                           
  .336فاطمة ʪهة، المرجع السابق،ص-1
  .336المرجع نفسه،ص فاطمة ʪهة،-2
  .211حمزة بلحسيني، المرجع السابق،ص -3
  .212حمزة بلحسيني، المرجع نفسه، ص-4
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 :الغربيةالتشريعات _ 1
  : التشريع الفرنسي_ أ

هـذا  أصبحمن قانون العقوʪت حيث  1_441ةتزوير مفهوم واسع مارين بعد صدور الماد
بعدما اعتبر المشرع الفرنسـي مـن "المفهوم يستوعب حالات التزوير العادي الورقي والالكتروني وذلك

للتعبــير عــن  آخــرعلــى وســيط  أو الورقيــة الكتابــةيقــع علــى  أنʪن التزويــر يمكــن  المــادةخــلال هــذه 
 1".ةيكون لها قيمه قانونيه ثبوتي أنالفكر ولكن بشرط 

المتعلــــق ʪلغــــش  1988/19بموجــــب القــــانون رقــــم 1988ةقــــر المشــــرع الفرنســــي ســــنألقــــد 
المشـوبة ʪلتزويـر وجعـل  آليـا المعالجـةنص مسـتقلا وفيـه عاقـب علـى اسـتخدام المسـتندات "المعلوماتي 
 2".التزوير ذاته لعقوبة مساويةعقوبتها 

يعاقــب ʪلحــبس خمــس ســنوات "تــنص علــى مــن القــانون الجنــائي الفرنســي L139-7المــادة
ألــف يــورو كــل مــن اســتخدم بســوء نيــة كتابــة إلكترونيــة أو بيــاʭت محفوظــة علــى  75وغرامــة قــدرها 

الســرقة أو الاحتيــال أو الاخــتراق أو بخــرق صــارخ لحــق دعِــم حاســوبي تم الحصــول عليهــا عــن طريــق 
 3".الوصول إلى هذا الدعِم

ʪلتزويــر لتشــمل في المحــررات  التقليديــةالمشــرع الفرنســي تعديلاتــه علــى النصــوص  أجــرىوقــد 
 للحقيقةكل تغيير تدليس   رايعد تزوي"نه أعلى  4414المادةمن  الأولى الفقرةوقد نصت  الالكترونية

يحدث ضررا ويعاقب على التزوير واستعمال المحرر المزور ʪلسجن ثلاث سنوات  أننه أيكون من ش
 1".يورو 300.000التي لا تتجاوز وʪلغرامة

 :الأمريكيالتشريع _ ب
الدول التي اعترفت ʪلتوقيع الالكتروني من خـلال  أولىمن  ةالأمريكي المتحدةتعتبر الولاʮت 

 .الإثباتفي  الكاملة الحجيةله ومنحته  لجنائيةالحماية اكما وفرت   أصدرēاالتشريعات التي 

                                                           
  .327فاطمة ʪهة، المرجع السابق،ص-1
  .212السابق، ص حمزة بلحسيني، المرجع -2
تندرج ضمن الباب السادس من الكتاب الثالث من  /2004جانفي  18الصادر في /57-2004ضمن قانون رقم /ـL139-7المادة -3

  .القانون الجنائي الفرنسي، الذي يعالج جرائم الاعتداء على الملكية
  .2004يونيو  21المؤرخ في  575-2004رقم  من القانون الجنائي الفرنسي، وقد تم تعديلها ضمن القانون 1- 441المادة  -4
  .160راضية لالوش، المرجع السابق،ص-1
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تناول الاستعمال غير المشروع لبطاقات الائتمان يجـرب  1984فقد وجد نص خاص سنه 
حسـاب بنكـي يمكـن مـن خلالـه الحصـول  إلىالـتي تسـمح ʪلـدخول  للأدوات"الاستعمال التعسفي 

تجريم تقليد وتزويـر البطاقـات  إلى إضافةله قيمه  آخرشيء  أي أوخدمات  أو أشياء أو أموالعلى 
  1".الائتمانية

 :الأوروبيالاتحاد _ ج
ــــى  1981 ةفي ســــن ــــع عل ــــةتم التوقي ــــة الخاصــــة الاتفاقي اســــتعمال  ةإســــاءمــــن  الأفــــراد بحماي

مـــن مصـــادر  الالكترونيـــة الشخصـــيةالحصـــول علـــى البيـــاʭت  وضـــرورة"الكترونيـــا  المعالجـــةالبيـــاʭت 
 2".جلهأمع الغرض الذي وضعت من  ةومتفق صحيحةن تكون البياʭت أو  ةمشروع

بمشـــــــاكل  الخاصـــــــة1995-09-11بتـــــــاريخ  )95/13(رقـــــــم التوصـــــــية إصـــــــداروقـــــــد تم 
  .بتكنولوجيا المعلومات المتعلقة الجزائية الإجراءات

 :هو الأوروبياĐلس  ةما جاء في توصي أهمومن 
 .الكمبيوتر وضبط المعلومات أجهزةتفتيش  إجراءاتتوضح القوانين  أن"_1
 .لجبهة التفتيش بضبط برامج الكمبيوتر الجنائية الإجراءاتتسمح  أن_ 2
في مجــال  الضــرورةوالتســجيل في مجــال التحقيــق الجنــائي في حالــه  المراقبــة إجــراءاتتطبــق _ 3

 3".تكنولوجيا المعلومات
 :إتفاقية بودابست_ د

 2001كـــــان هـــــذا عـــــام و"ةالالكترونيـــــ ةالجريمـــــ ةبمكافحـــــ المتعلقـــــةالمعاهـــــدات  أول امإبـــــر تم 
مــن طــرف عــدد كبــير مــن الخــبراء đــدف اتخــاذ  ةالمعاهــد ةبودابســت وقــد تم صــياغ ةاĐريــ ةʪلعاصــم
 1".الالكترونية الجريمة ةلمكافح التشريعيةالتدابير 

ة بودابســت الإطــار القــانوني العــام للجــرائم المعلوماتيــة والمتمثلــة في اتفاقيــواضــعوا  لقــد وضــح
ـــــى ســـــلامة ال" ـــــداء عل  الالكترونيـــــةوالجـــــرائم  والتزويـــــر المعلومـــــاتي النظـــــام المعلومـــــاتي أوبيـــــاʭت الاعت

  2".الاقتصادية
                                                           

  .163راضية لالوش، المرجع السابق،ص1-

  .162، صالمرجع السابقالطاهر ʮكر، 2-
  .188صنفسه،المرجع الطاهر ʮكر، -3
  .190الطاهر ʮكر،نفسه ص-1
  .192الطاهر ʮكر، نفسه ص-2



 الالكترونية في حماية المعاملات ومساهمته التوقيع الالكترونيفعالية        الفصل الثاني

~ 60 ~ 
 

 المــادةوقــد نصــت  10إلى2المــادة مــن  الالكترونيــةوقــد عــددت هــذه الاتفاقيــة صــور الجــرائم  
  :من هذه الاتفاقية ةسبع

كمـا ēـدف   ةالتزويـر المسـتندات الورقيـ ةلجريمـ ةالموازيـ ةجريمـ إنشـاءفي  ةالغرض من هذه المـاد"
للتزويــــــر التقليــــــدي والتزويــــــر  ةالــــــنقص الــــــتي تعتــــــني قــــــانون العقــــــوʪت ʪلنســــــب أوجــــــهاســــــتكمال  إلى

 1".المعلوماتي
 :ةفي التشريعات العربي_ 2
 :القانون المصري_ أ

للتوقيع الالكتروني  الجنائية ʪلحمايةوالعربي الخاص  الأوروبياتبع المشرع المصري نفس المشرع 
ـــا المعلومـــات ةصـــناعي ةتنميـــ ةهيئـــ ϵنشـــاء" وتجريمـــه لـــبعض الانتهاكـــات الـــتي  2004/15تكنولوجي

 2".توقيع الالكترونيلها ال يتعرض
 10.000يعاقب ʪلحبس وبغرامـة لا تقـل عـن "من القانون المصري  233ةوقد نصت الماد

و أو عيـب توقيعـا أتلـف أهـاتين العقـوبتين كـل مـن  ϵحدى أوجنيه  100.000جنيه ولا تتجاوز 
و محـرر الكـتروني أالحصـول بغـير حـق علـى توقيـع  إلىوسـيله  ةيـو توصـل ϥأو محررا الكترونيـا أوسيطا 

  4".وظيفته أداءو عطله عن أو اخترق الوسيط أ
 :القانون التونسي_ ب

الكثـــــير مـــــن  2000/731رقـــــمالتونســـــي  ةالالكترونيـــــ ةاحتـــــوى قـــــانون المبـــــادلات والتجـــــار 
وكذلك التوقيـع الالكـتروني وقـد جـرم الاعتـداء  ةالالكتروني ةللتجار  ةالجنائي ةʪلحماي الخاصة الأحكام

 ةبصفه غير مشروعيعاقب كل من يستعمل "والتي نصت على  48ةعلى التوقيع الالكتروني في الماد

                                                           
  .192ص السابق،لطاهر ʮكر، المرجع 1-

  .165راضية لالوش، المرجع السابق،ص- 2
، ونشر ʪلجريدة 2004أبريل  28صدر بتاريخ .2004لسنة  15من قانون تنمية صناعة تكنولوجيا المعلومات المصري رقم  23المادة -3

  .2004مايو  6في ) ت مكرر( 18الرسمية العدد 

  .166راضية لالوش،المرجع نفسه،ص-4
، المتعلق ʪلمبادرات والمبادلات والتجارة الإلكترونية،  نشر 2000سبتمبر  28المؤرخ في  73-2000من القانون عدد  48المادة  -1

  .2000أكتوبر  03مكرر بتاريخ  ʪ71لجريدة الرسمية للجمهورية التونسية عدد 
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عـامين وبخطيـه  إلى أشـهر 6غيره ʪلسـجن لمـده تـتراوح بـين  ϵمضاء ةعناصر لتشفير شخصية المتعلق
  1".هاتين العقوبتين أوϵحدى10.000تتراوح بين 

 :الأردنيالقانون _ ج
في  للحقيقـــةتحريـــف مفتعـــل "ϥنـــهمـــن قـــانون العقــوʪت التزويـــر  260ةفي المـــاد الأردنيعــرف المشـــرع 

 أويـنجم عنـه ضـرر مـادي  أنيمكـن  أومخطـوط يحـتج đمـا نجـم  أو إثباēـاالوقائع والبيـاʭت الـتي يـراد 
 2".اجتماعي أومعنوي 

  ةبحـــذف معلومـــات ضـــروري أو أصـــلاة بيـــاʭت لم تكـــن موجـــود ةϵضـــاف أمـــافـــالتزوير يحـــدث 
 أنالمــا طبــدلا منــه و  أخــر وإضــافةوذلــك بحــذف بيــاʭت "تغيــير بعــض البيــاʭت  أوة كانــت موجــود

 ةيتعــرض للتزويــر وذلــك لســهول أنن مــن الممكــن إفــ أســلفناالمحــرر الالكــتروني يتضــمن كتابــه وفــق مــا 
 3".القيام به

 :القانون الجزائري_ د
 إلىة بتجريمــــــــه تزويــــــــر صــــــــراح ةالخاصــــــــ ةلم يشــــــــر التشــــــــريع الجزائــــــــري في النصــــــــوص العامــــــــ

والتوقيــع الالكترونيــين كمــا فعــل المشــرع الفرنســي وذلــك  ةتطبيقهــا علــى تجــريم التزويــر الكتابــ"ةإمكانيــ
يمتــــد مدلولــــه ليشــــمل نــــوعي التزويــــر الــــورقي ل عبوضــــع نــــص عــــام يعــــرف فيــــه التزويــــر بتعريــــف واســــ

 4".والالكتروني
بجــرائم  15_04بموجــب قــانون العقــوʪت الجزائــري ةصــدر المشــرع الجزائــري نصــوص قانونيــأ
والتصـرفات  الأفعـالوقـد حـدد  الآلي للإعـلامللمعطيـات والاسـتعمال  ةالآلية المعالج ةϥنظمالمساس 

  .التي تدخل ضمن مجال هذا النوع الجديد من الجرائم
معطيـات  إدخـال ةوجريمـ 349 ةعن طريق الغش المـاد ةالبقاء في المنظوم أوالدخول  ةجريم"
عــن طريــق الغــش  أوالقيــام عمــدا  ةتعطيــل معطيــات وجريمــ أوحــذف  أو الآليــة ةالمعالجــ ةفي منظومــ

 ةمعلوماتيـــ ةعـــن طريـــق منظومـــ ةمرســـل أو ةمعالجـــ أو ةالاتجـــار بمعطيـــات مخزنـــ أوبتصـــميم تـــوفير نشـــر 
 1".أخرى

                                                           
  .164راضية لالوش، نفسه ،ص1-
  .214عبد الله بلقاسم، المرجع السابق،ص2-

  .215عبد الله بلقاسم،المرجع نفسه،ص-3
  .329فاطمة ʪهة، المرجع السابق، ص-4

  .167راضية لالوش، المرجع السابق،ص1-
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مكــرر مــن  الســابعمســت القسـم  ةالمشــرع الجزائـري تعــديلات جديــد دخــلأ 2006ةسـنفي و 
على كل  ةحيث تم تجديد العقوب"للمعطيات  ةالآلية المعالج ةϥنظمس قانون العقوʪت المتعلق ʪلمسا

الجـــرائم  ةن طبيعـــالمشـــرع ϥ وإقـــرارفيهـــا  ةفي هـــذا القســـم دون المســـاس ʪلجـــرائم الـــوارد ةالجـــرائم الـــوارد
 1".من حيث محلها ومرتكبيها ةعن الجرائم التقليدي ةمتميز  ةالالكتروني
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

                                                           
  .45، صالمرجع السابقالطاهر ʮكر، -1
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 :خلاصة

تناولنا ʪلدراسة والتحليل جوانب فعالية التوقيع الإلكتروني في ختام هذا الفصل، وبعد أن 
في حماية المعاملات الإلكترونية، يتضح بجلاء أن للتوقيع الإلكتروني دوراً محورʮً في ضمان أمن 

وقد ساهمت القوة . وصحة هذه المعاملات، سواء على المستوى التجاري أو الإداري أو الشخصي
تشريعات الوطنية والدولية لهذا النوع من التوقيع في تعزيز مكانته كأداة القانونية التي منحتها ال

 .قانونية مُلزمة ومؤثرة في إبراز صحة العقود والمستندات الإلكترونية

كما بيّنت الآليات التقنية المستخدمة في حماية التوقيع الإلكتروني، مثل التشفير وأنظمة 
الرقمية المؤهلة، مدى تطور الوسائل المتوفرة لضمان سلامته التحقق المتعدد واستخدام الشهادات 

ومع تصاعد التهديدات السيبرانية وتعقيد عمليات التواصل الرقمي . من أي تلاعب أو اختراق
أصبحت الحاجة إلى آليات حماية متينة أكثر من أي وقت مضى، وهو ما يعُزز أهمية الاستثمار في 

 .قدمةتقنيات التوقيع الإلكتروني المت

وʪختصار، فإن التوقيع الإلكتروني لا يعُد فقط وسيلة لإضفاء الطابع الشخصي على 
المستندات الرقمية، بل هو ضمانة قانونية وتكنولوجية أساسية لحماية المعاملات الإلكترونية ودعم 

 .ديثالثقة فيها، مما يجعله عنصراً حاسماً في نجاح التحول الرقمي وتطوير الاقتصاد الرقمي الح
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الـــذي يشـــهده العصـــر الحـــديث، بـــرز التوقيـــع الإلكـــتروني  خضـــام المســـار الرقمـــي المتســـارع في 
كأحــد الركــائز الأساســية الــتي أعــادت تشــكيل البنيــة القانونيــة للمعــاملات التجاريــة والعقــود، حيــث 
تجسّــدت فيــه مــزاʮ الثــورة الرقميــة مــن ســرعةٍ في الإنجــاز ودقــةٍ في التنفيــذ، مــع الحفــاظ علــى الوظــائف 

وقــد فرضــت . مصــدرٍ لتحديــد هويــة الموقــع وتعبــيرٍ صــريح عــن إرادتــهالجوهريــة للتوقيــع التقليــدي، ك
الطبيعـــة غـــير المباشـــرة للتعـــاملات الإلكترونيـــة، والـــتي تفتقـــر إلى التواجـــد المـــادي للأطـــراف، تحـــدʮتٍ 
قانونيةً وتقنيةً استدعت تطـوير آليـاتٍ تضـمن الثقـة والأمـان، كالتشـفير والتصـديق الإلكـتروني، والـتي 

 .حيويةً في مواجهة تزايد الجرائم السيبرانية ومحاولات التزوير والاختراقأصبحت أدواتٍ 
ترال النمـوذجي سـيومن الجدير ʪلذكر أن الجهود الدولية، ممثلةً في تشريعات مثل قانون الأون

للتجارة الإلكترونية والتوجيه الأوروبي، وكذلك التشريعات العربية، سعت إلى تعزيـز الحجيـة القانونيـة 
راءٍ للتوقيع الإلكتروني ومساواته بنظيره التقليدي في الإثبات، مما أسهم في إضفاء الشـرعية عليـه كـإج

ولم تقتصــر هــذه التشــريعات علــى إقــرار الآليــات الوقائيــة فحســب، بــل .معتمــدٍ في مختلــف المعــاملات
يــاʭت، ممــا يعكــس شملــت أيضــاً إرســاء عقــوʪتٍ رادعــةٍ للجــرائم الإلكترونيــة، كــالتزوير والتلاعــب ʪلب

 .إدراك المشرعين لضرورة موازنة التقدم التكنولوجي بضوابطٍ تحمي حقوق الأطراف
وʪلـــرغم مـــن هـــذه الإنجـــازات، تبقـــى الحاجـــة ملحّـــةً لمواصـــلة تطـــوير آليـــات الحمايـــة التقنيـــة 

إذ إن . والقانونيـــة، لمواكبـــة التحـــدʮت الناشـــئة عـــن التطـــور المســـتمر للجـــرائم الإلكترونيـــة وتعقيـــداēا
ضمان فعالية التوقيع الإلكتروني مرهـونٌ بتـوافر بيئـةٍ تشـريعيةٍ ديناميكيـةٍ قـادرةٍ علـى اسـتباق المخـاطر، 
وتعزيز الثقة بين المتعاملين من خلال معايير أمانٍ عاليةٍ وشروطٍ صارمةٍ تحُافظ على سـلامة المحـررات 

الرقميـة، لـيس مجـرد أداةٍ تكنولوجيـةٍ، بـل  وهكذا، يظل التوقيع الإلكتروني، في سـياق الثـورة. وسريتها
مكوʭً أساسياً في هندسة النظام القانوني المعاصر، يستدعي تعاوʭً دولياً مستمراً لتحقيق التوازن بين 

  .مرونة الاستخدام وحماية الحقوق
 التحليل النظري والتطبيقـي لموضـوع التوقيـع الإلكـتروني وآليـات الحمايـة التشـريعية استنادا إلى

والتقنية المرتبطة به، يمكن استخلاص مجموعة من النتائج الإيجابية الـتي تعكـس التقـدم المحـرز في هـذا 
 :  اĐال، وتُبرز دوره الحيوي في تعزيز النظم القانونية والاقتصادية المعاصرة، ومن أبرزها

ي، حيـث يعُـدّ مـن يمثل التوقيع الإلكتروني أداة تقنية متقدمة تتماشى مع متطلبـات العصـر الرقمـ_1
ويشكل هذا النوع من التوقيع حافزاً أساسياً . الركائز الأساسية لتعزيز الثقة في المعاملات الإلكترونية
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، مـــن خـــلال تقليـــل الاعتمـــاد علــــى "التعاقـــد الرقمـــي"و" الحكومـــة الإلكترونيـــة"لتبـــني مفـــاهيم مثـــل 
 .رام العقود والإجراءات القانونية عن بعُدالإجراءات التقليدية والورقية، وتوفير بيئة آمنة وفعالة لإب

المتعلــق ʪلتجــارة الإلكترونيــة كنقلــة تشــريعية هامــة في مجــال  18-05جــاء القــانون الجزائــري رقــم _2
منـــه علـــى دور التوقيـــع الإلكـــتروني في Ϧمـــين ) 28(تنظـــيم المعـــاملات الرقميـــة، حيـــث نصـــت المـــادة 

ومــع ذلــك، تظــل . ا يعــزز موثوقيــة الخــدمات الإلكترونيــةأنظمــة الــدفع الإلكــتروني والعقــود الرقميــة، ممــ
التجربة الجزائرية في هذا اĐال حديثة نسبياً مقارنةً ʪلتجـارب الغربيـة والعربيـة المتقدمـة، إذ لم يتجـاوز 
تطبيــــــق التوقيــــــع الإلكــــــتروني حــــــتى الآن نطــــــاق المؤسســــــات الإداريــــــة، دون أن يشــــــمل القطاعــــــات 

 .الاقتصادية الحيوية
التوســع المســتمر في اســتخدام الإنترنــت، ازدادت معــدلات الجــرائم الســيبرانية مثــل الاخــتراق مــع _3

وتشــمل هــذه الآليــات تقنيــات التشــفير . وانتحــال الهويــة، ممــا يســتدعي تعزيــز آليــات الحمايــة الرقميــة
وامـل، ʪستخدام المفاتيح العامة والخاصـة، واسـتخدام البطاقـات الذكيـة وأنظمـة المصـادقة متعـددة الع

الــتي أثبتــت فعاليتهــا في Ϧمــين البيــاʭت ومنــع التلاعــب đــا، وʪلتــالي ضــمان اســتقرار البنيــة الرقميــة 
 .وموثوقيتها

لعـــب التوقيـــع الإلكـــتروني دوراً فعـــالاً في تقليـــل الجـــرائم الإلكترونيـــة المرتبطـــة ʪلتزويـــر أو التلاعـــب _4
رّم هذه الأفعال وتفرض عقوʪت رادعة، مثل ʪلمحررات الرقمية، خاصة بعد إدراج نصوص قانونية تج

الغرامــات الماليــة أو الســجن، مــا يعــزز مــن الجانــب الردعــي ويضــفي طابعــاً مــن الأمــان والجديــة علــى 
 .التعاملات الرقمية

ساهم التوقيع الإلكتروني في تمكين الفئات الاجتماعية والاقتصادية المهمشة، خاصـة في المنـاطق _5
وقـد سـاهم هـذا . عقود وإتمـام المعـاملات القانونيـة دون الحاجـة إلى التنقـل الجغـرافيالنائية، من إبرام ال

ـــدة أمـــام رواد الأعمـــال الناشـــئين  ـــز الشـــمول المـــالي والاجتمـــاعي، وفـــتح آفـــاق جدي التحـــول في تعزي
 .والمتعاملين الاقتصاديين الصغار

تقنيـة "والتقنيـات الحديثـة مثـل برز التوقيع الإلكتروني كحلقـة وصـل أساسـية بـين الأطـر القانونيـة _6
، حيــــث قــــدّم إطــــاراً قانونيــــاً يضــــمن مصــــداقية وتنفيــــذ هــــذه الحلــــول "العقــــود الذكيــــة"و "البلوكشــــين

التكنولوجية المتقدمة، مما يعُدّ خطوة مهمة نحو بناء نظـم قانونيـة مرنـة وقابلـة للتكيـف مـع التطـورات 
 .التقنية المستقبلية
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بشكل مباشر في تحقيق الهـدف التاسـع مـن أهـداف التنميـة المسـتدامة يساهم التوقيع الإلكتروني _7
، مــن خــلال دعــم "الصــناعة والابتكــار والبنيــة التحتيــة"المعتمــدة مــن قبــل الأمــم المتحــدة، والمتعلــق بـــ

التحول الرقمـي، وترشـيد اسـتخدام المـوارد الورقيـة، وبنـاء مجتمعـات أكثـر اسـتدامة وكفـاءة مـن خـلال 
  .ميةالتكنولوجيا الرق
التي ēدف  المقترحاتيمكن الخلوص إلى مجموعة من  النتائج السابقة، وبناءً على ،وعليه

 :إلى تعزيز فعالية هذا النوع من التوقيع وتوسيع نطاق اعتماده
الدراســة بضــرورة العمــل علــى توحيــد التشــريعات العربيــة المتعلقــة ʪلتوقيــع  هــذه نقــترح مــن خــلال_1

الإلكتروني من خلال اعتماد نموذج تشريعي موحد يراعي المعايير الدولية ويستلهم التجارب المتقدمة 
 كما ينُصح ϵلـزام الـدول العربيـة. مثل التوجيه الأوروبي للتوقيعات الإلكترونية في المعاملات التجارية

ʪلمشـــاركة الفاعلـــة في اتفاقيـــات الاعـــتراف المتبـــادل ʪلتوقيعـــات الإلكترونيـــة، đـــدف تســـهيل وتيســـير 
  .المعاملات العابرة للحدود وتعزيز الثقة بين الأطراف في مختلف البيئات القانونية

تروني من الضروري تحسين البنية التحتيـة التقنيـة والتنظيميـة اللازمـة لـدعم اسـتخدام التوقيـع الإلكـ_2
ويشـــمل ذلـــك توحيـــد المصـــطلحات المرتبطـــة بمـــزوّد خـــدمات التصـــديق الإلكـــتروني، . بكفـــاءة وأمـــان

ســـواء كـــانوا حكـــوميين أو خاصـــين، وتوضـــيح الاختصاصـــات والواجبـــات القانونيـــة لكـــل طـــرف في 
لحفـــظ الوʬئــــق  "البلوكشــــين تقنيـــة"كمــــا يقُـــترح اعتمــــاد تقنيـــات متقدمـــة مثــــل. النصـــوص التشـــريعية

ونيــة بطريقــة آمنـــة وغــير قابلـــة للتعــديل، ممـــا يعــزز مـــن موثوقيــة وســـلامة البيــاʭت والمعـــاملات الإلكتر 
 .الرقمية

يجب فرض متطلبات أمنيـة أكثـر صـرامة، خاصـة في المعـاملات الحكوميـة والماليـة الحساسـة، مـن _3
تـــع ϥعلـــى الـــذي يتم "التوقيـــع الإلكـــتروني المؤهـــل"خـــلال إلـــزام الجهـــات العامـــة والخاصـــة ʪســـتخدام 

ʪلإضــافة إلى ذلــك، ينُصــح بتشــجيع المؤسســات علــى تبــني خوارزميــات . درجــات الأمــان والشــفافية
تشـــفير قويـــة ومحدثـــة ʪســـتمرار، وذلـــك لضـــمان حمايـــة البيـــاʭت مـــن التهديـــدات الســـيبرانية المتزايـــدة 

 .ومواجهة محاولات الاحتيال والتلاعب
هــذا اĐــال، يوُصــى ϥن تعمــل الــدول العربيــة علــى التطــور التكنولــوجي والقــانوني في  خضــامفي _4

الانضــمام إلى الاتفاقيــات الدوليــة الــتي تســهم في تســهيل الاعــتراف المتبــادل ʪلتوقيعــات الإلكترونيــة، 
كمـــا ينُصـــح ϵجـــراء دراســـات معمقـــة لفحـــص Ϧثـــير . وتعزيـــز موقعهـــا في الاقتصـــاد الرقمـــي العـــالمي
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علـــــى تطـــــوير أنظمـــــة التوقيـــــع  "اعي والتقنيـــــات البيومتريـــــةالـــــذكاء الاصـــــطن"التقنيـــــات الناشـــــئة مثـــــل 
الإلكتروني، مع البحث في إمكانية دمج هذه التوقيعات ضمن أنظمة الهوية الرقمية الوطنيـة لضـمان 

 .هوية رقمية موثوقة وآمنة
ـــع الإلكـــتروني_5 ـــة عنصـــراً أساســـياً في تحقيـــق نجاعـــة اســـتخدام التوقي . تعـــدّ الثقافـــة القانونيـــة والرقمي

ولـــذلك، يقُــــترح تنظــــيم ورش عمــــل ودورات تدريبيــــة تســــتهدف الأفــــراد والجهــــات العامــــة والخاصــــة، 
đــــدف تــــوعيتهم ϥهميـــــة اســــتخدام التوقيــــع الإلكـــــتروني المؤهــــل ومخــــاطر الاعتمـــــاد علــــى التوقيعـــــات 

كمــــا ينُصــــح ϵطــــلاق منصــــات إلكترونيــــة تقــــدم أدلــــة واستشــــارات عمليــــة حــــول كيفيــــة . البســــيطة
ولا يقـل أهميـة عـن ذلـك تـدريب القضـاة والمحـامين علـى . قيع الإلكـتروني بفاعليـة وأمـاناستخدام التو 

آليــــات إثبــــات المعــــاملات الإلكترونيــــة أمــــام القضــــاء، إلى جانــــب إطــــلاق حمــــلات إعلاميــــة لتوعيــــة 
 .المواطنين بفوائد التوقيع الإلكتروني وتطبيقاته

بجوانــب هــذا الموضــوع القــيم ولــو بقــدر يســير  الممنــأن نكــون قــد أوبعــدها هــذا العــرض نرجــو 
  .ةحجته الكامل ةللتوقيع الالكتروني وحقيق ةالقانوني ةحتى يتضح للقارئ القيم
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  المصادر:أولا
 :النصوص التشريعية الجزائرية/ 1
نُشر في الجريـدة الرسميـة للجمهوريـة الجزائريـة  ،من القانون المدني الجزائري) 1(مكرر  323 قانون _

 .م2015مارس  09/ هـ 1436جمادى الأولى  29، بتاريخ 21الديمقراطية الشعبية، عدد 
هـــ، 1436جمــادى الأولى  28المــؤرخ في  03-15القــانون رقــم : قــانون عصــرنة العدالــة الجزائــري_

 .من الجريدة الرسمية 23العدد /2015أبريل  20الموافق 
المتعلق ʪلتوقيع والتصديق  ،2015لسنة  04-15من القانون رقم  02/03 قانون _

نشُر في الجريدة  ،)هـ1436جمادى الأولى  26(م 2015مارس  8صدر بتاريخ  ،الإلكتروني
/ هـ 1436جمادى الأولى  29، بتاريخ 21الرسمية للجمهورية الجزائرية الديمقراطية الشعبية، عدد 

 .م2015مارس  09

 24الجريدة الرسمية العدد  /04-15رقم  من قانون التوقيع والتصديق الالكترونيين 63 قانون _
 .2015ل أبري 20 الموافق لهـ 1436جمادى الأولى  28المؤرخ في

 20هـ الموافـق 1436جمادى الأولى  28المؤرخ في  04-15من القانون الجزائري رقم  6 قانون _
  . ʪلتوقيع والتصديق الالكترونيين: ،والمتعلق ب2015أبريل 

  :القوانين النموذجية/2
 85صــادر في جلســة رقــم  1996قــانون الأونيســترال النمــوذجي بشــأن التجــارة الالكترونيــة ســنة _

  .1996ديسمبر  16للجمعية العامة للأمم المتحدة بتاريخ 
  .ن التوقيع الالكترونيأبش 1999/12/13والصادر بتاريخ  93/1999رقم  الأوربي التوجيه_
لجمعيـــة  85قـــانون الأونيســـترال النمـــوذجي بشـــأن التوقيعـــات الالكترونيـــة، صـــادر في جلســـة رقـــم _

  .2001ديسمبر  12الأمم المتحدة بتاريخ 
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 :الأجنبيةالنصوص /3
 78مـــن قـــانون التوقيـــع الإلكـــتروني والمعـــاملات الإلكترونيـــة العراقـــي رقـــم ) رابعـــا /  01(  قـــانون _

 .2012نوفمبر  05بتاريخ  ،4256الوقائع العراقية ʪلعدد ، المنشور بجريدة 2012لسنة 
صدر بموجب قرار ، 8/126، رقم نظام التجارة الإلكترونية والتعاملات المصرفية من 8 قانون _

مارس  25هـ الموافق 1428ربيع الأول  17وʫريخ ) 126(مجلس الوزراء السعودي رقم 
  .هـ1428ربيع الأول  23بتاريخ ) أم القرى(نُشر في الجريدة الرسمية  ،م2007

بشأن استخدام الخدمات والتوقيع الإلكتروني في  2020لسنة ) 1(قانون الاتحادي رقم  _
نُشر في الجريدة الرسمية لدولة الإمارات  /م2020يناير  ʫ: 27ريخ الإصدار ،كومة الاتحاديةالح

  .639:م، العدد2020فبراير  4العربية المتحدة بتاريخ 

 ،م ϵنشاء مركز دبي للخدمات الإلكترونية2002هـ الموافق 1423لسنة ) 2(مرسوم دبي رقم _
نُشر في جريدة دبي الرسمية، العدد  /م2002مارس  25هـ، الموافق 1423محرم  14صدر بتاريخ 

 .هـ1423، الصادر في ذو القعدة ) 2486(

سبتمبر  14، صدر بتاريخ 2020لسنة  151قانون تنظيم التعاملات الإلكترونية رقم _
 .2020بتمبر س 20بتاريخ ) أ(مكرر ) 38(، ونُشر في الجريدة الرسمية عدد 2020

 14صدر بتاريخ  ،2020لسنة  151قانون تنظيم التعاملات الإلكترونية رقم من  5 قانون _
، بتاريخ ) أ(مكرر ) 38(نُشر في الجريدة الرسمية لجمهورية مصر العربية، العدد   ،2020سبتمبر 

 .في الجريدة الرسمية) 26(إلى ) 1(الصفحة   ،2020سبتمبر  20

، المتعلــق ʪلمبــادرات 2000ســبتمبر  28المــؤرخ في  73-2000مــن القــانون عــدد  48 قــانون _
مكـرر بتـاريخ  71والمبادلات والتجارة الإلكترونية،  نشر ʪلجريدة الرسميـة للجمهوريـة التونسـية عـدد 

  .2000أكتوبر  03
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صدر .2004لسنة  15من قانون تنمية صناعة تكنولوجيا المعلومات المصري رقم  23 قانون _
 .2004مايو  6في ) ت مكرر( 18، ونشر ʪلجريدة الرسمية العدد 2004أبريل  28بتاريخ 

ــــخ ) 18/م(مــــن نظــــام التعــــاملات الإلكترونيــــة الصــــادر ʪلمرســــوم الملكــــي رقــــم ) 6( قــــانون _ وʫري
  ).م2007الموافق (هـ 8/3/1428
قانون تنظيم إدارة البياʭت  من،2021لسنة ) 46(من المرسوم الاتحادي رقم ) 11( قانون _

نُشر ، 2021أكتوبر  3صدر في ،والذكاء الاصطناعي والبلوك تشين وإنترنت الأشياء في الدولة
 ).658(، العدد 2021أكتوبر  7في الجريدة الرسمية لدولة الإمارات بتاريخ

المتضـــمن ملائمـــة المشـــرع الفرنســـي  هأصـــدر ، 2000المـــؤرخ في مـــارس  2000/230رقـــم قـــانون_
قانون الإثبـات لتكنولوجيـا الإعـلام والمتعلـق ʪلتوقيـع الالكـتروني والـذي أضـيف إلى نصـوص القـانون 

  .1316-4 إلى 1316المواد من  إطارالمدني في 

تندرج  /2004جانفي  18الصادر في /57-2004ضمن قانون رقم /ـL139-7 قانون _
ضمن الباب السادس من الكتاب الثالث من القانون الجنائي الفرنسي، الذي يعالج جرائم الاعتداء 

 .على الملكية

-2004من القانون الجنائي الفرنسي، وقد تم تعديلها ضمن القانون رقم  1- 441 قانون _
 .2004يونيو  21المؤرخ في  575

  .2001لسنة  85قانون المعاملات الالكترونية الأردني رقم _
أكتــوبر  9: أُصــدر القــانون بتــاريخ )33(رقــم  مــن قــانون المعــاملات الإلكترونيــة الأردني 2 قــانون _

 .547 العدد/ 2018
ـــــع م بشـــــأن المعـــــاملات والتجـــــارة الإ2002 لســـــنة 2 قـــــانون الإمـــــاراتي رقـــــم_ ـــــة انظـــــر الموق لكتروني

 .الالكتروني
) E-SIGN Act(مـن قـانون التوقيعـات الإلكترونيـة في التجـارة العالميـة والمحليـة  101 قـانون _

  .2000يونيو  30إصدارها كجزء من هذا القانون في  وقد تم
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  المراجع:ʬنيا
 :الكتب _1
، دار حامـد للنشـر والتوزيـع،الأردن، الإثبـاتحجية السندات الالكترونيـة في عمر، أحمد العرايش_
 .2016، 2ط
، 1الجـــــرائم الالكترونيـــــة الأحكـــــام الموضـــــوعية والإجرائيـــــة، دار بلقيس،الجزائـــــر،طالطـــــاهر ʮكـــــر،_

2024.  
 .1989، 2شرح أحكام قانون الإثبات،دار الثقافة للنشر،الأردن طالعبودي عباس،_
التوقيـــــــع الالكــــــتروني وحمايتـــــــه الجنائية،أطروحــــــة دكتـــــــوراه، جامعــــــة ʭيـــــــف ابــــــراهيم، بــــــن ســـــــطم_

 .2009العربية،الرʮض،
ـــــــ_ ـــــــد،ث ـــــــد الحمي  مخـــــــاطره وكيفيـــــــة مواجهتهـــــــا، دار الجامعـــــــة الالكتروني،ماهيتـــــــه التوقيـــــــعروت عب

 .2007الجديدة،الإسكندرية،
الثقافـــة للنشـــر  ر، دا2القـــانوني للعقـــد المـــبرم عـــبر شـــبكة الانترنـــت، ط رالإطـــا،دوديـــن بشـــار محمد_

  .257 ص، 2010والتوزيع، الأردن، 
، 2القواعــــد الخاصــــة ʪلتوقيــــع الالكــــتروني،دار الثقافــــة للنشــــر،الأردن،طربضــــي عيســــى غســــان، _

2012. 
 .2012، 1العقد الدولي الإلكتروني المبرم عبر الانترنت،الأردن،طمحمد ʭصر حمودي،_
  :الجامعية والمذكرات الرسائل_2

إشـــكالية إثبـــات العقـــود الالكترونيـــة ، أطروحـــة دكتـــوراه مكنيـــة الحقـــوق والعلـــوم  أزرو محمد رضـــا،_ 
  .بتلمسان 192السياسية ، جامعة بلقايد 

دكتوراه،جامعــــــــة جــــــــيلالي  الحمايــــــــة الجزائيــــــــة للمســــــــتند الالكتروني،أطروحــــــــةحمــــــــزة بلحســــــــيني،_
 .2020اليابس،سيدي بلعباس،

دكتوراه،جامعـــة مولـــود معمـــري، تيـــزي وزو،  الالكترونية،رســـالةϦمـــين المحـــررات عبـــد الله بلقاســـم،_
2012.  

الالكتروني على المراكز القانونية، رسالة دكتوراه، جامعـة الجـيلالي  الإثباتقواعد  آʬرفاطمة ʪهة،_
  .2017اليابس، سيدي بلعباس، 
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معمـــري، تيـــزي وزو، دكتوراه،جامعـــة مولـــود  Ϧمـــين المحـــررات الالكترونية،رســـالةعبـــد الله بلقاســـم،_
2012. 

 .2012تر،جامعة مولود معمرى،تيزي وزو،جيسما أمن التوقيع الالكتروني،مذكرة،لالوش راضية_
الحماية الجنائية للتوقيع الالكتروني في التشريع الجزائري، مذكرة  بوفاتح، فاطمة حمادي، زوليخة_

  .2022ماستر، جامعة قاصدي مرʪح، ورقلة، 
النظام القانوني للتوقيع الالكتروني، مذكرة ماستر، جامعة  بوخاري نسيمة،فريدة براهيمي، _

 .2017مولود معمري،تيزي وزو،
  .2015التوقيع الالكتروني،مذكرة ماستر، جامعة قاصدي مرʪح،ورقلة،  خديجة غربي،_
 .أستاذ مساعد مكلف ʪلدروس،كلية الحقوق جامعة سيدي بلعباس بودالي_
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 1)النسخة الرقمية

https://etatcivil.interieur.gov.dz/  

وزيـــر الداخليـــة و  2020ديســـمبر  24اشـــرف اليـــوم الخمـــيس 
 .الالكترونية الجديدة التي تسمح للمواطنين بسحب وʬئق الحالة المدنية عن بعد

الخاصـة بـه أو ϥحـد ) شـهادة الوفـاة/ شـهادة الـزواج/ شـهادة المـيلاد
www.interieur.gov.dz .  

رقم التعريف الوطني ورقم : بطالب الوثيقة من خلال إدخال المعلومات اللازمة والتي تتمثل في
   .فيما تخص المرحلة الثانية تحديد معلومات الوثيقة المراد استخراجها

و الـتي تحتـوي علـى كافـة المعلومـات الموجـودة في تلـك المسـتخرجة 
QR Code  لقـراءة كافـة المعلومـات المتضـمنة في الوثيقـة

  .ؤمنة و الغير قابلة للتزوير بفضل التوقيع الإلكتروني، ويمكن التحقق منها عن طريق تطبيق مطور من مصالح وزارة الداخلية
، و أنـــه ϵمكـــان كـــل الهيئـــات )أʮم7/أʮم7ســـا، 24/

ا يعـني تفـادي أخطـاء لإدارات الإطلاع آليـا علـى المعلومـات الـتي تحتويهـا الوثيقـة مـن خـلال الحصـول علـى معلومـات الحالـة المدنيـة مباشـرة مـن قواعـد البيـاʭت ممـ
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النسخة الرقمية(يوضح كيفية ملئ البياʭت الشخصية لتنزيل شهادة الميلاد 

/https://etatcivil.interieur.gov.dz الجزائرية المحليةوزارة الداخلية والجماعات 

                                         

  :الخدمة الجديدة لاستخراج وʬئق الحالة المدنية عن بعد
اشـــرف اليـــوم الخمـــيس   الإجـــراءات الإداريـــةتنفيـــذا للإســـتراتيجية القطاعيـــة لعصـــرنة المرفـــق العـــام و تخفيـــف 

الالكترونية الجديدة التي تسمح للمواطنين بسحب وʬئق الحالة المدنية عن بعد الجماعات المحلية و التهيئة العمرانية السيد كمال بلجود على الإطلاق للخدمة 
شـهادة المـيلاد(واطن مـن سـحب وʬئـق الحالـة المدنيـة و تتمثل هـذه الخدمـة الجديـدة في تمكـين المـ

 www.interieur.gov.dzأقاربه انطلاقا من التطبيق المتاح عبر الموقع الالكتروني لوزارة الداخلية و الجماعات المحلية و التهيئة العمرانية
بطالب الوثيقة من خلال إدخال المعلومات اللازمة والتي تتمثل في تعلق الأولى ʪلتعريف حيث تتم الخدمة على مرحلتين، ت
فيما تخص المرحلة الثانية تحديد معلومات الوثيقة المراد استخراجها. الوثيقة البيومترية، البريد الإلكتروني، رقم الهاتف
و الـتي تحتـوي علـى كافـة المعلومـات الموجـودة في تلـك المسـتخرجة  لالكترونية المطلوبة عبر البريد الالكتروني الخـاص بـه و ʪلتالي ترسل للطالب الوثيقة ا

QR Codeكما تحتوي كذلك علـى رمـز الاسـتجابة السـريعة . من شبابيك الحالة المدنية ولها نفس القيمة القانونية
ؤمنة و الغير قابلة للتزوير بفضل التوقيع الإلكتروني، ويمكن التحقق منها عن طريق تطبيق مطور من مصالح وزارة الداخلية

/ســـا24(تجـــدر الإشـــارة إلى أن هـــذه الخدمـــة الـــتي تغـــني المـــواطن مـــن التنقـــل إلى مصـــالح البلديـــة، متـــوفرة دومـــا 
لإدارات الإطلاع آليـا علـى المعلومـات الـتي تحتويهـا الوثيقـة مـن خـلال الحصـول علـى معلومـات الحالـة المدنيـة مباشـرة مـن قواعـد البيـاʭت ممـ

 الملاحق

يوضح كيفية ملئ البياʭت الشخصية لتنزيل شهادة الميلاد  :01الشكل 

وزارة الداخلية والجماعات من موقع :المصدر
  
  
  
  
  
  
  

                                                          
الخدمة الجديدة لاستخراج وʬئق الحالة المدنية عن بعد - 1

تنفيـــذا للإســـتراتيجية القطاعيـــة لعصـــرنة المرفـــق العـــام و تخفيـــف "
الجماعات المحلية و التهيئة العمرانية السيد كمال بلجود على الإطلاق للخدمة 

و تتمثل هـذه الخدمـة الجديـدة في تمكـين المـ
أقاربه انطلاقا من التطبيق المتاح عبر الموقع الالكتروني لوزارة الداخلية و الجماعات المحلية و التهيئة العمرانية

حيث تتم الخدمة على مرحلتين، ت
الوثيقة البيومترية، البريد الإلكتروني، رقم الهاتف
و ʪلتالي ترسل للطالب الوثيقة ا

من شبابيك الحالة المدنية ولها نفس القيمة القانونية
ؤمنة و الغير قابلة للتزوير بفضل التوقيع الإلكتروني، ويمكن التحقق منها عن طريق تطبيق مطور من مصالح وزارة الداخليةالم

تجـــدر الإشـــارة إلى أن هـــذه الخدمـــة الـــتي تغـــني المـــواطن مـــن التنقـــل إلى مصـــالح البلديـــة، متـــوفرة دومـــا 
لإدارات الإطلاع آليـا علـى المعلومـات الـتي تحتويهـا الوثيقـة مـن خـلال الحصـول علـى معلومـات الحالـة المدنيـة مباشـرة مـن قواعـد البيـاʭت ممـوا

 الحجز



 الملاحق
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  1" .لصـحيفة السوابق القضائية عبر الإنترنت)03(دليل المستخدم الخاص بخدمة طلب واستخراج القسيـمة رقم :02الشكل 

  

                                                           
  :الخدمات الالكترونية التي أطلقتها وزارة العدل -1

لصــحيفة السـوابق القضـائية الخاصـة بـه عـبر الانترنـت، دون ) 03(والاستفادة من اسـتخراج القسيــمة رقـم يمكن لكل مواطن جزائري متواجد داخل الوطن، التسجيل "
 :الحاجة للتنقل إلى مقر الجهات القضائية، وذلك بقيامه مرة واحدة، ʪلخطوات الآتية

 .، المتاحة عبر البوابة الالكترونية لوزارة العدل“لصـحيفة السوابق القضائية عبر الانترنت) 03(طلب و استخراج القسيـمة رقم  “الولوج إلى واجهة -1
 .”التسجيل“ النقر على خانة -2
 .، ϵدخال البياʭت الشخصية الخاصة đويته، ورقم هاتفه المحمول”طلب الاستفادة من استخراج صحيفة السوابق القضائية عبر الانترنت“ ملء استـمـارة -3
 .”تسجيل“ النقر على الزر -4
 .، الذي يظهر في ʭفذة Ϧكيد المعلومات المدخلة”OK“ النقر على الزر -5
 .”OK“ الذي سيتلقاه آنيا عبر هاتفه المحمول، و النقر على الزر ز التأكيدرم إدخال -6
 :بعد ذلك تظهر*
 .موقعة إلكترونيا، قابلة للحفظ والطباعة ”PDF“ في شكل لصحيفة السوابق القضائية 3القسيمة رقم  -1 

 :وثيقة تمكين المواطن من الاستفادة من الخدمات القضائية عن بعد، تتضمن أساسا-2
 .للولوج إلى بوابة الخدمات الالكترونية لوزارة العدل ،اسم المستخدم وكلمة مرور-3
 1".لصحيفة السوابق القضائية عن بعد 3لسحب القسيمة رقم  ،اسم المستخدم وكلمة مرور-4
لصـحيفة السـوابق القضـائية  3اسـتخراج القسـيمة رقـم  مـنسـاعة المواليـة، لتمكـين المعـني  (24) يتم تفعيل البياʭت المدرجة đذه الوثيقة، خلال الأربعة والعشـرون"

 https://portail.mjustice.dz :الدخول إلى البوابة :، وذلك ϵتباعه الخطوات الآتيةعن بعد مستقبلا
 .”دخول“ والنّقر على الزرّ  اسم المستخدم وكلمة المرور إدراج –  
 .”سحب صحيفة السوابق القضائية“ النّقر على الرّابط بعنوان –  
 .”التحميل“ ، والنّقر على زرّ اسم المستخدم وكلمة المرور إدخال –  

  .موقعة إلكترونيا، قابلة للحفظ والطباعة ”PDF“ ، في شكللصحيفة السوابق القضائية 3القسيمة رقم  بعد ذلك، تظهر للمعني  
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 :ملخص
تعُد الثورة الرقمية من أهم المستجدات التي طرأت على الواقـع الاجتمـاعي والاقتصـادي في العصـر الحـديث 

. وقــد فرضــت تحــولات جوهريــة علــى الأنظمــة القانونيــة والتشــريعية، خصوصًــا في مجــال تنظــيم المعــاملات الإلكترونيــة
ʪعتبــاره عنصــراً محــورʮً في " التوقيــع الإلكــتروني"ومــن بــين الآليــات الــتي اكتســبت أهميــة ʪرزة في هــذا الســياق؛ يــبرز 

 .ضمان صحة وسلامة التعاملات الرقمية، وهو ما يجعل دراسته من الزواʮ القانونية والتقنية أمراً ذا ʪلغ الأهمية
 "تحليــل دور التوقيــع الإلكــتروني كآليــة حديثــة لحمايــة المعــاملات الإلكترونيــة"هــدفت هــذه الدراســة إلى 

دى قدرته على تحقيق الأمن القـانوني للمتعـاملين، مـع تسـليط الضـوء علـى المقومـات الأساسـية الـتي تضـمن وتقييم م
كما سعت الدراسة إلى إبـراز الثغـرات التشـريعية والفنيـة الـتي قـد تحـد مـن . مصداقيته وحجيته أمام الجهات القضائية

 .لدولية الأكثر تطوراً في هذا اĐالفعاليته، خاصة في البيئة العربية، وذلك في مقابل التشريعات ا
  :الكلمات المفتاحية
 .الحماية القانونية_ المعاملات الالكترونية _ التشفير _ التصديق الالكتروني _ التوقيع الالكتروني 

Abstract: 
The digital revolution represents one of the most significant developments 

that have impacted the social and economic realities of the modern era. It has 
imposed fundamental transformations on legal and legislative systems, particularly 
in the field of regulating electronic transactions. Among the mechanisms that have 
gained prominent importance in this context, "electronic signature" emerges as 
a central element in ensuring the integrity and security of digital transactions, 
making its study from both legal and technical perspectives a matter of utmost 
importance. 

This study aimed to "analyze the role of the electronic signature as a 
modern mechanism for securing electronic transactions", and to assess its 
effectiveness in achieving legal security for transacting parties. It also sought to 
highlight the essential requirements that ensure the credibility and evidentiary 
value of the electronic signature before judicial authorities. Furthermore, the 
study aimed to shed light on the legislative and technical shortcomings that may 
hinder its effectiveness particularly within the Arab legal environment in 
comparison with more advanced international legal frameworks in this field. 

Keywords: 
Electronic Signature _ Electronic Authentication _ Encryption _ 

Electronic Transactions _ Legal Protection. 


