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ــــــــــداء
ه
 ا 

 

ماسلكناالبداياتإلابتسييرهومابلغناالنهاياتإلابتوفيقهوماحققناالغايةإلىبفضلهفالحمدللهالذيوفقنيلتث

 .مينهذهالخطوةفيمسيرتيالدراسية

 اهديتخرجيإلىنفسيالطموحةجداالتيلمتخذلني

، "والدي" الىمناحملاسمهبكلفخرو "أميالغالية" الىمنكاندعاؤهاسرنجاحيوحنانهاو 

 .الىأصدقائيالذيلميتسعالمقاملذكرهمو وقاتداعملحظاتفرحيالىمنساندنيفيجميعالأو 

في كل   يفي انجاز هذه المذكرة وكان مع الذي كان مشرفاالفاضل "نقادي حفيظ" والى أستاذي 

 كبيرة وصغيرة بخصوص هذا الموضوع.

 
 

 
 
 
 



 
 
 

كر و 
رش  دي  ق   ت 

 
 

 فيإنجازهذاالعملالمتواضع،ساعدناتقدمبخالصالشكروعظيمالامتنانلكلمنا

وكان  ،مةالقي  اتهونصائحهــبخلعلينابتوجيهيلمي ذ"النقادي حفيظالفاضل "  الأستاذوفيمقدمتهم

 ،منذ بدايته إلى غاية نهايتهالمذكرة موضوع انجاز له الفضل الكبير في 

اقشتهم ـول منــى قبـــوا علــــا و عضـــرام رئيســـاقشة الكـــاء لجنة المنــاتذة أعضـــا نشكر الأســـكم

 رة.ــــذه المذكله
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، إذ يصعب على المحققين الإجرائيتطرح الجريمة المعلوماتية العديد من المشاكل من ناحية القانون 

التقليدية للتحقيق: كالمعاينة، التفتيش، الضبط،  الإجراءاتالرقمية، بإتباع  الأدلةإجراء تحقيق وجمع 

في هذا السياق ورغبة منها في مكافحة فعالة للجريمة المعلوماتية، تبنت الجزائر أساليب ,... الخ

ديسمبر  26بتاريخ  60-22: تعديل قانون العقوبات بموجب القانون رقم خلالجديدة للتحري، من 

 الآليةعن طريق إضافة إجراءات جديدة تطبق على جرائم المساس بأنظمة المعالجة  2660

أوت سنة  60المؤرخ في  62-60أصدر المشرع الجزائري القانون رقم  2662في للمعطيات. و

 الإعلاموالاتصالالمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  2662،

ومكافحتها، في هذا القانون خلق المشرع آليات جديدة خاصة للتحر ي من أجل مكافحة الجريمة 

الحديثة للتحري أثارت مشكلة مدى مشروعيتها، خاصة وأنها تمس  الأساليبهذه أن  إلاالمعلوماتية، 

فقد  الإشكالالدولية، ولحل هذا  الاتفاقياتللفرد والمعترف بها في  الأساسيةبالحقوق والحريات 

 الأساليببهذه  الإذنوضعت شروط وضمانات يقتضي على السلطات القضائية مراعاتها عند 

Résumé:  

La cybercriminalité pose de nombreux problèmes juridiques au niveau du 

droit processuel, car il est Difficile pour les enquêteurs de mener une 

enquête et la collecte de preuves numériques, conformément aux 

procédures traditionnelles enquête: constatations matérielles, perquisitions, 

saisies,etc. Dans ce contexte et animé par le souci de lutte contre la 

cybercriminalité, l’Algérie a adaptées des nouvelles méthodes 

d’investigation. Cela se traduit par : La modification du code de procédure 

pénale par la loi N ° 06-22 du 20 Décembre 2006 en ajutant des Novelles 

dispositions qui s’appliquent sur les infractions relatives aux atteintes aux 

systèmes de traitement automatisés de données .Et en 2009 le législateur 

Algérien a promulgué la loi N° 09- 04 du 05 Aout 2009 contenant les règles 

particulières relatives à la préventions et à la lutte contre les infractions liées 

au technologies de l’information et de la communication, dans cette loi le 

législateur a crée des novelles procédures spécifiques d’investigation pour 

lutter contre la cybercriminalité.  

Cependant, ces méthodes modernes d’investigation soulèvent la 

problématique de leur légitimation surtout parce qu’elles affectent les droits 

et libertés fondamentaux de l'individu reconnus à l’échelle des conventions 

internationales .Et dans le but de résoudre cette confusion, des conditions 

des garanties on été imposées aux autorités judiciaires lors de l’autorisation 

de ces méthodes. 
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شهد العالم تطوراً مذهلًا في مجالات التكنولوجيا والاتصالات وتقنية المعلومات، حتى أصبحت 
هذه الثورة التقنية  .توشك على أن تكون حقيقة واقعة في أغلب الأحيان "العالم قرية صغيرة"مقولة 

إلى جانب أبرزت نفسها بشكل كبير من خلال التقدم الهائل في مجال الحواسيب الآلية ومكوناتها، 
ولم يعد الاعتماد على هذه التكنولوجيا مقتصراً على الهيئات الرسمية  .البرمجيات المتطورة المرتبطة بها

فحسب، بل أصبح واضحاً في مختلف جوانب الحياة العامة والخاصة، لدرجة أن العنصر البشري 
جهوده البشري. وبلغ نفسه بدأ يشتكي من استبدال الأجهزة الذكية، مثل الحواسيب والبرامج، بم

الأمر ذروته مع دخول الذكاء الاصطناعي حيز الاستخدام كبديلٍ للذكاء البشري، على الرغم من 
باتت الدول تقُاس بمستوى تقدمها التكنولوجيا وقدرتها  .أن هذه التكنولوجيا نتاجٌ إنسانيٌّ بحت

ل ما جلبته هذه الثورة التقنية على امتلاك واستخدام التقنيات الحديثة في مختلف المجالات. ومع ك
أصبحت  .من فوائد للبشرية، كان لها جانب مظلم أيضاً: الاستخدام غير القانوني لهذه التكنولوجيا

الجريمة "التقنية الحديثة أداة هدم في أيدي الخارجين عن القانون، الذين يمارسون ما يعُرف بـ
ولكنها تترك آثاراً عميقة وخطيرة. والأخطر أن هذه ، وهي الجرائم التي لا ترُاق فيها الدماء "الناعمة

إذ ترُتكب  .الجرائم تتميز بكونها عابرة للحدود، مما يتيح لمرتكبيها الهروب بسهولة من العقاب
في الآونة الأخيرة،  .العديد من تلك الجرائم عبر شبكات الإنترنت، من مواقع بعيدة يصعب تتبعها

أو الجرائم المعلوماتية التي تنفذ  "الإجرام السيبراني" اً بالغاً وهيبرزت ظاهرة جديدة تستدعي اهتمام
هذا النوع من الجرائم ليس مجرد اختراق للمجتمع لكنه يشكل تهديداً حقيقياً  .عبر التكنولوجيا

لاستقراره وأمانه. وقد دفع ما يُمثلّه هذا النوع من الجرائم من خطورة بالمشرعّ الجزائري إلى التحرك، 
تضمنت هذه التشريعات  .تم سن تشريعات تواكب الممارسات الإجرامية المستحدثةحيث 

نصوصاً واضحة تعاقب الجناة، كما جرى إفراد شرح موسع لها لتوضيح أركان الجريمة والظروف التي 
 .تقُام فيها، سعياً لضمان تطبيق العدالة بفعالية أكبر
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فرضها التطور التكنولوجي السريع والزيادة مشكلة الدراسة تكمن في التحولات الهائلة التي 
الملحوظة في عدد مستخدمي التكنولوجيا والأجهزة الحديثة، سواء كانوا أفرادًا طبيعيين أو جهات 

هذه التحولات أدت إلى ظهور نوع جديد من الجرائم المرتبطة بالتكنولوجيا،  .وكيانات معنوية
حوظ في معدلات ارتكاب هذا النوع من الجرائم مؤخراً، ومع الارتفاع المل .تعرف بجرائم المعلوماتية

بات لذلك أثر واضح على الأنظمة والقوانين، حيث أصبحت تستوجب التكيف مع طبيعة هذه 
من هنا، برزت الحاجة الماسة لتناول هذا الموضوع بالدراسة والتحليل من  .الجرائم وتداعياتها وآثارها

المعلوماتية، وتحديد الأسس التي تقُام عليها المسؤولية  أجل تسليط الضوء على مفهوم الجريمة
 :وبناء على ذلك، تنبع الإشكالية المركزية للدراسة .الجنائية لمرتكبيها ضمن التشريع الجزائري

ما هي الآليات والإجراءات المتبعة للكشف عن الجرائم المعلوماتية في التشريع الجزائري؟ تنبثق عن 
ة مجموعة من التساؤلات الفرعية التي تسعى إلى تحديد المحاور الأساسية هذه الإشكالية الرئيسي

 :للبحث وتؤطر إجاباته بهدف تحقيق فهم أعمق للموضوع. وتتمثل هذه التساؤلات فيما يلي

 ما المقصود بالجريمة المعلوماتية؟  - 
 هل تمتلك الجريمة المعلوماتية أنواعًا وأهدافاً محددة؟  -
 ما هي الأركان التي تقوم عليها الجريمة المعلوماتية؟  -

 هل توجد آليات مؤسساتية مختصة للكشف عن الجرائم المعلوماتية؟   -
 ما هي الإجراءات المتبعة أثناء التحقيق في الجرائم المعلوماتية؟   -

 فرضيات البحث:
 الجريمة المعلوماتية أحد صور الجرائم التقليدية. -
 علوماتية أنواع و أهداف.للجريمة الم-
 للجريمة المعلوماتية نفس الأركان الجريمة التقليدية. -

 للجريمة المعلوماتية هيئات و آليات قانونية للكشف عنها في التشريع الجزائري -
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 أسباب اختيار الموضوع:

ار الظاهرة من الأسباب التي دفعتني إلى اختيار هذا الموضوع وأولته اهتماماً خاصاً هو تفاقم وانتش
المقلقة المعروفة باسم الجرائم المعلوماتية، والتي أضحت واحدة من أبرز التهديدات على المستوى 

هذه الجرائم لا تقتصر على مجرد انتهاك الخصوصية أو اختراق البيانات، بل تمتد تأثيراتها  .العالمي
لحة 

ُ
إلى إنشاء أجهزة متخصصة ذات  لتلحق أضراراً فادحة باقتصادات الدول، مما يفرض الحاجة الم

كفاءة عالية للإشراف على التصدي لهذا النوع من الجرائم، بالإضافة إلى تطوير آليات دقيقة 
 .ومُحكمة للتحقيق فيها

كما أن موضوع الجريمة المعلوماتية، وبالرغم من أهميته الكبيرة في مجالات البحث والدراسة القانونية 
الاهتمام البحثي الكافي. فقد عولج في دراسات كثيرة بشكل سطحي والتقنية، لم يلقَ حتى الآن 

دون الدخول في العمق اللازم، وغالباً ما صُنّ ف ضمن طائفة الجرائم التقليدية الأخرى دون إبراز 
من هنا تبرز الضرورة الملحة لتقديم دراسة شاملة ومتكاملة حول هذا  .خصوصيته وتعقيداته

ختصين الأكاديميين على فهم أبعاده المختلفة أو لمساندة الجهات الموضوع، سواء لمساعدة الم
وجهة ضد الأنظمة المعلوماتية في 

ُ
العملية التي تعُنى بتطبيق النصوص القانونية المتعلقة بالجرائم الم

 .الميدان العملي
علاوة على ذلك، فإن أحد الأهداف الأساسية لدراستي هو السعي لتقديم مقاربة جديدة  -

ين الجانبين النظري والتطبيقي لهذا الموضوع. ذلك أن معظم الدراسات السابقة تجمع ب
اقتصرت على أحد هذين الجانبين دون محاولة الدمج بينهما، مما يبرز حاجة فعلية لإيجاد 
حلول مبتكرة تجمع بين التحليل الأكاديمي والبُعد العملي لضمان معالجة شاملة ومتكاملة 

 .لهذا الملف الحيوي
 هداف الدراسةأ
تهدف الدراسة إلى التعرف ودراسة العديد من النقاط وهي 
التعرف على الجريمة المعلوماتية. 
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التعرف على أهداف ارتكاب الجريمة المعلوماتية 
دراسة أركان الجريمة المعلوماتية في التشريع الجزائري 
التعرف على الهيئات المختصة لمكافحة الجريمة المعلوماتية 
التعرف على إجراءات التحقيق للكشف عن الجريمة المعلوماتية. 

 الأهمية العلمية :أولا  
تبرز الأهمية العلمية لهذه الدراسة في تسليط الضوء على المسؤولية الجنائية لمرتكبي جرائم المعلوماتية  

تشكل خطرًا  يأتي هذا بالتزامن مع انتشار هذه الجريمة التي باتت  .ضمن نطاق التشريع الجزائري
من هنا، جاءت فكرة القيام بدراسة معمقة حول مسؤولية مرتكبي هذا  .كبيراً على الأفراد والمجتمع

ومن المأمول أن تسهم هذه الدراسة في تقديم نواة معرفية يستند إليها الباحثون  .النوع من الجرائم
 .الظاهرةورجال القانون والمختصون في المجال القانوني لتحليل ومواجهة هذه 

 ثاني ا: الأهمية العملية 
تكمن الأهمية العملية لهذه الدراسة في تعزيز فهم ما يترتب على هذه الجرائم الحديثة من مخاطر 

كما تهدف إلى التقليل من آثارها من خلال رفع مستوى  .والعمل على الحد منها داخل المجتمع
اطر تلك الجرائم، وتشجيعهم على تبني الوعي بين مستخدمي الأجهزة الإلكترونية الحديثة بمخ

 .الحذر والحيطة أثناء الاستخدام اليومي
 دود الدراسةح
  :تشمل الجوانب التالية 

 :الحدود الموضوعية :أولا  
تهدف الدراسة إلى تناول الموضوع من منظور قانوني علمي متكامل يركز على تحليل الجرائم 

لمسؤولية الجنائية التي تنشأ في مواجهة هذا النوع من المعلوماتية، مع تسليط الضوء على طبيعة ا
الجرائم الحديثة. يتم التطرق أيضاً إلى دراسة معمقة للتشريع الجزائري بوصفه إطاراً قانونياً لمحاربة 
الجريمة المعلوماتية بشكل خاص. لتحقيق هذا الهدف، تستعرض الدراسة بأسلوب منهجي ماهية 
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ث تعريفها وطبيعتها القانونية، وتصنيف أنواعها المختلفة لتفصيل أنماطها الجريمة المعلوماتية، من حي
الجمعية والفردية. إضافة إلى ذلك، يتم تحليل الأركان القانونية التي تقوم عليها هذه الجريمة، سواء  

  .كانت أركان مادية أو معنوية أو متصلة بوسائل ارتكابها
  جاءت بها التشريعات لمواجهة الجرائم وأخيراً، تركز الدراسة على العقوبات التي

 :منهج الدراسة

اعتمد الباحث في إطار هذه الدراسة على المنهج الوصفي التحليلي، الذي يشكل قاعدة أساسية 
لتحديد خصائص المشكلة موضوع البحث بشكل دقيق. وقد تم التركيز خلال هذا المنهج على 

ة، بالإضافة إلى تحليل مكوناتها والتعمق في فهم وصف طبيعة المشكلة وجوهرها وأسبابها العميق
أنواعها المختلفة وأهدافها الأساسية. يهدف هذا النهج إلى استيعاب الجوانب المتعددة المرتبطة 
بالمسؤولية الجنائية عن الجرائم المعلوماتية في ظل التشريع الجزائري. وبفضل اعتماد هذا المنهج، 

وعة من النتائج المستندة إلى عملية تحليلية دقيقة وشاملة قدمت تمكن الباحث من الوصول إلى مجم
 .نظرة متكاملة حول الموضوع

  :الدراسات السابقة

 رسالة ماجستير: "اليات مكافحة جرائم تكنولوجيات الاعلام والاتصال على ضوء قانون
بجامعة قاصدي مرباح ورقلة، كلية الحقوق والعلوم السياسية قسم الحقوق، أحمد مسعود  "40/40

تناول فيها الباحث الجرائم المتصلة بالتكنولوجيات العالم والاتصالو  2013/2012مريم سنة 
  40/40آليات مكافحتها التي جاء بها القانون .

علوماتية في التشريع الجزائري والتشريع المقارن" رسالة ماجستير: "الاطار لقانوني لمكافحة الجريمة الم
جامعة باتنة، كلية الحقوق والعلوم السياسية قسم الحقوق، عبد اللطيف معتوق، سنة 

تناول في الباحث نظرة المشرع الجزائري ومقارنته بموقف التشريع الفرنسي 3402/3400،
 .حة الجريمة المعلوماتيةوالتشريعات العربية وتناول التعاون الدو لي في مجال مكاف
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لإجابة على الإشكالية الرئيسية للموضوع وما يتفرع عنها من إشكالات فرعية، تم تقسيم الدراسة 
 إلى: مقدمة، فصلين، وخاتمة

في الفصل الأول، جرى التركيز على دراسة كافة الجوانب المتعلقة بالجريمة المعلوماتية من خلال  .
لأول ماهية الجريمة المعلوماتية، بما يشمل تعريفها، أنواعها، وطبيعتها تناولنا في المبحث ا .مبحثين
أما في المبحث الثاني، فقد تمت دراسة الحماية الجنائية للجريمة المعلوماتية بالاعتماد على  .القانونية

  .النصوص القانونية المختلفة
وفيما يتعلق بالفصل الثاني، تم تخصيصه لبحث الإجراءات التحقيقية المتعلقة بالجريمة المعلوماتية، 

تناول المبحث الأول الآليات والوحدات المختصة بمكافحة الجرائم المعلوماتية،  .وذلك عبر مبحثين
قيق للكشف عن هذه الجرائمبينما ركز المبحث الثاني على إجراءات التح
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 :هيدتم

تُمثل الجرائم الإلكترونية أحد أهم التحديات التي تواجهنا في مجتمعنا اليوم، بل وربما أشدها وطأة. 
طبيعة الجرائم الإلكترونية. بعد لمناقشة هذه التحديات بفعالية، لا بد من تقديم لمحة عامة تعُرّف 

ذلك، يجب علينا دراسة آثار المسؤولية الجنائية المترتبة على هذه الأنشطة، مما يستلزم دراسةً 
متعمقة لتعريف الجرائم الإلكترونية وأنواعها المختلفة أهدافها في المبحث الأول قبل التعرض إلى 

اتية للقواعد العامة للمسؤولية الجنائية في المبحث بحث إشكاليات المسؤولية الجنائية وتحدي المعلوم
  .الثاني
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 المبحث الأول: ماهية الجريمة المعلوماتية
، و تحديد )المطلبلأول(سوف نتطرق في هذا المبحث إلى مفهوم أنواع وأهداف الجريمة المعلوماتية 

 المطلب الثاني((طبيعتها القانونية وخصائصها وأركانها 
 الأول: مفهوم، أنواع، أهداف الجريمة المعلوماتية المطلب

هناك العديد من التعريفات المختلفة للجرائم الإلكترونية، منها الضيقة ومنها الواسعة. وقد أدى 
 .ذلك إلى عدم وجود توافق في الآراء بشأن ظاهرة الجرائم الإلكترونية وإيجاد الحلول المناسبة لها

 المعلوماتية الفرع الأول: تعريف الجريمة
مع دخول أجهزة الكمبيوتر والإنترنت إلى كل جانب من جوانب مجتمعنا وحياتنا، بدأ ظهور نوع 
جديد من الجرائم يسمى الجرائم الإلكترونية. ومن ثم هناك حاجة إلى تعريف هذه الجرائم والتوعية 

 .بها. وسنقوم بتعريفها قانونيا وفقهيا
 : التعريف الفقهيأولا

فقهاء والعلماء تعريفات عديدة تختلف باختلاف المكان الذي تنتمي إليه في العالم وقد قدم ال
ومعايير التعريف نفسها. لقد حاولنا جمع معظم التعاريف المقترحة في هذا المجال. وفي التعريف المبني 

أنشطة على موضوع الجريمة أو أحيانا على نمط السلوك الإجرامي يعرفها البروفيسور روزنبارت بأنها 
غير مشروعة تهدف إلى نسخ أو تغيير أو حذف أو الوصول إلى المعلومات المخزنة في جهاز  
كمبيوتر أو المنقولة من خلاله، أو كما يعرفها الفقيه سولا لوز، فهي أي نوع من الجرائم المعروفة في 

المبني على الوسائل  القانون الجنائي طالما أنها تتعلق بتكنولوجيا المعلومات. ويستند أنصار التعريف
الإجرامية في قرارهم على حقيقة مفادها أن الجريمة الإلكترونية هي استخدام أجهزة الكمبيوتر  

تعريف البروفيسور جون فورستر: :كوسيلة لارتكاب الجرائم. وتشمل هذه التعريفات ما يلي
يعرفها تادمان بأنها جميع أشكال  1"السلوك الإجرامي الذي يستخدم الكمبيوتر كأداة أساسية".

                                                           
 

  034ص  0003هدی قشقوش، جرائم الحاسب الإلكتروني في التشريع المقارن، دار النهضة العربية، القاهرة، ،1
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السلوك غير القانوني التي يتم تنفيذها باستخدام أجهزة الكمبيوتر. ونلاحظ أيضًا أن بعض القوانين 
والمؤسسات ذات العالقة بهذا الموضوع وضعت عددا من التعريفات التي تقوم على أساس سمات 

 دراسة وضعها معهد ستانفورد شخصية لدى مرتكب الفعل تعرف وزارة العدل الأمريكية في
حيث عرفت الجريمة المعلوماتية أي جريمة لفاعلها  0090تبنتها الوزارة في دليلها لعام  للأبحاث

كما عرفها الأستاذ" دافيد تومسن "أي جريمة يكون  .معرفة فنية بالحاسبات تمكن من ارتكابها
 .1لحاسب الآليمتطلبا لاقترافها أن تتوافر لدى فاعلها المعرفة بتقنية ا

 ثانيا: التعريف القــانونـــي 
من القانون رقم -أ  –الفقرة 43-عـــــرف المشــــرع الجزائــــري الجريمة المعلومــاتية فـي نص المـــــادة 

والمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  3440أوت  40المؤرخ في  04-09
الإعلام ومكافحتها بالقول بأن " الجرائم المتصلة بتكنولوجيات  الإعلام والاتصالبتكنولوجيات 

هي: جرائم المساس بأنظمة المعالجة الآلية للمعطيات المحددة في قانون العقوبات أو أي  والاتصال
للاتصالات جريمة أخرى ترتكب أو يسهل ارتكابها عن طريق منظومة معلوماتية أو نظام 

 الإلكترونية
ريف المقترحة للجريمة المعلوماتية، فإنه يمكننا اقتراح تعريف خاص يشمل كافة إذن وعمال بالتعا "

الجوانب "المتعلقة بالجريمة هذه فنعر فها بأنها " كل السلوكيات المجرمة التي يشكل الحاسوب 
وشبكات الاتصال الخاصة به وسيلة لارتكابها أو محال لوقوعها، أي الجرائم التي ترتكب في البيئة 

 ."ة الإلكترونيةالرقمي
 
 
 

                                                           
 

 34، ص3444هشام محمد فريد رستم، العقوبات ومخاطر جرائم المعلوماتية، دار النهضة العربية، القاهرة ،1
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 الفرع الثاني: أنواع و أهداف الجريمة المعلوماتية
 أولا: أنواع الجريمة المعلوماتية 

هي الجرائم التي تنال بالاعتداء أو تهدد بالخطر الحقوق  الجرائم التي تقع على الأشخاص: -1
 ذات

المقومات الشخصية الطابع الشخصي البحث، أي الحقوق اللصيقة بالشخص والتي تعتبر من بين 
وتخرج عن دائرة التعامل الاقتصادي، ومن أهم هذه الحقوق الحق في الحياة والحق في سالمة الجسم 

 .وفي الحرية والحق في صيانة الشرف
وهي جريمة قديمة جدًا تتخذ شكل العديد من الجرائم المرتكبة :الجريمة انتحال الشخصية-0

نترنت، اتخذ هذا النوع من الجرائم أشكالًا جديدة، وهي بالطرق التقليدية. لكن مع انتشار الإ
انتحال شخصية الأفراد على الشبكات الإلكترونية واستغلالها بأبشع الطرق، وسرقة البيانات 
الشخصية مثل العناوين وتواريخ الميلاد وأرقام الضمان الاجتماعي وغيرها، للحصول على بطاقات 

يستطيع المجرمون إخفاء هوياتهم الحقيقية والتحرك بحرية تحت  الائتمان وغيرها. وبهذه المعلومات،
أسماء مستعارة. في كثير من الأحيان يحصل المحتالون على هذه المعلومات من خلال العديد من 

 الإعلانات على الإنترنت.

وهي نوع جديد من الجرائم يتزايد مع كل إضافة وتحديث لبرامج جريمة التحرش والملاحقة: -3
ة والتبادل، وهي مساحات معروفة في الفضاء الإلكتروني تسمح للمستخدمين بالتحدث الدردش

وشبه القضاة هذا  , مع بعضهم البعضوتشمل جرائم الملاحقة رسائل التهديد والترهيب والمضايقة
السلوك الإجرامي خارج الإنترنت بالجرائم التي تهدد العامة. لا تتطلب الجريمة الإلكترونية أي 
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جسدي بين المجرم والضحية، مما يوحي بأنها قد يكون لها تأثير نفسي سلبي حيث أنها لا اتصال 
 1تنتج أي عنف جسدي. 

وهي من أشهر الجرائم الإلكترونية وأكثرها انتشاراً، خاصة بين جريمة الخداع والإغراء: -4
حيث يخدع الشباب ومستخدمي الإنترنت. ويعتمد هذا النوع من الجرائم على عامل الألفة 

المجرمون الضحايا على أمل إقامة علاقات صداقة أو زواج عبر الإنترنت وقد تتطور الجريمة 
الإلكترونية إلى لقاء فعلي بين الطرفين. إن هذه الجرائم لا تعرف حدوداً، ولا يمكن تقييدها، ولا 

ذه الجرائم تحدها حدود سياسية واجتماعية. يمكن لأي شخص يتواصل عبر الإنترنت أن يرتكب ه
 2بسهولة، وأي مستخدم ذو نوايا حسنة قد يصبح ضحية

مع انتشار الشائعات والأخبار الكاذبة، والتي تمتد وتؤثر على رموز الناس التشهير والقذف: -2
سواء كانت فكرية أو سياسية أو حتى دينية، ظهرت بعض المواقع الإلكترونية على شبكة الإنترنت 

هذه الشائعات والأخبار الكاذبة، بهدف التشهير بهذه الرموز لغرض واحد فقط، وهو خدمة 
وتشويه سمعتها، وتسميم عقول الناس أو محاولة ابتزاز أشخاص معينين من خلال نشر الشائعات. 
وأبرز وسائل ارتكاب هذا النوع من الجرائم هو إنشاء موقع على شبكة الإنترنت يحتوي على 

ا أو إرسالها من خلال الموقع. على سبيل المثال، إرسال صور المعلومات المطلوب إدراجها أو نشره
 .3غير مناسبة أو معلومات غير صحيحة

تُصنَّف ضمن التحديات البارزة لعصر الإنترنت،  : الجرائم المخلة بالأخلاق والآداب العامة-6
تعُتبر غير الذي يتميّز بطابعه العالمي وعدم انحصاره بمستخدم أو دولة معينة. بعض المواد التي 

                                                           
 

ص  3440ب الآلي ووسائل مكافحتها، دار الفكر الجامعي، الإسكندرية، ،منير محمد الجنبيهي ممدوح محمد الجنبيهي، جرائم الأنترنت والحاس1
.43 42 

 

الطاهر  .معة دعبد الكريم شيباني، الحماية الإجرائية والموضوعية للجريمة المعلوماتية، مذكرة لنيل شهادة ماستر، كلية الحقوق والعلوم السياسية، جا2
 00ص .  3402/3400موالي، سعيدة ، سنة ،

 2محمد الحنبيهی، ممدوح محمد الجنبيهي، المرجع السابق، ص .منير 3
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أخلاقية أو مخالفة للآداب في بلد ما قد تعُد جرائم تستوجب العقاب القانوني هناك، بينما لا تعُتبر 
وتشمل هذه الجرائم أفعالًا كتحريض القاصرين على القيام بأنشطة جنسية  .كذلك في بلدان أخرى

للانخراط في تلك الأنشطة، أو غير مشروعة أو استغلالهم عبر الوسائل الإلكترونية، ومحاولة إغوائهم 
كما  .نشر معلومات عنهم باستخدام الحاسب الآلي بهدف دعوتهم إلى ارتكاب سلوكيات فاحشة

تمتد هذه الجرائم لتشمل تصوير القاصرين ضمن محتوى جنسي غير قانوني، مما يجعلها تهديدًا كبيراً 
 .1للمجتمع والأخلاق العامة

تعُد الجرائم التي تقع على الأموال أحد أشكال الجرائم التي ل:ب/ الجرائم التي تقع على الأموا
تستهدف الاعتداء على الممتلكات والحقوق المالية ذات القيمة المادية، وتشمل أيضاً الحقوق ذات 

وفي سياق هذا النوع من الجرائم، إذا كان الاعتداء موجّهاً نحو الأموال  .الطابع الاقتصادي
اسب الآلي، كالأجهزة نفسها أو الأسلاك والملحقات المتصلة بها، فإن تطبيق الملموسة المرتبطة بالح

القوانين الجزائية التقليدية لا يواجه أي صعوبة تُذكر نظراً لأن هذه العناصر تندرج ضمن تعريف 
ن أما في الحالة التي يتم فيها الاعتداء على ما يرتبط بفن الحاسب الآلي م ."الأموال المنقولة العادية"

برمجيات أو أنظمة تشغيل، فإن النصوص التشريعية والقوانين السائدة تصبح عاجزة عن توفير 
الحماية الكافية. ويرجع ذلك إلى الطبيعة الخاصة وغير التقليدية لهذا النوع من الممتلكات الرقمية، 

تها حيث تمتاز البرمجيات والنظم بطابع مميز يتطلب وضع تشريعات حديثة تتلاءم مع خصوصي
 .2وتعالج قصور القوانين التقليدية في التصدي للاعتداءات عليها

الفيروس يعُتبر نوعًا من البرامج مثل غيره من البرامج جرائم صناعة ونشر الفيروسات:1- .
الموجودة على جهاز الحاسوب، لكنه مصمم خصيصًا بحيث يتمكن من التأثير على بقية البرامج 

                                                           
 

 000احمد الشوابكة، المرجع أعلاه، ص . أمينانظر محمد 1
 022انظر محمد أمين احمد الشوابكة، المرجع السابق، ص .2
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يقوم الفيروس بتحويل تلك البرامج إلى نُسخ منه أو يعمل على حذفها قد  .المثبتة على الجهاز
 .1تمامًا، مما يؤدي إلى تعطيلها ومنعها من أداء وظيفتها

الاختراق يشير إلى عملية الوصول غير المصرح به إلى أجهزة الحاسوب أو جرائم الاختراقات:2
يات متقدمة تمكّن الأفراد ذوي الخبرة الشبكات الإلكترونية التابعة للآخرين، وذلك باستخدام برمج

تتنوع دوافع وأهداف  .والمهارة من تجاوز التدابير والإجراءات الأمنية المصممة لحماية هذه الأنظمة
الاختراق استنادًا إلى الغاية التي يسعى إليها المخترق، حيث يقوم البعض بالتسلل إلى الأجهزة 

 وف لغرض تحقيق أهداف محددة تختلف بحسب الظر 
المخترقون على اقتحام أجهزة الحواسيب أو مواقع الإنترنت لأسباب متعددة، منها بدافع الفضول، 
ومنها بغرض السرقة يعتبر الدافع الأبرز هو سرقة المعلومات القيمة التي قد تكون مستهدفة بهدف 

قد تشمل  بيعها مقابل مبلغ مالي أو الاستفادة منها بطرق غير قانونية. بالإضافة إلى ذلك،
يعُتبر هذا النوع  .أهداف المخترقين التلاعب بالمعلومات أو تعديلها أو إتلافها على أجهزة الآخرين

من الاختراق الأكثر خطورة، حيث يستهدف مواقع الإنترنت تحديدًا، مما يؤدي إلى تغيير 
من بين أخطر تصميماتها أو تحريف محتواها. تعُرف هذه العملية باسم تغيير وجه الموقع، وتعد 

 .2أساليب الهجوم الإلكتروني
يتعرض تعطيل أجهزة الحواسيب لآثاره من خلال جريمة تعطيل الأجهزة والشبكات: 3- .

يهدف هذا  .البرامج التشغيلية، مما قد يسفر عن أعطال تقنية تمس المكونات الإلكترونية للجهاز
ل سليم، وذلك دون الحاجة إلى التعطيل إلى منع الحواسيب والشبكات من أداء وظائفها بشك

وعادةً ما يتم تعطيل الأجهزة عن طريقاستخدام تقنيات  .تنفيذ عملية اختراق فعلية لهذه الأجهزة

                                                           
 

 29منير محمد الجنبيهي ممدوح محمد الجنبيهي، المرجع أعلاه، ص .1
 

 23الجنبيهي، المرجع أعلاه، ص .منير محمد الجنبيهي ممدوح محمد 2
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وبرمجيات تعمل على تعطيل الأنظمة أو إرباكها، مما يؤثر سلبًا على الأداء العام للأجهزة 
 .1والشبكات

أصبحت مرتبطة بشكل متزايد بالتعـاملات عـبر الإنترنـت، حيـث  : جريمة النصب والاحتيال4 -
ومع ذلك، لم  .أصبح التعاقد الإلكتروني ضرورة ملحة بسبب ما يوفره من سرعة وسهولة في التعامل

تخــلُ هـــذه الميــزة مـــن الجوانـــب الســلبية الـــتي تمثلـــت في ظهــور العديـــد مـــن الأفعــال الإجراميـــة المرتبطـــة 
هذه الجرائم اختراق التعاملات من خلال أساليب احتياليـة جديـدة يـتم  بالنصب والاحتيال. تشمل

ابتكارها باستمرار، مما أدى إلى زيادة ملحوظة في وقوع ضحايا بين مستخدمي الإنترنت، حيث لا 
 ..يزال عدد كبير منهم يتعرض لهذه العمليات الاحتيالية

الائتمانيــة واســـتخدام هـــذه المعلومـــات فهــو ســـرقة معلومـــات البطاقـــات  لالأبـــرز للاحتيـــاإمــا المظهـــر 
لسرقة المبالغ الموجودة داخل حسابات الضحايا، ومرتكبـو الجـرائم عـبر تلـك الوسـائل يسـهل هـروبهم 

 .وتواريهم لذلك من الصعب جدا ملاحقتهم والقبض عليهم
 ثانيا: أهداف الجريمة المعلوماتية 

روع إلى البيانات والمعلومات، سواء عن طريق تهدف الجرائم المعلوماتية إلى تحقيق الوصول غير المش
وتشمل هذه  .سرقتها، الاطلاع عليها دون إذن، حذفها، أو تعديلها بما يحقق الأغراض الإجرامية

الأهداف أيضًا الوصول غير المصرح به إلى الخوادم التي توفر المعلومات عبر شبكة الإنترنت بهدف 
لى ذلك، تسعى هذه الجرائم للحصول على معلومات إضافة إ .تعطيلها أو التلاعب ببياناتها

حساسة وسرية خاصة بالمؤسسات، البنوك، الجهات الحكومية، أو الأفراد، مما يمكّن مرتكبيها من 
الجرائم في تحقيق كما تسهم هذه  .أو سياسية ممارسة الابتزاز بغرض تحقيق مصالح مادية

خلال استغلال تقنيات المعلومات، كاختراق مكاسب مادية، معنوية، أو سياسية غير مشروعة من 
 .وتدمير المواقع الإلكترونية، تزوير الحسابات البنكية وسرقتها
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 المطلب الثاني: الطبيعة القانونية للجريمة المعلوماتية
قبل التطرق الى أركان الجريمة المعلوماتية يجب معرفة خصائص هذه الجريمة المعلوماتية وهذا ما 

  .الفرع الأول والى أركانها في الفرع الثانيسنطرق إليه في 
 الفرع الأول: خصائص الجريمة المعلوماتية

تختلف الجريمة المعلوماتية بشكل عام عن الجريمة التقليدية من جوانب متعددة، سواءً من حيث 
في الخصائص العامة التي تميزها، أو الدوافع التي تقف وراء ارتكابها، وكذلك الأساليب المستخدمة 

 :ومن أبرز السمات التي تنفرد بها .تنفيذها
 

 أولا: صعوبة اكتشاف الجريمة المعلوماتية
الجرائم المرتبطة باستخدام الإنترنت تتمتع بطبيعة فريدة تجعلها خفية ومستترة في معظم الأحيان، 

يمة، حتى غالباً ما يكون غير مدرك لوقوع الجر  الصعوبة الضحيةوهو ما يجعل اكتشافها أمراً بالغ 
ذلك إلى المهارات الفنية العالية التي يمتلكها مرتكب  الشبكة يعودوإن حدثت أثناء تواجده على 

وتظهر هذه الجرائم من خلال أساليب متعددة  .الجريمة، والتي تتيح له تنفيذ أفعاله بدقة متناهية
خصية وحذفها أو مثل إرسال الفيروسات التي تعطل الأجهزة، وسرقة الأموال أو البيانات الش

إتلافها بالكامل، بالإضافة إلى التجسس على المعلومات الخاصة، وسرقة المكالمات، وغيرها من 
تتميز وسائل التنفيذ المستخدمة في هذه الجرائم بالطابع التقني المتقدم،  .الأنشطة الإجرامية المعقدة

 .1أمراً شاقاً  مما يضفي عليها مستوىً مرتفعاً من التعقيد الذي يجعل ملاحقتها

بالإضافة إلى ذلك، فإن الجزء الأكبر من هذه الجرائم لا يتم الإبلاغ عنها حتى عند اكتشافها، 
وتجدر الإشارة إلى أن  .نظراً لخوف الضحايا من فقدان ثقة عملائهم أو الإضرار بسمعتهم
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جرمين يستطيعون تدمير الأدلة الرقمية التي يمكن أن تُستخدم لإثبات 
ُ
الجريمة في غضون أجزاء الم

 .1من الثانية، مما يضاعف من صعوبة ملاحقتهم ومحاسبتهم قانونياً 
 ثانيا: صعوبة إثبات الجريمة المعلوماتية

تعُد الجريمة المعلوماتية من التحديات الحديثة التي تواجه السلطات نظراً لطبيعتها الخاصة والمختلفة 
ئة افتراضية تعتمد على الحاسوب وشبكة الإنترنت، عن الجرائم التقليدية. فهي تحدث داخل بي

بعيدة كل البعد عن الواقع المادي الملموس الذي اعتادت أجهزة الأمن التعامل معه. هذه البيئة 
 الرقمية التي تُشكل مسرح الجريمة تجعل عملية تحديد الأدلة وجمعها أمراً بالغ التعقيد. 

إلى أدوات وتقنيات متطورة لفهم وتحليل البيانات الرقمية  فالتعامل مع هذا النوع من الجرائم يحتاج
التي يمكن أن تكون مبعثرة أو مخفية بطريقة متقنة، وهو ما يزيد من صعوبة عمل سلطات الأمن 
وأجهزة التحقيق التي تجد نفسها أمام تحدٍّ مستمر لضمان تحقيق العدالة والقبض على الفاعلين في 

 .هذا المجال الملتبس
الجرائم، نظراً للطبيعة التقنية المعقدة التي تتطلبها في ارتكابها، تحتاج بالمثل إلى تقنيات  إن هذه

كما أنها تستدعي أساليب تحقيق وتعامل خاصة، وهو ما لم  .متقدمة لاكتشافها ومواجهتها
يتحقق بشكل كافٍ في الأجهزة الأمنية والقضائية لدينا، بسبب نقص المعرفة والمهارات في هذا 
المجال. هذا الوضع يتطلب توجّهًا نحو التخصص في مجال التقنية لتقوية منظومة الأمن والقضاء 

القوانين التقليدية أصبحت غير قادرة على مواجهة التحديات  .وتحصينها ضد هذا النوع من الجرائم
تصدي للجريمة التي يفرضها التطور السريع في المجال التكنولوجي، مما يستلزم إعادة النظر لتعزيز ال

  .2المعلوماتية
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 ثالثا: أسلوب ارتكاب الجريمة المعلوماتية
تتميز الجرائم المعلوماتية بأساليب تنفيذها التي تختلف بشكل واضح عن الجرائم التقليدية. فبينما 
تعتمد الجرائم التقليدية على استخدام القوة البدنية، مثل الكسر أو الخلع كما يظهر في جرائم 

، تتطلب الجرائم المعلوماتية مهارات تقنية واستخدام شبكة المعلومات الدولية )الإنترنت(. 1السرقة
يقوم المجرم في هذا النوع من الجرائم بتوظيف خبراته التقنية وقدرته على تحليل واستغلال الثغرات 

 .لاختراق الخصوصيات أو تنفيذ أفعال إجرامية متنوعة، مثل التجسس أو استغلال القُصّر
ويُلاحظ أن هذه الجرائم لا تعتمد على العنف الجسدي أو سفك الدماء، بل تتحقق عبر استغلال 

 .الكفاءة التكنولوجية والتخطيط المعقد
 رابعا: الجريمة المعلوماتية تتم عادة بتعاون أكثر من شخص

، حيث عادة ما تعد الجريمة المعلوماتية من الجرائم التي تعتمد في الغالب على جهود جماعية لتتحقق
 يتم تنفيذها من خلال تضافر جهود مجموعة من الأشخاص الذين يتشاركون 

في هذا النوع من الجرائم، يبرز دور شخص  .الأدوار لتحقيق هدفهم بالإضرار بالجهة المستهدفة
متخصص في تقنيات الحاسوب وشبكات الإنترنت، يمتلك المهارات الفنية والتقنية اللازمة للقيام 

إلى جانبه، يُشترك عادة بشخص آخر إما من داخل  .بالجزء الفني المتعلق بالمخطط الإجرامي
المحيط القريب أو من خارج المؤسسة أو الجهة المستهدفة، ويتولى هذا الشخص مسؤولية تسهيل 
عملية التلاعب بالتفاصيل الضرورية وضمان تحويل المكاسب التي تتحقق من الجريمة إلى وجهات 

ة. هذا التعاون المنظم بين الأطراف يظهر مدى تعقيد واحترافية هذه النوعية من الجرائم، مما محدد
 .2يجعل التصدي لها وتحديد المسؤوليات فيها أمراً يحتاج إلى تقنيات متقدمة وتحقيقات دقيقة
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 خامسا: خصوصية مجرمي المعلوماتية 
ة بالمجال المعلوماتي تسميات مثل المجرم يطُلق على الشخص الذي يقوم بارتكاب الجرائم المتعلق

الإلكتروني أو المجرم المعلوماتي. هذا النوع من المجرمين يتميّز بخصائص وسمات فريدة تُميّزه بوضوح 
ففي حين أن الجرائم التقليدية غالبًا  .عن مرتكبي الجرائم التقليدية، الذين يعُرفون بالمجرمين التقليديين

من التعليم أو المعرفة التقنية من مرتكبيها، فإن الأمر يختلف جوهريًا في  لا تتطلب مستوى عاليًا
يُصنّف هذا النوع من الجرائم غالبًا ضمن الجرائم التقنية أو الفنية، وذلك  .حالة الجرائم المعلوماتية

لأنها تعتمد بصورة أساسية على الفهم العميق للتكنولوجيا والاطلاع على تقنيات المعلومات 
تصال الحديثة. من هذا المنطلق، نجد أن مرتكبي الجرائم المعلوماتية يمتلكون في معظم الأحيان والا

قدرات فنية ومهارات معرفية متقدمة، تمكّنهم من اختراق النظم الرقمية أو استغلال الثغرات التقنية 
 بكل

ذلك على نوعية وهذا الاختلاف الجوهري بين طبيعة الجرائم وأنواعها ينعكس ك .دقة واحترافية
المجرمين أنفسهم، حيث إن المجرم المعلوماتي غالبًا ما يكون شخصًا ملمًا بالتطورات التكنولوجية 
والمعرفية، مما يجعل نشاطاته الإجرامية أكثر تعقيدًا وصعوبة في الاكتشاف مقارنة بالجرائم التقليدية 

 .1التي تعتمد غالبًا على أساليب تنفيذ مباشرة وواضحة
 سادسا: الجريمة السيبرانية جريمة عابرة للحدود 

مع ظهور شبكات المعلومات، لم تعد هناك حواجز واضحة أو ملموسة تعيق انتقال البيانات بين 
الدول. فقدرة الحواسيب وشبكات الاتصال على نقل كميات هائلة من المعلومات وتبادلها بين 

مفادها أن جريمة سيبرانية واحدة قد تترك أنظمة متباعدة بمسافات شاسعة أسفرت عن حقيقة 
 آثارها في أماكن متعددة داخل دول مختلفة وبالتزامن
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 الفرع الثاني: أركان الجريمة المعلوماتية
الجريمة التي يتم ارتكابها عبر الإنترنت تعُد من الأنواع الحديثة والمميزة التي تعتمد على الفضاء 

الأفعال غير المشروعة، وهذا يجعلها تختلف في بعض الخصوصيات الافتراضي كبيئتها الرئيسية لوقوع 
ومع ذلك، لا يمكن إنكار أن هناك نقاط  .عن الجرائم التي تحدث في العالم التقليدي أو المادي

تلاقي وتشابه بين هذين النوعين من الجرائم، خاصة فيما يتعلق بالركائز الأساسية التي تعُرّ ف كل 
الطابع الرقمي للجريمة الإلكترونية، إلا أنها تتشارك مع الجريمة التقليدية في  منهما. فعلى الرغم من

مجموعة من العناصر الرئيسية، أولها وجود فعل غير مشروع يرُتكب بهدف تحقيق غاية معينة 
تتناقض مع القانون والنظام. بالإضافة إلى ذلك، هناك العنصر البشري المتمثل في مرتكب الجريمة، 

الذي يعمل على تنفيذ هذا الفعل بطريقة تنتهك القوانين المعمول بها. انطلاقاً من  أي الشخص
هذه النقاط المشتركة، يمكننا التعمق أكثر في تحديد وتحليل الأركان الأساسية التي تقوم عليها الجريمة 

ا والحد الإلكترونية، مما يساعدنا على فهم هذه الظاهرة بشكل أعمق وتطوير أساليب فعّالة لردعه
 .من تداعياتها

 أولا: الركن الشرعي
الركن الشرعي للجريمة يفُهم على أنه وجود نص قانوني رسمي صريح يجرم الفعل المعني ويحدد 

يرتكز هذا الركن على مبدأ هام يحظر ملاحقة  .العقاب المترتب عليه وقت وقوع هذا الفعل
تبط بها، أو عن أفعال ارتكبت بعد الأشخاص عن أفعال ارتكبوها قبل صدور نص التجريم المر 

إضافة إلى ذلك، لا يصح قياس أو إسقاط التجريم على أفعال لم ينص عليها  .إلغاء النص المجرّم لها
المشرعّ بشكل مباشر، حتى وإن وُجدت تشابهات كبيرة بين تلك الأفعال وأخرى نص القانون 

يستمد  .علية، أو العناصر المكونة للجريمةعلى تجريمها سواء من حيث الدوافع، أو النتائج، أو الفا
هذا المبدأ قوته من ضرورة احترام الحدود التي وضعها المشرع، حيث يُمنع بشكل قاطع التوسع في 

وعلى هذا النحو، يجب على  .تفسير النصوص الجزائية بما يتجاوز نطاق مدلولها الواضح والصريح
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، دون الخروج عنها أو 1القانونية والتمسك بمضامينهاالقضاة الالتزام الحرفي بدلالات النصوص 
يترتب على إهمال قاعدة شرعية الجرائم والعقوبة نتيجة مهمة، تتمثل في عدم .تحميلها معانٍ إضافية

 رجعية القاعدة الجنائية، أي بمفهوم المخالفة تنطبق القواعد الجنائية بأثر فوري وال مجال إهمالها بأثر 
 القانون على ذلك صراحة في النص القانوني أو إذا ما أعملت قاعدة تطبيق رجعي، إلا إذا نص 

 2القانون الأصلح للمتهم 
يمثل الركن الشرعي في الجريمة العنصر القانوني الذي يكتسب الفعل من خلاله صفته غير المشروعة، 

الركن من يتألف هذا  .والتي تجعل من السلوك المنسوب للجاني جريمة يعاقب عليها القانون
  :عنصرين رئيسيين لا بد من تحققهما

 .يجب أن يكون الفعل متطابقا مع نص التجريم الوارد في القوانين أو النصوص التشريعية السارية -
 

يجب ألا يكون الفعل المرتكب مشمولا أو مستفيدا من أحد أسباب الإباحة التي ينص عليها -
 حين نتحدث عن مطابقة .القانون

 لتجريم، فإن هذا يعني ضرورة أن تكون التصرفات أو الأفعال التي قام بها الفعل لنص ا
الجاني تتطابق بشكل صريح ومباشر مع تلك الأفعال التي حددتها النصوص التشريعية كجرائم 
معاقب عليها. هذا التطابق يضمن تأطير الجريمة قانونياً وعدم إخضاعها للتفسيرات الشخصية أو 

أما بالنسبة لشرط ألا يخضع الفعل لسبب من أسباب  .ستندة إلى القانونالاجتهادات غير الم
الإباحة، فإن هذا العنصر يشير إلى أنه لا يمكن اعتبار أي فعل مجرماً إذا كان مرتكب الفعل محمياً 
بأحد أسباب التبرير التي يجيزها المشرع. وبما أن أسباب الإباحة تنفي الصفة الإجرامية عن 

لقضاء يتوقف عند دراسة مدى انطباقها في كل حالة على حدة. وفي هذا السياق، السلوك، فإن ا
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أشارت اجتهادات المحكمة العليا إلى أن تطبيق نظرية العقوبة المبررة يستند إلى وجود نص قانوني 
 .1واضح يحدد نفس العقوبة ويشرح شروط فرضها، مما يعزز مبدأ العدالة واليقين التشريعي

 الماديثانيا: الركن 
الركن المادي للجريمة يعد أحد العناصر الأساسية التي تبُنى عليها الأركان الأخرى، ويعبر عن المظهر 
الخارجي الواقعي للسلوك المجرّم من حيث كونه فعلًا أو امتناعًا عن فعل يصدر عن إنسان يتمتع 

عمل إيجابي مباشر،  يعكس هذا الركن الجانب الحسي للجريمة، إذ يتجسد في  .بالعقل والإدراك
كارتكاب فعل محظور صراحة بموجب القانون، أو في تقاعس سلبي يتمثل في الامتناع عن أداء 
فعل يفُترض قانونًا وجوب القيام به. الهدف النهائي لهذا السلوك يكمن في إحداث ضرر أو تهديد 

ره، وهو ما يحظى بإلحاق ضرر بحق محمي، سواء كان هذا الحق متعلقًا بالفرد أو المجتمع بأس
 .بضمانة وصيانة من الدستور والقوانين

وفي هذا السياق، يوضح الدكتور رضا فرح أن الركن المادي يمكن تحليله وتقسيمه إلى ثلاثة عناصر 
 رئيسية، يترابط كل منها بالآخر ويعمل بشكل جماعي لتكوين الإطار العام للجناية أو الجنحة. 

 :هذه العناصر هي
جرامي: وهو النشاط المحظور الذي يتجسد في فعل أو امتناع يشكل انتقالًا مباشراً السلوك الإ - 

 .للتعدي على حقوق يحميها القانون
وهي الأثر الفعلي الذي يترتب على السلوك الإجرامي، والذي قد يتمثل في :النتيجة الإجرامية - 

 .إلحاق ضرر مادي أو معنوي بالمصلحة المحمية قانوناً 
وهي الرابط الواضح والمباشر بين السلوك الإجرامي والنتيجة الناجمة عنه، بحيث :ة السببيةالعلاق - 

  .يثُبت بشكل لا يقبل الشك أن النتيجة لم تكن لتقع لولا وقوع ذلك السلوك

                                                           
 

 00-00ص. 3449كان الجريمة وطرق إثباتها في قانون العقوبات الجزائري، الطبعة الأولى، دار الخلدونية، الجزائر، ،بلعليات إبراهيم، أر 1
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هذه العناصر الثلاثة معًا تشكل البنية الأساسية للركن المادي، حيث لا يمكن تصور اكتمال الجريمة 
 .فرها مجتمعة وبصورة مترابطة ومنسجمةمن دون توا

هذا السلوك يوجد بصورتين فقد يكون بفعل إيجابي، إذ يفترض في هذه  السلوك الإجرامي:-أ
الصورة قيام الجاني بفعل إرادي بغية إحداث نتيجة معينة، كما يمكن أن يكون بفعل سلبي يأخذ 

لمعلوماتية يمكن أن نجده بنوعيه السلوك وصف الامتناع عن إتيان أمر يوجبه المشرع، وفي الجريمة ا
ال ننسى التطور الكبير في محتوى وطبيعة هذا السلوك الإجرامي الذي تطور  .السلبي أوالإيجابي 

بتطور الوسائل التي وجدت بين يدي الفاعل، وهذا السلوك الذي طورته أيضا عقلية الفاعل 
الذكية، والتي استطاعت أن تخرج من تقليدية السلوك الجرمي إلى مساحات أكثر تعقيدا أوجدت 

 ____.1بال شك صعوبات كثيرة 

المادي الذي يحدث، فالسلوك قد أحدث  الإجرامية الأثريقصد بالنتيجة  :النتيجة الإجرامية -ب
تغييرا ملموسا، ومفهوم النتيجة يقوم على أساس ما يعتد به المشرع وما يترتب عليه من نتائج، 

 2بغض النظر عما يمكن أن يحدثه السلوك الإجرامي من نتائج أخرى
تتمثل العالقة السببية في الصلة التي تربط بين الفعل  ين الفعل والنتيجة:العلاقة السببية ب -ج

والنتيجة، وتثبت أن ارتكاب الفعل هو الذي أدى إلى حدوث النتيجة وأهمية الرابطة السببية ترجح 
 3إلى إسناد

 ثالثا: الركن المعنوي
أساسي على توافر نية الجرم لدى الركن المعنوي للجريمة المرتكبة في الفضاء الإلكتروني يعتمد بشكل 

 .الجاني، وهذه النية تتجسد في توجه إرادته نحو القيام بأفعال غير مشروعة يحظرها ويجرمها القانون

                                                           
 

 -03. 00أسامة احمد المناعة، جلال محمد الزغبي، المرجع السابق، ص1

 
 03بلعلبات إبراهيم، المرجع السابق، ص .2
 03-00السابق، ص .سامة احمد المناعة، جلال محمد الزغبي، المرجع 3
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من أمثلة هذه الأفعال انتحال شخصية مزود الخدمة عبر الإنترنت أو سرقة البيانات الحساسة  
يقتصر الأمر على مجرد توفر النية، بل يجب أن  ولإثبات هذا الركن، لا .كأرقام البطاقات الائتمانية

 .1يتمخض عن هذه الأفعال نتيجة ملموسة تحمل صفة الجريمة المقررة قانوناً 
وبالتالي، فإن إرادة الجاني تكتسب الصفة الإجرامية عندما تتداخل مع الفعل غير المشروع الذي  

ضارة والخطيرة التي قد تترتب على تلك يظهر نية تعمد ارتكاب الأذى، مع علمه المسبق بالنتائج ال
الأفعال. وهذا الإدراك يجعل الجاني يتحمل المسؤولية الكاملة عن أفعاله، نظراً لوعيه بمدى خطورتها 

 .2وانعكاساتها السلبية على الضحايا والمجتمع ككل
 المبحث الثاني: الحماية الجنائية من خلال النصوص القانونية

، )ق إلى موقف المشرع الجزائري من الجريمة المعلوماتية )المطلب الأولفي هذا المبحث سوف نتطر 
 )جرائم الاعتداء الماسة بالأنظمة المعلوماتية )المطلب الثاني

 المطلب الاول: موقف المشرع الجزائري من الجريمة المعلوماتية
لم يجد المشرع الجزائري بدا من تعديل قانون العقوبات لما كان فراغ قانوني في هذا المجال، وكان ذلك 

 المتمم  3440/00/04المؤرخ في  00/40بموجب القانون رقم 
المتضمن قانون العقوبات والذي أقر له القسم السابع مكرر منه تحت  002/22والمعادل للأمر 

عالجة الآلية للمعطيات، ولقد جاء في عرض أسباب هذا التعديل أن عنوان: المساس بأنظمة الم
 التقدم التكنولوجي وانتشار وسائل الاتصال الحديثة أدى إلى بروز أشكال جديدة للإجرام

وقد قدر المشرع في تدخله هذا أن جوهر المعلوماتية هو المعطيات التي تدخل إلى الحاسب الآلي  .
 .تها وتخزينها، فقام بحماية هذه المعطيات من أوجه عدةفتحول إلى معلومات بعد معالج

                                                           
 

-ص 3400، الطبعة الأولى، دار الثقافة للنشر والتوزيع، عمان،والانترنتالتحري والتحقيق في جر ائم الحاسوب  إجراءاتخالد عياد الحلبي، 1 3
92 .90 

 049حنان ريحان مبارك المضحاكي، المرجع السابق، ص .2
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لذلك فقد آثار المشرع الجزائري استخدامه لمصطلح المساس بنظم المعالجة الآلية للمعطيات، 
وينصرف هذا المصطلح وفقا لدلالة الكلمة إلى المعلومات والنظام الذي يحتوي عليها بما في ذلك 

نطاق التجريم تلك الجرائم التي يكون النظام المعلوماتي شبكات المعلومات، ليخرج بذلك من 
وسيلة لارتكابها، وحصرها فقط في صور الأفعال التي تشكل اعتداء على النظام المعلوماتي، أي 
الجرائم التي يكون النظام المعلوماتي محال لها )الفرع الأول(. ثم في مرحلة الحقة اختار المشرع 

 الإعلام والاتصالة المعلوماتية مصطلح الجرائم المتصلة بتكنولوجيات الجزائري للتعبير عن الجريم
 )المتضمن الوقاية من هذه الجرائم ومكافحتها )الفرع الثاني 40/40بموجب القانون رقم 

 الفرع الأول: مفهوم نظام المعالجة الآلية للمعطيات
لتوصيف الجريمة  "عطياتالمساس بأنظمة المعالجة الآلية للم"اعتمد المشرع الجزائري مصطلح 

المعلوماتية، حيث اعتبر أن النظام المعلوماتي، بمفهومه الشامل، يشمل كل من المحتوى المادي 
والمكونات غير المادية المرتبطة به، هو محور هذه الجريمة وأساس تشخيصها. يعُد نظام المعالجة الآلية 

فره من أجل تحليل وجود أو عدم وجود للمعطيات العنصر الأساسي والشرط الابتدائي الواجب توا
وبناءً عليه، إذا تبين غياب هذا الشرط  .أركان أي جريمة تتعلق بالاعتداء على هذا النظام

الأساسي، فإن البحث في مدى تحقق عناصر الجريمة يصبح غير ذي جدوى، لأن توفر النظام 
رة إلى أن مكونات النظام المعلوماتي ومن المهم الإشا .يعُتبر شرطاً جوهريًا لتحقيق الأركان الأخرى

غير المادية تختلف في طبيعتها، فهي قد تكون مخزنة داخل النظام، أو يتم نقلها منه، أو ترُسل إليه 
هذا التباين يفرض الحاجة إلى دراسة دقيقة وشاملة لمفهوم نظام المعالجة الآلية  .من مصدر خارجي

النظام، وما يشتمل عليه من عناصر مادية وغير يتطلب الأمر توضيح ماهية هذا  .للمعطيات
مادية، لفهم الأساس القانوني الذي يستند إليه المشرع في تحديد الجرائم المعلوماتية. مثل هذه 

ة وتعزز من أدوات الدراسة تسهم في تحديد النطاق الدقيق للحماية القانونية التي تُمنح لهذه الأنظم
 في العصر الرقمي الراهن ةالإلكتروني الجرائممكافحة 
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 1تالآلية للمعطياأولا: المقصود بنظام المعالجة 
إن معالجة البيانات تمثل عملية تتطلب وجود آلية محكمة ومنظمة تعمل على جمع وتوفير المعلومات 
الضرورية وإجراء العمليات اللازمة لتحليلها ومعالجتها بفعالية ودقة. نتيجة لهذه الحاجة الملحة، 

ضرورة تطوير إجراءات وأدوات متخصصة تسهّل تحقيق هذه الوظيفة، مما أدى إلى نشوء برزت 
يطُلق على هذه النظم مصطلح "نظم  .مفهوم نظم المعلومات المبنية على التقنيات الحاسوبية

، وهي أنظمة تعتمد بشكل أساسي على تكامل الأجهزة المادية )الهاردوير( "المعلومات المحوسبة
)السوفتوير( للحاسوب بهدف معالجة كميات كبيرة من البيانات، تنظيمها، ثم استرجاع والبرمجيات 

المعلومات المطلوبة بدقة وفي الوقت المناسب لتلبية احتياجات المستخدمين أو المؤسسات. هذه 
يل النظم توفر حلولًا مرنة وفعّالة تُسهم في تحسين جودة العمل وتسريع العمليات المرتبطة بإدارة وتحل

 .المعلومات
شهدت السنوات الأخيرة تطوراً تقنيًا هائلًا في عالم تكنولوجيا المعلومات، حيث اتسعت مهام هذا 
المجال لتشمل جمع وتوفير ومعالجة وتبادل المعلومات بشكل متزامن. هذا التقدم التقني أدى إلى 

وُجد هذا النظام في  .ظهور مفهوم جديد ومبتكر يعرف باسم نظام المعالجة الآلية للمعطيات
الأساس كرد فعل طبيعي لحاجة ملحة ظهرت مع تداخل وتكامل تقنيات نظم المعلومات مع 
تقنيات الاتصالات عن بعد، مما أوجد بيئة تقنية موحدة تهدف إلى تعزيز الكفاءة في التعامل مع 

لعمليات والنظم يعرف نظام المعالجة الآلية بأنه عبارة عن مجموعة من ا .البيانات والمعلومات
المترابطة التي تعتمد على أساليب منظمة لجمع وفرز وتصنيف البيانات، ثم معالجتها وتحويلها إلى 
معلومات ذات قيمة معرفية. هذه المعلومات يمكن استرجاعها واستخدامها من قبل الإنسان في أي 

و أداء وظيفة محددة، مما وقت يحتاج إليها، سواء كان ذلك لاتخاذ قرار، أو تنفيذ مهمة معينة، أ
ومع اتساع استخدامات  .يجعل دوره محوريًا في دعم عملية اتخاذ القرار المبنية على أسس معرفية

                                                           
 

المعلوماتية، مذكرة مقدمة لنيل شهادة الماجيستر في العلوم القانونية، جامعة الحاج لخضرباتنة، سعيداني نعيم، اليات البحث والتحري عن الجريمة 1
 03-02ص . 3402/3043سنة دراسية ،
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هذه الأنظمة التقنية، أصبح من الضروري وجود إطار قانوني يحميها من أي تهديدات أو اعتداءات 
العقوبات الجزائري وإدخال  تستهدف أمنها وسلامتها. ولهذا السبب، وفي سياق مراجعة قانون

تعديلات عليه، أضيف قسم جديد تحت عنوان "المساس بأنظمة المعالجة الآلية للمعطيات". لكن 
الملاحظ على هذه الإضافة هو أن المشرع الجزائري، بالرغم من إدراجه هذا القسم وصياغته 

يقدم تعريفًا واضحًا  لأشكال متعددة للحماية من الاعتداءات التي قد تطال هذه الأنظمة، لم
ومباشراً لنظام المعالجة الآلية للمعطيات، تاركًا بذلك مفهومه مفتوحًا وقابلًا للتأويل. هذا الأمر يثير 
تساؤلات حول كيفية تحديد نطاق الحماية القانونية الممنوحة لهذه الأنظمة في ظتم تكليف مهمة 

فقد  .لى النهج الذي اعتمده المشرع الفرنسيتحديد وتعريف هذا المفهوم للفقه، مستندًا في ذلك إ
اتبعت الجمعية الوطنية الفرنسية موقفًا مشابهاً عندما قررت عدم الإبقاء على التعريف الذي اقترحه 
مجلس الشيوخ الفرنسي ضمن إطار النظام الخاص بالمعالجة الآلية، وذلك أثناء تعديلها لقانون 

 عريفالعقوبات. في النهاية، تم حذف ذلك الت
من النص النهائي، وهو ما يعكس توجّهًا محددًا نحو تبسيط أو إعادة صياغة التشريعات بطريقة  

 .لا تتعارض مع المفاهيم القانونية الأساسية
 1ثانيا: مدى اشتراط الحماية التقنية للنظام المعلوماتي

ى نظم المعالجة الآلية طرح الفقه القانوني قضية ذات أهمية بالغة فيما يتعلق بجرائم الاعتداء عل
تمحورت هذه القضية حول مسألة اشتراط وجود حماية تقنية للنظام المعلوماتي كشرط  .للمعطيات

وفي هذا السياق، انقسمت الآراء الفقهية إلى اتجاهين  .ضروري لحمايته من الناحية الجزائية
نه لا يشترط وجود حماية تقنية الاتجاه الأول، وهو الرأي الغالب في الفقه الفرنسي، يرى أ .رئيسيين

 وفقاً لهذا الرأي، لغياب تعريف دقيق ومحدد .للنظام المعلوماتي لقيام جريمة الاعتداء عليه

                                                           
 

 00سعيداني نعيم، اليات البحث والتحري عن الجريمة المعلوماتية، المرجع السابق، ص.1
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فإن نظام الحماية التقنية ليس سوى عاملًا إضافياً يساهم في تعزيز مستوى الأمان، إلا أن عدم 
تهكي النظام. وبهذا يرُكز هذا الاتجاه على توفره لا يعد مبرراً لاستبعاد المسؤولية الجنائية عن من

عنصر سوء النية المعلوماتية، إذ ينُظر إلى الانتهاك غير المشروع للنظام على أنه يكفي لإثبات 
وبالتالي، فإن الحماية التقنية تعُتبر مجرد وسيلة لتعزيز الأمن، لكنها ليست شرطاً  .القصد الجنائي

خرى، تبنى الاتجاه الثاني رأياً مخالفاً ينص على ضرورة وجود نظام من جهة أ .جوهرياً لإثبات الجريمة
يستند أنصار هذا الرأي  .أمني فعال لحماية النظام المعلوماتي ليتم الاعتراف بتجريم أي اعتداء عليه

إلى عدة حجج، منها أن وجود اعتداء على النظام الأمني يعتبر أساساً لإثبات قيام الجريمة 
كما يؤكدون  .ن عدم وجود هذا الاعتداء يجعل من الصعب تصور وقوع الجريمة أصلاً المعلوماتية، وأ

بالإضافة  .أن القضاء لا يفترض معاقبة على اعتداء طالما لم يتخذ صاحب الحق إجراءات لحمايته
إلى ذلك، يرون أن تغاضي هذا الشرط يؤدي إلى توسيع نطاق التجريم بشكل غير عقلاني، حيث 

  .غير مشروع جريمة، وهو ما يتعارض مع مفاهيم العدالة والاعتداليصبح كل دخول 

ومع ذلك، يمكن القول إن هذا الشرط في الوقت الراهن قد أصبح شبه فاقد للأهمية العملية بسبب 
التقدم التقني الهائل. فغالبية النظم المعلوماتية أصبحت محمية بواسطة تقنيات حديثة وذات كفاءة 

افتراضي، بل ظهرت شركات متخصصة تقدم خدمات حماية متطورة لأنظمة عالية بشكل 
وعلى الرغم من أهمية الحماية التقنية كخط دفاع أساسي، فإنها تظل غير كافية بمفردها  .المعلومات

للحد من الجرائم الماسة بنظم المعالجة الآلية للمعطيات. ومن ثم، يبقى من الضروري استكمالها 
ئي رادع يضمن عدم الإفلات من العقاب ويردع مرتكبي الجرائم في هذا المجال بإطار قانوني جزا

 .المتطور
 

 1لالإعلام والاتصاالفرع الثاني: المقصود بالجرائم المتصلة بتكنولوجيات 

                                                           
 

 03-02ية، المرجع السابق، ص .سعيداني نعيم، اليات البحث والتحري عن الجريمة المعلومات1
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 1لالإعلام والاتصاالفرع الثاني: المقصود بالجرائم المتصلة بتكنولوجيات 

المتضمن القواعد الخاصة  3440/43/40المؤرخ في  40/40إنه وقبل صدور القانون رقم  
ومكافحتها، كانت الجريمة المعلوماتية في  لالإعلام والاتصاللوقاية من الجرائم المتصلة بتكنولوجيات 

طيات وهي النظام العقابي الجزائري تقتصر فقط على تلك الأفعال الماسة بأنظمة المعالجة الآلية للمع
وفقا لدلالة الكلمة تنصرف إلى المعلومات والنظام الذي يحتوي عليها بما في ذلك شبكة المعلومات 

 .وهذه الأفعال في الحقيقة ما هي إلا جزء من الظاهرة الإجرامية
تعريفا موسعا للجرائم المعلوماتية  40/40هذا فقد تبنى المشرع الجزائري حديثا بموجب القانون

ا تشمل بالإضافة إلى جرائم المساس بأنظمة المعالجة الآلية للمعطيات المحددة في قانون واعتبر أنم
أي جريمة أخرى ترتكب أو يسهل  49مكرر  200مكرر إلى المادة  200العقوبات من المادة 

وبذلك لم يعد مفهوم الجريمة  ةللاتصالات الإلكترونيارتكابها بواسطة منظومة معلوماتية أو نظام 
وماتية في التشريع الجزائري يقتصر على الأفعال التي تكون فيها المنظومة المعلوماتية محال المعل

للاعتداء بل توسع نطاقها لتشمل إضافة إلى ذلك تلك الأفعال التي تكون المنظومة المعلوماتية 
 .وسيلة الارتكاب

الجرائم التي تتصل ويذهب بعض الفقه الجنائي إلى القول بأن هذه الطائفة الأخيرة تشكل أهم 
بالمعلوماتية وأكثرها إثارة للمشكلات القانونية، فهي تتكون بصفة عامة من بعض الجرائم التقليدية 
التي يتم ارتكابها بواسطة المعلوماتية فتكتسب داخل هذا الإطار خصائص جديدة لارتباطها 

تؤدي بالتالي إلى صعوبة تطبيق بالحاسب الآلي والنظم المعلوماتية تتميز عن الصورة التقليدية لها و 
النصوص التقليدية عليها وهي في ثوبها الجديد، ومن هذه الجرائم على سبيل المثال يمكن أن نتصور 

 ارتكاب جرائم إرهابية، جرائم التزوير أو جرائم أخلاقية ... بواسطة منظومة معلوماتية
 

                                                           
 

 03-02سعيداني نعيم، اليات البحث والتحري عن الجريمة المعلوماتية، المرجع السابق، ص .1
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 يةالمطلب الثاني: جرائم الاعتداء الماسة بالأنظمة المعلومات
حاول المشرع الجزائري خلال الفترات الأخيرة من الزمن تدارك الفراغ القانوني الذي عرفه مجال 

 140-00، فقام بتعديل أحكام قانون العقوبات الجزائري، بموجب القانون رقم الإجرام الإلكتروني
تبطة المر  تالأفعال والسلوكيا، مستحدثا فيه مجموعة من النصوص، التي جرم من خلالها كل 

 .بالمعالجة الآلية للمعطيات، وحدد لكل فعل منها جزاء
ويمكن الإشارة قبلها، إلى تعريف الجريمة المعلوماتية أو الجريمة السيبرانية أو جريمة الفضاء الإلكتروني 
مثلما يسميها البعض، وهي جريمة يستخدم الحاسوب في ارتكابها، وهي عبارة عن مخالفة ترتكب 

ات بدافع جرمي وسواء كان ذلك بطريقة مباشرة أو غير مباشرة، والمهم في ذلك ضد أفراد أو جماع
 .هو استخدام وسائل الاتصال الحديثة بشأنها من كمبيوتر، أو أية آلة ذكية أخرى

 الفرع الأول: الصور البسيطة للاعتداء على نظام المعالجة الآلية للمعطيات

المعالجة الالية للمعطيات في شكل الدخول أولا أو تتمثل الصورة البسيطة للاعتداء على نظام 
 .البقاء ثانيا غير المرخص بهما

 أولا: الدخول غير المرخص به 
يعاقب بالحبس من ثالثة أشهر إلى «مكرر من قانون العقوبات الجزائري أنه:  200تنص المادة 

الغش دج كل من يدخل أو يبقى عن طريق  122222دج إلى  222222سنة وبغرامة من 
  .»في كل أو جزء من منظومة المعالجة الآلية للمعطيات أو يحاول ذلك

يفهم من نص المادة أعاله، أن الجزاء عن مثل هذه المخالفات يكون بمجرد تحقق الركن المادي 
للجريمة، والذي يكمن في فعل الدخول، وطبعا هنا يكون الدخول باستعمال الوسائل الفنية 

 .وماتي، وبغض النظر إن كان الدخول إلى النظام بأكمله أو إلى جزء منه فقطوالتقنية للنظام المعل
                                                           

 

معدل ومتمم. وذلك من  3440لسنة ، 90يتضمن قانون العقوبات، جريدة رسمية عدد ، 3440نوفمبر، 04مؤرخ في  40-00قانون رقم 1
 المضافة بموجب القانون نفسه 49مكرر ، 200مكرر إلى  200خلال المواد من 
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ما يوقع كما يفهم من البند نفسه أن المشرع ال يعاقب على الفعل الكامل، أي على الجريمة التامة، 
العقاب حتى على مجرد المحاولة أي الشروع في الجريمة بغض النظر عن تحقيق النتيجة الإجرامية، 

أدى بالبعض إلى الإقرار أن هذه الجرائم من قبيل الجرائم الشكلية، التي ال تشترط لقيامها وهو ما 
، والشرط الوحيد في البند هو أن يكون الدخول إلى نظام المعالجة الآلية النتيجة الإجراميةتحقق 

للمعطيات عن طريق الغش، أي لن يكون مشروعا، كالدخول من دون وجه حق أو من دون 
وتجدر الإشارة هنا، إلى أن المشرع  .سبق، بمعنى ألا يكون الدخول صدفة أو خطأترخيص م

مكرر لم تشترط  200الجزائري لم يشترط في البند أعاله، طبيعة خاصة لهذا النظام، أي أن المادة 
لتحقق جريمة الدخول غير المرخص به إلى نظام المعالجة أن يكون هذا النظام محاطا بحماية فنية تمنع 

وبذلك  .لاختراق، بل جاءت عامة ومطلقة وتحمي كل الأنظمة المعلوماتية، وبدون أي استثناءا
يكون مشرعنا قد أصاب بشكل كبير في تنظيمه لهذه المسألة، حيث وبتمييز المشرع بين تجريم 
الدخول غير المرخص به إلى نظام معلوماتية محاط بحماية فنية وعدم التجريم للدخول غير المرخص 

إلى نظام غير محاط بحماية فنية، سيؤدي حتما إلى فتح المجال للمجرمين من التهرب من  به
المسؤولية الجزائية عن فعل الاعتداء، بحجة أن النظام المعتدى عليه غير محاط بحماية فنية، وبذلك، 

ظام غير فيكون المشرع قد أحسن فعال عندما لم يفصل بين النظام المحاط بالحماية الفنية، وذلك الن
 .المحاط بها

يقصد بالبقاء غير المرخص به هنا، الدخول إلى النظام والاستمرار في ثانيا: البقاء غير المرخص به 
ولقد سوى المشرع  .3التواجد داخله وذلك دون إذن صاحبه، رغم علمه بأن بقاءه فيه غير مرخص

كل من جريمة الدخول غير مكرر من قانون العقوبات السابق بين   200الجزائري بموجب المادة 
 0المرخص به والبقاء غير المرخص به، وذلك على غرار ما اتخذه المشرع الفرنسي في منظومته

( أشهر 42الجزائية، وهو ما تأكد بتطبيق الجزاء نفسه على السلوكين وهي عقوبة الحبس من ثالثة )
بقاء مثله مثل فعل دج ويعتبر فعل ال 044444دج إلى  04444إلى سنة، وغرامة مالية من 

 :الدخول، بمثابة الركن المادي للجريمة، ونضيف هنا ونؤكد أن البقاء قد يحتمل صورتين مختلفتين هما
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تتمثل الصورة الأولى، في حالة تحقق فعل البقاء غير المرخص به داخل نظام المعالجة الآلية ن   -
 نظام المعالجة مشروعا، كان خطأ أو للمعطيات منفصلا عن فعل الدخول ويكون الدخول إلى

حتى صدفة، غير انه وبتفطن الفاعل للوضع وبدال من الانسحاب أو مغادرة النظام فورا، فإنه 
بينما تكمن الصورة  - .يستمر في استغلال النظام، فهنا يعاقب على جريمة البقاء غير المرخص به

مع فعل الدخول وهي حالة أكثر  الثانية، في حالة تحقق فعل البقاء غير المرخص به متصلا ومجتمعا
تشديدا من سابقتها كون فعل الدخول وفعل البقاء مجتمعين وينشأن بصفة غير مشروعة، كأن يتم 

والإشكال الذي يمكن أن يثيره  .الدخول دون ترخيص أو إذن سابق، ثم يستمر في البقاء داخله
فيه، هو تحديد النطاق الزمني لكل هذا الاجتماع والتداخل للسلوكين من دخول إلى النظام والبقاء 

 واحدة منها، بمعنى متى تنتهي جريمة الدخول؟ ومتى تبدأ جريمة البقاء؟
ومن أجل الإجابة عن الإشكال، فلقد تضاربت آراء فقهية عن المسألة، إذ هناك من يرى  

فعلي للمجرم إلى بأن الجريمة المتعلقة بالبقاء داخل النظام تبدأ من اللحظة التي يتم فيها الدخول ال
النظام، وذلك بتجوله وتنقله داخل هذا الأخير، وهنا تكون جريمة الدخول مكتملة، وهناك من 
يرى بأن جريمة البقاءتكون في الوقت الذي يعلم فيه المتدخل بأن بقاءه في النظام غير مشروع، ولم 

 1ينسحب من النظام
مكرر قد تطرق إلى الدخول ثم  200المادة ومهما يكن من أمر، فإن المشرع الجزائري ومن خلال 

إلى البقاء، وكأن المشرع يصنف الأولى بجريمة وقتية كون فترة استمرارها قصيرا جدا والأخرى بجريمة 
 مستمرة، مقارنة بالأولى

 الفرع الثاني: الصور المشددة للاعتداء على نظام المعالجة الآلية للمعطيات
الدخول والبقاء بدون ترخيص في نظام المعالجة الآلية، وذلك يشدد المشرع الجزائري من عقوبة  

تضاعف «... مكرر من قانون العقوبات، التي تنص أنه:  200بموجب الفقرة الثانية من المادة 
                                                           

 

زيع، الجزائر آمال قارة، الحماية الجزائية للمعلوماتية في التشريع الجزائري، دار هومة، الجزائر، الطبعة الثانية، دار هومة للطباعة والنشر والتو 0
 0ص3449،
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العقوبة إذا ترتب على ذلك حذف أو تغيير المعطيات المنظومة أو ترتب عن الأفعال المذكورة 
 إلىدج  04444أشهر إلى سنتين والغرامة من  2ة الحبس من تخريب نظام اشتغال المنظومة بعقوب

تبعا لذلك، فإن المادة تحدد ظرفين لتشديد عقوبة الدخول والبقاء بدون .»1دج 004444
  :ترخيص في نظام المعالجة الآلية وهما

 .حالة الدخول أو البقاء مع محو أو تعديل في البيانات التي يحتويها النظام -
عن  إعاقتهعندما يترتب عن الدخول أو البقاء تخريب نظام اشتغال المنظومة و  ويتحقق الثاني -

 200وتجدر الإشارة هنا، إلى أن الصورة البسيطة للاعتداء على النظام المحددة في المادة الأداء
من المادة  43السابقة لم تشترط البحث في النتيجة الإجرامية، بينما وباستقرار الفقرة  01مكرر 
مكرر يفهم أن النتيجة الإجرامية واجبة الإثبات، فيجب إثبات المحو أو التعديل أو التخريب  200

ال كنا بصدد الصورة الأولى والبسيطة لا أكثر، ولقد أصاب  ةالمشددة للجريمللإقرار بالصورة 
هو الحد من تفاهم الإجرام المعلوماتي  -طبعا-المشروع مجددا في تشديده للعقاب هنا، والهدف 

 وما يرتبه من أضرار بالغة ووخيمة على الفرد والمجتمع والدولة
 

 

 

 

 

 

                                                           
 

 032ص. 3404مليلة، الجزائر، ،خثير مسعود، الحماية الجنائية لبرامج الكمبيوتر، دار الهدى، عين 1
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 :خلاصةالفصل

ماسبقفإنالجريمةالمعلوماتيةجريمةمستحدثةتستهدفلاعتداءعلىالمعطياتبدلالتهاالتقنيةالواسعةأوالاست
عانةبهاالارتكابجرائمتحاكيالجرائمالتقليديةفيالعالمالافتراضية،وفيهذاالفصلتمتناولتعريفالجريمةالمعلوماتيةوذ

يانخصائصها،بالإضافةإلىالهدفمنارتكلكحسبالاتجاهاتالقانونية،ثمبعدذلكتمتحديدالطبيعةالقانونيةلهاثمتب
ابها،ثمتمالتعريجبعدذلكإلىاستيضاحموقفالتشريعالجزائريمنالجريمةالمعلوماتيةمنخلالالنصوصالقانونيةالموضوع

 ةلمواجهةهذهالجريمة،والصورالتيجاءتهذهالنصوصالقانونية،وفيالأخيرإبرازأهمصورهذهالجريمة

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 
 

 

:  الفصلالثاني
 إجراءاتالتتبعفيالجريمةالمعلوماتية

  



 إجراءاتالتتبعفيالجريمةالمعلوماتية:ثانيالفصل ال
 

~ 37 ~ 
 

 :تمهيد 
الجريمةالمعلوماتيةيرتكبهاجناةذويصفاتمعينةأهمهاالدرايةالفنيةبعملالحاسبالآلي،وكلهاتقدمالجانيفيفهمتكتي
كالعملفيالحساباتالآلية،وكيفيةتصميمالبرامجكلمااستطاعأنيرتكبجريمتهدونأنيتمالاهتداءإليه،ألنهاليتركأ

للتعرفأكثرعلىالآلياتوالإجراءاتعلىالمحيآثاريمكنأنيستدلعليهمنخلالها،هذامايصعبوإلقاءالقبضعلىمرتكبيهاو 
ققينالكشفعنهاتهالجرائمالتيتتخذللكشفعنهذهالجريمة،تمالتطرقالوحداتالمختصةالتيتتوليإجراءاتالبحثوالتح
قيقفيالجرائمالمعلوماتيةعلىالمستوىالوطنيفيالمبحثالأول،وإجراءاتالقاانونيةالتحريللكشفعنالجريمةالمعلوماتيةف

 .يالمبحثالثاني
 
 
 
 
 
 
 
 
 
 
 
 
 

 : يركزعلىالوحداتالمتخصصةالتيتتولىإجراءاتالبحثوالتحقيقفيالجرائمالمعلوماتية: المبحثالأول



 إجراءاتالتتبعفيالجريمةالمعلوماتية:ثانيالفصل ال
 

~ 38 ~ 
 

سنستعرضمنخلالهأبرزالهيئاتوالوحداتالتيتُعنىبمكافحةهذاالنوعمنالجرائم،والمسؤولةعنتنفيذمهامالوقايةوالمو 
. اجهةنظراًلتخصصهاالاستثنائي

اصةالتيتضممحققينيتمتعونبصفةضباطشرطةقضائيةبالإضافةإلىختتميزهذهالوحداتبتشكيلتهاالبشريةالخ
. برةواسعةفيمجالاتالنظمالمعلوماتيةوالإجرامالسيبراني

هذاالتأهيلالمزدوجيتيحلهمالقيامبمهامالبحثوالتحقيقفيالجرائمالمعلوماتيةبكفاءةعالية،سواءكانتهذهالمها
. للخبرةالتقنيةالعميقةفيهذاالمجالمتحتإشرافوكيلالجمهوريةأوقاضيالتحقيق،الذينغالبًامايفتقرون

المحققونالمتخصصونفيهذهالوحداتيستخدمونتقنياتمعلوماتيةدقيقةتتطلبخبرةمتقدمةومهارةفيالتعاملمعهال
. ضماندقةوفعاليةعملياتالبحثوالتحري

قشيعُتبرمنأبرزرموزهذهالجهودالهيئةالوطنيةللوقايةمنالجرائمالمتصلةبتكنولوجياتالإعلاموالاتصال،والتيسننا
. هافيالمطلبالأول

كماتشملالأجهزةالأمنيةالأخرىالمعنيةبمكافحةالجرائمالمعلوماتية،سواءالتابعةلجهازالأمنالوطنيأولقيادةالد
 .ركالوطني،والتيسيتمتناولهافيالمطلبالثاني

 الهيئةالوطنيةللوقايةمنالجرائمالمتصلةبتكنولوجياتالاعلاموالاتصال:  المطلبالأول
 3440 تعودفكرةإنشاءالهيئةالوطنيةللوقايةمنالجرائمالمتصلةبتكنولوجياتالإعلاموالاتصالإلىسنة

 40-40 تاريخصدورالقانون 3440 أوت 40 وبالضبطمنذتاريخ
 المتعلقبتحديدالقواعدالخاصةللوقايةمنالجرائمالمتصلةبتكنولوجياتالإعلاموالاتصال،بحيثجاءفينصالمادة

02 
ئةوطنيةللوقايةمنالجرائمالمتصلةبتكنولوجياتالإعلاموالاتصالومكافحته،تحددتشكيلمنالقانونعلىأنهتنشأهي

 02 ةالهيئةوتنظيمهاوكيفيةسيرهاعنطريقالتنظيموقداستلزمالأمرلصدورالتنظيمالذيطرحتهنصالمادة
 أكتوبر 43 بتاريخ 00-323 سنواتكاملة،أينصدرالمرسومالرئاسيرقم42 السالفةالذكرالانتظارلمدة

 عددالثالثضمنال 3400
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. للجريدةالرسمية،والذيتضمنفيفصولهتحديدتشكيلةوتنظيموكيفياتسيرالهيئةالوطنية 02 والخمسين
 للوقايةمنالجرائمالمتصلةبتكنولوجياتالإعلاموالاتصالومكافحتها

 التعريفبالهيئةواختصاصاتها: الفرعالأول
 التعريفبالهيئة:  أولا
 40 إلى 40 كمايصطلحعليهافيصلبنصوصالمرسومالرئاسيحسبأحكامالموادمن"  الهيئة"  تعتبر

منهبأنهاسلطةإداريةمستقلةتتمتعبالشخصيةالمعنويةوالاستقلالالماليتوضعلدىالوزيرالمكلفبالعدل،ويقعمقر 
 40-40 منالقانون 00 هابالجزائرالعاصمة،تتولىالهيئةالمهامالمنصوصعليهافيالمادة

 يةوطبقاأحكامقانونالإجراءاتالجزائيةوذلكتحترقابةالسلطةالقضائ
 اختصاصاتالهيئة: ثانيا

 00-320 منالمرسومالرئاسي 40 منالمادة 43 بينتالفقرةالثانية
المهامالأساسيةالتيتكلفبهاالهيئةوهيوعلىسبيلالحصرمهامالهدفمنهاهوالوقايةمنالجرائمالمعلوماتيةومكافحته

 : امنخلالالإسهامفيأعمالالبحثوالتحقيقومديدالعونالمصالحالشرطةالقضائيةوأبرزمهامهذهالهيئةهي
 والاتصالاقتراحعناصرالإستراتيجيةالوطنيةللوقايةمنالجرائمالمتصلةبتكنولوجياتالاعلام .1
تعزيزوتفعيلالجهودوالإجراءاتالمتعلقةبالوقايةمنالجرائمالمرتبطةبتكنولوجياالمعلوماتوالاتصال،معالترك .0

  .يزعلىتنسيقالتدابيرلمكافحتهابشكلفعالومستدام
تقديمالدعماللازمللسلطاتالقضائيةوأجهزةالشرطةالقضائيةفيمجالمكافحةالجرائمالإلكترونية،وذل .3

 اتالدقيقةوالخبراتالفنيةوالقضائيةاللازمةلتطويرأدائهاكمنخلالتزويدهابالمعلوم
ضمانإجراءمراقبةوقائيةشاملةلمنظومةالاتصالاتالإلكترونيةبهدفالكشفالمبكرعنالجرائمالمتصلةبالإر  .2

هابوالتخريبوأيأنشطةتهددأمنالدولة،معالالتزامبالقيامبهذهالمهمةتحتإشرافقاضٍمختصحسبالاخت
 العملياصاصالحصريالمنظملهذه

جمعوتوثيقالبياناتالرقميةبشكلدقيق،وتسجيلهاوحفظهاوفقالمعاييرالمعتمدة،معتحديدمسارهابدقةل .2
 المختلفضماناستخدامهاكمستنداتموثوقةفيالإجراءاتالقضائية
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دعمجهودالتكوينوالتدريبالمتخصصللمحققينفيمجالالتحرياتالتقنية،وتزويدهمبالمعرفةوالمهاراتاللاز  .6
 .كنولوجياالمعلوماتبكفاءةعاليةمةللتعاملمعالجرائمالمتعلقةبت

العملعلىتطويروتوسيعالتعاونمعالمؤسساتوالهيئاتالوطنيةالمختصةبمكافحةالجرائمالسيبرانيةوالاستفادة .7
 منإمكانياتهاوخبراتهالتعزيزالجهودالمشتركةفيهذاالمجال

السعيلتطوير تنفيذالطلباتالقانونيةالرسميةالصادرةعنالدولالأجنبيةوفقالأطروالبروتوكولاتالمعتمدة،مع .8
 آلياتتبادلالمعلوماتوالتعاونالدوليلملاحقةالجرائمالمعلوماتيةبشكلأكثرفعالية

المشاركةالفعالةفيتحديثومراجعةالقوانينوالمعاييرالقانونيةالمتعلقةبمجالاتاختصاصمكافحةالجرائمالتق .9
 .نية،بمايتماشىمعالتطوراتالمستجدةفيهذاالميدانلضمانفعاليةالأطرالتشريعيةوالتنظيمية

 تشكيلةالهيئةوطبيعةعملها: الفرعالثاني
 تشكيليةالهيئة الإدارية: أولا

: تتألفالهيئةمنهيكلينرئيسيينهما
. لجنةالإدارةوالمديريةالعامة،حيثتشكلاللجنةالإدارةالعمودالفقريلتوجيهالهيئةواتخاذالقراراتالإستراتيجية

تتكونلجنةالإدارةمنعددمنالشخصياتالبارزةذاتالمسؤولياتالرفيعة،وعلىرأسهمالوزيرالمكلفبالعدلالذييتولىرئا
سةاللجنة،بالإضافةإلىالوزيرالمكلفبالداخلية،والوزيرالمسؤولعنالتكنولوجياتالحديثةوالإعلاموالاتصال،وقائ

. دالدركالوطني،ومديرالأمنالوطني
ين،أحدهمايمثلرئاسةالجمهوريةوالآخريمثلوزارةالدفاع،إلىجانبقاضيينمنالمحكماتضماللجنةفيهيكلهاممثليناثن

. كمةالعلياالذينيساهمونبخبراتهمالقانونية
. فيمايتعلقبالمديريةالعامة،فإنهاتُداربواسطةمديرعاميتمتعيينهبموجبمرسومصادرعنرئاسةالجمهورية

لالمثال،إعدادوتنسيقبرامجعملالهيئة،دراستنُاطبهذهالمديريةالعامةمجموعةمنالمهامالحيويةالتيتشمل،علىسبي
ةمشروعالميزانيةبدقةواحترافيةلضمانتحقيقالأهدافالمرجوة،وأيضًاتتولىمسؤوليةتقديمتقاريردوريةوشاملةعنن

. شاطاتالهيئةوتطوراتها
  .يلعبكلمنهذهالمكوناتدوراًتكامليًالضمانتحقيقرؤيةالهيئةوتنفيذإستراتيجيتهابكفاءةوفعالية
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 ةالهيئةالتقنيةتشكيلي:  ثانيا
إضافةإلىاللجانالإداريةتضمالهيئةمديرياتتتقسممنحيثمهامهاوتشكيلتهابالطابعالتقني،باعتبارهاالمختصة

 :بإنجازالمهامالتقنيةالمتعلقةبالوقايةوبمكافحةالجرائمالمعلوماتيةوهذهالمديرياتهي
 00-320 لميشرالأمرالرئاسي:  مديريةالمراقبةالوقائيةواليقظةالإلكترونية - 1

 03 إلىتشكيلةهذهالمديرية،غيرأنهومنخلالتحليلنصالمادة
منهيمكنلناتحديدتشكيلتهافيمجموعةمنضباطوأعوانالشرطةالقضائيةالمختصينفيمجالمكافحةالجرائمالمعل
وماتية،منسلكالأمنالوطنيوكذلكالدركالوطنيوالمصالحالعسكريةلاستعلاموالأمن،يعينونبموجبقراراتمشتركةب

تعملهذه,فينبالعدلوالدفاعوالداخلية،يساعدهممستخدميالدعمالتقنيوالإداريمننفسالأسلاكينالوزراءالمكل
 :المديريةعلىإنجازالمهامالتالية

-
تنفيذمهامالمراقبةالوقائيةللاتصالاتالإلكترونية،بالإضافةإلىإجراءالتفتيشوالحجزداخلالأنظمةالمعلوماتيةفيا

التيتهددأمنالدولة،معضرورةالحصولعلىإذنخطيمنالسلطةالقلحالاتالمتعلقةبجرائمالإرهابأوالتخريب،والجرائم
 .ضائيةوتحتإشرافالقاضيالمختص

 نقلالمعلوماتالتييتمجمعهاإلىالسلطاتالقضائيةوأجهزةالشرطةالمختصة-
-

تنفيذطلباتالتعاونالقضائيالدوليضمننطاقاختصاصالهيئة،وجمعالبياناتالضروريةلتحديدمواقعمرتكبيالجرائما
 .لإلكترونيةوالتعرفعليهم

. جمعالمعلوماتوتوظيفهابالشكلالأمثليمثلحجرالزاويةفيمجالالكشفعنالجرائمالمعلوماتية-
كترونيةوتحليلهابعمق،بهدفتتبعالأنشطةالمشبوهةو إذتتولىالجهاتالمعنيةتحصيلكافةالبياناتالمتعلقةبالجرائمالإل

 .تقديمأدلةدامغةتساهمفيكشفهويةالفاعلينوالمتورطين،ممايسهمفيتعزيزالأمنالرقمي
-

إضافةإلىذلك،فإنالانخراطفيحملاتالتوعيةالموجهةللجمهورحولالمخاطرالمتزايدةالمرتبطةباستخدامتكنولوج
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يحذرمنالتهديداتالمتنوعةالتيقدتواجهالمستخدمين،بدءًامنياالإعلاموالاتصاليساهمفيرفعمستوىالوعيالعام،و 
 .الاحتيالالإلكترونيوصولًاإلىجرائمسرقةالهويةوانتهاكالخصوصية

-
كمايتمثلدورالمديريةبشكلمباشرأوبناءًعلىطلبالسلطاتالقضائيةومصالحالشرطةالقضائيةفيتزويدهذهالجهات

. بمعلوماتدقيقةوموثوقةتتعلقبالجرائمالمعلوماتية
عاونالحيويبينالجهاتالتقنيةوالقانونيةيهدفإلىتمكينالمؤسساتالمختصةمناتخاذالإجراءاتالمناسبةبسرعةوكهذاالت

 .فاءة
-

بناءًعلىالمهامالمكلفةبهاهذهالمديريةوالأدوارالمحوريةالتيتؤديها،يمكنوصفهابأنهاالقلبالنابضوالمركزالعملياتيللم
. تعلقةبالبحوثوالتحقيقاتفيالجرائمالمعلوماتيةؤسسة،حيثتتحملمسؤوليةالإشرافالتقنيعلىكافةالجوانبالم

دورهالايقتصرفقطعلىالمعالجةالتقنيةللبياناتالمتعلقةبالجرائم،بليتعدىذلكليشملإدارةمركزالعملياتالتقنيةبكفاء
--. ة،إلىجانبالإشرافعلىالملحقاتالفنيةوالخدماتالمرتبطةبها

أثيرهاالمحوريفيتأطيروتوجيهالجهودالراميةهذاالتخصصالتقنيووجودهافيصلبالعملالتنظيمييعكسبوضوحمدىت
. إلىالوقايةمنالجرائمالمعلوماتيةأومكافحتها

تعزيزالًذلك،فإناستراتيجياتهاالعمليةوالتنظيميةتُظهرقدرتهاعلىتقديمحلولمبتكرةوسريعةللتحدياتالتيتفرضهاا
  .لجرائمالإلكترونيةالمتسارعة

 00-320 لمينصالمرسومالرئاسي: مديريةالتنسيقالتقني 3-
علىتشكيلةمديريةالتنسيقالتقنيممايتركالمجالللقولبأنهاتشكيلتهاتكونبناءعلىقراراتمشتركةبينوزراءالعدلوالدفا
عوالداخليةعلىشاكلةمديريةالمراقبةالوقائيةواليقظةالإلكترونية،غيرأنهاتختلفعنهامنحيثالمهامالموكلةإليها،فتت

 :مثلمهامهاأكثرفيالدورالوقائيوالإعلاميمنخلالتوليها
 إنجاز الخبرات القضائية في مجال اختصاص الهيئة .0
 . تكوين قاعدة معطيات تحليلية للإجرام المعلوماتي .3



 إجراءاتالتتبعفيالجريمةالمعلوماتية:ثانيالفصل ال
 

~ 43 ~ 
 

 .إعدادا لإحصائيات الوطنية للإجرام المعلوماتي .2
 إدارة وتشغيل المنظومة المعلوماتية .0

من خلال استعراض الهيكل العام للهيئة ومجمل المهام الموكلة إليها، يظهر بوضوح حجم الإدراك  
لدى السلطة التشريعية بضرورة تعزيز وتحفيز دور الهيئة في التصدي للجرائم المعلوماتية والوقاية 

ا تطبيقات منها، حتى وإن جاء ذلك التدخل متأخراً نسبيًا. فالوتيرة المتسارعة التي تتوسع به
تقنيات المعلومات في مختلف جوانب الحياة الاجتماعية والمؤسسات الحكومية في الجزائر أوجدت 
حاجة ملحة لمثل هذا الدور. هذه التطورات التكنولوجية لم تقتصر على تحسين خدمات المجتمعات 

ديدات التي تستهدف المحلية، بل جاءت أيضًا محملة بتحديات كبيرة، أبرزها التزايد المستمر في الته
سلامة الأنظمة المعلوماتية. ومع ارتفاع مخاطر الاعتداءات الإلكترونية، والتي تمثل بدورها خطراً 
حقيقيًا على أمن وحماية البيانات، سواء تلك المخزنة في المنظومات الرقمية أو أثناء تداولها بين 

إجراءات صارمة لمكافحة الجرائم الأطراف المختلفة، تتعاظم الحاجة إلى جهود وقائية قوية و 
 .السيبرانية المتزايدة التي باتت تشكل ظاهرة مقلقة في العصر الرقمي الحديث

 
 
 
 

 الأجهزة الأمنيةالمطلب الثاني: 
تضم الأجهزة الأمنية كل من جهاز الأمن الوطني والذي سنتطرق له في الفرع الأول، وجهاز الدرك 

 .الوطني في الفرع الثاني
 الأول: الوحدات التابعة لسلك الأمن الوطنيالفرع 

في سياق تطبيق سياسة أمنية فعالة، تسخّر مديرية الأمن الوطني كافة مواردها البشرية والتقنية 
تعُد هذه  .المتاحة للتصدي لمختلف أنواع الجرائم، لا سيما الجرائم المستحدثة مثل الجرائم السيبرانية
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على المستويين الدولي والوطني في مجالات تكنولوجيا المعلومات الأخيرة نتاجاً للتطور الحاصل 
ويأتي هذا الجهد بهدف حماية المصلحة العامة وضمان سلامة المصالح الخاصة المرتبطة  .والاتصال

 .باستخدام هذه النوعية من التكنولوجيا
 على المستوى المركزي: أولا

لتحديث هيكلها التنظيمي بهدف تأسيس  اتخذت المديرية العامة للأمن الوطني خطوات هامة 
وفي هذا الإطار،  .وحدات متخصصة تعُنى بمكافحة أنواع محددة من الجرائم بشكل دقيق وفعال

عملت المديرية العامة للشرطة القضائية على إنشاء مصلحة مختصة تعنى بمكافحة الجرائم المرتبطة 
ابة مديرية مكافحة الجرائم المتعلقة بتكنولوجيات الإعلام والاتصال، وأطُلق عليها اسم ني

بتكنولوجيات الإعلام والاتصال. بالإضافة إلى ذلك، جرى استحداث نيابة مديرية الشرطة العلمية 
 .والتقنية التي تمثل ركيزة أساسية في هذا المجال عبر توفير مصالح عملية مكرسة لخدمة هذا الهدف

ليات البحث والتحري والتحقيق الشامل فيما يتعلق تشمل المهام الرئيسية لهذه المصالح إجراء عم
بالجرائم المتصلة بتكنولوجيات الإعلام والاتصال، مما يضمن تغطية شاملة ومهنية لكافة القضايا 
الحديثة والمعقدة في هذا المجال. ومن بين أبرز هذه الوحدات المتخصصة، المخبر المركزي للشرطة 

مة الجزائرية الركيزة الفنية والتقنية لتقديم الدعم الكامل في مسار العلمية، الذي يعُد مقرُّه بالعاص
تسهم هذه الهيكلية المتطورة في تعزيز الكفاءة وقدرة  .التحقيقات وتحليل الأدلة الرقمية والتكنولوجية

الأجهزة الأمنية على مواجهة التحديات الناجمة عن الجرائم المعلوماتية التي أصبحت تتطور بصفة 
 .مع التطورات التكنولوجية المتسارعة مستمرة

 ثانيا: على المستوى الجهوي
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الأدلة على مستوى كل مخبر مصلحة تسمى دائرة الأدلة الرقمية والآثار التكنولوجية التابعة لمخبر 
، تتولي هذه المصلحة أعمال البحث والتحقيق القائمة بشأن الجرائم المعلوماتية، وذلك  الجنائية

 1التكنولوجية"والآثار ة الأدلة الرقمية تحت تسمية دائر 

 3440 والتيلمتكنعنداستحداثهاسنة
سويقسم،غيرأنالارتفاعالملحوظلعددالقضاياالناتجةعنالجرائمالمعلوماتية،بسببالانتشارالمتزايدلتقنيةالمعلومات

  :أقسامفرعيةهي 42 يةعجلبترقيتهاإلىدائرةتضمثالث
 .قسماستغلالالأدلةالرقميةالناتجةعنالحواسيبوالشبكات 1-

 .قسماستغلالالأدلةالناتجةعنالهواتفالنقالة 2- 
 .قسمتحليلالأصوات 3- 

 40 أعضاءمحققينأربع 43 تضمالدائرةفيصفوفهاثمانية
منهمعناصرشرطيونرسميونيتمتعونبصفةضابطشرطةقضائية،والبقيةهمأعوانشبيهون،يحملكلمنهمشهادةجا

صصالإعلامالآلي،إضافةإلىإلمامهمبالجانبالقانوني،وممايزيدمنفعاليتهمفيمجالمباشرتهملمختلفإمعيةفيتخ
جراءاتالبحثوالتحقيقفيالجرائمالمعلوماتيةهوخضوعهمبصفةدوريةلدوراتتكوينيةلأجلالاطلاععلىكلالمست

 2. جداتالقانونيةمنهاوالتقنيةفيمجالالإجرامالمعلومات
 

قنيلمختلفمصالحالشرطةوالأجهزةالقضائيةفيمجالالتحرياتالإلكترونيومنمهامهذهالمخابرضمانالدعمالت
: ة،وذلكمنخلالالقيامبعملياتالبحثعنالمعطياتالمشبوهةوالمعلوماتالرقميةعلىمختلفأشكالها

،هذاالبحثيتمعنطريقاستعمالبرامج ...ملفات،رسائلالكترونية،برامج،صور
 علىمحتوىكلالوسائطالرقميةووسائلخاصةتمكنمناسترجاعكلالمعطياتالمحذوفة،والاطلاع

                                                           
 

وثيقة خاصة صادرةعن نيابة  -مساهمة المخبر الجهوي للشرطة العلمية في كل من قسنطينة ووهران في إدارة الدليل ضمن التقنيات الخاصة للتحقيق 1
 43-42.ص  -المديرية العامة لألمن الوطني  -مديرية الشرطة القضائية -مديرية الشرطة العلمية و التقنية 
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تلعبالوحدةدوراًحيويًافيالكشفعنأسرارالجرائمالمعلوماتيةمنخلالالإجراءاتالمختلفةالتيتقومبها،سواءأثناءمر 
. حلةالبحثوالتحريأوخلالمرحلةالتحقيقالقضائي

فيمرحلةالبحثوالتحري،يتعاونأعضاءالوحدةمعفرقمكافحةالجرائمالمعلوماتيةالمنتشرةفيمختلفمديرياتالأمنا
يستجيب هؤلاء لطلبات عناصر الشرطة أو ما يوُجه إليهم من وكيل الجمهورية أو قاضي لوطني

وحجز التحقيق على شكل أوامر قضائية، بهدف تقديم الدعم اللازم أثناء معاينة مسرح الجريمة 
أما في مرحلة التحقيق القضائي، يقتصر دور الوحدة على الخبرة التقنية، حيث  .الأدلة الموجودة

تعُ د هذه التقارير بناءً على  .تقدم تقارير فنية استجابة لطلبات وكيل الجمهورية أو قاضي التحقيق
ذلك فحص محتويات قد يشمل  .تحليل الأدلة المحجوزة بهدف استخراج البيانات الإلكترونية منها

الأقراص الصلبة لأجهزة الكمبيوتر المستخدمة في الجريمة، أو أجهزة الضحايا، بالإضافة إلى تحليل 
تسعى هذه التحليلات إلى تحديد المواقع التي  .مختلف أنواع وأشكال وسائل التخزين الإلكترونية

دام تقنيات مادية متطورة وحديثة تم اختراقها وتحديد المواقع الجغرافية وعناوين المتورطين، باستخ
وفي الختام، فإن المديرية العامة للأمن الوطني تُظهر اهتمامًا كبيراً بمكافحة الجرائم  .ذات كفاءة عالية

المعلوماتية، ما يعكس التزامها بتعزيز الأمن الإلكتروني ومواجهة التحديات الناتجة عن التطورات 
 .1التكنولوجية

 
 المحلي ثالثا: على المستوى 

في سبيل تدعيم المصالح الولائية للشرطة القضائية في مجال مكافحة الجرائم المعلوماتية، خلقت 
فرقة لمكافحة الجرائم المعلوماتية على  03ما يقارب  3402المديرية العامة للأمن الوطني سنة 

بأمن والولايات ، يتمثل دورها في تلقي الشكوى والبحث والحقيق في الجرائم  مستوى مصالحها
 .المعلوماتية وتقريب الإدارة من المواطن
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 الفرع الثاني: الوحدات التابعة للدرك الوطني
تضع قيادة الدرك الوطني لتنفيذ مهامه في مجال الحفاظ على الأمن والنظام العام ومحاربة 

ا، وحدات متنوعة وعديدة على مستوى القيادة العامة، أو على الجريمة بكافة أنواعه
 :مستوى القيادات الجهوية والمحلية وهي تباعا

 قيادةالدركالوطنية 1
 .الوحداتالإقليمية2.
 الوحداتالمشكلة3.
 .الوحداتالمتخصصةوحداتالإسناد4.
 .هياكلالتكوين5.
 .المعهدالوطنيللأدلةالجنائيةوعلمالإجرام6.
 .المصالحوالمراكزالعلميةوالتقنية7.
 . المصلحةالمركزيةللتحرياتالجنائية 8.
 المفرزةالخاصةللتدخل9.

تعملمؤسسةالدركالوطنيجادةإلىالتطلعبمختلفالجرائمالمرتكبةعلىشبكةالإنترنتوهذالتسهيلمهم
الحالةالبحثوالمعاينةوالتفتيشفيأنظمةالحواسيبوالعملعلىمراقبةمختلفالشبكاتوبالتاليفقدتموضعمص

شرطةالقضائيةالتابعةللدركالوطنيفيخدمةهذهالأهداف،وذلكحسبالاختصاصوالصلاحياتوط
 .1مستوياتمركزية،جهوية،محلية 42 بيعةالجريمةإلىثالث
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 :علىالمستوىالمركزي: أولا
تعملمصالحالدركالوطنيمنخلالأجهزتهاالمركزيةعلىمكافحةالجرائمالمعلوماتيةودعمأعمالالبحثوا

 :لتحقيقبشأنهامنخلالالهيئاتالتالية
وهي الهيئة التي تعمل على التنسيق بين مختلف  مديرية الأمن العمومي والاستغلال:– 1

 .ث والتحري في الجرائم المعلوماتيةالوحدات الإقليمية والمركز التقني العلمي، في مجال أعمال البح

وهي هيئة ذات اختصاص وطني من بين مهامها المصلحة المركزية للتحريات الجنائية:- 2
 1الإعلام والاتصالمكافحة الجريمة المرتبطة بتكنولوجيا 

المعهد الوطني للأدلة الجنائية وعلم الإجرام: يعد المعهد الوطني للأدلة الجنائية وعلم الإجرام - 3
جوان  32بتاريخ:  032-40مؤسسة عمومية ذات طابع إداري، تم إنشاءه بمرسوم رئاسي رقم 

في إطار عصرنة قطاع الدرك الوطني، وهو يشكل كذلك أداة مستلهمة من الخبرات  3440،
والتحاليل الحديثة والمدعومة بالتكنولوجيات المناسبة، يعد المعهد بمثابة هيئة مختصة في  التطبيقية

إجراء الخبرات والمعاينة وذلك بمختلف دوائره، بما فيها دائرة الإعلامالآليوإلكترونيك، التي أوكلت 
قدمها هذا المعهد في التي ي الأساسيةلها مهام تحليل الأدلة الخاصة بالجرائم المعلوماتية، و ن الخدمة 

القيام بالخبرات العملية أو الخبرات اللازمة في توجيه التحقيقات القضائية بطلب  - :هذا الشأن
 .من القضاة بما فيها تلك المتعلقة بالجرائم المعلوماتية

 .تطبيق مناهج تقنية وعلمية متقدمة في جمع وتحليل الأدلة المستخرجة من مسارح الجريمة -
 .لمساندة العلمية للتحقيقات المعقدة، وخصوصاً تلك المتعلقة بالجرائم الإلكترونيةتأمين ا - 
المساهمة في الأبحاث والدراسات الوقائية بهدف تقليل معدلات الجريمة بجميع أشكالها، بما  - 

 .يشمل الجرائم المعلوماتية
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بإجراء التحاليل وتقديم الخبرات يمثل المعهد الوطني للأدلة الجنائية وعلم الإجرام جهة محورية تعُنى 
 1في مجال علم الإجرام، وذلك ضمن إطار وضع استراتيجيات فعالة لمكافحة الجريمة

 :مركز الوقاية من جرائم الإعلامالآلي والجرائم المعلوماتية 4- 
تم تأسيس هذا المركز حديثاً ليصبح بمثابة نقطة الاتصال الوطنية في مجال دعم جهود البحث 

يضطلع المركز بتقديم الدعم التقني للمحققين، ويساهم بفعالية في  .والتحقيق في الجرائم المعلوماتية
يتميز بطبيعته التقنية ويعمل  .توجيه مسارات التحقيق المتعلقة بتكنولوجيا المعلومات والاتصال

ني، مع تنفيذ المهام تحت إشراف مديرية الأمن العمومي واستغلال الموارد التابعة لقيادة الدرك الوط
 .المسندة إليه بأعلى المستويات المهنية

العمل على ضمان مراقبة دائمة ومستدامة لشبكة الإنترنت بهدف تعزيز الأمن الرقمي وتوفير 1-
 .حلول سريعة لأي تحديات تقنية أو أمنية قد تطرأ

نية المحددة، بما يخدم تنفيذ عمليات مراقبة دقيقة للاتصالات الإلكترونية وفق الأطر القانو  2-
 احتياجات وحدات الدرك الوطني والجهات القضائية ويضمن احترام القوانين المعمول 

تقديم الدعم اللازم للوحدات الإقليمية التابعة للدرك الوطني في مجال معاينة الجرائم المتعلقة 3-
دلة المتاحة عبر شبكة بمجال تكنولوجيا الإعلام والاتصال، مع تسليط الضوء على جمع وتحليل الأ

 .الإنترنت لتسريع عمليات التحقيق
الإسهام في إجراء التحقيقات الأمنية والتحريات الإلكترونية عبر شبكة الإنترنت بما يعزز من 4-

فعالية وحدات الدرك الوطني ويدعم السلطات القضائية في كشف النشاطات المشبوهة ومكافحة 
 .افية ومتكاملةالجرائم الإلكترونية بطريقة احتر 
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إذن تعتبر هذه الهيئات التابعة للدرك الوطني مسؤولة عن تنفيذ إجراءات البحث والتحقيق بشأن 

الجرائم المعلوم سناد ونقاط وصل بين مختلف اتية، وذلك على نطاق وطني بحيث تعتبر هيئات دعم 

 .ية والمحليةالوحدات الأخرى المتخصصة والتي توجد كذلك على مستويات أدنى منها الجهو 

 على المستوى الجهوي :ثانيا  
تضطلع المصالح الجهوية التابعة للشرطة القضائية المنضوية تحت لواء الدرك الوطني بدور محوري  

يُضاف إلى  .يتمثل في التنسيق الفعّال بين مختلف الوحدات المتخصصة في مجال الشرطة القضائية
الوحدات من خلال توفير الوسائل التقنية والخاصة التي هذا الدور المهم تقديم الدعم اللازم لهذه 

تتيح تنفيذ التحريات والأبحاث المعقدة، لاسيما في المجالات المستجدة مثل الجرائم المعلوماتية التي 
ويُبرز الدرك الوطني أهمية بارزة في ميدان الشرطة  .تتطلب إمكانيات متقدمة ومهارات عالية

الانتشار الجغرافي الواسع لوحداته الذي يغطي كامل التراب الوطني بلا  القضائية، وذلك بالنظر إلى
كما تعُزز مكانته الإمكانيات المادية الكبيرة المسخّرة لخدمته، بالإضافة إلى العدد الكبير  .استثناء

من الأفراد المؤهلين الذين يساهمون بشكل فعال في أداء مهامهم المختلفة. لا يمكن تجاهل 
القانونية الواسعة التي منحها القانون لعناصر الدرك الوطني، والتي تفُيد في تسهيل الصلاحيات 

إنجاز مهامهم بشكل دقيق وفعّال. ويتوزع أفراد الدرك الوطني في الواقع، بناءً على رتُبهم ومهامهم 
صية الوظيفية، ضمن فئتين رئيسيتين هما ضباط وأعوان الشرطة القضائية، مما يبرز التدرج والتخص

 .1في أداء العمل

 ثالثا: على المستوى المحلي

يمتلك الدرك الوطني وحدات متخصصة تعُرف بفصائل الأبحاث، والتي تضم أفرادًا يتمتعون  
 تعُنى هذه الفصائل،  .بخبرات متميزة ومهارات متقدمة في مجال الشرطة القضائية
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والخطيرة من الجرائم المنظمة، مثل الجرائم على وجه الخصوص، بمواجهة ومكافحة الأنواع البارزة 
وينُفَّذ ذلك من خلال إجراء تحقيقات دقيقة ومعمقة  .الإلكترونية التي تشكل تهديدًا متزايدًا

تساهم هذه الوحدات ذات الطابع التخصصي في  .تتطلب أساليب بحث وتحري معقدة ومحترفة
لإقليمية التابعة للدرك الوطني، مما يسهم في دعم وتعزيز جهود البحث والتحري التي تبذلها الفرق ا

تحسين كفاءة العمليات وتوسيع نطاقها. وقد أتاح هذا النهج إنشاء خلايا متخصصة في مكافحة 
الجرائم المرتبطة بتكنولوجيا المعلومات والاتصالات داخل كل مجموعة ولائية، مما يعكس استجابة 

مة التكنولوجية، ويضمن مواجهة فعالة لهذه فعالة لمتطلبات العصر الحديث وتطور المنظو 
سياسة فعالة في مكافحة الجرائم المعلوماتية من خلال توفير الخلايا  المتجددة بتطبيقالتهديدات 

 1المتخصصة في مجال أعمال البحث والتحقيق في هذا النوع من الجرائم 
 
 
 
 
 
 
 
 

 الجريمة المعلوماتيةالمبحث الثاني: إجراءات القانونية التحري للكشف عن 
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تنقسم الإجراءات القانونية من أجل الكشف عن الجريمة المعلوماتية الى إجراءات كلاسيكية وهذا 
حديثة للكشف عن الجريمة المعلوماتية في المطلب  وإجراءاتماسنتطرق إيه في المطلب الأول،

 .الثاني
 المعلوماتيةالمطلب الأول: إجراءات التحري الكلاسيكية للكشف عن الجريمة 

تتمثل إجراءات التحري الكلاسيكية للكشف عن الجريمة المعلوماتية في جميع الإجراءات التي  
في الجرائم التقليدية وهي المعاينة والتفتيش، وعليه سوف نبرز هذه إجراءات فيما  إيجادهايمكن 

 :يلي
 الفرع الأول: معاينة مسرح جرائم الماسة بأنظمة المعلوماتية

ثعنالإجراءاتالتقليديةللتحريبهدفالكشفعنالجرائمالمعلوماتية،فإنالخطوةالأولىتتمثلفيمععندالحدي
 يشيرهذاالمفهومإلىإجراء. اينةمسرحالجريمةالمعلوماتية

فحص ميداني يتضمن مراقبة وتحديد حالة مكانٍ معين أو شخصٍ أو شيءٍ ما بهدف التحقق من 
هذا الإجراء يعُتبر وسيلةً هامة .1استجلاء الحقيقةحالته الراهنة، وضبط كل ما يمكن أن يسهم في 

 .لتوثيق حالة المواقع أو الأشخاص وكل ما يمكن أن يكون له دور في كشف ملابسات الحقيقة
تستلزم هذه المعاينة انتقال ضابط الشرطة القضائية إلى الموقع المحدد لإجراء الفحص الميداني، حيث 

للمكان وكل ما يحتويه من أشخاص أو أشياء يمكن أن يعمل على توثيق ووصف الوضع القائم 
 .تعين على توضيح الحقيقة، بهدف كشف طبيعة الجريمة موضوع التحقيق

 20وهي إجراء جائز في كافة الجرائم، إلا أن غالبية التشريعات بما فيها التشريع الجزائري في المادة 
نايات والجنح الهامة، بحيث تعد إجراء من قانون الإجراءات الجزائية الجزائري، تقصرها على الج

وجوبيا في الجنايات وجوازي في الجنح، وهي قد تتم في مكان عام أو مكان خاص، فإذا كانت في 
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مكان عام؛ الضابط الشرطة القضائية ال يحتاج إلى إذن من النيابة العامة بإجرائها، أما إذا كانت 
أو وجود إذن مسبق من سلطة التحقيق بمكان خاص؛ فلابد لصحتها، من رضا صاحب المكان 

 :ولمعاينة مسرح الجرائم المعلوماتية، يجب التفرقة بين حالتين.بإجرائها
 Hardwareأولا: معاينة الجرائم الواقعة على المكو نات المادية للحاسوب

تعُتبر مكونات الحاسوب ذات الطابع المادي والمحسوس، مثل شاشة العرض، ومفاتيح التشغيل، .
قراص، وغيرها من الأجزاء الملموسة، من العناصر التي لا تشكل أي تعقيد يذُكر عند التعامل والأ

فهي تسمح لضابط الشرطة القضائية بإجراء عمليات المعاينة بسهولة والاحتفاظ بما يلزم من  .معها
 .أشياء تُصنَّف كأدلة مادية تُسهم في كشف ملابسات الجريمة وتقديم الدعم لتحقيق العدالة

تحليل ومعاينة الجرائم المتعلقة بالمكونات الرقمية غير المادية أو المرتبطة  :ثانيا
 softwareباستخدامها

مثل الجرائم التي تسـتهدف بـرامج الحاسـوب وبياناتـه، تعُـدُّ مـن القضـايا الـتي تثـير إشـكاليات متعـددة 
وتُحدُّ من فائدتها المرجوة، ويمكـن هذه الإشكاليات تتسبب في إعاقة فعاليات عملية المعاينة  .معقدة

الصـعوبة الأولى تكمـن في كـون  - :إبراز أهم التحديات التي تواجـه هـذا النـوع مـن الجـرائم فيمـا يلـي
الجــرائم الــتي تســتهدف المكــونات غــير الماديــة للحاســوب لا تخلــف عــادة آثاراً ماديــة واضــحة يمكــن 

مجيـة بطبيعتهـا ليسـت ملموسـة، ممـا يجعـل عمليـة فـالمكونات البر  .الاستدلال عليها أو جمعها بسهولة
التحـدي الثـاني يتمثـل في العـدد الكبـير مـن الأفـراد  - .تحليـل مسـرح الجريمـة ومكوناتـه أكثـر تعقيـداً 

 الذين قد يمرون بمسرح الجريمة خلال الفترة الزمنية الفاصلة بين وقوع الجريمة واكتشافها. 
ة، وهو ما يتيح فرصة كبيرة لتعديل الموقع، أو العبـث بالآثار الـتي غالباً ما تمتد هذه الفترة لفترة طويل
قد يؤدي ذلـك إلى تشـويه الأدلـة الرقميـة المرتبطـة بالحاسـوب أو  .يمكن أن تكون حيوية في التحقيق

حــتى فقــدانها بالكامــل، ممــا يســهم بشــكل كبــير في تعقيــد عمليــة التعــرف علــى وقــائع الجريمــة وتحديــد 
  .المسؤولين عنها
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أمـــا لإنجـــاح عمليـــة المعاينـــة والتحقيـــق الفعـــال في الجـــرائم المتصـــلة بالمعلوماتيـــة، فـــإن الخـــبراء يقـــدمون 
مجموعــة مــن التوصــيات التقنيــة والإرشــادات الواجــب اتباعهــا لضــمان تحقيــق أفضــل النتــائج وتجنــب 

 :خسارة الأدلة. من أبرز هذه الإرشادات
قـة توثيقـاً كـاملاً ودقيقـاً. يتضـمن ذلـك تصـوير جهـاز يجب توثيق الأجهزة الإلكترونية ذات العلا - 

الحاسوب وما يتصل به من أدوات أو أجهزة ظرفية أخرى، وتوثيق محتوياته بالكامل. كما ينبغـي أن 
يشمل التصوير مسرح الجريمة بشـكل عـام، مـع إيـلاء اهتمـام خـاص للأجـزاء الخلفيـة للأجهـزة وكافـة 

 .د تكون ذات أهميةملحقاتها، لتجنب إغفال أي تفاصيل ق
هــذه  .يوُصــى أيضـاً بتســجيل معلومـات شــاملة حـول الزمــان والمكـان لكــل صـورة يــتم التقاطهـا - 

التفاصـــيل الزمنيـــة والمكانيـــة تعُتـــبر مهمـــة لتحليـــل تسلســـل الأحـــداث وربـــط الأدلـــة بالســـياق الـــزمني 
وباختصــار، فــإن  .ثللجريمــة، ممــا يســاعد في تعزيــز مصــداقية الأدلــة وتحقيــق رؤيــة متكاملــة للأحــدا

التعامــل مــع الجــرائم الرقميــة يتطلــب مســتوى عاليــاً مــن الدقــة والحــرص، واتبــاع قواعــد تقنيــة صــارمة 
 لضمان الحفاظ على الأدلة والاستفادة منها في كشف ملابسات الجرائم والدعوة إلى تحقيق العدالة

ــــة الخاصــــة بالحا - ــــة توصــــيل الكــــابلات الكهربائي ــــرتبط ينبغــــي توثيــــق وفحــــص حال ــــتي ت ســــوب، وال
 .بمكونات النظام، لتسهيل عملية المقارنة والتحليل عند تقديم الموضوع أمام المحكمة

ضرورة التريّث قبل نقـل أي مـادة معلوماتيـة مـن موقـع الجريمـة، لضـمان إجـراء الاختبـارات اللازمـة  -
هــدف إلى حمايــة هــذا الإجــراء ي .والتأكــد مــن عــدم وجــود أي حقــول مغناطيســية في البيئــة المحيطــة

 .البيانات المخزنة ومنع أي تلف أو حذف للمعلومات المسجلة
إعــداد مخطــط تفصــيلي شــامل للمنشــأة الــتي وقعــت فيهــا الجريمــة يعــد خطــوة أساســية لفهــم الوضــع -

وتحليـل الأحــداث. يتضـمن هــذا المخطــط رسمـًا دقيقًــا ومُفصّـلاً للمنشــأة يوضــح توزيـع المواقــع والمرافــق 
ضــافة إلى تحديــد الأمــاكن الرئيســية الــتي تــرتبط مباشــرة بالجريمــة. بالإضــافة إلى ذلــك، بــداخلها، بالإ

يجـــب إعـــداد كشـــف مفصـــل يــُـدرج أسمـــاء جميـــع المســـؤولين المـــرتبطين بالمنشـــأة، مـــع توضـــيح الأدوار 
يهـدف هـذا الإجـراء  .والمهـام الموكلـة لكـل فـرد مـنهم، وذلـك لضـمان التحديـد الـدقيق للمسـؤوليات
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تقــديم تصــور واضــح ومتكامــل يعــزز مــن عمليــة التحقيــق ويــوفر مرجعيــة يمكــن الاعتمــاد  الشــامل إلى
 1عليها لتحليل الأحداث وربط المعلومات المتعلقة بالجريمة بشكل منهجي ومنظم

 الفرع الثاني: تفتيش الأنظمة المعالجة الآلية للمعطيات وضبطها
يمكن أن تسهم في كشف ملابسات  يهدف التفتيش في الأساس إلى ضبط الأدلة المادية التي

 الجريمة وبيان حقيقتها. يتمثل جوهر هذا الإجراء في الحصول على المصادر التي ترتبط
بشكل مباشر بالجريمة، مما يجعل كل ما يتم ضبطه أو مصادرته من قبل ضابط الشرطة القضائية 

عليه، فإن عملية الضبط لا  .بعد إجراء عملية التفتيش يمثل الأثر المباشر لعملية التفتيش ذاتها
تقتصر على كونها مجرد إجراء تكميلي، بل هي جزء محوري وأساسي من إجراءات التحقيق 

يتمثل ذلك في السيطرة الفعلية على الأدلة المتعلقة  .الجنائي، خاصة فيما يتعلق بالجرائم المعلوماتية
انب المحافظة عليها لضمان بالجريمة وحجزها كمصدر موثوق للمعلومات والتحقق منها، إلى ج

تتجلى الأهمية الكبرى لهذه العملية في  .2عدم المساس بها حتى يُستفاد منها في سياق التحقيق
تعزيز الجهود الرامية لتحصيل دليل قوي يدعم سير التحقيقات ويثري الأدلة المتاحة للوصول إلى 

الركون إليها قانونيا واستعمالها أمام الحقيقة. الهدف الرئيسي من ذلك هو توثيق واقعة معينة يمكن 
سنقوم في الأقسام التالية بإبراز الجوانب  .القضاء بما يخدم مصلحة التحقيق بطريقة موثوقة وعادلة

 .المختلفة لهذه العملية والتفصيل في مدى تأثيرها وكفاءتها في دعم السعي وراء العدالة
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 تفتيش أنظمة المعلوماتية :اولا  
يقُصد بعملية التفتيش هنا فحص المكونات المادية وأنواعها المختلفة بهدف العثور على أي دليل  

هذا النوع من التفتيش يتم ضمن إطار التفتيش التقليدي  .يتعلق بجريمة معلوماتية وكشف حقيقتها
ددة إلا أن هناك حالات خاصة تستدعي أساليب تفتيش مح .وفقاً للإجراءات القانونية السارية

  :لهذه المكونات، وأبرزها
عندما تكون هذه المكونات موجودة في مكان خاص، كالمنزل الخاص بالمتهم أو أحد :الحالة الأولى

في هذه الحالة، تُطبق القواعد المطبقة على تفتيش المسكن، مع الالتزام بجميع الضمانات  .ملحقاته
 .القانونية المعمول بها في التشريعات المختلفة

إذا كانت مكونات الحاسوب المادية منعزلة عن غيرها من أجهزة الكمبيوتر أم أنها الحالة الثانية :
متصلة بجهاز أو نهاية طرفية في مكان آخر كمسكن غير مسكن المتهم، بحيث إذا كانت هناك 

، بيانات مخزنة في أوعية هذا النظام الآخر، فإن عملية الكشف تصبح صعبة جدا، وربما مستحيلة
لذلك حتى تتم عملية تفتيش هذه الأجهزة المرتبطة بأجهزة في أماكن أخرى، يتعين مراعاة القيود 

 .1والضمانات التي يوجبها المشرع لتفتيش هذه الأماكن
المحمولة في الأماكن  الحواسيب الآليةإذا وجدت مكونات الحاسوب المادية في حالة الحالة الثالثة :

والسيارات العامة كسيارات الأجرة ...الخ، فإن تفتيشها ال يكون إلا في  العامة بطبيعتها كالمطاعم
الحالات التي يجوز فيها تفتيش الأشخاص، وبنفس الضمانات والقيود المنصوص عليها في هذه 

 .الحالات
 ثانيا :تفتيش نظم الحاسوب المنطقية أو المعنوية

مجموعة البرامج والأساليب والقواعد وعند الاقتضاء ”يعرف الكيان المنطقي للحاسوب بأنه:  
الفقرة  09وقد حذا المشرع الجزائري في المادة  ".الوثائق المتعلقة بتشغيل وحدة معالجة البيانات 
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تيش والضبط الرابعة من قانون الإجراءات الجزائية الجزائري حذو التشريعات السابقة بإمكانية التف
إذا تعلق الأمر بجريمة ماسة بأنظمة المعالجة ”على المكونات المعنوية للحاسوب، بنصه على أنه: 

الآلية للمعطيات يمكن لقاضي التحقيق أن يقوم بأية عملية تفتيش أو حجز ليال أو نهارا وفي أي 
 “.1لكمكان على امتداد التراب الوطني أو يأمر ضباط الشرطة القضائية للقيام بذ

 ثالثا :القواعد الشكلية لتفتيش نظم المعلوماتية 
من بين هذه الأشخاص المتهم والقائم إجراء التفتيش بحضور أشخاص معينين بالقانون:  -أ

من قانون الإجراءات الجزائية الجزائري، تنص على أن: أن  00بالتفتيش وشاهدين طبقا للمادة 
ا ذا -القائم بالتفتيش-يمثله وضابط الشرطة القضائية التفتيش يتم بحضور المتهم أو من يجوز أن

تعذر ، حضور المتهم أو من يجوز أن يمثله يتم التفتيش بحضور شاهدين من غير الموظفين 
الخاضعين لسلطته، غير أنه كاستثناء على هذه القواعد نص المشرع الجزائري في الفقرة الأخيرة من 

الجزائري، على أنه: "ال تطبق هذه الأحكام إذا تعلق الأمر  من قانون الإجراءات الجزائية 00المادة
 ."بالجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

عملية إعداد محضر خاص بعملية التفتيش تعد خطوة  إعداد محضر خاص بالتفتيش: -ب
ضرورية وأساسية لضمان توثيق كل ما يحدث خلال إجراء التفتيش، وهي تتطلب تكليف 

يقوم هذا الكاتب  .خص المسؤول عن التفتيش بمهمة محددة تتضمن اصطحاب كاتب مختصالش
بتولي مهمة تدوين محضر متكامل وشامل يشتمل على جميع الأحداث والوقائع التي يتم رصدها 
أثناء التفتيش بالتفصيل الدقيق. يتم تسجيل هذه الوقائع بشكل منظم ودقيق بما يشمل كافة 

يجب أن يتسم  .بعملية التفتيش، مع الإشارة إلى الأشياء والوثائق التي يتم ضبطها البيانات المتعلقة
المحضر بالشفافية والمصداقية، حيث تمثل هذه التفاصيل عنصراً رئيسياً لضمان توثيق العملية بأعلى 
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درجات الأمانة والتدقيق، وذلك بهدف الحفاظ على النزاهة وتحقيق العدالة في كافة مراحل 
 .التحقيق

تعد إجراءات تنفيذ عمليات التفتيش :إجراءات تنفيذ تفتيش نظم الحاسوب الآلي وميعاده -ت
على نظم الحاسوب الآلي ذات طبيعة خاصة وفريدة تميزها عن غيرها من العمليات، وذلك نظراً 

 .ثبتة عليهاللحساسية العالية التي تنطوي عليها عند التعامل مع الأجهزة الإلكترونية والبرامج الم
ولضمان تنفيذ هذه الإجراءات بأعلى درجات الدقة والكفاءة، يجب أولًا تحديد نوع النظام 

هذا الأمر يتطلب أن يتمتع المسؤول عن عملية التفتيش  .المستهدف بالتفتيش بشكل دقيق ومحدد
ا يتيح له القدرة بخلفية معرفية واسعة وإلمام شامل بمفاهيم وتقنيات علوم الحوسبة والمعلوماتية، مم

على فهم وإدراك تفاصيل النظم التي سيتم تفتيشها بشكل عميق. بالإضافة إلى ذلك، من 
الضروري، في كثير من الأحيان، اللجوء إلى الخبراء المتخصصين في النظام المحدد والاستعانة بهم 

والاستشارة الفنية التي  للإسهام الفعال في عملية تنفيذ التفتيش. هؤلاء الخبراء يمكنهم تقديم الدعم
وبالتالي، تتضمن هذه الإجراءات مزيجاً متكاملًا من التخطيط  .تعزز من جودة ونجاح العملية

المدروس والتعاون المهني بين الف رق، بما يضمن تنفيذ التفتيش بصورة احترافية تحقق الأهداف 
على كلمة السر والدخول للنظام المرجوة بأعلى مستوى من الدقة والفاعليةومعرفة إمكانية الحصول 

 .المراد تفتيشه، ومعرفة مكان القيام بتحليل نظم الحاسوب الآلي
بالإضافة إلى تحديد هوية أعضاء فريق التفتيش يجب على القائم بالتفتيش اتخاذ الخطوات التالية 

 :عند تنفيذ إذن التفتيش والتي تتلخص في ما يلي
ين وحماية مسرح الجريمة، وذلك يشمل ضمان فصل التيار ضرورة اتخاذ التدابير اللازمة لتأم -

كما يتعين تعطيل أي أجهزة تدعم الشبكة  .الكهربائي عن الموقع المستهدف بالمعاينة
الإلكترونية المرتبطة بالمكان، بهدف إيقاف قدرة الجاني على التدخل أو تنفيذ أي تصرف 

 .ريمة، وبالتالي حماية سلامة التحقيققد يؤثر على الأدلة والبصمات المتواجدة في موقع الج
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إبعاد المتهم عن موقع النظام في حال كان يتواجد على مقربة منه، وذلك بهدف ضمان  -
سلامة الإجراءات وتحقيق الحيادية الكاملة خلال سير التحقيقات أو اتخاذ القرارات 

 المتعلقة بالقضية.
د يؤدي إلى الحاجة لاستخدام برامج تجنب تماماً لمس لوحة المفاتيح، لأن القيام بذلك ق -

إضافية قد تكون إما معقدة في التعامل أو غير موثوقة وتحتوي على عناصر احتيالية، مما 
 .يزيد من مخاطر الاستخدام ويعُقد العملية بشكل غير مرغوب فيه

 المطلب الثاني :إجراءات التحري المستحدثة للكشف عن الجرائم المعلوماتية
المؤرخ في  33/42من قانون الإجراءات الجزائية الجزائري بالقانون في إطار تعديل 

الذي جاء فيه إجراءات مستحدثة للكشف عن للجرائم الماسة بأنظمة المعالجة  3442/03/34
 : للمعطيات وهي

الفرع الأول: الكشف بواسطة أسلوب اعتراض المراسلات وتسجيل الأصوات والتقاط 
 الصور

باط الشرطة القضائية صلاحية اعتراض المراسلات وتسجيل الأصوات منح المشرع الجزائري ض
 .والتقاط الصور كجزء من التدابير التي تهدف إلى الكشف عن الجرائم المرتبطة بالمجال المعلوماتي

ومع  .وتنُفَّذ هذه الإجراءات بأسلوب سري يهدف إلى تعزيز فعاليتها في مواجهة هذه الجرائم
جدلًا واسعاً بسبب تعارضه الظاهر مع القوانين والنصوص المعتمدة التي  ذلك، يثير هذا التفويض

تضمن حماية الحق في الخصوصية والحياة الشخصية، مما يفتح مجالًا لمناقشات حول التوازن بين 
 0.الأمن العام واحترام الحقوق الفردية

صور لهم أثناء وجودهم تصوير الأشخاص، سواء كان فردًا أو مجموعة، عادةً يتم من خلال التقاط 
يُستخدم هذا النوع من الوسائل بشكل متزايد في العديد من البيئات،  .في أماكن خاصة أو عامة

بما في ذلك المناطق السكنية والمرافق الخاصة والعامة، لأغراض متعددة، بعضها قد يكون مشروعًا 
يتعلق بتسجيل الأصوات، أما فيما  .والآخر يحتمل أن يستثير الجدل حول المساس بالخصوصية
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إحدى هذه الطرق تشمل مراقبة الهواتف وتسجيل  .فيتم ذلك بطرق متنوعة وبتقنيات متطورة
المحادثات التي تُجرى عبرها، كما أن هناك وسائل أخرى تعتمد على استخدام ميكروفونات متقدمة 

إلى تسجيلات محفوظة تمتاز بحساسيتها العالية، مما يسمح لها بالتقاط أدق الأصوات وتحويلها 
بأجهزة متخصصة. بالإضافة إلى ذلك، قد تتم عملية التسجيل من خلال التقاط إشارات 
الاتصال السلكي أو موجات الإرسال الإذاعي، وهي وسائل تطورت لتصبح أكثر كفاءة وأسهل 

 .استخدامًا في مختلف الظروف
ية الشخصية، خصوصا إذا علمنا أن إن ما يهم هو أن مثل هذا الإجراءات يمكن له المساس بالحر 

 0المؤرخ في  40/40من القانون رقم  42سرية المراسلات هي حق دستوري، فقد جاء في المادة 
يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الإعلاموالاتصال  2009 أوت 

ية المراسلاتوالاتصالات، يمكن مع مراعاة الأحكام القانونية التي تخص سر ”ومكافحتها ، أنه: 
لمقتضيات حماية النظام العام أو مستلزمات التحريات أو التحقيقات القضائية الجارية وفقا للقواعد 
المنصوص عليها في قانون الإجراءات الجزائية وفي هذا القانون، وضع ترتيبات تقنية لمراقبة 

ها والقيام بإجراءات التفتيش والحجز داخل وتجميع وتسجيل محتواها في حين الاتصالات الإلكترونية
 .منظومة معلوماتية 

ضافة إلى أن القاعدة القانونية الأساسية تنص على أن كل متهم بريء حتى تثبت إدانته بحكم ا
قضائي نهائي، يبرز تساؤل مشروع حول مدى جواز اللجوء إلى وسائل تقنية مثل التسجيل 

ونية، أو حتى التقاط الصور في الأماكن العامة أو الخاصة، الصوتي، أو اعتراض المراسلات الإلكتر 
هذه الوسائل، رغم فعاليتها المحتملة في جمع  .بهدف إثبات أو نفي الاتهام الموجه إلى المشتبه فيه

الأدلة، تثير جدلًا واسعاً، ليس فقط لأنها قد تتعدى على خصوصيات المتهم، بل قد تمس أيضاً 
 بالأشخاص المحيطين به

فيما يتعلق بالجانب القانوني والإجراءات المتبعة، يفرق الفقه  .من أقارب أو أصدقاء أو زملاء 
القانوني بين مصطلحين رئيسيين: اعتراض المكالمات الهاتفية ومراقبة الخط الهاتفي. في الحالة الأولى، 
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ملًا على حرمة يتم اعتراض المكالمات دون علم أو موافقة الطرف المعني، مما يمثل تعديًا محت
الخصوصية الشخصية. أما في الحالة الثانية، فإن مراقبة الخط الهاتفي تتم بموافقة مسبقة من صاحبه، 
أو بناءً على طلب واضح منه. ومع ذلك، يخضع كلا الإجراءين عادةً لسلطة الهيئة القضائية التي 

لشروط القانونية اللازمة. كما يتم تقوم بمراجعة طلب الرقابة الهاتفية بعناية والتأكد من استيفاء ا
هذه  .تحقيق ذلك من خلال تسخير التعاون مع الجهات المختصة مثل مصالح البريد والاتصالات

القضايا تفتح الباب أمام نقاش أوسع يتعلق بالتوازن بين حق الفرد في الخصوصية وبين مصلحة 
لذلك،  .ق تتسم بالشرعية والإنصافالعدالة العامة في الوصول إلى الحقائق وإنفاذ القانون بطر 

يبقى السؤال المطروح حول ضرورة الالتزام بمعايير دقيقة وشروط صارمة عند استخدام هذه الوسائل 
 التقنية، لضمان عدم تجاوز الحدود المشروعة وحماية حقوق الأطراف كافة

ة القضائية ويعد هذا الإجراء الحديث من أهم إجراءات التحقيق، مكن المشرع ضابط الشرط
بموجب قانون  0مكرر  20ممارسته للكشف عن الجرائم التي حددها على سبيل الحصر في المادة 

الإجراءات الجزائية، تباشره الجهة القضائية في بعض الجنايات والجنح التي وقعت أو التي قد تقع في 
ليل ضد كل القريب العاجل، بمعنى أنها إجراء للتحري والتحقيق، وكل ما يتمخض عنها كد

شخص قامت تحريات جدية على أنه ضالع في ارتكاب هذه الجريمة أو لديه أدلة تتعلق بها، وأن 
في مراقبة أحاديثه الهاتفية ما يفيد في إظهار الحقيقة، بعد أن صعب الوصول إليها بوسائل البحث 

ذه الأساليب، لكن مع ذلك، نجد المشرع حاول يوفق بين هذه المتعارضات، بأن أجاز ه .العادية
ولكن بضوابط والت ازم أعوان وضباط الشرطة القضائية القائمين وهي مباشرة التحري بإذن من 
وكيل الجمهورية المختص، بالإجراء السر المهني، وفيما يلي نتولى شرح كال الضابطين، فالمشرع 

يعاقب على اللجوء على الرغم من إقراره أساليب تحري خاصة قد تمس بحرمة الحياة الخاصة إلا أنه 
 :1لاستعمالها بطرق غير مشروعة ، وهو ما سنشير إليه على النحو التالي
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 أولا: مباشرة التحري بإذن من وكيل الجمهورية
لم يسمح المشرع بإجراء اعتراض المراسلات وتسجيل الأصوات والتقاط الصور بقصد التحري  

والتحقيق عن جرائم المساس بأنظمة المعالجة الآلية للمعطيات، إلا بإذن من وكيل الجمهورية 
التي  40/40من القانون  40المختص، وتباشر هذه العمليات تحت مراقبته، وهذا ما قررته المادة 

لا يجوز إجراء عمليات المراقبة في الحالات المذكورة إلا بإذن مكتوب من السلطة “ فيها أنه:  جاء
ينبغي أن يحتوي الإذن الصادر للقيام بعمليات التقاط الاتصالات على “.القضائية المختصة

شمل مجموعة من العناصر البالغة الأهمية التي تسهل التمييز والتعرف على الاتصالات المستهدفة. ي
ذلك تحديد الأماكن المقصودة، سواء كانت هذه الأماكن ذات طبيعة سكنية أو غير سكنية. كما 
يلزم الإذن بتوضيح نوع الجريمة التي استوجبت اتخاذ مثل هذه التدابير الاستثنائية، بالإضافة إلى 

خدام الإذن تحديد المدة الزمنية التي ستستغرقها هذه الإجراءات. على هذا النحو، لا يمكن است
الصادر من وكيل الجمهورية لغايات التحقيق في جريمة معينة لتبرير التحقيق في جريمة أخرى ما لم 
يتم إصدار إذن جديد يلائم تلك الحالة، كما يجب أن يوضح الإذن جميع الأماكن التي سيتم فيها 

وتية بدقة متناهية سواء  وضع الأجهزة التقنية اللازمة لتنفيذ عملية التقاط وتسجيل المحادثات الص
خلال مباشرة أعمال  .كانت تلك المحادثات تتم من ق بَل شخص واحد أو تتضمن عدة أشخاص

التحريات أو التحقيقات، يقوم ضابط الشرطة القضائية الذي حصل على الإذن أو الذي عُهد 
راسلات أو إليه من قبل القاضي المختص بتحرير تقرير مفصل بشأن كل عملية تتم لاعتراض الم

تسجيل الأصوات أو التقاط الصور. يتناول التقرير كذلك تفاصيل وضع الأجهزة التقنية وعمليات 
ويجب أن يتضمن هذا المحضر تواريخ وأوقات  .الالتقاط والتسجيل، سواء كان ذلك صوتيًا أو مرئيًا

 .المعلومات المدونةدقيقة لبداية ونهاية كل عملية، ما يضمن وضوحًا لا لبس فيه بشأن البيانات و 
تعُد هذه الدقة ضرورية لضمان موثوقية الوثائق، ويوُقع محرر المحضر في نهايته كإجراء رسمي يؤكد 

كلف بمراجعة وتصنيف المراسلات  .صحته
ُ
خوَّل أو الم

ُ
عقب ذلك، يقوم ضابط الشرطة القضائية الم

 .مفيدة تُسهم في توضيح الحقيقةأو الصور أو التسجيلات الصوتية واختيار ما يمكن أن يوفر أدلة 
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في حال كانت هناك محادثات أو مكالمات  .يتم تضمين هذه المواد في ملف القضية المتعلقة بالمتهم
تتم بلغات أجنبية، فإنه يتم نسخها وترجمتها باستخدام مختص يُكلف خصيصًا لهذا الغرض، 

 التحقيق لضمان استيعاب كامل ودقيق لجميع المحتويات ذات الصلة بمجرى
 الالتزام بالسر المهني  :ثاني ا
تعُتبر إجراءات التحري والتحقيق ذات طبيعة سرية، ويأتي هذا الالتزام كجزء من الضمانات  .1

السرية هنا تعني أن كل من يضطلع بالتحري أو يُكلّف بإجراءات التحقيق أو  .الممنوحة للمتهم
 صى الممكنيساهم فيها مُلزم بحفظ السر المهني بالحد الأق

لم تعد السرية هدفاً لإضعاف موقف المتهم أو تضييق الخناق عليه كما كان يعُتقد سابقًا، بل  .2 .
  .أصبحت أداة أساسية لحماية الحريات الفردية

المشرعّ أكد بشكل واضح على أن هذه الإجراءات يجب أن تتم مع احترام مبدأ السر المهني،  .3
فالضابط المكلف بمهمات مثل اعتراض المراسلات أو تسجيل  .بحيث لا يعُتدى عليه بأي شكل

  .الأصوات أو التقاط الصور، ملتزم قانونيًا بعدم إفشاء ما اطلع عليه
يلُزم القانون باتخاذ التدابير اللازمة لضمان الحفاظ على السر، وقد نص قانون الإجراءات  .4

الحالات التي يُحدد فيها القانون خلاف ذلك،  الجزائية على الطبيعة السرية لهذه العمليات، إلا في
 .شريطة أن لا يتم المساس بحقوق الدفاع

كل من يشارك في هذه الإجراءات مُلزم بحفظ السر المهني وفقًا للشروط المحددة في قانون  .5 
 .العقوبات، حيث يوُاجه عقوبات صارمة إن تم انتهاك هذا المبدأ

التحري عن الجرائم المتعلقة بأنظمة معالجة المعطيات الآلية في إطار على هذا النحو، تُجرى عمليات 
كما يُحظر  .يُمنع تمامًا إبلاغ المشتبه به أو أي شخص آخر بتلك التحريات .من السرية المطلقة

على الضباط المأذون لهم أو المكلفين الكشف عن محتوى محاضر التحريات لأي جهة كانت، وإلا 
من هنا، يصبح واجبًا على ضباط الشرطة  .نائية بتهمة إفشاء السر المهنيتعرّضوا للمساءلة الج
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القضائية وفرق العمل تحت إشرافهم ألا ينقلوا أو يكشفوا عن أي معلومات حصلوا عليها أثناء 
 أداء مهماتهم، حفاظاً على سمعة المواطنين التي يجب ألا تبقى عرضة لأية بيانات غير مؤكدة

 التسرب أو الاختراق آلية :الفرع الثاني
تعد تقنية التسرب واحدة من الابتكارات القانونية التي أضافها المشرعّ الجزائري عند تعديل قانون  

، وذلك لمواجهة الضرورات التي تفرضها عملية التحري 2006الإجراءات الجزائية في عام 
وكيل الجمهورية الصلاحية تحت ومنح القانون )0مكرر   (65والتحقيق في الجرائم المحددة بالمادة 

يتعين  .إشرافه المباشر للإذن بتنفيذ عملية التسرب، شرط الالتزام بمجموعة من الشروط الدقيقة
على الضابط المكلف بالتسرب الحصول على إذن كتابي من وكيل الجمهورية المختص، بحيث تنُفذ 

طة القضائية مباشرة هذه الإجراءات، العملية تحت رقابته ومتابعته المستمرة. وإذا قرر ضابط الشر 
يتوجب عليه بدايةً إخطار وكيل الجمهورية وإعداد إذن مكتوب يشمل جميع التفاصيل المتعلقة 

بالإضافة إلى ذلك، يجب أن يوُضح الإذن هوية ضابط الشرطة القضائية المسؤول  .بعملية التسرب
وفي التزامات القانون سببًا للبطلان عن تنسيق العملية. يعُتبر غياب الإذن الكتابي الذي يست

أما بخصوص عملية التسرب، فهي تقوم على مبدأ  .المطلق، حيث يصبح الإجراء باطلًا قانونياً 
اندماج ضابط أو عون الشرطة القضائية بتوجيه مباشر من ضابط الشرطة القضائية المسؤول عن 

 التنسيق، بهدف إيهام المشتبه بهم بأنه جزء منهم
وعليه، يُكلَّف المأذون له بإجراء عملية الاختراق بمراقبة المشتبه  .في أنشطتهم الإجرامية أو شريك 

فيهم وتوثيق تحركاتهم، أو التوغل في جماعاتهم لإقناعهم بأنه أحد أفرادها، مما يتيح كشف أنشطتهم 
تخاذ هوية لضمان فعالية العملية، يُسمح لضباط وأعوان الشرطة القضائية با .الإجرامية عن قرب

مستعارة واستخدامها أثناء عملية التسرب. بل ويمكن لهم، إذا دعت الضرورة القصوى، ارتكاب 
وتأتي هذه الاستثناءات  .بعض الجرائم المرتبطة بالعملية دون أن تترتب عليهم أي مساءلة جنائية

هم الإجرامية لضمان تحقيق الهدف الأساسي من التسرب، وهو مراقبة المشتبه فيهم وتفكيك أنشطت
 مع الالتزام التام بإخفاء الهوية الحقيقية لضمان نجاح المهمة بأعلى درجات الكفاءة
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ولهذا يجوز لضابط أو عون الشرطة القضائية المرخص له بإجراء عملية التسرب والأشخاص الذين 
 :يسخرون لهذا الغرض، دون أن يكونوا مسؤولين جزائيا القيام بما يلي

 ة أو نقل أو تسليم أو إعطاء مواد أو أموال أو منتجات أو وثائق أو معلومات اقتناء أو حياز
 .متحصل عليها من ارتكاب الجرائم أو مستعملة في ارتكابها

 استعمال أو وضع تحت تصرف مرتكبي هذه الجرائم، الوسائل ذات الطابع القانوني أو المالي وكذا
 .أو الاتصالوسائل النقل أو التخريب أو الإيواء أو الحفظ 

ويحظر على المتسرب إظهار الهوية الحقيقية في أي مرحلة من مراحل الإجراءات مهما كانت 
هذا سيؤدي إلى إفشال الخطة المتبعة في القبض على المشتبه  لانالأسبابإلا لرؤسائهم السلميين، 

مكرر  (20فيهم وتعريض العضو المكشوف عن هويته للخطر، وهو ما أكده المشرع بموجب المادة 
يجوز إظهار الهوية الحقيقية لضباط أو أعوان الشرطة القضائية  لا“بأن نصت صراحة أنه: )02

كما عاقب  “.الذين باشروا التسرب تحت هوية مستعارة في أي مرحلة من مراحل الإجراءات
المشرع كل من يكشف هوية ضباط أو أعوان الشرطة القضائية بالحبس من سنتين إلى واذا تسبب 

دج،  3444444دج إلى  04444لكشف عن الهوية في أعمال خمس سنو ات وبغرامة من ا
عنف أو ضرب وجرح أحد هؤلاءالأشخاص أو أزواجهم أو أبنائهم أو أصولهم المباشرين، فتكون 

 044444دج إلى  344444سنوات والغرامة من  04العقوبة الحبس من خمس سنوات إلى 
إلى  04ة أحد هؤلاءالأشخاص فتكون العقوبة الحبس من واذا تسبب هذا دج، الكشف في وفا

 .دج  0444444إلى  044444سنة والغرامة من  34
ورغم أن المشرع أجاز مثل هذه الأفعال التي تعتبر في حقيقة الأمر جرائم من أجل خلق الثقة 
وتعزيزها في ضباط الشرطة القضائية وأعوانهم المرخص لهم بإجراء عملية التسرب من قبل المشتبه 

ؤلاء فيهم و النجاحّ يحرضوا المشتبه في إيهامهم بأنهم شركاء أو فاعلون، مع ذلك منع المشرع ه
الضباط أو الأعوان من أن فيهم على ارتكاب الجريمة، بمعنى أنه يمنع على الضباط والأعوان 
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المتسربين أن يخلقوا الفكرة الإجرامية للشخص الموضوع تحت المراقبة ودفعه الارتكاب الجريمة، فهذا 
 .الفعل ممنوع تحت طائلة بطلان الإجراء
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 خلاصة الفصل
سبق تم التطرق في هذا الفصل الى الأجهزة المختصة المكافحة للجريمة المعلوماتية متمثلة في الهيئة ما 

الوطنية للوقاية من الجرائم المتصلة بالتكنولوجيات الاعلام والاتصال، الأجهزةالأمنية سواء الامن 
بعد ذلك تم التطرق  الوطني أو الدرك الوطني سواء على المستوى الوطني أو الجهوي أو المحلي، ثم

الى الإجراءات القانونية للتحري من أجل الكشف ومكافحة الجريمة المعلوماتية، التي تكمن المحقق 
 .من التعرف على الجاني وتوقيفه وتقديمه أمام النيابة العامة لأخذ جزاءه
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 الخاتمة 

يتضح من خلال ما تم استعراضه وتحليله سابقًا أن الجريمة المعلوماتية تعتبر من أبرز القضايا 
الحساسة والمعقدة في العصر الحديث، وذلك نظراً لخطورتها المتزايدة وتأثيرها المدمر على مختلف 

لهذا السبب، تستدعي دراسة هذه الظاهرة  .والاقتصادية وحتى الأمنيةالأصعدة الاجتماعية 
اهتمامًا كبيراً ومعمقًا لفهم آلياتها وتعقيداتها بشكل أفضل، وهو ما دفع الجهات المعنية للتصدي 
لها من خلال اعتماد عدة تدابير وقوانين لمكافحتها على الصعيد الوطني. في هذا السياق، كان 

سبّاقاً في إدراك الحاجة إلى سد الفجوة التشريعية المتعلقة بمواجهة الجرائم المعلوماتية،  المشرع الجزائري
كما عمل على  .حيث بادر إلى تعديل النصوص القانونية ذات الصلة ولا سيما قانون العقوبات

المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام  04/09إصدار قانون خاص تحت رقم 
والاتصال ومكافحتها، كل ذلك بهدف تقليص انتشار هذه الجرائم التي باتت عابرة للحدود بفعل 

من خلال الدراسة والتحليل، يمكن تلخيص أبرز النتائج المستخلصة  .الطبيعة الرقمية التي تميزها
 :على النحو التالي

تحديًا عالميًا بسبب طبيعتها العابرة تعد الجرائم المعلوماتية واحدة من الجرائم المستحدثة التي تمثل  .1
  .للحدود، ما يجعل التعاون الدولي عنصراً أساسيًا لمواجهتها

تختلف الجرائم المعلوماتية عن الجرائم التقليدية بصفات فريدة، حيث تتميز بصعوبة كشفها  .2
 وإثباتها مقارنة بالجرائم التقليدية، وهو ما يسهم في قلة حالات الإبلاغ عنها

لا تتطلب الجرائم المعلوماتية استخدام العنف التقليدي؛ بل تعتمد على الحنكة والذكاء وسرعة  .3
التنفيذ والمهارة العالية في التعامل مع التكنولوجيا الحديثة، وهو ما يجعل المجرم المعلوماتي شخصية 

 .متميزة بهذا المجال
حيث وجود القصد الجنائي، ولكنها تتطلب  تتشابه الجرائم المعلوماتية مع غيرها من الجرائم من .4

  .تخصصًا إضافيًا لفهم دوافع مرتكبيها وطرق تنفيذها



 خاتمة
 

~ 70 ~ 
 

بادرت الدولة الجزائرية إلى اتخاذ خطوات قانونية سريعة وفعالة من أجل التصدي لهذه النوعية  .5
تخصصة بهدف من الجرائم وذلك من خلال إصدار قوانين رادعة وتسخير الموارد البشرية المدربة والم

  .الحفاظ على الأمن العام وحماية المواطنين من آثار هذه الآفة الرقمية
أظهر المشرع الجزائري وعيًا متزايدًا تجاه خطورة الجرائم المعلوماتية من خلال إجراء تعديلات  .6

صدار شاملة في القوانين الوطنية مثل قانون العقوبات وقانون الإجراءات الجزائية بالإضافة إلى إ
ومع ذلك، فإن هذه الجهود، رغم أهميتها، لا تزال بحاجة إلى مزيد من التطوير  .40/40قانون 

يتطلب هذا الموضوع  .والتعزيز لمواكبة النمو المتسارع لهذا النوع العصري والمتجدد من الجرائم
ولوجيا الرقمية اهتمامًا مستمراً ومرونة تشريعية وتقنية لمواكبة التغيرات السريعة في مجال التكن

والاتصالات، مما يساعد على سد الثغرات القانونية وتقليل فرص استغلالها من قبل المجرمين 
 .الرقميين

اما فيما يتعلق بالاقتراحات التي يمكن تقديمها لمعالجة التحديات المتعلقة بجرائم المعلوماتية، فإنه 
  :يمكن تلخيصها على النحو التالي

نظرنا أن يقوم المشرع بوضع تعريف قانوني واضح ومحدد لهذا النمط الجديد  نقترح من وجهة أولا:
بالنظر إلى تسارع انتشاره وتزايد مخاطره، يصبح من الضروري  .والمستجد من الجرائم الإلكترونية

تعريفه بشكل دقيق، بحيث تتم الإشارة إلى طبيعته ونوعيته، لتجنب الوقوع في الأخطاء عند 
  لهذه الجرائم والمعالجة القانونية لهاالتكييف القانوني

ضرورة تطوير المشرع لمنظومة التشريعات القانونية بما يتماشى مع التطورات المتزايدة والمتلاحقة :ثانيا
فالتقنيات الحديثة المستخدمة في ارتكاب هذه الجرائم تتطلب منظومة  .في هذا النوع من الجرائم

 مية السريعةتشريعية مرنة تواكب التحولات الرق
إنشاء أقسام متخصصة داخل المؤسسات القضائية والأمنية تعنى بالجرائم المعلوماتية. وجود  ثالثا:

  .جهات مختصة يقدم إطاراً أكثر كفاءة لمكافحة هذه الجرائم
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تخصيص قوة شرطة جنائية مؤهلة، تضم خبراء ومتخصصين في مجال الإنترنت والبيانات :رابعا
كفاءات مدربة ومتمرسة يساهم في تحسين قدرة السلطات على مكافحة هذه الرقمية. إن وجود  

  .الجرائم بكفاءة عالية
ينبغي على المشرع أن يستثمر في توفير وسائل وأجهزة حديثة ومتطورة لأغراض التحقيق  خامسا:

والقمع الفعال للجرائم المعلوماتية. توفير هذه الموارد التقنية المتقدمة سيساعد بشكل كبير في تتبع 
 الجريمة وحل ألغازها

أهمية السعي لعقد اتفاقيات دولية تتعلق بالجرائم المعلوماتية، والعمل على تعزيز التعاون  سادسا:
هذا التعاون سيتيح للدول مواجهة التحديات  .الدولي لملاحقة مرتكبي هذه الجرائم العابرة للحدود

 المشتركة بروح تكاملية
لتي تستهدف الأفراد والمجتمع ككل قيام السلطات المختصة بزيادة حملات التوعية الشاملة ا سابعا:

لرفع مستوى الوعي بخطورة هذه الجرائم وطرق تجنب الوقوع ضحية لها. هذه الحملات ستكون 
وعلى ضوء ما تم الإشارة إليه، يمكن  .أداة فعالة لتمكين المواطنين من اتخاذ الحيطة والحذر

رة للحدود، مما يجعل إثباتها أمراً استخلاص أن جريمة المعلوماتية هي بطبيعتها جريمة معقدة وعاب
صعبًا في كثير من الحالات. لذا نقترح أن يتم إجراء دراسات معمقة مستقبلية تتناول رؤية المشرع 
الجزائري لهذه الظاهرة الإجرامية مقارنة بالتشريعات المعمول بها في الدول العربية والغربية. إضافة إلى 

في الختام،  .لمبذولة للقضاء على هذه الجرائم وتحقيق العدالةدراسة مدى مساهمة الجهود الدولية ا
أرجو أن أكون قد وفقت في معالجة الموضوع بما يليق بأهميته وحجمه. فإن أصبت فهذا من توفيق 

 .الله، وإن أخطأت فلكل مجتهد نصيب
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