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Introduction générale :

Dans un monde de plus en plus connecté, la gestion de la relation client (CRM) joue un réle
Crucial dans le succés des entreprises. Le CRM ne se limite pas seulement a la collecte et a la gestion
des informations client ; Il englobe également la stratégie de communication, I'automatisation des
processus commerciaux et I'analyse des données pour améliorer I'expérience client et augmenter la

rentabilité.

Pour une entreprise de recouvrement de créances comme Algerian Debt Collection (ADC), un
systéeme CRM efficace et sécurisé est essentiel pour gérer les interactions avec les clients, suivre les
paiements et optimiser les processus de recouvrement.

Une startup dynamique en Algérie, se spécialise dans le recouvrement de créances, un domaine ou
la gestion des informations sensibles des clients et la communication efficace sont primordiales. La
gestion manuelle ou ['utilisation de systémes non spécialisés présente des défis importants, tels que
I'inefficacité, les erreurs humaines, et surtout, les risques de sécurité. Les données financieres et
personnelles des clients doivent étre protégées contre les accés non autorisés et les violations de

données, ce qui nécessite un systeme CRM robuste et sécurisé.

Ce mémoire vise a concevoir et a développer une plateforme CRM sécurisée qui répond aux besoins
spécifiques de la startup ADC. Les objectifs principaux sont :

e Analyser les besoins spécifiques de ADC : Identifier les fonctionnalités nécessaires pour un CRM
efficace dans le contexte du recouvrement de créances.
e Choisir une technologie appropriée : Justifier le choix de Django comme Framework de
développement pour sa robustesse, sa sécurité et sa flexibilité.
e Mettre en ceuvre des mesures de sécurité : Intégrer des fonctionnalités de sécurité avancées,
comme l'authentification multi-facteurs, le cryptage des données et les contréles d’acces basés
sur les roles.
e Conformité aux normes de sécurité : Assurer que la plateforme CRM est conforme

Aux réglementations locales et internationales en matiére de protection des données.
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CHAPITRE 01 : Généralités sur le web

1. Introduction:

De nos jours, le web est utilisé par tous, sociétés, particuliers, gouvernements. |l permet de
partager ses idées et ses domaines d'intérét avec d'autres utilisateurs partout dans le monde.

Nous allons exposer dans ce chapitre le développement web qui est un domaine trés vaste et
toujours en évolution.
2. Définitions I'Internet :

Ensemble de réseaux mondiaux interconnectés qui permet a des ordinateurs et a des
serveurs de communiquer efficacement au  moyen d'un protocole de communication commun
(IP). Ses principaux services sont le Web, le FTP, la messagerie et les groupes de discussion [1].

3. Définition du web :

Le World Wide Web, littéralement la « toile (d'araignée) mondiale », communément

appelé le Web est un systeme hypertexte public fonctionnantsur Internet. Il permet de consulter,
avec un navigateur, des pages accessibles sur des sites. L'image de la toile d'araignée vient des
hyperliens qui lient les pages web entre elles.
Le Web n'est qu'une des applications d'Internet ; distincte d'autres applications comme le
courrier électronique, la messagerie instantanée, et le partage de fichiers en pair a pair . Le
Web a été inventé par Tim Berners-Lee et Robert Cailliau plusieurs années aprés Internet, mais
c'est lui qui a rendu les médias grand public attentifs a Internet. [2]

e Les différents types des sites web :

Il existe deux types des sites web : les sites web statiques et les sites web dynamiques :
e Unsite web statique :

Les sites Web statiques contiennent un nombre fixe de pages et le format de page Web est
fixe et fournit des informations au client. Le contenu d’'une page Web est modifié pendant
I’exécution de page sur le navigateur du client. Ce type de sites Web créés a partir du codage
HTML et CSS sur un éditeur de texte simple comme le bloc-notes. Exemple d’un site
d’organisation, d’un site d’institut, etc [3].

1 : demande de la page
@ )
A -

Visiteur Client 2 - envoi de la page Serveur

Figure-1 : Représentation d’un site web statique. [4]
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e Unsite web dynamique :

Les pages du site qui le compose peuvent étre modifiables par les visiteurs. Deplus, entre deux
visites sur un méme site, le contenu de la page peut étre différent sans action de I'administrateur du
site Internet. Le serveur qui fait fonctionner le site utilise une technologie de Scripting (comme PHP)

ainsi qu'une base de données comme MySQL. [3]

Navigateur Serveur web Base de donnée

equéte (HTML) nterrogation (PHP, ASP...)
Requét v Interrogat PHP, ASP.

——i ———ie

Données

Figure-2 : Représentation d’un site web dynamique.[4]

4. Les technologies web :
e HTML:

L’'HyperText Markup Language, généralement abrégé HTML, est le format de données congu
pour représenter les pages web. C'est un langage de balisage permettant d’écrire de |’hypertexte,
d’oli son nom.

HTML permet également de structurer sémantiguement et de mettre enforme le contenu des
pages, d’inclure des ressources multimédias, dont des images, des formulaires de saisie, et des
programmes informatiques. Il permet de créer des documents interopérables avec des équipements
trés variés de maniére conforme aux exigences de l'accessibilité du web. Il est souvent utilisé
conjointement avec des langages de programmation(JS) et des formats de présentation (CSS). [5]

e CSS:

Signifie « feuille de style en cascade ». Les feuilles de style en cascade sont utilisées pour
formater la mise en page de pages Web.

IIs peuvent étre utilisés pour définir des styles de texte, des tailles de tableau et d’autres aspects

des pages Web qui ne pouvaient auparavant étre définis que dans une page HTML. [6]
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e PHP:
Le PHP, pour HyperText Preprocessor, désigne un langage de script, utilisé principalement pour la

conception de sites web dynamiques. Il s'agit d'un langagede programmation sous licence libre qui peut
donc étre utilisé par n'importe quide facon totalement gratuite. [7]

e Java Script :
JavaScript est un langage de programmation principalement utilisé pour créer des pages Web

interactives. Ce langage, incorporé dans un document HTML, n'est pas visible dans la fenétre du
navigateur. Il sert a améliorer le langage html : en effet, il permet d'exécuter des commandes du c6té
client (c'est-a-dire au niveau du navigateur et non du serveur web). Ce code qui est exécuté par le
navigateur Web est utile pour toutes les interactions du client sur la page Web. Il permet d'améliorer
la présentation et l'interactivité des pages web. [8]

e Ajax:

AJAX n'est pas une technologie en soi, mais un terme désignant une
« nouvelle » approche utilisant un ensemble de technologies existantes, dont : HTML ou
XHTML,CSS,JavaScript, le modéle objet de document (DOM),XML, et l'objet XMLHttpRequest.
Lorsque ces technologies sont combinées dans le modéle AJAX, les applications Web sont capables de
réaliser des mises a jour rapides et incrémentielles de l'interface utilisateur sans devoir recharger la
page entiére du navigateur. Les applications

Fonctionnent plus rapidement et sont plus réactives aux actions de |'utilisateur. [9]

Les applications Ajax fonctionnent sur tous les navigateurs Web courants : Google Chrome, Safari,
Mozilla Firefox, Internet Explorer, Konqueror, Opera, etc. [10]
eMYSQL:

MySQL est un systeme de gestion de base de données relationnelle. Il est distribué sous une
double licence GPL et propriétaire. |l fait partie des logiciels de gestion de base de données les plus
utilisés au monde, autant par le grand public (applications web principalement) que par des
professionnels. [11]

5. Application Web :

Une application web est une application que I’on peut manipuler directement en ligne grace a un
navigateur web et qui ne nécessite donc pas d’étre installée. De la méme maniére que les sites web,
une application web est généralement placée sur un serveur et se manipule en actionnant des
éléments de base d’une interface graphique avec lequel un utilisateur peut interagir a I'aide d’un
navigateur web, via un réseau informatique (Internet, réseau local, etc.).Les moteurs de recherches,
les logiciels de commerce électronique, les jeux en ligne peuvent étre sous forme d’application web.
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e L’architecture client/serveur:
Le modele client-serveur s'articule autour d'un réseau auquel sont connectés deux types

d’ordinateurs le serveur et le client. Le client et le Serveur communiquent via des protocoles.

Les applications et les données sont réparties entre le client et le serveur de maniére a réduire les
co(its. Le client-serveur représente un dialogue entre deux processus informatiques par I'intermédiaire
d’un échange de messages. Le processus client sous-traite au processus serveur des services a
réaliser. Les processus sont généralement exécutés sur des machines, des OS et des réseaux
hétérogenes. [12]

6. Les types d’architecture client/serveur :
e Architecturel-tiers :
Une application 1-tiers peut aisément se diviser en trois niveauxdistincts :

Les données, le traitement de ces données et la couche présentation :
Couche de données : regroupe le stockage et les mécanismes d’accés des données a ce gqu’elles
soient utilisables par I'application au niveau traitement.

Couche de traitement : concerne a la fois les taches a réaliser par I'application sur les données et les
traitements nécessaires suite a une action venant de |'utilisateur : vérification d’authentification.etc.

Couche présentation : gére I'affichage des données et les interactions de I'application avec

I'utilisateur. Cette couche gere les saisies au clavier, la souris et la présentation des informations
I’écran.

Dans une application un tiers, les trois couches applicatives sont intimement Liées et s’exécutent sur
le méme ordinateur. [13]

1-Tier Architecture

Client Conjputers

File Server

Figure-3 : Architecture Client-serveur 1-tiers. [14]
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e Architecture 2 tiers :
Cette architecture est également appelée architecture client-serveur en raison des deux

composants : le client qui exécute I'application et le serveur qui gére le back-end de la base de
données. Lorsque le client démarre, il établit une connexion avec le serveur et communique selon
les besoins avec leserveur lors de I'exécution du client. L'ordinateur client ne peut généralement pas
voire directement la base de données et ne peut accéder aux données qu'en démarrant le client. Cela
signifie que les données sur le serveur sont beaucoup plus sécurisées. Désormais, les utilisateurs ne

peuvent pas modifier ou supprimer des données, sauf s'ils disposent de droits d'utilisateurspécifiques

2-Tier Architecture

Client Computers

Client Tier g _“

|

Database Tier E ijl
=l

pour le faire. [13]

Database Server

Figure-4 : Architecture Client-serveur 2-tiers. [14]
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e Architecture3-tiers :

Dans l’architecture 3-tiers, il existe un niveau intermédiaire, c’est-a-dire que l'on a
également une architecture partagée entre :

-Un client c'est-a-dire que l'ordinateur demandeur de ressources, équipée d'une interface
utilisateur (généralement un navigateur web) chargée de la présentation ;

-Le serveur d’application (appelé également middleware), chargé de fournir la ressource mais
faisant appel a un autre serveur;

-Le serveur de données, fournissant au serveur d’application les données dont il a besoin. [13]

3-Tier Architecture

Client Computers

Client Tier S O | |

7

Business Logic { ] -
Tier F) 33l

5 1 ) L ds B )

Appﬁior?Server

2 i ]
Database Tier . Database
[ ~ i Server

Figure-5 : Architecture Client- Serveur 3-tiers. [14]
e Architecture n- tiers :

On parle d'architecture 3 tiers mais aussi d'architecture n tiers. En effet dans la plupart
des applications le niveau intermédiaire est une collectionde composants qui sont utilisés dans
de nombreux traitements transactionnels. Ces composants peuvent étre situés sur un ou plusieurs
serveurs physiques. De plus chacun de ces composants effectue une petite tache et c'est pourquoi

on peut séparer cette partie intermédiaire en n parties d'ou le terme architecture n-tiers. [13]
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7. L'hébergement web:

e Définition :

L'hébergement d’un site Web peut se définir comme la prestation d’unservice visant a rendre
un site Web accessible sur Internet. Afin que les pages soient visibles par tout le monde il faut
gu’elles soient stockées sur un serveur. Ce sont des sociétés spécialisées qui garantissent la
meilleure accessibilité au site hébergé, grace aux moyens techniques et a I'expertise dont elles
disposent. [18]

Types d'hébergements :

Il existe plusieurs types d'hébergements dont :

e Hébergement gratuit : Ce type d'hébergement offre un service basique, avec un espace de
stockage assez limité, avec une fiabilité qui n'est pas toujours optimale.

e Hébergement mutualisé : La mutualisation de I’hébergement est un systéme ol le prestataire
abrite les sites de plusieurs clients sur un méme serveur. C’'est une solution relativement économique
qui permet aux clients d’avoir une prestation de qualité a un prix raisonnable.

L'hébergement mutualisé ne permet pas au client d’avoir un accés direct a 'ensemble du serveur
pour faire ses modifications, mais a I'espace qui lui est affecté. [20]

e Hébergement dédié : L’hébergement dédié est un type d’hébergement ou le prestataire met a
disposition un ou plusieurs serveurs pour le site web d’une entreprise. Ce serveur peut étre la
propriété ou non (location) de I’entreprise.

L'hébergement dédié est une solution relativement chére mais elle garantit au client une
prestation de trés bonne qualité. Il permet d’utiliser la totalité des possibilités du serveur. Le site web
hébergé ne partage pas la bande passante ou le disque dur avec d’autres sites. [20]

e Hébergement VPS (Virtual private server) : Un VPS est situé entre I’"hébergement mutualisé
et I'hébergement dédié. Alors que les utilisateurs d’une plateforme commune peuvent étre affectés
par les actions des autres utilisateurs, un VPS offre plus d’autonomie, mais a un moindre coQt par
rapport a un serveur dédié. En fonction de la croissance des applications et le besoin d’une plus grande
autonomie, un VPS fournira un niveau de service supérieur aun hébergement web mutualise. [20]

Conclusion :

Dans ce chapitre nous avons défini quelques notions sur le développement web, ses différentes
technologies, les services webet aussi les types d’hébergement des applications web.
Dans le chapitre suivant nous allons nous intéresser a la gestion des relations client ainsi que son role
dans les entreprises.
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CHAPITRE 02 : CRM

1. Introduction :

Les technologies de I'information permettent de fournir auxentreprises des outils pour mieux
connaitre et fidéliser leur clientéle. Lorsqu'une entreprise adopte une solution CRM, c'est toujours
pour mieux comprendre et mieux répondre aux besoins de ses clients.

Dans ce chapitre nous allons voir ce qu’est un CRM, ses types et ses fonctionnalités, nous mettront
en évidence également, I'importance dusysteme d’information dans la Gestion de la Relation Client.

2. Définition du C.R.M :

Le CRM fait souvent référence a plusieurs choses différentes, ces citations d’experts nous
donneront une idée sur son champ d’application.

« La gestion de la relation client est une stratégie d'entreprise qui optimise les revenus et la

rentabilité, tout en développant la satisfaction et la fidélité des clients. » - Groupe Ga rtner?.

« Le CRM, ou la gestion de la relation client, désigne les méthodologies et les outils qui englobent
toutes les interactions commerciales avec vos clients actuels, passés et futurs, dans le but d'améliorer
leurs relations avec votre entreprise. En d'autres termes, I'objectif de la gestion de la relation client est
d'utiliser les informations dont vous disposez sur un client pour augmenter ses interactions positives
avec l'entreprise, et ainsi faire progresser vos ventes. » - Site Internet "The balance Small
business"[21]

« Réussir en matiere de CRM suppose d’entrer en concurrence sur la

Fagon dont vous gérez vos relations. Le produit et le prix ne vous Donneront pas un
avantage viable et durable sur vos concurrents. Mais sivous pouvez obtenir un avantage qui se fonde
sur ce que les clientspensent de votre entreprise, c'est une relation qui sera beaucoup plus durable sur
le long terme. » - Bob Thompson, CustomerThinkCorporation.

Donc la gestion de la relation client (CRM) est la combinaison de pratiques, de stratégies et de
technologies que les entreprises utilisent pour gérer et analyser les interactions et les données avec
les clients, dans le but d’attirer et de conserver les bons clients, afin de stimuler la croissance des
ventes.

Comme nous l'avons vu précédemment, le CRM peut étre percu de
plusieurs angles différents, on peut en citer au moins trois :
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¢ CRM en tant que stratégie :

Philosophie d’entreprise sur la fagon dont devraient étre gérées les
Relations avec les clients et les clients potentiels. [22]

¢ CRM en tant que processus :

Systeme adopté par une entreprise pour développer et gérer ces relations. [22]

e CRM en tant que technologie :

« Il s’agit d’'une plateforme logicielle centralisée qui permet l'identification, la compréhension et un
meilleur service offert aux clients, tout en développant le relationnel avec chacun d'entre eux en vue
d'améliorer leurs satisfactions et d'optimiser les gains » [23]

Donc, c’est un outil informatique, souvent basé sur le cloud, qui a professionnalisé une pratique
traditionnelle, au sein duquel I'entreprise archive a la fois les données signalétiques (coordonnées,
éléments de profil, etc.), les données dynamiques (commandes, mailing, visites commerciales, etc.) ainsi
qgue les données de perception (réclamations, avis, recommandations, etc.), entrantes a partir des
différentes sources de données de I'entreprise, c’est ce qu’on désigne souvent comme le systéme
d’information client.

Le systeme d’information clients permet de collecter des informations relatives aux clients et de les
tenir a jour afin de développer une gestion de la relation client.

Pour cela, il faut recueillir toutes les informations utiles :

e Lenom ou laraison sociale ;

L'adresse, le code postal et la ville ;
e Les numéros de téléphone, fax, mobiles ;

e Les achats précédents, leur fréquence, le chiffre d’affaires réalisé,
o etc. [24]

Nous nous intéresserons tout particulierement a cette derniére définition, qui considéere le CRM
comme un systeme d’information client, avec la mise en place d’interface utilisateur,

3. Solution CRM dans le systeme d’information d’une entreprise :

¢ Définition du systeme d’information :

Un systeme d’information est un ensemble organisé de ressources, lesquelles peuvent étre des
personnes, des donnés, des activités ou des ressources matérielles en général. Ces ressources
interagissent entre elles pour collecter, stocker, traiter et diffuser I'information de facon adéquate en
fonction des objectifs d’'une organisation. Chaque entreprise a son systéme d’information, et la
multiplicationdes solutions, outils, technologies, modes de consommation de l'informatique amplifie ce
phénomene. On simplifie I'approche du Slen :
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L’administration : la gestion du Sl et de ses composants.

Les utilisateurs : plus précisément les outils et services du poste
de travail jusqu’en mobilité.
L'infrastructure : serveurs, stockage, bases de données, réseaux, cloud, sécurité, etc.

Les applications : généralement I'ERP est le cceur du SI, s’y greffent le SRM (Gestion de la relation
fournisseurs), le SIRH(Systeme d'Information des Ressources Humaines), le CRM (gestion de la relation
client), etc.

Les données clients entrent dans le systeme d’information a partir des différentes

Sources de données de I’entreprise : site web (Analytics, espace client, formulaires), caisse, wifi,
paiements CB, réseaux sociaux, outil de Marketing Automation, carte de fidélité, etc. Leur réunion et
leur analyse va permettre a I’entreprise de comprendre le comportement de sa clientéle, d'optimiser
ses actions marketing et de générer du chiffre d'affaires supplémentaire.

Données Business

v
BUSINESS INTELLIGENCE

&

; I

. ¥ w
Segmentation client Analyse Suwivi client
Marketing, réglementaire Datamining Gestion contacts, activités, opportunbités

Figure-6 : Architecture conceptuelle d’une solution CRM. [25]

e Historique de solution CRM : [26] [27]

Les années 80 ou I'étape des origines :

Marketing de base de données : au milieu des années 80, le marketing direct a évolué vers le
marketing de base de données, Lancé par Robert et Kate Kestnbaum. Le marketing de base de
données consiste a collecter les informations clients dans une base de données, et ensuite les
analyser.

Croissance du développement logiciel : a cette période, l'utilisation des PC est devenue plus
courante, et une architectureclient/serveur a été introduite sur le lieu de travail, ce qui aconduit a
une croissance explosive du développement logiciel.
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Développement de logiciel CMS : dans la seconde moitié des années 1980, le premier logiciel de gestion
des contacts (logiciel CMS) a été développé, ce logiciel a permis de collecter et de stocker les détails des
clients de maniéere développé, mais il n'y avait pas grand-chose d'autre a faire avec eux.

Les années 1990 ou la phase d'expansion :

Naissance de I'acronyme CRM : le logiciel de gestion de contacte a évolué vers I'automatisation des
forces de vente (SFA). SFA a pris de nombreuses fonctionnalités du marketing de base de données, les a
automatisées et les a combinées avec des solutions de gestion des contacts. Cette combinaison avait
évolué pour ressembler étroitement aux logiciels CRM modernes. C'est I'année ou I'acronyme CRM est
né.

Croissance de lindustrie du CRM : La seconde moitié de la décennie a apporté d'énormes
changements a l'industrie du CRM. Les fournisseurs d'ERP# sont entrés sur le marché du CRM, ces
concurrents ont poussé les fournisseurs de CRM a fournir une gamme plus large de services, et a
ajouter de nouvelles fonctionnalités liées aux clients.

Les années 2000 ou I'étape CRM moderne :

Début des solutions Cloud CRM : Comme la plupart desindustries de logiciels, les fournisseurs de

CRM ont pris un énorme coup au début des années 2000 avec I’échec de la bulle Internet>. Mais
I'innovation issue de la décennie, qui comprenait une base cloud, des solutions mobiles et davantage de
capacités de stockage hors site, était plus que suffisante pour se remettre de la crise. En 2007, le
prochain grand changement dans I'industrie du CRM s'est produit. Le logiciel CRM basé sur le clouda été
introduit dans le monde.
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2010 et au-dela:

Intégration logiciel CRM —médias sociaux-cloud : Dans la seconde moitié de cette décennie, les
organisations du monde entier ont commencé a voir le pouvoir du marketing des médias sociaux pour
attirer des clients, donc le logiciel de CRM social® a explosé sur le marché.Jusqu'a la fin de la premiére

décennie et jusqu'a aujourd'hui, les solutions CRM basées sur le cloud et SaaS’ continuent d'intégrer
davantage de fonctionnalités telles que le service client et le CRMsocial.

Collaborative

Sales force automation Interaction management

Channel management

g! F Marketing automation
Service automation ‘&= Datawarehousing Activity streams
&) Data mining
éla

Online analytical processing
FN

Figure-7 : types de solutions du CRM. [33]
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4. Types de solutions du CRM : [31] [32]

e Le CRM opérationnel :

Il automatise les processus de vente, de marketing et de service clients, en représentant une
interface directe de I'entreprise avec sa clientéle lui permettant un accés facile a lI'information et la
possibilité de discuter des problemes avec ses clients. Parmi les technologies opérationnelles du CRM on
trouve les centre d’appel, les bases de données client, les logiciels d’automatisations des ventes (SFA, ou
Salses Force Automation), le service de réclamation, le téléphone, le web, les logiciels de gestions des
commandes, etc.

e Le CRM analytique :

L'analyse des données est la fonction principale de ce CRM, en examinant les données des
clients et en fournissant a la direction une meilleure compréhension de I'état actuel des affaires. Les
décisions peuvent étre prises beaucoup plus efficacement et correctement

Ce type de CRM est lié au datawarehouse (entrep6ts de données). Les composants du CRM Analytique
sont : les Requétes, le Datamining et leReporting.
e Le CRM collaboratif:

Parfois appelé CRM stratégique, il partage les informations client entre les départements
commerciaux tels que les ventes, le marketing, la technique, le support, etc. Son objectif global est
d'améliorer I'expérience client, de fidéliser et de dynamiser les ventes.

5. Services concernés par une solution CRM : [35]

La solution CRM s’adresse avant tout aux :

e Services Marketing : elle permet le ciblage, la gestion des actions
Marketing, I'identification des opportunités de vente ;

e Services de Vente :pour la mise a disposition d’outils d’aide a la

Vente, de gestion des contacts ;

e Services Apres-vente : pour la mise a disposition d’outils de support,

De gestion des réclamations.
Toutes les données clients, pendant ces déférentes phases, sont conservées au méme endroit, et
permettent d’avoir une meilleure connaissance du client.
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6. Principales fonctionnalités d’une solution CRM :

Parmi les principales fonctionnalités d'un systéme de CRM, on compte généralement :

Capture de prospect : Le logiciel CRM capture des informations sur les clients potentiels, ou «
prospects ».Les représentants commerciaux peuvent saisir manuellement les informations sur les
prospects dans le systéme ou, lorsque le logiciel est combiné avec un site Web, les visiteurs sont
Invités a soumettre des informations sur les formulaires que le logiciel CRM capture automatiquement.

Suivi des clients : Une fois qu'un prospect achéte a I'entreprise, il devient un client qui mérite d'étre
suivi. Le logiciel CRM suivra les informations sur les clients tels que les produits achetés, les dates
d'achat, mode de paiement préféré, nombre de participation aux promotions, le panier moyen, etc.

Segmentation de clients :Consiste a découper une population (clients ou prospects) en sous-
ensembles homogénes selon différents critéeres (données sociodémographiques, besoins,
comportement d'achat, etc.)La segmentation permet d'effectuer des actions marketing différenciées
en fonctions des segments, il est également possible de faire le choix de ne s'adresser qu'a un seul
segment de marché. [36]

La segmentation RFM (Récence/Fréquence/Montant) est I'une des techniques de segmentation
incontournables pour améliorer le ciblage marketing et augmenter le revenu par client. [37] Elle
consiste a segmenter les clients en fonction de leur comportement d’achat, elle repose sur ces critéres
: Récence / Fréquence / Montant.

La Récence : Combien de temps s’est-il écoulé depuis la derniére activité du client ?
La Fréquence : Au cours d’une période de temps donnée, combien de fois un client a-t-il acheté ?
Le Montant : Combien un client a-t-il dépensé d’argent au cours d’'une Période de temps donnée?

Automatisation du marketing : L'automatisation du marketing est une caractéristique essentielle
du CRM qui aide a créer des interactions clients tres efficaces pour générer plus de ventes
grace aux campagnes en ligne. L'automatisationdu marketing aide a créer des campagnes par la
messagerie électronique pour positionner efficacement les produits et servicesdevant le public cible.

CRM permet aux employés d'avoir une vue d'ensemble de leurs clientset clients potentiels sans devoir
se connecter a plusieurs systemes.

Gestion des taches : La gestion des taches permet de gérer toutes les taches d’une organisation sans
jamais avoir a quitter le siege. Donc, augmentez la productivité de I’équipe en gardant une trace de
toutes les activités eten définissant des rappels, afin de ne pas manquer une date limite.

Analyses basées sur des tableaux de bord : Les informations sont regroupées et présentées dans un
tableau debord intuitif, clair et personnalisable selon les priorités de chacun.

7. Conclusion:
Durant ce chapitre nous avons pu définir le CRM, en tant que stratégie, processus et
technologie, nous avons également vu les différents types et fonctionnalités d’une solution CRM,
ainsi que son emplacement dansle systéme d’information d’une entreprise. Dans le chapitre suivant,

nous allons entamer la phase d’analyse et de conception du systeme.
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1. Analyse des besoins spécifiques de la startup ADC en matiére de CRM :

La startup Algerian Debt Collection (ADC) opére dans le domaine de la gestion et du
recouvrement de créances en Algérie. Pour répondre efficacement a ses besoins spécifiques, une
analyse approfondie des exigences en matiere de CRM est essentielle.

Collecte et gestion des informations client :

ADC doit pouvoir collecter et gérer efficacement les informations sur ses clients, y compris les
coordonnées, les historiques de paiement, les communications précédentes et les détails des
créances. Ces données doivent étre organisées de maniere a permettre une recherche rapide et une
analyse approfondie pour faciliter le processus de recouvrement de créances.

Suivi des communications :

Il est crucial pour ADC de suivre toutes les communications avec les clients, y compris les
appels téléphoniques, les e-mails et les courriers. Un systéme CRM doit étre en mesure de journaliser
ces interactions de maniere centralisée et de fournir des outils pour planifier et suivre les prochaines
étapes, telles que les rappels de suivi.

Automatisation des taches :

ADC bénéficierait d'une automatisation des taches pour simplifier les processus répétitifs,
tels que I'envoi de rappels de paiement, la génération de rapports sur les créances en souffrance
et la gestion des taches de suivi. Cela permettrait a I'équipe de se concentrer sur les interactions a
plus forte valeur ajoutée avec les clients.

Personnalisation des communications :

Etant donné la nature délicate du recouvrement de créances, il est important pour ADC de
personnaliser ses communications avec les clients. Un systeme CRM doit permettre la segmentation
des clients en fonction de critéres tels que le montant de la dette, la durée du retard de paiement et
les préférences de communication, afin de fournir des messages ciblés et pertinents.

Intégration avec les canaux de communication existants :

ADC utilise probablement déja plusieurs canaux de communication pour interagir avec ses
clients, tels que les appels téléphoniques, les e-mails et les SMS. Un systeme CRM efficace devrait
pouvoir s'intégrer facilement a ces canaux existants pour assurer une communication fluide et
cohérente.

Sécurité des données :
En raison de la nature sensible des informations client et des données financiéres associées au
recouvrement de créances, la sécurité des données est une priorité absolue pour ADC. Tout systéeme
CRM mis en place doit garantir la confidentialité, I'intégrité et la disponibilité des données,
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Adaptabilité et évolutivité :
Enfin, ADC doit envisager la possibilité d'évolution de ses besoins en matiere de CRM a mesure

qgue l'entreprise se développe. Un systéme CRM flexible et évolutif sera essentiel pour s'adapter aux
changements futurs dans les processus commerciaux et les exigences réglementaires, tout en
continuant a fournir un support efficace pour le recouvrement de créances.

2- Identification des fonctionnalités essentielles de la plateforme CRM sécurisée :

La conception d'une plateforme CRM sécurisée pour la startup Algerian Debt Collection (ADC)
nécessite l'identification et la définition claire des fonctionnalités essentielles qui répondront a ses
besoins spécifiques tout en garantissant la sécurité des données. Voici les fonctionnalités clés que
nous envisageons de développer :

Gestion centralisée des données client :

Une fonctionnalité fondamentale de la plateforme CRM sera la capacité de collecter, stocker
et gérer de maniére centralisée toutes les informations client pertinentes. Cela inclut les
coordonnées, les historiques de paiement, les communications précédentes et les détails des
créances. Une interface conviviale permettra aux utilisateurs d'accéder rapidement aux données
nécessaires pour faciliter le processus de recouvrement de créances.

Suivi des interactions client :

La plateforme CRM devra permettre le suivi minutieux de toutes les interactions avec les
clients, qu'il s'agisse d'appels téléphoniques, d'e-mails, de SMS ou de courriers. Cette fonctionnalité
permettra aux utilisateurs de consulter I'historique complet des communications avec chaque client,
de planifier des rappels de suivi et de documenter les prochaines étapes a entreprendre.

Automatisation des taches :

Pour optimiser I'efficacité opérationnelle, la plateforme CRM intégrera des fonctionnalités
d'automatisation des taches pour les processus répétitifs. Cela comprendra I'envoi automatique de
rappels de paiement, la génération de rapports sur les créances en souffrance et la planification de
taches de suivi. L'automatisation permettra a I'équipe de recouvrement de concentrer son temps et
ses efforts sur les interactions a plus forte valeur ajoutée avec les clients

Personnalisation des communications :

Afin d'optimiser I'impact des communications avec les clients, la plateforme CRM offrira des
fonctionnalités de personnalisation des messages. Les utilisateurs pourront segmenter les clients en
fonction de critéres pertinents tels que le montant de la dette, la durée du retard de paiement et les
préférences de communication. Des modéles de communication personnalisables seront disponibles
pour garantir des interactions adaptées a chaque client.
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Sécurité des données :

La sécurité des données est une priorité absolue pour ADC, et la plateforme CRM intégrera
donc des fonctionnalités robustes de sécurité. Cela comprendra le cryptage des données sensibles en
transit et au repos, l'authentification multi-facteurs pour l'acces a la plateforme, et des controles
d'acces basés sur les réles pour limiter I'acces aux données uniquement aux utilisateurs autorisés.

Reporting et analyse :

Pour prendre des décisions éclairées et évaluer I'efficacité des efforts de recouvrement de
créances, la plateforme CRM fournira des fonctionnalités de reporting et d'analyse avancées. Les
utilisateurs pourront générer des rapports personnalisés sur les performances de recouvrement,
suivre les tendances de paiement des clients et identifier les zones a améliorer dans le processus de
recouvrement.

2. Développement Sécurisé des Applications :
¢ Introduction :

Le développement sécurisé des applications est devenu une priorité majeure dans l'industrie
du logiciel. Avec I'augmentation des cyberattaques et des violations de données, la sécurité est
désormais une considération essentielle tout au long du cycle de vie du développement logiciel
(SDLC). Ce chapitre explore les principes, les méthodes et les meilleures pratiques pour garantir que
les applications sont sécurisées deés leur conception et tout au long de leur déploiement et
maintenance.

e Principes Fondamentaux du Développement Sécurisé :
e Intégration de la Sécurité dés la Conception (Security by Design) :
La sécurité doit étre intégrée dés les premiéeres phases de conception de I'application. Cela inclut
I'identification des exigences de sécurité, la réalisation d'une analyse des risques, et la
conception d'architectures robustes pour résister aux menaces potentielles.
e  Principe de Moindre Privilege (Least Privilege) :
Les utilisateurs et les systéemes doivent disposer uniquement des privileges nécessaires pour
accomplir leurs taches. Cela réduit la surface d'attaque et limite les dommages en cas de
compromission.

o Défense en Profondeur (Défense in Depth) :

Cette approche consiste a utiliser plusieurs couches de sécurité afin de protéger les données et
les systemes critiques. Si une couche est compromise, les autres couches continuent a fournir
une protection.
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e Cycle de Vie du Développement Sécurisé (Secure SDLC) :
Phase de Planification : - Analyse des Risques : Identifier et évaluer les risques potentiels pour

déterminer les mesures de sécurité nécessaires.

- Exigences de Sécurité : Définir des exigences de sécurité claires et vérifiables basées sur les
risques identifiés.

Phase de Conception : - Modélisation des Menaces : Analyser les différentes fagons dont une
application pourrait étre attaquée et planifier des mesures de défense.

- Design Secure : Utiliser des modeles de conception sécurisés pour minimiser les vulnérabilités.
Phase de Développement : - Coding Standards : Utiliser des standards de codage sécurisés
pour éviter les vulnérabilités courantes comme les injections SQL, les XSS, etc.

- Revue de Code : Effectuer des revues de code régulieres pour identifier et corriger les failles de
sécurité.

Phase de Test :

- Tests de Sécurité : Effectuer des tests de sécurité spécifigues comme les tests d'intrusion, les
analyses de vulnérabilité, et les tests de pénétration.

- Analyse Statique et Dynamique : Utiliser des outils d'analyse statique pour vérifier le code
source et des outils d'analyse dynamique pour tester I'application en cours d'exécution.
Déploiement : - Configuration Sécurisée : Assurer que les environnements de production sont
configurés de maniére sécurisée.

- Gestion des Patches : Mettre en place un processus de gestion des mises a jour et des correctifs
pour garantir que les vulnérabilités sont corrigées rapidement.

Maintenance : - Surveillance Continue : Mettre en place des systéemes de surveillance pour
détecter les activités suspectes et les incidents de sécurité.

- Réponse aux Incidents : Avoir un plan de réponse aux incidents pour gérer et atténuer les
impacts des violations de sécurité.

Meilleures Pratiques pour un Développement Sécurisé :

Sensibilisation eSSt Formation : Former les développeurs et les équipes de projet aux pratiques
de sécurité et aux derniéres menaces.

Utilisation des Bibliothéques et Outils Sécurisés : Utiliser des bibliotheques et des outils qui sont
régulierement mis a jour et testés pour les vulnérabilités.

Gestion des Identités et des Accés : Implémenter des mécanismes robustes de gestion des
identités et des acceés (IAM) pour assurer que seuls les utilisateurs autorisés ont accés aux
ressources sensibles.

Chiffrement : Utiliser le chiffrement pour protéger les données sensibles en transit et au repos.
Audits et Conformité : Réaliser des audits réguliers pour vérifier la conformité avec les normes de
sécurité et les réglementations.

Le développement sécurisé des applications est un processus continu et itératif qui nécessite
une attention constante aux menaces émergentes et aux meilleures pratiques de sécurité. En
intégrant la sécurité deés la conception et en adoptant une approche de défense en profondeur,
les développeurs peuvent créer des applications robustes et résistantes aux attaques, assurant
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3. Le choix de Django comme Framework :

¢ Introduction:

Le choix de Django comme Framework de développement pour notre plateforme CRM sécurisée
est motivé par plusieurs raisons convaincantes. Django est un Framework web Python robuste et
mature, réputé pour sa rapidité de développement, sa sécurité intégrée, et sa facilité de maintenance.
Il inclut par défaut des mécanismes de protection contre les vulnérabilités courantes, telles que les
injections SQL et les attaques XSS, ce qui est crucial pour la gestion des données sensibles dans un
CRM. De plus, Django offre une architecture modulaire et évolutive, permettant une adaptation facile
aux besoins croissants de la startup Algerian Debt Collection. Son écosystéme riche, incluant une
multitude de bibliotheques et d'extensions, accélére le développement de fonctionnalités complexes,
telles que l'automatisation des taches et le reporting avancé. Enfin, la vaste communauté de
développeurs Django assure un support constant et |I'acces a des ressources abondantes, garantissant
ainsi la pérennité et I'évolution continue de la plateforme.

e La sécurité dans Django :
La sécurité dans Django est une priorité importante, et I'équipe de développement de Django
s'engage activement a identifier, signaler et corriger les vulnérabilités de sécurité [51].
Librairies de sécurité pour Django : Il existe de nombreuses bibliotheques disponibles pour améliorer la
sécurité des applications Django. Parmi elles, Secure Auth offre une authentification sécurisée, Django
Defender bloque les tentatives de connexion par force brute, Django Session Activity aide a identifier
les comportements suspects, et Django Cryptographie permet le cryptage des données [52].
e Exemples des mécanismes de sécurité dans Django :
Django offre nativement de bonnes protections de sécurité, Voici quelques exemples :

Protection contre le « Cross site Scripting » (XSS): Les attaques XSS permettent a un intrus
d’injecter des scripts clients dans les navigateurs des utilisateurs. Le principe général est de stocker les
scripts malveillants dans la base de données d’ou ils seront repris et affichés pour d’autres utilisateurs,
ou encore d’amener les utilisateurs a cliquer sur un lien qui va provoquer I'exécution du JavaScript de
I'attaquant dans le navigateur des utilisateurs. Cependant, les attaques XSS peuvent provenir de
n‘importe quelle source de données non fiable, comme les cookies ou les services Web, a chaque fois
gue les données ne sont pas suffisamment nettoyées avant d’étre incluses dans une page.
L'utilisation des gabarits Django vous protége de la majorité des attaques XSS. Cependant, il est
important de comprendre les protections appliquées et leurs limites.Les gabarits de Django échappent
des caracteéres spécifiques qui sont particulierement dangereux en HTML. Bien que cela protége les
utilisateurs de la plupart des saisies malveillantes, cela ne constitue pas une protection absolue.

Protection contre le « Cross site request forgery » (CSRF) : Les attaques CSRF permettent a une
personne malveillante d’exécuter des actions en utilisant les données d’authentification d’un autre
utilisateur sans que ce dernier ne s’en rende compte.
Django offre une protection intégrée contre la plupart des types d’attaques CSRF, pour autant
qgue vous |'ayez activée et que vous l'utilisiez de maniere appropriée.
Toutefois, comme pour toute technique de protection, elle est limitée. Par exemple, il est possible de
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désactiver le module CSRF de maniére globale ou pour certaines vues. Vous ne devriez le faire que si

vous savez ce que vous faites. Il existe d’autres limites si votre site contient des sous-domaines qui ne
sont pas sous votre controle.

La protection CSRF fonctionne en contrélant un jeton dans chaque requéte POST. Cela garantit qu’un
utilisateur malveillant ne peut « rejouer » un envoi de formulaire POST sur votre site Web tout en
faisant soumettre ce formulaire de maniére involontaire par un autre utilisateur connecté. L'utilisateur
malveillant devrait connaitre le jeton qui est spécifique a |'utilisateur (en utilisant un cookie).

Lorsqu’il est déployé avec HTTPS, CsrfViewMiddleware vérifie que I'en-téte « HTTP référer » contient
une URL de méme origine (y compris le sous-domaine et le port). Comme HTTPS offre une sécurité
supplémentaire, il est impératif de s’assurer que les connexions utilisent HTTPS quand c’est possible en
redirigeant les requétes de connexion non sécurisées et en utilisant HSTS pour les navigateurs qui le
prennent en charge.

Protection contre le « Cross site request forgery » (CSRF) : Les attaques CSRF permettent a une
personne malveillante d’exécuter des actions en utilisant les données d’authentification d’un autre
utilisateur sans que ce dernier ne s’en rende compte.

Django offre une protection intégrée contre la plupart des types d’attaques CSRF, pour autant que
vous |'ayez activée et que vous l'utilisiezde maniére appropriée. Toutefois, comme pour toute
technique de protection, elle est limitée. Par exemple, il est possible de désactiver le module CSRF de
maniére globale ou pour certaines vues. Vous ne devriez le faire que si vous savez ce que vous faites. Il
existe d’autres limites si votre site contient des sous-domaines qui ne sont pas sous votre controle.
La protection CSRF fonctionne en contrélant un jeton dans chaque requéte POST. Cela garantit qu’un
utilisateur malveillant ne peut « rejouer » un envoi de formulaire POST sur votre site Web tout en
faisant soumettre ce formulaire de maniére involontaire par un autre utilisateur connecté. L'utilisateur
malveillant devrait connaitre le jeton qui est spécifique a I'utilisateur (en utilisant un cookie).
Protection contre le détournement de clic (« clickjacking ») : Le détournement de clic est un
type d’attaque ou un site malveillant intégre un autre site dans un cadre. Cette attaque peut amener
un utilisateur a cliquer de maniére non désirée pour effectuer des actions non volontaires sur le site
ciblé.
Django intégre une protection contre le détournement de clic sous la forme de l'intergiciel X-Frame-
Options qui, dans un navigateur qui le prend en charge, peut empécher un site d’étre affiché a
I'intérieur d’un cadre. Il est possible de désactiver cette protection par vue ou de configurer la valeur
exacte de I’en-téte envoyé.

SSL/HTTPS : Le déploiement de votre site en HTTPS est toujours mieux pour la sécurité. Sans
cela, il est possible que des utilisateurs malveillants du réseau interceptent des données
d’authentification ou toute autre information transférée entre le client et le serveur et, dans certains
cas, pour des attaquants réseaux actifs, que des données soient modifiées au passage, dans I'une ou
I’autre direction.
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Validation de I'en-téte Host : Django utilise I’en-téte Host fourni par le client pour construire

les URL dans certains cas. Méme si ces valeurs sont vérifiées pour empécher les attaques Cross Site
Scripting, une valeur Host contrefaite peut étre exploitée pour des attaques

de type Cross-Site Request Forgery, d’empoisonnement de cache et d’empoisonnement de liens dans
les courriels.

4. La certification numérique :

Définition : Un certificat numérique est un fichier ou un mot de passe électronique qui prouve
I'authenticité d’un dispositif, d'un serveur ou d’un utilisateur grace a l'utilisation de la cryptographie et
de l'infrastructure de clé publique (ICP).

L'authentification par certificat numérique : aide les organisations a s'assurer que seuls les
dispositifs et les utilisateurs de confiance peuvent se connecter a leurs réseaux. Les certificats
numériques (ou certificats électroniques) sont également couramment employés pour confirmer
I'authenticité d'un site Web aupres d’un navigateur Web, également connu sous le nom de couche de
sockets sécurisés ou certificat SSL. Un certificat numérique contient des informations identifiables,
telles que le nom, la société ou le service d’un utilisateur et I'adresse ou le numéro de série du
protocole Internet (IP) d’un appareil. Les certificats numériques contiennent une copie d’une clé
publique du détenteur du certificat, qui doit étre mise en correspondance avec une clé privée
correspondante pour vérifier qu’elle est réelle. Un certificat de clé publique est émis par les autorités
de certification (AC), qui signent des certificats pour vérifier I'identité du dispositif ou de I'utilisateur
demandeur.

Quels sont les avantages de la certification numérique ?

Des certificats numériques peuvent étre demandés par des individus, des organisations et des
sites Web. Pour ce faire, ils fournissent les informations a valider et une clé publique via une demande
de signature de certificat. Les informations sont validées par un AC de confiance publique, qui les signe
avec une clé qui fournit une chaine de confiance au certificat.

Cela permet d’utiliser le certificat pour prouver I'authenticité d’un document, pour authentifier le
client ou pour fournir une preuve des informations d’identification d’un site Web.

L’utilisation d’un certificat numérique permet de confirmer qu’un site Web est authentique et que les
documents et les e-mails sont authentiques. Cela permet d’instaurer la confiance du public, en
assurant aux clients qu’ils traitent avec une véritable entreprise qui valorise leur sécurité et leur vie
privée.

Quels sont les types de certificat digital ?

Il existe trois types différents de certificats de clé publique : un certificat de sécurité de la
couche de transport (TLS)/SSL, un certificat de signature de code et un certificat client.
Qui peut émettre un certificat numérique ?

Les certificats numériques sont émis par les AC, qui signent un certificat pour prouver
I'authenticité de la personne ou de I'organisation qui a émis la demande. Une AC a la responsabilité de
gérer la vérification du contrdle de domaine et de confirmer que la clé publique jointe au certificat
appartient a I'utilisateur ou a l'organisation qui I'a demandé. Elles jouent un réle important dans le
processus PKI et assurent la sécurité du trafic Internet.
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Présentation de L’Autorité Gouvernementale de Certification Electronique (AGCE) :
L’Autorité Gouvernementale de Certification Electronique est créée en vertu de la Loi n°15-04

du 1ler février 2015 fixant les regles générales relatives a la signature et a la certification
électroniques.L’AGCE  fournit des certificats électroniques permettant lidentification et
I'authentification d’une entité physique ou morale, le chiffrement des échanges numériques et la
signature électronique des documents et des données en toute sécurité.
L'AGCE, est un tiers de confiance gouvernemental offrant ses services de certification au profit des
intervenants de la branche gouvernementale. Elle atteste du lien entre l'identité physique et les
certificats électroniques et maintient la confiance entre tous les intervenants qui emploient ces
certificats pour sécuriser leurs échanges.

Le Site officiel : https://agce.dz

¢ Les Communications Sécurisées :
Certificats TLS/SSL : Certificats pour l'authentification des site web/serveurs et le chiffrement

des données transmises.

Certifié Web trust SSL Basline Requirements.

Certificats SSL de niveau « Organisation Validation » (OV).
Hashage SHA256.

Supporte les wildcards et les multi-domaines.

Certificat identifiant un département, une structure ou l‘organisation
entiere.

Tableau-1 : Certificats TLS/SSL .

L'Authentification : Utilisé pour I"authentification des utilisateurs des services en ligne. Utilisé
également pour signer et chiffrer les e-mails.

Active I'authentification mutuelle entre les serveurs et les utilisateurs.
Protége I'accés a toutes les applications sensibles avec une seule identité.
Protége contre les fuites de mots de passe (les clés privées utilisées pour
I"authentification sont toujours sous le contréle de I"utilisateur).

-

Permet de s’inscrire en ligne a de nouveaux services en utilisant votre

Ho

_@ identité et votre authentification certifiés.

' Minimum encryption 2048 (RSA) 256 (ECDSA).
Validité du certificat jusqu’a 36 mois.

Service de validation 24/7 pour valider les certificats

Tableau-2 : L’ Authentification.
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. Systéme de gestion des certificats WebRA :
L'’AGCE a mis en place une architecture robuste pour faciliter I’émission et la distribution de

certificats électroniques. Cette mise en ceuvre est réalisée en exploitant la puissance de notre solution
WebRA et les pratiques les plus connues du métier. WebRA est un portail en ligne qui permet aux
organisations de demander, d’émettre et de gérer des certificats électroniques en toute maitrise.

5. Conclusion :

Ce chapitre a permis de poser les bases essentielles pour le développement sécurisé de notre
plateforme CRM pour Algerian Debt Collection. Nous avons exploré les principes fondamentaux du
développement sécurisé, soulignant l'importance de l'intégration de la sécurité a chaque étape du
cycle de développement. Cette approche garantit que la confidentialité, l'intégrité et la disponibilité
des données sensibles sont maintenues.

Le choix de Django comme Framework de développement a été justifié par ses caractéristiques
robustes en matiére de sécurité, sa rapidité de développement et son architecture modulaire et
évolutive. Django offre également une protection intégrée contre les vulnérabilités courantes, ce qui
en fait un choix idéal pour notre projet.

Nous avons également abordé la certification numérique, un élément crucial pour établir la confiance
et assurer la sécurité des communications électroniques. En ce sens, la présentation de |'Autorité
Gouvernementale de Certification Electronique a mis en lumiére son réle clé dans la fourniture de
services de certification et la garantie de la conformité aux normes de sécurité.

En synthése, les concepts et les outils abordés dans ce chapitre forment un socle solide pour le
développement sécurisé de notre plateforme CRM, assurant ainsi la protection des données et la
conformité aux exigences réglementaires. Ces éléments nous préparent a entamer les phases
suivantes du développement avec une attention particuliere portée a la sécurité et a la fiabilité de la
solution.
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1. Introduction :
La conception est une étape primordiale dans tout projet informatique, elledoit étre traitée

avec précision et en détail. Dans ce chapitre, nous allons modéliser notre application web de la gestion
des relations client, et pour ce faire nous avons utilisé le langage UML. Celui-ci permet de bien
représenter les aspects statiques et dynamiques de notre projet par la série des diagrammes qu’il
offre.

2. UML:

Unified Modeling Language est un langage unifié de modélisation objets. Ce Language n'est
pas une méthode, car il ne donne pas de solutions pour la mise en ceuvre d'un projet. C'est avant tout
un formalisme graphique issu de notations employées dans différentes méthodes objets.

UML unifie également les notations et les concepts orientés objet. Il nes’agit pas d’une simple notation
graphique, car les concepts transmis par un diagramme ont une sémantique précise et sont
porteurs desens au méme titre que les mots d’un langage.

UML unifie également les notations nécessaires aux différentes activités d’un processus de
développement et offre, par ce biais, le moyen d’établir le suivi des décisions prises, depuis
I’expression de besoin jusqu’au codage. Dans ce cadre, un concept appartenant aux exigences des
utilisateurs projette sa réalité dans le modéle de conception et dans le codage. [39]

UML définit plusieurs types de diagrammes devisés en deuxcatégories:

¢ Les diagrammes statiques : diagramme de classe, d'objet, decomposant, de déploiement et
diagramme de cas d'utilisation.

¢ Les diagrammes dynamiques : diagramme d'activité, de séquence, d'état transition et
diagramme de collaboration.

Pour la modélisation des besoins, nous avons opté pour les diagrammes UML suivants :
diagramme de cas d'utilisation,diagramme de séquence et diagramme de classe.

¢ Les diagrammes statiques : diagramme de classe, d'objet, decomposant, de déploiement et
diagramme de cas d'utilisation.

¢ Les diagrammes dynamiques : diagramme d'activité, de séquence, d'état transition et
diagramme de collaboration.

Pour la modélisation des besoins, nous avons opté pour les diagrammes UML suivants :
diagramme de cas d'utilisation, diagramme de séquence et diagramme de classe.
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3. Diagramme de cas d’utilisation :

o Définition :

Un diagramme de cas d’utilisation permet de représenter les fonctions d’un systéme du point
de vue de l'utilisateur (appelé « acteur » en UML). Cet acteur ne doit pas nécessairement étre un
utilisateur humain.

Le diagramme de cas d’utilisation montre en fait la relation entre un acteur et ses demandes ou
attentes vis-a-vis du systéme, sans décrire les actions en cours ni les mettre dans un ordre logique. [40]

¢ I[dentification des acteurs :

Acteur Role :

Gérer les clients : ajouter/modifier/supprimer.

Administrateur : Gérer les dettes : ajouter/modifier/supprimer.

Gérer les endettes : ajouter/modifier/supprimer.

Gérer les paiements : ajouter/modifier/supprimer.

Gérer les procédures juiridiques :
Ajouter/modifier/supprimer.

Gérer les inscriptions : accepté/refusé.

Consulter les statiques du site.

Visiteur : Inscription.

Consulter le site.

Quitter

Client : Ajouter les Donnes : modifier/supprimer.

Poster une dette : modifier/supprimer.

Déclarer un endette : modifier/supprimer.

Vérifier le paiement.

Endette : Vérifier le paiement.
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3. Les éléments d’un diagramme de cas d’utilisation :

Symbole Désignation

Un acteur : est une entité externe au systéeme qui estamenée a
interagir directement avec celui-ci.

Actor

Un cas d’utilisation : représente une fonctionnalité du
Ve o i Systeme (visible de I’extérieur du systéme).

Une relation entre un acteur et un cas d’utilisation

v

Une relation d'inclusion : sert a enrichir un cas
d’utilisation par un autre cas d’utilisation (c’est une sous

«include» fonction)

Une relation d’extension : enrichit un cas d’utilisationpar un
« extend » autre cas d’utilisation de sous fonction mais celui- ci est
optionnel.

Tableau-4 : Le formalisme du diagramme de cas d’utilisation. [41]

o Les diagrammes de cas d’utilisation :

e (Cas d’utilisation administrateur :
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Figure-8 : Diagramme de cas d’utilisation administrateur.
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e Cas d’utilisation client /endette :
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Figure-9 : Diagramme de cas d’utilisation client /endette
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4. Diagramme de Activité :

o Définition :

Un diagramme d'activité est un type de diagramme utilisé dans le domaine de l'ingénierie
logicielle et des systemes pour modéliser le flux d'activités au sein d'un systeme, d'un processus ou
d'un algorithme. Il est largement utilisé pour représenter visuellement le comportement dynamique
d'un systeme, en mettant l'accent sur les actions qui se déroulent et sur les décisions prises lors de
I'exécution de ces actions.

Dans un diagramme d'activité, les activités sont représentées par des boites rectangulaires, tandis que
les transitions entre les activités sont représentées par des fleches reliant les boites. Ces transitions
indiqguent le flux de contréle entre les différentes étapes du processus. Les décisions sont
généralement représentées par des diamants, ou différentes transitions peuvent étre suivies en
fonction de conditions spécifiques.

Les diagrammes d'activité sont largement utilisés dans le cadre de I'analyse des processus métier, de la
modélisation des workflows, de la conception de logiciels et d'autres domaines ou la représentation
graphique des flux d'activités est nécessaire pour comprendre, documenter et communiquer sur des
processuscomplexes.[42][43]
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e Diagramme de Activité :
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Figure-10 : Diagramme de Activité client /endette
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5. Diagramme de classe :
e Définition :
Un diagramme de classe permet de représenter les classes d’'un systéeme et les différentes

relations entre celles-ci. Les classes sont utilisées dans la programmation orientée objet. Elles
permettent de modéliser un programme et de découper une tache complexe en plusieurs petits
travaux simples.

Les classes peuvent étre liées entre elles grace au mécanisme d'héritage qui permet de mettre en
évidence des relations de parenté. D'autres relations sont possibles entre des classes (association,
agréation, composition) chacune de ces relations est représentée par un arc spécifique dans le
diagramme de classes. [44]
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e Le diagramme de classe :

Client Dette
Id =1Int Id=Int
Lib = string _ Mentant = string
Adresse = siring Date échéance initial = date
Compte = string Retard /Attente = string
Tell =string Date_Maj = string
Tell =string 1o 1-1
Email = string
Création () Création ()
Delete| () Delete ()
Update () 11 Update ()
ln
ln
In I-1 1-1
Endette Paiement Procedures Jundiques
Id=1Int Id =Int Id = Int
Nom = string Date =date Nature = string
Prénom = string hdentant = string Date = date
Date de naizzance Methode de paiement Test = string
=date =giring Lien BDW = string
Adresze = string Piece
Tell = string Date Piece = string
Tel2 = string
Email = string
Compte = string
Situation Fam=string
Création () Création () Création ()
Delete () Delete () Delete ()
Update () Update () Update ()

Figure-11: Diagramme de classe

6. Conclusion :
Dans ce chapitre nous somme passé par la phase de la conception pourassurer une bonne mise
en ceuvre d’un systéme CRM fonctionnel, et depréparer un terrain favorable pour la prochaine étape.

Maintenant, notre application est préte a étre codée. Dans le chapitre suivant, nous allons entamer la
phase de réalisation de notre application.
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1. Introduction :

Apres avoir achevé I'étape de conception, nous allons entamer dans ce chapitre la partie
implémentation de notre application. Nous débutons tout d’abord, par la description des technologies
utilisées pour développer notre application, ensuite nous mentionnons les logiciels utilisés. Finalement
nous montrons les différents apercus d’écran illustrant les fonctionnalités de I'application.

2. Les technologies utilisées :

*PYTHON :
Python est le langage de programmation open source le plus employé par les informaticiens. Ce

langage s’est propulsé en téte de la gestion d’infrastructure, d’analyse de données ou dans le domaine du
développement de logiciels. En effet, parmi ses qualités, Python permet notamment aux développeurs de se
concentrer sur ce qu’ils font plutdt que sur la maniéere dontils le font. Il a libéré les développeurs des
contraintes de formes qui occupaient leur temps avec les langages plus anciens. Ainsi, développer du code
avec Python est plus rapide qu’avec d’autres langages [50].

¢ Django :

Django est un framework web open source en Python. Il a pour but de rendre le
développement d'applications web simple et basé sur la réutilisation de code. Développé en 2003 pour
le journal local de Lawrence (Etat du Kansas, aux Etats-Unis), Django a été publié sous licence BSD a
partir de juillet 2005.

Depuis juin 2008, la Django Software Foundation s'occupe du développement et de la promotion
du framework. En plus de cette promotion réguliére, des conférences entre développeurs et
utilisateurs de Django sont organisées deux fois par an depuis 2008. Nommées DjangoCon, une se
déroule en Europe et l'autre aux Etats-Unis.

Plusieurs sites grand public sont désormais fondés sur Django, dont Pinterest? et Instagram? au
moins en 2011 ou encore Mozilla%.. [45]

eHTML:

L'Hypertext Markup Language, généralement abrégé HTML, est le format de données congu
pour représenter les pages web. C’est un langage de balisage permettant d’écrire de I’hypertexte, d’ou
son nom. HTML permet également de structurer sémantiguement et de mettre en forme le contenu
des pages, d’inclure des ressources multimédias, dont des images, des formulaires de saisie, et des
programmes informatiques. Il permet de créer des documents interopérables avec des équipements
trés variés de maniere conforme aux exigences de I'accessibilité du web. Il est souvent utilisé
conjointement avec des langages de programmation(JS) et des formats de présentation (CSS).

*(CSS:

Signifie « feuille de style en cascade ». Les feuilles de style en cascade sont utilisées pour
formater la mise en page de pages Web.lIs peuvent étre utilisés pour définir des styles de texte, des
tailles de tableau et d’autres aspects des pages Web qui ne pouvaient auparavant étre définis que dans
une page HTML. [6]
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¢ Java Script :
JavaScript est un langage de programmation principalement utilisé pour créer des pages

Web interactives. Ce langage, incorporé dans un document HTML, n'est pas visible dans la fenétre du
navigateur. Il sert a améliorer le langage html : en effet, il permet d'exécuter des commandes du c6té
client (c'est-a-dire au niveau du navigateur et non du serveur web). Ce code qui est exécuté par le
navigateur Web est utile pour toutes les interactions du client sur la page Web. Il permet d'améliorer
la présentation et l'interactivité des pages web. [8]

¢ JQuery:

JQuery est une bibliotheque JavaScript libre qui porte sur l'interaction entre JavaScript
(comprenant Ajax) et HTML, et a pour but de simplifier des commandes communes de JavaScript. La
premiere version date de janvier 2006. JQuery permet de gérer simplement un grand nombre
d’interaction, de principe d’affichage avec moins de code. [47]

e Ajax :

AJAX n'est pas une technologie en soi, mais un terme désignant une « nouvelle » approche
utilisant un ensemble de technologies existantes, dont :HTML ou XHTML, CSS, JavaScript, le modele
objet de document (DOM), XML, etl'objet XMLHttpRequest. Lorsque ces technologies sont combinées
dans le modéle AJAX, les applications Web sont capables de réaliser des mises a jour rapides et
incrémentielles de l'interface utilisateur sans devoir recharger la page entiere du navigateur. Les
applications fonctionnent plus rapidement et sont plus réactives aux actions de |'utilisateur. [10]

eMysQL :

MySQL est un systeme de gestion de base de données relationnelle. Il est distribué sous une
double licence GPL et propriétaire. Il fait partie des logiciels de gestion de base de données les plus
utilisés au monde, autant par le grand public (applications web principalement) que par des
professionnels. [11]

3. Les logiciels utilisés :

e XAMPP:

XAMPP : est un ensemble de logiciels permettant de mettre en place un serveur Web local,
un serveur FTP et un serveur de messagerie électronique. Il s'agit d'une distribution de logiciels libres
(X (cross) Apache MariaDB Perl PHP) offrant une bonne souplesse d'utilisation, réputée pour son
installation simple et rapide. Ainsi, il est a la portée d'un grand nombre de personnes puisqu'il ne
requiert pas de connaissances particuliéres et fonctionne, de plus, sur les systémes d'exploitation les
plus répandus.

Officiellement, XAMPP permet de configurer un serveur de test local avant la mise en oeuvre d'un
site Web, et son usage n'est pas recommandé pour un serveur dit de production [49].

e Modelio:

Modelio est un outil de modélisation UML disponible sur les plateformes Windows et Linux.
Il intégre également la modélisation BPMN, et le support de la modélisation des exigences,
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4. La présentation d’application web
Dans cette partie, nous allons décrire les pages principales pour la réalisation de notre site web.
e La partie d’utilisateur :
* Welcome Page : Cette page représente l'interface générale de notre site, avec cette page
I"utilisateur peut consulter les services de notre site ou I'inscription, et la connexion.
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Figure 12 : Welcome Page

La méme page contient des réponses aux questions courantes qui viennent a I’esprit du client
concernant I'organisme de recouvrement de créances. La méme page contient des réponses aux
guestions courantes qui viennent a I’esprit du client concernant I’organisme de recouvrement de
créances.
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Figure 13 : Page Questions courantes
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5. Menu de la plateforme :
Cette page permet au personnel de ADC de gérer la plateforme :
e Supprimer, ajouter ou modifier une dette, un endette, un client ou des paiements.
e Consulter et surveiller les statistiques des dettes.
e Gérer les demandes d'inscription sur notre site (accepter - refuser).
e Surveiller les procédures judiciaires.
e Envoyer des notifications les endettes pour leur rappeler les échéances de paiement.
e Analyser les dettes de notre site en utilisant l'intelligence artificielle.
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Figure 14 : Page de I'administrateur
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o Page Liste les statistiques des dettes :

e Les statistiques générales : Les statistiques générales du site de recouvrement des dettes en
Algérie comprennent des informations sur le nombre de dossiers traités, les taux de réussite dans le
recouvrement des dettes et les délais de réponse. Ces statistiques peuvent également inclure des
données sur les secteurs les plus affectés par les dettes impayées, la répartition géographique des
clients, ainsi que les montants moyens récupérés et le temps nécessaire pour le recouvrement. Ces
statistiques aident a évaluer |'efficacité des services de recouvrement de dettes et a améliorer les
stratégies de travail.

e Les statistiques par dossier et endette : Les statistiques par dossier et endette du site de
recouvrement des dettes en Algérie incluent des données détaillées sur le nombre de dossiers
ouverts pour chaque endette, les montants des dettes dues pour chaque dossier, et le taux de
réussite du recouvrement pour chaque dossier. Ces statistiques comprennent également la durée de
recouvrement pour chaque dossier et le type de dettes (commerciales, personnelles, etc.). Elles
aident a évaluer la performance individuelle des endettes et l|'efficacité des opérations de
recouvrement pour chaque cas.

o Les statistiques des délais : Les statistiques des délais pour le site de recouvrement des dettes
en Algérie incluent des informations sur les périodes nécessaires pour différentes opérations de
recouvrement. Ces statistiques comprennent le temps moyen nécessaire pour recouvrer les dettes, la
répartition temporelle des cas de recouvrement (par exemple, le pourcentage recouvré en un mois,
trois mois, six mois, etc.), et les délais de réponse pour chaque étape du processus de recouvrement.
Ces données aident a évaluer I'efficacité et la rapidité des opérations de recouvrement et a améliorer
la planification des délais pour optimiser les performances.

o L'efficacité des opérations: L'efficacité des opérations de recouvrement pour le site de
recouvrement des dettes en Algérie fait référence a sa capacité a collecter les dettes dues de maniére
efficace et dans des délais raisonnables. Elle dépend de plusieurs facteurs tels que le taux de réussite
dans le recouvrement des dettes, la rapidité de traitement des dossiers, et |'efficacité des stratégies
de communication et de négociation avec les endettes. L'efficacité du recouvrement est
généralement mesurée par le pourcentage des dettes récupérées par rapport au total des dettes
soumises a recouvrement, jouant ainsi un réle crucial dans I'amélioration des flux de trésorerie et le

renforcement de la santé financiére des institutions et des particuliers concernés.
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Figure 15 : Page Liste les statistiques des dettes

6. Partie administrative :
e Page de connexion administrateur : Cette page permet uniquement aux administrateurs d'avoir
acces a la gestion de notre site a I'aide de comptes personnels propres a chacun d'entre eux.

Figure 16: Page de connexion administrateur
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e Login Page : Cette page permet a I'utilisateur de saisir son email et son mot de passe pour

I'identifie et I'inscription.
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Figure 17 : Login Page

e Register Page : Cette page permet a l'utilisateur de s’inscrire en entrant ses propres
informations et en déterminant le type d’utilisateur (client, endette).
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Figure 18 : Register Page
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* Page de reconnaissance et de surveillance des paiements :
Cette page apparait aprés la connexion de |'utilisateur (client, endette)
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Figure 19 : Page de reconnaissance et de surveillance des paiements
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Le role de I'lA dans le recouvrement de créances :

1. Efficacité améliorée : la technologie de I'lA a révolutionné le recouvrement des créances en
rationalisant et en automatisant divers processus. Grace a des algorithmes avancés et a I'apprentissage
automatique, les systémes d’IA peuvent analyser de grandes quantités de données, identifier des
modeles et prioriser les efforts de recouvrement de créances. Cette efficacité accrue permet aux
agents de recouvrement de concentrer leurs ressources sur les cas hautement prioritaires, ce qui se
traduit par de meilleurs taux de recouvrement.

2. Approche personnalisée : les systemes de recouvrement de créances basés sur I'lA peuvent
adapter leurs stratégies en fonction des profils individuels des débiteurs. En analysant les données
historiques, les modéles de paiement et les préférences de communication, I'l|A peut générer
des messages et des offres personnalisés qui trouvent un écho auprés des débiteurs. Cette approche
améliore les chances de succés du recouvrement des créances en créant une expérience plus
engageante et plus empathique pour les débiteurs.

3. Analyse prédictive : les algorithmes d’IA peuvent exploiter I'analyse prédictive pour prévoir la
probabilité de remboursement de la dette. En prenant en compte divers facteurs tels que les
antécédents financiers du débiteur, ses cotes de crédit et ses indicateurs économiques, les systemes
d'lA peuvent estimer la probabilité d'un recouvrement réussi de la dette. Cela permet aux agents de
recouvrement d’allouer efficacement leurs ressources et de se concentrer sur les cas présentant de
plus grandes chances de remboursement.

4. Conformité et atténuation des risques: la technologie de I'lA joue un role crucial
pour garantir le respect des réglementations en matiere de recouvrement de créances et minimiser les
risques juridiques. Les systémes d’IA peuvent surveiller et analyser les interactions de communication,
garantissant ainsi que les agents de recouvrement respectent les directives juridiques et les pratiques
éthigues. En automatisant les controles de conformité, I'lA aide les agences de recouvrement de
créances a maintenir la transparence et a éviter d’éventuels pieges juridiques.

5. Amélioration continue : les systemes de recouvrement de créances basés sur I'lA peuvent
apprendre et s'adapter en permanence sur la base de commentaires en temps réel et d'analyses de
données. En analysant les résultats des efforts de collecte précédents, les algorithmes d’IA peuvent
identifier les stratégies efficaces et affiner leur approche au fil du temps. Ce processus d'apprentissage
itératif permet aux agents de recouvrement d'optimiser leurs stratégies de recouvrement et

d'améliorer les taux de recouvrement globaux.
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Pour illustrer ces concepts, prenons un exemple. Supposons qu’un débiteur ait des antécédents

de paiements irréguliers. Un systéme de recouvrement de créances alimenté par I'lA peut analyser ce
modele et générer des rappels personnalisés qui correspondent au canal de communication préféré du
débiteur, tel que les SMS ou les e-mails. En adaptant le contenu et le calendrier du message, le
systeme augmente la probabilité que le débiteur réponde positivement et effectue ses paiements dans

les délais.

8 - Conclusion :
Dans ce chapitre, notre projet d’étude atteint sa fin. Tout d’abord nousavons listé I'ensemble

des moyens technologiques utilisés. Ensuite nous avons fourni quelques captures d’écrans décrivant
des interfacesde notre application CRM. Dans ce qui suit, nous allons conclure et donner quelques

perspectives.
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Conclusion générale et perspectives :

Au terme de ce mémoire, nous avons exploré en profondeur le développement d’une
Plateforme CRM sécurisée pour la startup Algerian Debt Collection (ADC). Ce projet visait a
Répondre aux besoins spécifiques de ADC en matiere de gestion de la relation client, tout en
Garantissant la sécurité des données sensibles. Le processus de développement a été guidé Par
des principes rigoureux de sécurité, de conformité et d’efficacité opérationnelle. Ce mémoire a
apporté plusieurs contributions significatives :

e Analyse des besoins : Nous avons effectué une analyse détaillée des besoins spécifiques
de ADC, identifiant les fonctionnalités essentielles nécessaires pour un CRM efficace dans le
domaine du recouvrement de créances.

e Choix technologique : Le choix de Django comme Framework de développement a été
justifié par ses robustes fonctionnalités de sécurité, sa rapidité de développement et sa capacité
a évoluer avec les besoins de I’entreprise.

e Développement sécurisé : Nous avons intégré des fonctionnalités de sécurité avancées
telles que l'authentification multi-facteurs, le cryptage des données et les controles d’acces
basés sur les réles, assurant la protection des données sensibles.

e Conformité : La plateforme est développée pour ajouter les modules nécessaires pour
sécurité et étre en conformité avec les réglementations locales et internationales en matiere de
protection des données, notamment en collaborant avec I'Autorité Gouvernementale de
Certification Electronique pour la certification numérique. La mise en ceuvre de cette plateforme
CRM sécurisée offre a ADC plusieurs avantages pratiques :

- Efficacité opérationnelle : Automatisation des taches répétitives, centralisation des
données et suivi des interactions client permettent une gestion plus efficace des
créances.

- Sécurité renforcée : Les mesures de sécurité intégrées protegent les données
sensibles contre les accés non autorisés et les violations de données.

- Conformité réglementaire : Le respect des normes de sécurité et des
réglementations assure la conformité Iégale et renforce la confiance des clients.

e Limites et Recommandations : Malgré les avancées réalisées, ce projet présent
certaines Limites :

- Evolutivité : Bien que la plateforme soit congue pour étre évolutive, des tests

Supplémentaires seront nécessaires pour s’assurer de sa performance a grande échelle
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- Adoption utilisateur : La formation des utilisateurs et I’adoption de la nouvelle
plateforme nécessiteront une attention particuliere pour garantir une transition en
douceur.
Perspectives Futures : Plusieurs axes de développement peuvent étre envisagés pour améliorer
et étendre la plateforme CRM :

¢ Incorporation d’un module IA : Nous avons testé un module d’intelligence artificielle
pour analyser les stratégies de recouvrement, avec l'intention de I’ajouter prochainement a
notre plateforme CRM. Ce module permettra d’automatiser et d’optimiser les processus de
recouvrement, améliorant ainsi encore plus |’ efficacité opérationnelle de ADC.

¢ Intégration de I'Intelligence Artificielle : Utiliser d’autres algorithmes d’apprentissage
automatique pour prédire les comportements de paiement des clients et optimiser les stratégies
de recouvrement.

¢ Analyse de données avancée : Intégrer des outils d’analyse de données pour fournir
des insights plus approfondis sur les tendances de recouvrement et la performance des agents.

¢ Expansion des fonctionnalités : Développer des modules supplémentaires pour gérer
D’autres aspects du recouvrement de créances, tels qu’une application mobile.

En conclusion, ce mémoire a démontré la faisabilité et I'importance de développer une
plateforme CRM sécurisée pour Algerian Debt Collection. En intégrant des pratiques de
développement sécurisé, en choisissant les technologies appropriées et en respectant les normes
de conformité, nous avons créé une solution qui améliore I’efficacité opérationnelle tout en
protégeant les données sensibles des clients. Les perspectives futures offrent de nombreuses
opportunités pour continuer a améliorer et a étendre la plateforme, assurant ainsi sa pérennité

et son adaptabilité aux besoins évolutifs de ADC.
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Abstract

Your summary in English
This thesis addresses the development of a secure CRM platform for the startup Algerian Debt Collection, specializing in debt
recovery in Algeria. The primary objective is to design and implement a customer relationship management system that not
only meets the specific needs of the company but also ensures the security of sensitive data.
The document begins with an introduction to the basic concepts of customer relationship management (CRM) and the
importance of data security in this context. It then examines existing CRM solutions, highlighting their features and security
shortcomings. A detailed analysis of the specific needs of the startup Algerian Debt Collection is conducted to identify the
essential features of the proposed CRM platform.
The choice of Django as the development framework is justified by its robust security features, rapid development capabilities,
and ability to scale with the company's needs. The discussion on digital certification and the presentation of the Government
Electronic Certification Authority illustrate the importance of compliance with security standards and digital trust.
The fundamental principles of secure development are detailed, ensuring that the CRM platform protects the confidentiality,
integrity, and availability of data throughout its lifecycle. Additionally, we tested an artificial intelligence module to analyze
recovery strategies, with the intention of adding it to our CRM platform in the near future. This module will further enhance the
operational efficiency of ADC.
This thesis makes a significant contribution to the creation of a secure CRM platform, tailored to the needs of a debt recovery
company, while adhering to stringent data security requirements.

Résumé

Votre résumé en francais

Ce mémoire traite du développement d'une plateforme CRM sécurisée pour la startup Algerian Debt Collection,
spécialisée dans le recouvrement de créances en Algérie. L'objectif principal est de concevoir et de mettre en ceuvre un
systeme de gestion de la relation client qui non seulement répond aux besoins spécifiques de I'entreprise, mais garantit
également la sécurité des données sensibles.

Le document commence par une introduction aux concepts de base de la gestion de la relation client (CRM) et a
I'importance de la sécurité des données dans ce contexte. Il examine ensuite les solutions CRM existantes, en mettant en
lumiere leurs caractéristiques et leurs lacunes en matiere de sécurité. Une analyse détaillée des besoins spécifiques de la
startup Algerian Debt Collection est réalisée pour identifier les fonctionnalités essentielles de la plateforme CRM proposée.

Le choix de Django comme Framework de développement est justifié par ses robustes fonctionnalités de sécurité, sa
rapidité de développement et sa capacité a évoluer avec les besoins de I'entreprise. La discussion sur la certification
numérique et la présentation de I'Autorité Gouvernementale de Certification Electronique illustrent I'importance de la
conformité aux normes de sécurité et de la confiance numérique.

Les principes fondamentaux du développement sécurisé sont détaillés, garantissant que la plateforme CRM protége la
confidentialité, 'intégrité et la disponibilité des données tout au long de son cycle de vie. De plus, nous avons testé un
module d’intelligence artificielle pour analyser les stratégies de recouvrement, avec I'intention de I'ajouter prochainement a
notre plateforme CRM. Ce module permettra d’améliorer encore plus I'efficacité opérationnelle de ADC.

Ce mémoire constitue une contribution significative a la création d’'une plateforme CRM sécurisée, adaptée aux besoins
Id’une entreprise de recouvrement de créances, tout en respectant les exigences strictes de sécurité des données.
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