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Introduction générale

Introduction générale

L’évolution rapide des technologies de I’information et de la communication a profondément
transformé les systemes informatiques et les réseaux. Cependant, cette transformation
s’accompagne d’une augmentation significative des cybermenaces, devenues de plus en plus
fréquentes, complexes et sophistiquées. Les organisations sont ainsi confrontées a des attaques
capables de compromettre la confidentialité, 1’intégrité et la disponibilité de leurs données.

Afin de faire face a ces menaces, plusieurs solutions de sécurité ont été développées, notamment
les systémes de détection d’intrusion (IDS), les pare-feux et les plateformes de gestion des
informations et des évenements de sécurité (SIEM). Ces outils permettent de surveiller les
activités du réseau et de générer des alertes en cas de comportement suspect. Toutefois, ces
alertes sont souvent nombreuses, techniques et difficiles a interpréter, ce qui complique leur
exploitation par les analystes de sécurité.

Par ailleurs, les avancées récentes en intelligence artificielle, en particulier dans les domaines
de I’apprentissage automatique et du traitement automatique du langage naturel, offrent de
nouvelles opportunités pour améliorer 1’analyse des données de sécurité. Les modeles de
langage de grande taille permettent désormais de transformer des informations complexes en
explications compréhensibles, facilitant ainsi I’interprétation des alertes.

Dans ce contexte, ce mémoire propose le développement d’un systéme intelligent, nommé
SecTalk, visant a améliorer la détection et la compréhension des alertes de sécurité, tout en
assistant les utilisateurs dans la prise de décision face aux incidents.

Contexte

La transformation numérique des organisations et la généralisation des systéemes connectés ont
considérablement augmenté la surface d’attaque des infrastructures informatiques. Les
entreprises et les institutions dépendent fortement de leurs systémes d’information, ce qui les
rend particulierement vulnérables aux cyberattaques.

Pour renforcer leur sécurité, ces organisations déploient des outils tels que les IDS, les pare-
feux et les SIEM, qui collectent et analysent en continu les données issues des réseaux et des
systemes. Cependant, ces solutions générent un volume trés important d’alertes, rendant leur
gestion complexe et exigeante pour les analystes de sécurité.

Dans les centres opérationnels de sécurité (SOC), les analystes doivent traiter ces alertes en
temps réel, ce qui représente une charge de travail élevée et nécessite une expertise technique
importante. Cette situation met en évidence le besoin de solutions capables de simplifier
I’analyse des alertes et d’améliorer leur compréhension.
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Motivation

L’analyse des alertes de sécurité constitue aujourd’hui un défi majeur pour les organisations,
en raison du volume ¢élevé d’informations a traiter et de la complexité des données générées.
Les analystes de sécurité passent une grande partie de leur temps a interpréter des alertes
techniques, ce qui peut entrainer une surcharge de travail, des erreurs d’analyse et un retard
dans la prise de décision.

De plus, les utilisateurs non experts rencontrent des difficultés a comprendre les informations
issues des systemes de sécurité, ce qui limite leur capacité a réagir efficacement face aux
incidents.

Dans ce contexte, il apparait nécessaire de développer des solutions intelligentes capables non
seulement d’automatiser I’analyse des alertes, mais aussi de rendre les résultats plus accessibles
et compréhensibles. L’intégration des techniques d’intelligence artificielle et des modeles de
langage offre une opportunité prometteuse pour répondre a ces besoins.

Problématique

Malgré les progres réalisés dans le domaine de la cybersécurité, plusieurs limites persistent dans
les systémes actuels. Les alertes générées sont souvent techniques, difficiles a interpréter et
nécessitent une intervention humaine importante pour étre analysées et exploitées.

Par ailleurs, ces systemes manquent généralement de capacités d’explication et d’interaction,
ce qui complique la compréhension des incidents et la prise de décision, en particulier pour les
utilisateurs non spécialisés.

Dans ce contexte, la problématique principale de ce mémoire peut étre formulée comme suit :

Comment concevoir un systeme intelligent capable de détecter automatiquement les
attaques, de transformer les alertes techniques en explications compréhensibles et
d’assister les utilisateurs dans la gestion des incidents de sécurité ?

Objectif et structure du mémoire

L’objectif de ce travail est de concevoir un systéme intelligent capable d’améliorer 1’analyse
des alertes de sécurité, en combinant des techniques d’apprentissage automatique et
d’intelligence artificielle générative. Le systéme proposé, nommé SecTalk, vise a détecter
automatiquement les attaques a partir des données de sécurité, puis a générer des explications
claires en langage naturel afin de faciliter la compréhension des alertes et d’assister les
utilisateurs dans la prise de décision.

Dans ce cadre, ce mémoire s’intéresse a I’étude des approches existantes en cybersécurité,
notamment celles basées sur la machine learning et le traitement automatique du langage
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naturel, afin de répondre aux défis liés a la complexité des alertes et a la surcharge
d’informations dans les systémes de securité.

La structure de ce mémoire est organisée comme suit :

Le premier chapitre présente les concepts fondamentaux de [I’intelligence artificielle
générative, en mettant en évidence les principes des modéles de langage et leurs applications
dans le traitement des données textuelles.

Le deuxiéme chapitre est consacré a I’état de I’art et a ’analyse des travaux existants dans le
domaine de la cybersécurité, en particulier les systémes de gestion des alertes, les approches
d’analyse intelligente ainsi que les limites des solutions actuelles.

Le troisieme chapitre décrit le systeme proposé SecTalk, dédié a la détection et a I’explication
automatique des alertes de sécurité, en présentant son architecture générale et les différentes
étapes de traitement, I’implémentation du systeme, les expérimentations réalisées ainsi que
I’analyse et la discussion des résultats obtenus.
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1.1 Introduction

L’intelligence artificielle générative constitue aujourd’hui 1’'une des avancées majeures du
domaine de I’intelligence artificielle, en permettant non seulement I’analyse des données mais
également la production automatique de contenus nouveaux. Dans le contexte du traitement
automatique du langage naturel, ces approches reposent sur des modeles de langage avancés
capables de comprendre, représenter et générer du texte de maniere cohérente.

Ce chapitre présente les fondements théoriques nécessaires a la compréhension de ces
technologies. Il introduit d’abord la définition de I’intelligence artificielle générative, puis
distingue les modéles d’IA génératifs et discriminants. Il aborde ensuite les notions de NLP, de
modeles de langage, ainsi que I’architecture Transformer et les grands modeles de langage qui
constituent la base des systémes génératifs modernes. Enfin, il présente I’importance de I’'TA
générative dans les applications actuelles, ainsi que les limites et défis associés a son utilisation.

1.2 Définition d’IA générative :

L'intelligence artificielle (1A) a été définie comme « la capacité d'un systéeme a interpréter
correctement des données externes, a apprendre de ces données et a utiliser ces apprentissages
pour atteindre des objectifs et accomplir des taches spécifiques grace a une adaptation flexible
» [1].

1.2.1 Distinguer les modeles d'lA generatifs et discriminants
1.2.1.1 Modéles génératifs

Les modeéles génératifs sont une catégorie de modéles d'intelligence artificielle capables
d'apprendre la distribution des données afin de produire de nouvelles instances similaires a
celles observées durant I'apprentissage. Contrairement aux modeles discriminatifs qui se
limitent & prédire une étiquette, les modéles génératifs cherchent a capturer la structure sous-
jacente des données et a reproduire leur comportement.

D'un point de vue probabiliste, ces modeles génératifs apprennent a modéliser la distribution
de probabilité conjointe (P(X, Y)), ou (X) représente les caractéristiques d'entrée et (Y) les
étiquettes. En modélisant la distribution conjointe, ces modéles peuvent genérer de nouveaux
échantillons de données similaires aux donnees d'apprentissage. En substance, ils
"comprennent™ comment les données sont distribuées et peuvent créer de nouvelles instances
qui leur ressemblent [22].

Parmi les principaux modéles génératifs, on peut citer :

e Naive Bayes : Suppose l'indépendance des caractéristiques pour modéliser la
distribution des données.
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e Modeéles de mélange gaussien (GMM) : Modélise les données comme un mélange de
distributions gaussiennes.

e Autoencodeurs variationnels (VAE) : Apprendre les représentations latentes pour
générer de nouvelles donnees.

e Réseaux adverbiaux génératifs (GAN) : Utiliser un générateur et un discriminateur
pour créer des données réalistes.

e Les grands modeles de langage (LLM), tels que GPT, Llama ou Mistral, capables de
générer du texte en langage naturel a partir d'un contexte donné.

Les modéles génératifs sont largement utilisés dans la génération de contenu, la création de
données synthétiques, la détection d'anomalies, I'imputation de valeurs manquantes ainsi que
les systémes conversationnels intelligents.

1.2.1.2 Modeles discriminants

Les modeéles discriminatifs, quant a eux, se concentrent sur la modélisation de la probabilité
conditionnelle (P(Y|X)), qui prédit directement I'étiquette (Y) compte tenu des caractéristiques
d'entrée (X). Ces modéles sont congus pour trouver la limite de décision qui sépare le mieux les
classes sans modéliser explicitement la distribution sous-jacente des données.

Voici quelques exemples de modeéles discriminants :

e Régression logistique : Prévoit les probabilités pour la classification binaire ou
multiclasse.

e Machines a vecteurs de support (SVM) : Trouve I'nyperplan optimal pour séparer les
classes.

e Arbres de décision et foréts aléatoires : Utiliser des structures arborescentes pour la
classification ou la régression.

e Réseaux neuronaux (par exemple, CNN, RNN) : Apprendre les limites de décision
complexes pour diverses taches.

Les modeles discriminatifs excellent dans les taches ou I'objectif est une prédiction ou une
classification précise, comme la détection de spam ou la classification d'images.

Afin de mieux comprendre les différences entre les modeles genératifs et discriminatifs, le
tableau suivant présente une comparaison de leurs principales caractéristiques, notamment leurs
objectifs, leurs principes de fonctionnement, leurs applications et leurs avantages respectifs.
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Critére

Modeles génératifs

Modeéles discriminatifs

Obijectif principal

Apprendre la distribution
des donneées afin de générer
de nouvelles instances ou de
modeéliser leur structure
sous-jacente

Apprendre la relation entre
les données d’entrée et les
classes afin de predire les
étiquettes

Principe de fonctionnement

Modélisent la distribution
P(X) ou la distribution
conjointe P(X, Y)

Modélisent directement la
probabilité conditionnelle
P(Y1X) ou la frontiere de
décision

Capacité de génération

Peuvent produire de
nouveaux contenus (texte,
images, audio, données
synthétiques)

Ne génerent pas de
nouvelles données ; ils
effectuent uniqguement des
prédictions

Applications principales

Génération de texte,
d’images, de code, création
de données synthétiques,
détection d’anomalies

Classification, régression,
détection de spam,
reconnaissance d’images,
détection d’intrusion

Exemples de modeles

GPT, Llama, Gemini, GAN

Régression logistique, SVM,
Random Forest, arbres de
décision, CNN de
classification

Grande flexibilité, capacité
de création de contenu,

Haute précision, rapidité
d’exécution, bonnes

Avantages :
apprentissage de performances en
représentations riches classification
Entrainement colteux, forte NP
: Incapacité a générer du
. consommation de .
Limites contenu, dépendance aux

ressources, résultats parfois
imprévisibles

données annotées

Tableau 1.1 : Comparaison entre modéles génératifs et discriminatifs

1.3 Mécanismes de génération de données dans I'l A générative

Les modeles d'l1A génératifs créent de nouvelles données grace a des processus sophistiqués qui
impliquent l'apprentissage a partir de vastes ensembles de données et I'exploitation
d'architectures avancées d'apprentissage automatique.

1.3.1 Apprendre a partir de données etendues

Les modeéles d'lA génératifs sont équipés de vastes ensembles de données et de conceptions
complexes qui leur permettent de créer un contenu nouveau et diversifié

Ces modéles sont aptes a modéliser des distributions de probabilité de grande dimension de
données, telles que le langage ou les images, a partir de domaines spécifiques ou genéraux [2].
Cette capacité a comprendre les modeles et les structures sous-jacents des données est cruciale
pour générer un nouveau contenu réaliste.
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1.3.2 Tirer parti des architectures avancées

L’émergence de modeles d’TA génératifs révolutionnaires a ouvert une nouvelle ¢re dans la
synthese et la manipulation de contenus numériques [2]. Ces modéles démontrent des capacités
sans précédent en matiere de synthese d'images, d'audio, de texte et d'autres modalités de
données.

Ils y parviennent en tirant parti des prouesses de l'apprentissage en profondeur et des
architectures de transformateurs [1]. D'autres modéles innovants tels que les réseaux
antagonistes génératifs (GAN) et les autoencodeurs variationnels contribuent également a leur
capacité a capturer la complexité des données [2].

1.3.3 Transformation et synthese du contenu

L'IA genérative peut produire des formats multimédias réellement différents, tels que la vidéo,
l'audio ou le texte, a partir de différents formats d'entrée [2].

En complétant les modeles génératifs par des techniques supplémentaires qui mappent I'espace
latent de haute dimension des données a des représentations multimédias, il devient possible de
transformer n'importe quel format d'entrée en une variété de formats de sortie. Cette
polyvalence permet une conversion fluide entre les formats multimédia, ce qui rend les modéles
génératifs inestimables dans de nombreuses applications.

Essentiellement, les modéles d'lA génératifs générent de nouvelles données en apprenant les
propriétés statistiques complexes de leurs données d'entrainement a l'aide de réseaux neuronaux
profonds et d'architectures spécialisées, puis en synthétisant de nouvelles sorties qui adhérent a
ces modeles appris, transformant souvent les entrées selon différentes modalités [2].

I.4 Les modeles géneératifs en traitement du langage naturel (NLP)

1.4.1 Définition de NLP

Le NLP désigne les techniques qui permettent aux ordinateurs de comprendre, analyser ou
produire du langage humain. Il sert a automatiser des taches linguistiques pour faciliter la
communication, I’accés a I’information et les interactions homme-machine.

Le Traitement Automatique des Langues est une branche de I’intelligence artificielle qui vise
la compréhension automatique du langage humain par des ordinateurs. [3]

I1 englobe aussi I’analyse du texte, la détection de similarités sémantiques et la traduction entre
langues.
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Le but principal du NLP est d’automatiser des taches linguistiques pour rendre les textes et la
parole plus exploitables par des machines et par des utilisateurs (extraction d’information,
traduction, réponses automatiques, etc.) [4]

1.4.2 1A générative appliquée au NLP

L’émergence récente de I’intelligence artificielle générative a profondément transformé le
domaine du NLP. Traditionnellement, les systemes de NLP étaient principalement orientés vers
I’analyse du texte, par exemple pour identifier le sentiment d’un message ou extraire des
informations spécifiques. Cependant, les modeles génératifs ont introduit une nouvelle capacité
: celle de produire automatiqguement du langage naturel cohérent.

Ces modeles sont entrainés sur de trés grandes quantités de données textuelles et apprennent les
régularités statistiques du langage. Ils peuvent ensuite générer des phrases plausibles, répondre
a des questions, reformuler des textes ou produire des explications détaillées.

Les architectures modernes basées sur les transformateurs permettent aux modeles d’apprendre
des représentations profondes du langage, facilitant ainsi la génération de textes fluents et
contextuellement pertinents [5].

Gréace a ces avancées, le NLP ne se limite plus a I’analyse automatique du texte, mais inclut
désormais la production automatique de contenu linguistique, ouvrant la voie a de nombreuses
applications innovantes.

1.4.3 Génération de texte en NLP

La génération de texte peut étre définie comme le processus qui transforme une représentation
abstraite (symboligue, statistique ou neuronale) en une séquence linguistique cohérente et
grammaticalement correcte. L’enjeu principal est double :

o Assurer la correction linguistique (syntaxe, morphologie, lexique).
« Garantir la pertinence pragmatique et sémantique afin que le texte soit compréhensible
et adapté au contexte d’utilisation [6].

1.4.3.1 Etapes du processus
La littérature distingue généralement deux étapes fondamentales :

e Planification du contenu : determiner quoi dire, c’est-a-dire sélectionner les
informations pertinentes a transmettre.

e Réalisation linguistique : décider comment le dire, en transformant les concepts choisis
en structures syntaxiques et en unités lexicales adaptées [7].
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1.4.3.2 Approches méthodologiques

e Approches symboliques : basées sur des régles linguistiques et des grammaires
formelles.

o Approches statistiques : exploitant des modeéles probabilistes tels que les n-grammes.

o Approches neuronales : utilisant des architectures de réseaux de neurones, notamment
les modeéles séquentiels (seq2seq) et les Transformers (GPT, BERT).

e Approches hybrides : combinant régles linguistiques et apprentissage automatique [8].

1.4.4 Applications du NLP génératif

Les techniques de NLP génératif sont aujourd’hui utilisées dans de nombreux domaines. Elles
permettent notamment :

1.4.4.1 Assistants conversationnels

Les systéemes de dialogue (chatbots, assistants vocaux) exploitent le NLP pour comprendre les
requétes des utilisateurs et générer des réponses adaptées. lls sont utilisés dans le support client,
I’éducation et la santé, offrant une interaction fluide et personnalisée.

1.4.4.2 Traduction automatique

La traduction neuronale, fondée sur les modéles seq2seq et Transformers, a considérablement
amélioré la qualité des traductions multilingues. Des outils comme DeepL ou Google Translate
illustrent I’efficacité de ces mod¢les.

1.4.4.3 Résumé automatique de documents

Le NLP permet de condenser des textes volumineux en résumés pertinents, facilitant la veille
documentaire et la recherche scientifique.

1.4.4.4 Analyse des sentiments et opinions

Les techniques de NLP sont mobilisées pour détecter les émotions et opinions exprimées dans
les textes, notamment sur les réseaux sociaux. Elles sont utilisées en marketing, en politique et
dans la gestion de la réputation des entreprises.

1.4.4.5 Génération de rapports automatisés

Dans des secteurs comme la finance, la météorologie ou la santé, le NLP est utilisé pour
transformer des données structurées en textes compréhensibles, permettant une diffusion rapide
et accessible de I’information [9] [10].
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1.5 Les modeles de langage

1.5.1 Définition

Un modele de langage est un systeme informatique congu pour estimer la probabilité
d’apparition d’une séquence de mots dans une langue donnée. Autrement dit, il apprend les
régularités statistiques du langage afin de déterminer si une phrase est probable ou non et de
générer du texte cohérent.

Un modeéle de langage attribue une probabilité a une séquence de mots wl,w2,...,wn en
modélisant la distribution [11]:

P(wq, wy, ..., wy,)

Cette capacité permet aux modeles de langage d’étre utilisés dans de nombreuses taches du
TALN, telles que la traduction automatique, la reconnaissance vocale, la génération de texte ou
les systemes conversationnels.

1.5.2 Types de modeles de langage

e Modeéles statistiques classiques (ex. n-grammes) : basés sur des probabilités de
séquences de mots.

e Modéles neuronaux (ex. RNN, LSTM) : utilisent des réseaux de neurones pour
capturer des dépendances complexes.

e Modéles a base de transformers (ex. GPT, BERT, Llama) : s’appuient sur des
mécanismes d’attention pour traiter des contextes longs et des relations a longue
distance [12].

1.5.3 Principe de prédiction du mot suivant dans les modeles de langage

Le principe fondamental d’un modéle de langage consiste a estimer la probabilité du mot
suivant a partir du contexte precédent.

Ainsi, au lieu de modéliser directement toute la phrase, le modéle décompose la probabilité
globale en probabilités conditionnelles :

n
Plwy, ..., w,) = HP(wilwl, ey Wi_1)
i=1

Dans cette formulation, chaque mot est prédit en fonction des mots précédents.
Les modeles modernes apprennent ces probabilités en analysant de grandes quantités de texte
et en identifiant les dépendances entre les mots, ce qui leur permet de générer des phrases
grammaticalement correctes et sémantiquement plausibles.
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La prédiction du mot suivant constitue le cceur des modéles probabilistes du langage et sert de
base aux systémes actuels de génération de texte [13].

1.5.4 Fonctionnement général des modeéles de langage

1.5.4.1 Entrainement sur de grands corpus de donnees

Les mod¢les de langage sont entrainés sur d’énormes ensembles de données textuelles,
souvent appelés corpus. Ces corpus peuvent inclure des livres, des articles de journaux,
des sites web, des conversations, du code source, et bien plus encore.

L’objectif de cet entralnement est de permettre au modele d’apprendre
les patterns (schémas) et les structures du langage. Il apprend la grammaire, le
vocabulaire, la syntaxe, et méme des nuances sémantiques et contextuelles.

Plus le corpus d’entrailnement est grand et diversifié, plus le modele sera performant et
capable de généraliser a de nouveaux textes.

1.5.4.2 Modélisation probabiliste du langage

Au cceur d’un modeéle de langage se trouve la notion de probabilité. Le modele calcule
la probabilité qu’un certain mot ou une séquence de mots apparaisse dans un contexte
donné.

Par exemple, si vous tapez « Le ciel est... », un modele de langage va calculer la
probabilité des mots qui pourraient logiquement suivre « Le ciel est... ». Il pourrait
déterminer que «bleu », «clair », « nuageux », « étoilé » sont des mots hautement
probables, tandis que « banane » ou « voiture » sont extrémement improbables.

I1 utilise les statistiques apprises pendant I’entrainement pour faire ces prédictions de
probabilité.

1.5.4.2 Génération de texte et compréhension du contexte

Génération de texte : grace a sa capacité a prédire les mots suivants, un modele de
langage peut générer du texte. En commengant par une phrase ou un mot initial, il peut
continuer a prédire le mot suivant, puis le suivant, et ainsi de suite, créant ainsi un texte
potentiellement long et cohérent. C’est ainsi que les mod¢les de langage peuvent ecrire
des articles, des poemes, répondre a des questions, etc.

Compréhension du langage (limitée) : bien qu’on dise qu’ils « comprennent » le
langage, il est important de noter que leur « compréhension » est différente de la
compréhension humaine. Ils ne comprennent pas le sens profond ou I’intention derriére
les mots de la méme maniére qu’un humain. Leur compréhension est basée sur
des patterns statistiques et des relations entre les mots qu’ils ont appris. Cependant, cette
« compréhension » statistique est suffisamment puissante pour de nombreuses
applications [12].



Chapitre |

IA générative

1.5.5 Différence entre modeéles n-grammes et modeles neuronaux

Caractéristique

Modeéles n-grammes
(Statistiques)

Modeéles Neuronaux (LLM)

Représentation

Discréte : Basee sur des
identifiants uniques et des
fréguences de mots.

Continue : Utilise des
plongements vectoriels
(embeddings) dans un espace
sémantique.

Gestion du
contexte

Limitée : Fenétre fixe et courte
(souvent 2 & 5 mots).

Etendue : Mécanismes d'attention
permettant de traiter des milliers
de tokens.

Généralisation

Faible : Incapable de prédire une
séguence jamais vue précisément
dans les données.

Elevée : Prédit par similarité
sémantique méme si la séquence
exacte est inédite.

Statique : Table de probabilités

Dynamique : Milliards de poids

Parameétres calculée une seule fois par ajustés par rétropropagation du
comptage. gradient.
Explosion combinatoire : La taille | Scalabilité : Gére de vastes
Complexité de la table croit exponentiellement | vocabulaires et contextes grace a
avec n. la parallélisation (Transformers).
L Lissage (Smoothing) : Nécessaire Regularisation : Ut'“se. .
Mémoire > e s le dropout et la normalisation
pour éviter les probabilités nulles. e ;
pour stabiliser I'apprentissage.
, Autocomplétion 5|mplg, ChatGPT, traduction complexe,
Cas d'usage correcteurs orthographiques

légers.

génération de code, raisonnement.

Tableau 1.2 : Différence entre modeles n-grammes et modeéles neuronaux [14] [15] [16]

Ce tableau montre que les modeles neuronaux offrent une meilleure capacité de généralisation
et de représentation du contexte par rapport aux modeéles n-grammes traditionnels, qui restent

limités par la taille du contexte et la sparsité des données.

1.6 L’architecture Transformer

1.6.1 Définition de I'architecture du transformateur

L'architecture Transformer, initialement développée pour des taches de ségquence a séquence
telles que la traduction automatique, est fondamentalement basée sur un framework encodeur-
décodeur. Cette conception est largement utilisée dans le traitement du langage naturel (NLP)
pour convertir une séquence de mots d'entrée d'une langue a une autre [17]. L'architecture
comprend deux composants principaux :

o Encodeur : Ce composant est chargé de transformer une séquence de jetons d'entrée en
une série de vecteurs d'intégration, souvent appelés état ou contexte caché. Il traite
I'entrée pour créer des représentations numériques riches adaptées a des taches telles
que la classification de texte ou la reconnaissance d'entités nommeées [17].
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Décodeur : Le décodeur utilise I'état caché généeré par I'encodeur pour produire de
maniére itérative une séquence de sortie de jetons, un jeton a la fois. Ce processus itératif
se poursuit jusqu'a ce qu'un jeton spécial de fin de sequence (EOS) soit atteint ou qu'une
longueur maximale soit atteinte [17].

L'encodeur et le décodeur sont eux-mémes construits a partir de plusieurs éléments constitutifs,
ce qui permet une conception modulaire et évolutive.

[ dCédmo estas? ]

‘// """"""" ~ D e - it \\
1 | { 11
| ENCODER ! ' DECODER !
1 ; g i

ot - TRANSFORMER

Figure 1.1 : Structure globale du codeur-décodeur [23].

1.6.2 Architecture et fonction du transformateur

L'architecture Transformer traite le texte d'entrée en plusieurs étapes pour générer des
représentations et des prédictions contextualisées :

Tokénisation et intégration : le texte saisi est d'abord tokenisé puis converti en jetons
intégrés. Pour tenir compte de la nature séquentielle du texte, ces intégrations de jetons
sont combinées a des intégrations positionnelles, car le mécanisme d'attention lui-méme
n'est pas intrinséquement conscient de la position des jetons [17]. Cela garantit que le
modeéle peut comprendre I'ordre des mots.

Structure de I'encodeur : L'encodeur se compose de plusieurs couches de codeur
empilées, ou « blocs », chacune recevant une séquence d'intégrations. Chaque couche
d'encodeur comprend une couche d'auto-attention a plusieurs tétes et une couche de
feedback entiérement connectée. Le role principal de cette pile est d'affiner I'intégration
des entrées pour intégrer des informations contextuelles, permettant aux mots d'adapter
leur signification en fonction de leur environnement (par exemple, « pomme » devenant
«semblable a wune entreprise » lorsqu'il est proche de «keynote» ou
« téléephone ») [17].

Structure du décodeur : Le décodeur comporte egalement une pile de couches de
décodeur. Sa sortie est introduite dans chaque couche de décodeur suivante, qui prédit

26
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ensuite le jeton suivant le plus probable. Ce jeton prédit est renvoyé dans le décodeur,
jusqu'a ce que la séquence soit terminée.

Variantes architecturales: Alors que le Transformer original est un modéle
d'encodeur et de decodeur, des architectures autonomes a encodeur et a déecodeur
uniquement ont vu le jour. Les modéles utilisant uniqguement des encodeurs (par
exemple, BERT, Roberta) sont adaptés aux taches nécessitant un contexte
bidirectionnel, comme la classification de texte. Les modeles utilisant uniquement des
décodeurs (par exemple, la famille GPT) excellent dans les tches génératives, prédisant
les jetons suivants en fonction du contexte de gauche. Les modéles encodeurs-décodeurs
(par exemple, BART, T5) sont utilisés pour des mappages séquence-séquence
complexes tels que la traduction automatique et la synthése [17].

Output
Probabilties

Réseau de neurones classique
’ . Multi-Head 2
Réseau de neurones classique Avean JT Attention
X
-
Vosked .
Self Attention htmion [ [ Self Attention
w2 I o
\ \ )
Positional g Positional
Encoding § Encoding
Input J | Output
Embedding Embedding
Inputs Qutputs
(shifted right)
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Figure 1.2 : L’architecture d’un Transformer [23].

1.6.3 Le mécanisme de I'attention

L'attention est un mécanisme central des réseaux de transformateurs, qui permet au modele
d'attribuer divers degrés d'importance, ou « poids », a différents éléments d'une séquence
d'entrée [14]. Pour le texte, ces éléments sont des intégrations de jetons, ou chaque jeton est
mappé a un vecteur de dimension fixe [17].

Auto-attention : Le « soi » dans l'auto-attention indique que ces poids sont calculés
pour tous les états cachés d'un méme ensemble, tels que tous les états cachés de
I'encodeur. Cela contraste avec l'attention portée aux modéles récurrents, qui calculent
la pertinence entre les états cachés du codeur et du décodeur a des étapes de décodage
specifiques.

Intégrations contextualisées : L'idée fondamentale de I'attention personnelle est de
calculer une moyenne pondérée de toutes les intégrations de jetons dans une séquence,
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plutét que d'utiliser une intégration fixe pour chaque jeton. Ce processus génére des
« intégrations contextualisées », dans lesquelles la représentation d'un jeton est
informée par le contexte qui I'entoure. Par exemple, la signification de « mouches » peut
étre clarifiée en attribuant des poids plus élevés au « temps » et a la « fleche » dans la
phrase « le temps passe comme une fleche ».

o Scaled Dot-Product Attention : 1l s'agit de la méthode la plus courante pour mettre en
ceuvre l'attention personnelle. Cela implique de projeter chaque jeton intégré dans trois
vecteurs : requéte, clé et valeur. Les scores d'attention sont calculés en prenant le produit
scalaire de la requéte et des vecteurs clés, puis mis a I'échelle et normalisés a l'aide d'une
fonction softmax. Enfin, ces poids d'attention sont multipliés par les vecteurs de valeur
pour mettre a jour les intégrations de jetons.

1.6.4 Fonctionnement du mécanisme d’auto-attention

Le processus d'attention personnelle implique plusieurs étapes clés pour déterminer les relations
entre les jetons et mettre & jour leurs représentations [17] :

o Projections de requéte, de clé et de valeur : I'intégration de chaque jeton est projetée
dans trois vecteurs distincts : une requéte (Q), une clé (K) et une valeur (V). Ces
projections permettent & la couche d'auto-attention d'apprendre différents aspects
sémantiques de la séquence.

o Calcul du score d'attention : La similitude entre les vecteurs de requéte et les vecteurs
clés est calculée, généralement a l'aide d'un produit scalaire. Ces scores indiquent dans
quelle mesure un jeton de requéte doit accorder a d'autres jetons clés. Les scores sont
ensuite redimensionnés pour éviter que de grands nombres ne déstabilisent
I'entrainement et normalisés a I'aide d'une fonction softmax pour produire des poids
d'attention dont la somme est égale a un.

o Somme pondérée des valeurs : Les poids d'attention normalisés sont ensuite multipliés
par leurs vecteurs de valeurs correspondants et additionnés. Cette somme pondérée
constitue la nouvelle représentation contextualisée de chaque jeton.

e Attention multidirecte : Pour capturer diverses relations, le Transformer utilise
plusieurs « tétes d'attention ». Chaque téte apprend différentes projections linéaires pour
Q, K et V, ce qui permet au modele de se concentrer simultanément sur divers aspects
de la similitude (par exemple, les interactions sujet-verbe, les adjectifs). Les sorties de
ces tétes sont ensuite concaténées et transmises a travers une couche linéaire finale.

o Intégrations positionnelles: Pour remédier au manque inhérent de conscience
positionnelle dans I'attention personnelle, des intégrations positionnelles sont ajoutées
aux incrustations de jetons. Ces modeles dépendant de la position permettent au modeéle
d'intégrer des informations sequentielles.



Chapitre | IA générative

1.6.5 Avantages des Transformers par rapport aux RNN

Les transformateurs offrent des avantages significatifs par rapport aux réseaux neuronaux
récurrents (RNN) traditionnels, notamment en ce qui concerne leur capacité a gérer les
dépendances a longue distance et a tirer parti de la parallélisation [17] :

o Parallélisation : Contrairement aux RNN, qui traitent les séquences de maniére
séquentielle, le mécanisme d'auto-attention de Transformers permet de calculer en
parallele les relations entre tous les jetons d'une séquence. Cela accélere
considérablement la formation, en particulier sur le matériel moderne comme les GPU.

o Dépendances a longue durée : I'attention personnelle calcule directement les relations
entre deux jetons d'une séquence, quelle que soit leur distance. Cela contraste avec les
RNN, ou les informations provenant de jetons distants peuvent diminuer sur de
nombreux intervalles de temps, ce qui rend plus difficile la capture des dépendances a
long terme.

o Efficacité informatique : alors que le mécanisme naif d'auto-attention évolue de
maniere quadratique en fonction de la longueur de la séquence (O(n2)O(n2)), les
recherches ont cherché a le rendre plus efficace grace a des techniques telles que
I'attention clairsemée ou l'attention linéarisée, qui peuvent réduire la complexité
a 0(n)O(n) ou O(n logn)O(n logn). Cela permet aux Transformers de traiter des
séquences beaucoup plus longues que les modeéles traditionnels.

« Evolutivité : La conception modulaire de Transformers, avec des couches d'encodeur
et de décodeur empilées, permet une mise a I'échelle facile en termes de taille de modéle
et de taille de jeu de données. Cela a conduit au développement de modéles extrémement
grands et puissants qui atteignent des performances de pointe pour diverses taches de
PNL.

En conclusion, l'architecture Transformer, avec son mécanisme d'attention innovant et sa
structure modulaire encodeur-décodeur, a révolutionné le NLP en permettant un traitement
paralléle efficace, une gestion supérieure des dépendances a longue portée et une évolutivité
remarquable, ce qui a permis de créer des modeles trés efficaces pour un large éventail de taches
linguistiques.

1.7 Les grands modeles de langage LLM

1.7.1 Definition des grands modéles de langage (LLM)

Les grands modeles de langage (LLM) sont des modéles d'intelligence artificielle avancés,
généralement basés sur l'architecture Transformer, congus pour traiter et générer du texte
semblable a celui d'un humain. Ils se caractérisent par leur grand nombre de parametres, qui se
chiffrent souvent en milliards, voire en milliers de milliards, et sont entrainés sur d'énormes
ensembles de données de texte et de code. Cette formation approfondie leur permet de
comprendre le contexte, de générer des réponses cohérentes et pertinentes et d'effectuer un large
éventail de taches de traitement du langage naturel (NLP).
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1.7.2 Principe de fonctionnement des LLM

La plupart des LLM sont construits a l'aide d'une architecture de type transformeur. Ils
fonctionnent en divisant le texte d'entrée en jetons (unités de sous-mots), en intégrant ces jetons
dans des vecteurs numériques et en utilisant des mécanismes d‘attention pour comprendre les
relations dans I'ensemble de I'entrée. Ils prédisent ensuite le jeton suivant dans une séquence
afin de génerer des sorties cohérentes [18].

1.7.3 Préformation des LLM

La pre-formation est une phase critique pour les LLM, ou les modéles apprennent la
compréhension générale du langage a partir de grands corpus de textes non étiquetés. Ce
processus implique souvent des taches d'apprentissage autosupervisees :

e Modélisation du langage masqué (MLM) : dans cette tache, une partie des jetons
d'entrée est masquée et le modéle est entrainé pour prédire les jetons masqués d'origine
en fonction de leur contexte. Cela force le modele a apprendre les relations
bidirectionnelles entre les mots [17]

e Prévision du prochain jeton (modélisation autorégressive) : des modeles tels que la
famille GPT sont pré-entrainés pour prédire le mot suivant d'une séquence en fonction
des mots précédents. Cette attention causale ou autorégressive se concentre uniguement
sur le contexte gauche. Cet objectif est particulierement efficace pour les taches
génératives.

e Lois d’évolution des LLM : L’efficacit¢ des grands mod¢les de langage dépend
étroitement de trois facteurs principaux : la puissance de calcul disponible, la taille des
ensembles de données et la dimension du modele. Les études récentes montrent que la
perte sur les données de test suit une relation de type loi de puissance par rapport a ces
parameétres, ce qui indique que l’augmentation simultanée de ces trois éléments
constitue une voie prometteuse pour améliorer les performances des modeles. Cette
approche a conduit a la conception de modeles tels que GPT-3, dont le nombre de
parametres a été multiplié par 100 par rapport a GPT-2, atteignant entre 175 milliards
de paramétres [17].

1.7.4 Exemples de grands modeles de langage
Plusieurs modeéles illustrent cette évolution du NLP :

e GPT (Generative Pre-trained Transformer) — génération de texte
e BERT - compréhension du langage et classification

e T5-modele unifié pour différentes taches linguistiques

e modeles récents multimodaux combinant texte et images

Ces systemes démontrent que ’augmentation de la taille des modeles et des données
d’entrainement améliore fortement leurs performances sur de nombreuses taches linguistiques.
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1.7.5 Importance des LLM dans le NLP moderne

Les grands modeéles de langage (LLM) jouent aujourd’hui un role central dans le traitement
automatique du langage naturel (NLP). Leur capacité a apprendre des représentations profondes
et contextuelles du langage leur permet de comprendre, générer et manipuler le texte avec une
précision auparavant inatteignable. Contrairement aux modeles traditionnels, qui se limitaient
a des régles ou a des séquences statistiques comme les n-grammes, les LLM peuvent capturer
des dépendances a long terme et intégrer des informations sémantiques complexes dans leurs
prédictions.

Cette puissance se traduit par des applications concrétes et variées : traduction automatique,
résumé de texte, question-réponse, génération de dialogue et extraction d’information. Les
LLM ont également permis de réduire la dépendance a des systemes spécifiques a une tache,
ouvrant la voie a des modeéles polyvalents et adaptables capables de s'appliquer a plusieurs
taches de NLP avec un ajustement minimal [19].

1.8 1A générative et cyberseécurité

L'IA générative a transformé la cybersécurité en renforcant détection des menaces et réponse
aux incidents En analysant de vastes quantités de données en temps réel, les organisations
peuvent identifier et atténuer les menaces émergentes plus rapidement et avec une plus grande
précision grace aux techniques d'apprentissage automatique et d'apprentissage profond [20].

Les outils basés sur I'l A, tels que les plateformes d'automatisation et les systémes de détection
d'intrusion (IDS), utilisent I'lA générative pour prédire et prévenir les failles de securité. De
nombreux cas d'usage de I'lA contribuent aujourd'hui a relever les défis de la cybersécurité. Ces
cas d'usage vont de l'automatisation des processus de cybersécurité a I'amélioration de la prise
de décision dans des environnements de sécurité complexes. La capacité d'adaptation et
d'apprentissage de I'lA en fait un outil essentiel pour les équipes de sécurité, leur permettant
d'opérer plus efficacement et de faire face a I'évolution constante des cybermenaces.

Bien que I'lA génerative recéle un immense potentiel pour améliorer la sécurité, elle souléve
également de nouveaux défis. L'un des risques majeurs réside dans la menace d'attaques
adverses, ou des acteurs malveillants manipulent les modéles d'IA pour échapper a la détection
ou perturber les systémes de sécurité. Ce type d'utilisation malveillante de I'lA peut
compromettre la fiabilité des solutions de sécurité basées sur I'lA et rendre les organisations
vulnérables aux cyberattaques sophistiquées [20].

Par ailleurs, I’utilisation de modéles génératifs permet de produire automatiquement des
explications claires et accessibles des alertes de sécurité. Cette capacité facilite la
communication entre les systemes de détection et les équipes humaines, rendant les menaces
plus lisibles et accélérant la prise de décision face aux incidents.
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1.9 Limites et défis de I’IA générative

Limites et défis de I'intelligence artificielle générative

L'intelligence artificielle générative (GenAl), malgré ses capacités impressionnantes a produire
du texte, des images, de la musique et du code plausibles, est confrontée a plusieurs limites et
défis importants dans les domaines techniques, éthiques et opérationnels. Ces problemes
soulévent des questions quant a sa fiabilité a long terme, a son efficacité et a son adéquation
aux applications critiques.

1.9.1 Limites techniques

« Hallucinations et incohérences : Les algorithmes GenAl produisent freguemment des
résultats plausibles mais manifestement faux, un phénoméne connu sous le nom
d’« hallucinations ». lls peuvent également générer des résultats incompatibles avec la
logique, les mathématiques ou la compréhension du monde réel. Cela provient de leur
conception, qui peut confondre le «bruit» des données d'entrainement avec des
modeles significatifs, ce qui entraine des résultats étranges lorsqu'il est appliqué a de
nouvelles données [21].

« Biais problématiques et manque d'explicabilité : Les modeles GenAl ont tendance a
régurgiter les biais problématiques présents dans leurs données d'entrainement et ne
peuvent pas fournir d'explication fiable de la fagon dont leurs résultats ont été dérivés.
Ce manque de transparence, ou « I'lA pure troque la transparence du « raisonnement »
contre le pouvoir », rend difficile la confiance dans les résultats, en particulier dans les
contextes nécessitant une supervision et une confiance humaines [21].

o Limites de I'approche axée sur les données : La génération actuelle de GenAl repose
largement sur les relations statistiques au sein des données d'entrainement, créant ainsi
une carte multidimensionnelle de « jetons ». Bien que cela permette de générer de
nouvelles combinaisons cohérentes, cela ne fait pratiguement aucune hypothese quant
a la forme de ces relations, ce qui contribue aux problemes susmentionnés.
L'augmentation des données et de la puissance de traitement ou l'ajout de processus de
réglage externes sont proposées par les « optimistes GENAI » pour répondre aux
problémes de précision et de tragabilité, mais les « pessimistes GENAI » suggérent que
les solutions mettent du temps a émerger, ce qui indique que I'approche atteint peut-étre
ses limites [21].

1.9.2 Défis opérationnels et en matiere de ressources

« Consommation d’énergie et de ressources élevee : La formation et I'exploitation de
ces applications GenAl basées sur la «force brute » et pilotées par les données
nécessitent une infrastructure importante, ce qui entraine une consommation d'énergie
et de ressources trés élevée. Cela exerce une pression sur des approvisionnements deja
limités, mettant en évidence un défi opérationnel important.
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« Faiblesses de conception pour les utilisations critiques : Les faiblesses de conception
inhérentes, telles que la sensibilité au bruit et le manque de transparence, limitent
fondamentalement I'adéquation de GenAl aux applications critiques. La simple mise a
I'échelle de GenAl ne résout pas ces problémes et exacerbe au contraire I'utilisation des
ressources [21].

1.9.3 Defis éthiques et politiques

o Fiabilité pour une 1A digne de confiance : Les problémes de fiabilité susmentionnes
remettent en question la capacité de GenAl a fournir une « IA fiable et centrée sur
I'hnumain », essentielle a la croissance économique et au respect des droits et principes
fondamentaux [21].

o Mettre I'accent sur le GenAl par rapport aux alternatives : Les initiatives politiques
actuelles, telles que I'accent mis par la Commission européenne sur la mise en ceuvre de
I'lA GenAl plut6t que sur I'exploration d'approches alternatives ou complémentaires en
matiere d'lA, peuvent avoir une incidence négative sur la recherche de solutions plus
efficientes et efficaces. Un investissement important est investi dans la course
géopolitiquement stratégique a l'intelligence générale artificielle (AGI), ce qui souléve
des questions quant aux limites de I'lA GenAl et a la nécessité d'approches alternatives
[21].

1.10 Conclusion

Ce chapitre a exposé les fondements theoriques de I’intelligence artificielle générative et son
articulation avec le traitement automatique du langage naturel. Apreés avoir défini I'TA
générative et distingué ses approches des modeles discriminatifs, nous avons montré comment
elle vise a modéliser la structure des données pour produire de nouveaux contenus. L’évolution
des modeles, des méthodes statistiques aux architectures neuronales modernes, a conduit a
I’émergence des Transformers, désormais au cceur des grands modeles de langage. Nous avons
également mis en évidence leur réle central dans les systemes contemporains de NLP, qu’il
s’agisse de la génération de texte, de 1’assistance intelligente ou de I’explication automatique
d’informations complexes.

Enfin, les principaux défis liés a ces modéles hallucinations, biais, manque d’explicabilité et
colts computationnels ont été discutés. L’ensemble de ces éléments constitue le cadre
conceptuel nécessaire pour aborder le chapitre suivant, consacré a 1’état de I’art des travaux sur
I’explication automatique des alertes de sécurité¢, domaine dans lequel s’inscrit le projet de ce
memolre.
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1.1 Introduction

Ce chapitre a pour objectif de présenter une étude approfondie des travaux existants relatifs a
I’analyse automatique des alertes de sécurité et a I’utilisation de 1’intelligence artificielle dans
le domaine de la cybersécurité.

Face a l’augmentation continue des cyberattaques et a la complexité croissante des
infrastructures informatiques, les systemes de sécurité, tels que les systémes de détection
d’intrusion, les pare-feux et les plateformes de gestion des événements (SIEM), générent
auyjourd’hui un volume considérable d’alertes. Cependant, ces alertes restent souvent
techniques, difficiles a interpréter et nécessitent une expertise avancée pour étre exploitées
efficacement.

Dans ce contexte, plusieurs approches ont été proposées pour améliorer 1’analyse des alertes,
notamment les méthodes basées sur des regles, les techniques d’apprentissage automatique
ainsi que les approches récentes fondées sur le traitement automatique du langage naturel et les
grands modeles de langage. Ces solutions visent a automatiser la détection et I’interprétation
des événements de sécurité, a réduire la surcharge d’alertes et a faciliter la prise de décision.

Ainsi, ce chapitre présente d’abord les systémes classiques de gestion des alertes, puis les
différentes approches intelligentes proposées dans la littérature. Une analyse comparative des
solutions existantes est ensuite réalisée afin d’identifier leurs limites et de mettre en évidence
le besoin de systemes plus intelligents, capables non seulement de détecter les menaces, mais
aussi de fournir des explications compréhensibles et d’assister les utilisateurs dans leur prise de
décision. Cette analyse permettra enfin de positionner clairement la contribution du projet
proposé dans ce mémoire.

11.2 Les systemes classiques de gestion d’alertes de sécurité

11.2.1 IDS traditionnels

Les systemes de détection d'intrusion (IDS) sont un composant essentiel de la cybersécurité,
congus pour identifier et alerter en cas de cyberattaques potentielles en surveillant les
événements de sécurité. Ces systémes peuvent fonctionner en utilisant soit la détection des abus,
qui compare les données surveillées a des signatures d'attaques connues, soit la détection des
anomalies, qui émet des alertes en fonction des écarts par rapport a une base de référence
normale [24].

Au fil du temps, les IDS sont devenus de plus en plus sophistiqués et surveillent un large
éventail de sources d'événements de sécurité hétérogénes, notamment le trafic réseau, les
journaux du systeme hote, les processus, les fichiers et des protocoles spécifiques.
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L'évolution des IDS vise a fournir des alertes précoces, a minimiser les dommages et a
améliorer la connaissance globale de la situation en corrélant les événements de sécurité
provenant de différentes sources [24].

Ces solutions permettent de signaler rapidement des incidents potentiels, mais elles produisent
souvent des alertes techniques difficiles a interpréter pour les analystes.

11.2.2 Les systemes SIEM

Les systemes de gestion des informations et des événements de sécurité (SIEM) représentent
une approche globale de la cybersécurité, distincte des systemes de détection d'intrusion (IDS)
traditionnels. Ces systéemes sont congus pour fournir une vision globale de la sécurité
informatique d'une organisation en agrégeant et en corrélant les événements de sécurité
provenant de diverses sources hétérogenes, telles que les réseaux, les appareils des utilisateurs
finaux, les serveurs, les pare-feux et les systemes de prévention des intrusions.

L'une des principales fonctions des SIEM est de surveiller en permanence les incidents, de
corréler les événements et d'émettre des notifications d'alerte, améliorant ainsi la connaissance
de la situation [24].

Cependant, méme si les SIEM améliorent la détection des incidents, ils restent fortement
dépendants de regles prédéfinies et générent souvent des messages techniques complexes.

11.2.3 Limites des alertes techniques

Les alertes produites par Les systémes de détection d’intrusion (IDS) et les solutions de gestion
des événements et informations de sécurité (SIEM) sont généralement formulées sous forme
technique, incluant des identifiants d’événements, des signatures, des ports réseau ou des
adresses IP.

Cette représentation, bien qu’utile pour des experts en sécurité, peut étre difficile a comprendre
pour des utilisateurs non spécialisés ou pour des décideurs.

De plus, ces alertes ne fournissent pas toujours d’explication claire sur la gravité réelle de la
menace, son origine ou les actions a entreprendre, ce qui complique I’analyse des incidents.

11.2.4 Le probléme de surcharge d’alertes

Les systemes de surveillance de la cybersecurité, tels que les systémes de détection d'intrusion
(IDS), générent fréqguemment un volume énorme d'alertes techniques, ce qui entraine un
probléme important de surcharge d'alertes pour le personnel de sécurité informatique [24].

Ce probléme est aggravé par le fait qu'un seul IDS peut déclencher de nombreuses alertes, et
cette complexité augmente lorsqu'il s'agit de sources hétérogénes ou de plusieurs IDS. La
quantité d'alertes entraine souvent une surabondance d'informations ambigués ou de fausses
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alarmes, ce qui complique la gestion efficace pour les administrateurs de sécurité. Par exemple,
les IDS peuvent génerer régulierement des milliers d'alertes par jour, dont jusqu'a 99 % sont
des faux positifs, ce qui peut désensibiliser les analystes de securité au flux constant d'alarmes
inutiles. Ce volume impressionnant empéche le personnel de discerner les menaces réelles a
partir du bruit de fond, ce qui a un impact sur I'efficacité globale des efforts de surveillance de
la sécurité [24].

Ce phénomene est largement documenté dans les études sur les centres SOC, ou la priorisation

et ’explication des alertes constituent des besoins essentiels pour améliorer la gestion des
incidents [25].

11.3 Approches d’analyse intelligente des alertes

L’analyse des alertes de sécurité est devenue un enjeu essentiel face a la complexité et au
volume croissant des données générées par les systémes tels que les IDS et les pare-feu. Les
approches intelligentes permettent d’améliorer I’interprétation des alertes, de réduire les faux
positifs et d’identifier efficacement les menaces.

Cette section présente les principales méthodes d’analyse intelligente des alertes, notamment
les approches basées sur des régles, 1’apprentissage automatique (classification, détection
d’anomalies, clustering) ainsi que le transfer learning. Elle se termine par une discussion des
limites de ces approches.

11.3.1 Approches basées sur des regles

Les approches d'analyse des alertes de cybersécurité s'appuient souvent sur des régles et des
bases de connaissances prédéfinies pour interpréter et corréler les incidents de sécurité. Ces
méthodes sont fondamentales dans les systemes congus pour traiter les alertes provenant de
divers systemes de détection d'intrusion (IDS) afin de réduire les faux positifs, d'identifier des
modeles d'attaque complexes et de déterminer les causes profondes [26].

Les systemes basés sur des régles, en particulier ceux classés comme des algorithmes basés sur
la connaissance, fonctionnent sur la base de définitions ou de scénarios d'attaque définis. Par
exemple, les algorithmes « Prérequisites/Conséquences » enchainent les incidents en utilisant
des combinaisons de conjonctions et de disjonctions, créant ainsi un réseau d'attaques possibles
sur la base de conditions et de résultats prédéfinis. De méme, les algorithmes « Scénario »
détectent les attaques en plusieurs étapes en comparant les alertes de bas niveau a des etapes
d'intrusion prédéfinies stockées dans une base de connaissances, en corrélant des séquences
d'alertes liées a une attaque spécifique [26].

Ces approches soulignent I'importance d'une compréhension structurée des comportements
d'attaque et des configurations des systémes pour analyser efficacement les menaces de sécurité
et y répondre [26].
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11.3.1.1 Corrélation d’alertes

Les systemes de corrélation d'alertes basés sur des regles constituent une approche
fondamentale de la cybersécurité pour analyser et relier les alertes de sécurité. Ces systemes
partent du principe que les attaques sophistiquées comportent souvent plusieurs phases,
chacune comportant des prérequis et des conséquences spécifiques. En utilisant des regles
prédefinies stockées dans une base de connaissances, ces systemes peuvent agréger les alertes
associées, reconstruire des scénarios d'attaque et identifier des modéles d'attaque de haut
niveau. Ce processus permet de réduire le volume impressionnant d'alertes brutes générées par
les systemes de détection d'intrusion (IDS) et d'augmenter la pertinence et le niveau
d'abstraction des rapports de sécurité. L'une des limites de cette approche est toutefois I'effort
important requis pour définir un grand nombre de régles et la difficulté inhérente a la corrélation
de modéles d'attaque nouveaux ou inédits. Ces systemes contribuent également a réduire les
faux positifs en se concentrant sur des événements corrélés qui forment un récit d'attaque
cohérent, plutdt que sur des alertes isolées [27].

11.3.1.2 Systémes experts

Les systemes experts, en particulier ceux qui utilisent une approche basée sur des regles, sont
utilisés en cybersécurité pour la corrélation des alertes, afin d'analyser et de relier les
évenements de sécurité. Ces systémes s'appuient sur une base de connaissances contenant des
regles prédéfinies, qui sont essentiellement issues des connaissances d'experts, pour identifier
les relations entre les différentes alertes. Les régles spécifient les préconditions et les
conséquences des différentes étapes de l'attaque, permettant au systéeme d'agréger les alertes
associées et de reconstituer les scénarios d'attaque cohérents. Cette approche permet de résumer
les alertes brutes en modeéles d'attaque plus significatifs et de réduire le volume global des
alertes, bien qu'elle demande des efforts considérables pour définir des regles et lutter contre de
nouveaux modeles d’attaque [27].

11.3.2 Approches basées sur ’apprentissage automatique

Face aux limites des systemes déterministes, les chercheurs ont introduit des techniques
d’apprentissage automatique afin d’automatiser 1’analyse des alertes et d’améliorer la détection
des comportements malveillants.

Ces approches permettent de modéliser les comportements normaux et anormaux a partir des
données historiques.

11.3.2.1 Classification supervisée

L'apprentissage supervisé est une approche fondamentale des systemes de détection d'intrusion
(IDS), ou les modeles sont entrainés a l'aide de données étiquetées pour différencier le
comportement normal du réseau des activités malveillantes. Cette méthode consiste a fournir
au modele des exemples historiques qui sont explicitement étiquetés comme un type d'attaque
spécifique ou un trafic bénin [28].
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En s'appuyant sur ces exemples étiquetés, des algorithmes supervisés, tels que les arbres de
décision, les machines a vecteurs de support, les foréts aléatoires, les K-voisins les plus proches
et Naive Bayes, développent la capacité de reconnaitre des modeles d'attaque connus. Bien que
trés efficace pour identifier les menaces rencontrées précédemment, le principal défi réside dans
la difficulté d'obtenir des données étiquetées complétes dans des scénarios réels, en particulier
compte tenu de I'émergence continue de types d'attaques nouveaux et inconnus [28].

11.3.2.2 Détection d’anomalies

La détection d’anomalies repose sur [I’identification de comportements déviant du
fonctionnement normal d’un systéme ou d’un réseau, en s’appuyant sur un modele de référence
appris a partir des données observées. Contrairement aux approches supervisées, les systemes
de détection d’intrusion (IDS) basés sur les anomalies ne nécessitent pas de données
préalablement étiquetées, ce qui leur permet de découvrir automatiquement des structures ou
des schémas inhabituels. Cette capacité rend ces méthodes particuliérement adaptées a la
détection d’attaques inconnues, notamment les attaques de type « jour zéro ». Des techniques
telles que le clustering K-means, les autoencodeurs ou 1’analyse en composantes principales
(ACP) sont couramment utilisées dans ce contexte. Toutefois, cette approche peut entrainer un
taux élevé de faux positifs lorsque le modele du comportement normal est mal défini ou
insuffisamment représentatif. [28]

11.3.2.3 Clustering

Le clustering joue un role crucial dans I'analyse des alertes de sécurité en regroupant des points
de données similaires, permettant ainsi d'identifier les comportements suspects sans s'appuyer
sur des données d'attaque pré-étiquetées. Cette approche est fondamentale pour les méthodes
d'apprentissage non supervisées, qui visent a découvrir des modéles, des structures ou des
anomalies inhérentes aux données sans connaissance préalable de ce qui constitue une attaque.
En appliquant des algorithmes tels que le clustering K-means, les systémes de sécurité peuvent
modeéliser le comportement normal d'un réseau ou d'un systéme. Tous les points de données qui
s'écartent de maniére significative de ces groupes établis d'activité normale sont ensuite signalés
comme des anomalies potentielles, indiquant des actions inhabituelles ou malveillantes [28].

Cette fonctionnalité est particulierement utile pour détecter les nouvelles attaques et les attaques
de type « jour zéro », car elle ne nécessite pas la signature de menaces connues, mais permet
plutdt d'identifier les comportements qui ne correspondent pas au niveau de normalité
appris [28].

11.3.3 Limites des approches existantes
Malgré les progres réalisés, les approches actuelles présentent encore plusieurs limites :
« Difficulté d’interprétation des modéles complexes ;

e Manque d’explicabilité des décisions ;
o Dépendance aux données d’apprentissage ;
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« Incapacité a fournir des explications comprehensibles pour les analystes humains.

Ces limites justifient le développement de nouvelles solutions capables non seulement de
détecter les incidents, mais également de produire des explications automatiques et
compréhensibles des alertes de sécurité, ce qui constitue I’objectif du projet SecTalk.

11.4 Utilisation du NLP et des LLM en cybersécurité

Les progrés rapides du traitement du langage naturel (NLP) ont influencé de maniére
significative le développement de grands modeles de langage (LLM).

Ces modeles fondamentaux sont capables d'apprendre des représentations linguistiques riches
et peuvent étre adaptés a diverses applications en aval avec un minimum de réglages. Dans le
domaine de la cybersécurité, les LLM jouent un rdle de plus en plus important dans les systemes
intelligents capables de détecter automatiquement les vulnérabilités, d'analyser les malwares et
de répondre aux attaques, d'autant plus que les cybermenaces augmentent en volume et en
sophistication.

Les chercheurs tirent parti des capacités de compréhension du langage des LLM pour identifier
et analyser les anomalies dans les données de securité, démontrant ainsi des performances et
une interprétabilité supérieure a celles des méthodes traditionnelles d'apprentissage
profond [30].

Cette intégration du NLP et des LLM est cruciale pour améliorer I'efficience et I'efficacité des
pratiques de cybersécurité en traitant et en extrayant des informations a partir de grandes
quantités de texte non structuré et de modeles d'apprentissage a partir de vastes ensembles de
données [30].

11.4.1 Analyse automatique des logs

Les journaux systeme sont indispensables a la cybersécurité, car ils constituent des
enregistrements critiques des informations d'exécution qui permettent aux ingénieurs d'évaluer
I'état du systéeme et d'identifier les problemes. Cependant, le volume et la complexité de ces
journaux rendent I'analyse manuelle fastidieuse et sujette a des erreurs, nécessitant des solutions
automatisées [31].

Les grands modeles de langage (LLM), tels que LogLLM, permettent de résoudre ce probléeme
en capturant efficacement la signification sémantique intégrée dans les données de log, que les
méthodes traditionnelles d'apprentissage en profondeur ont souvent du mal a gérer [31].

Cette compréhension sémantique permet aux LLM de détecter automatiquement les anomalies
et les comportements anormaux, améliorant ainsi de maniére significative la fiabilité des
systemes logiciels et renforcant la sécurité en rationalisant l'identification des problémes
potentiels [31].
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11.4.2 Résumé automatique d’incidents

Les centres operationnels de sécurité (SOC) sont confrontés a un défi de taille en raison de
I'immense volume d'alertes et de rapports d'incidents générés par les systemes logiciels, qui
constituent des enregistrements critiques des informations d'exécution. Cette énorme quantité
de données inclut des journaux de console qui enregistrent I'état du systéme et les événements
d'exécution critiques, ce qui rend les analyses manuelles fastidieuses et sujettes a des
erreurs [31].

Pour y remédier, des techniques de traitement du langage naturel (NLP), en particulier celles
reposant sur des modeéles de langage large (LLM) sont utilisées pour résumer automatiquement
ces messages de journal complexes. Ces modeéles avancés excellent dans la capture de la
signification sémantique intégrée dans les journaux en langage naturel, une tache a laquelle les
méthodes traditionnelles d'apprentissage en profondeur ont souvent du mal.

Les avantages d'une telle synthese automatisée incluent des gains de temps importants, une
meilleure compréhension des incidents et une meilleure aide a la décision, ce qui se traduit en
fin de compte par des systemes logiciels plus fiables et une meilleure posture de sécurité en
facilitant I'identification des anomalies et des comportements anormaux [31].

11.4.3 Génération d’explications en langage naturel

Dans le domaine de la cybersécurité, la transformation des alertes techniques provenant des
systemes de détection d'intrusion (IDS) ou de la gestion des informations et des événements de
sécurité (SIEM) en explications en langage naturel est cruciale pour permettre aux utilisateurs
non techniques de comprendre et de faire confiance aux mécanismes de défense. L'intelligence
artificielle explicable (XAIl) joue un rdle central en améliorant la transparence et
I'interprétabilité de ces systemes, en allant au-dela des modéles opaques de type « boite
noire » [32].

Les méthodes XAl, telles que celles qui générent des explications basées sur du texte, sont
essentielles pour transmettre des informations précises et rendre les decisions en matiéere d'lA
plus intelligibles.

Cela permet aux experts en sécurité et aux autres parties prenantes de comprendre les raisons
qui sous-tendent les conclusions du systeme, favorisant ainsi la confiance et une gestion efficace
des cybermenaces [32].

2.4.4 Chatbots de cybersecurité

Les chatbots intelligents, alimentés par le traitement du langage naturel (NLP) et les grands
modeles de langage (LLM) sont en train de devenir des outils essentiels pour aider les analystes
de sécurité et les utilisateurs non techniques dans les opérations de cybersecurité. Ces chatbots
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peuvent traiter des messages de journal complexes et des alertes techniques, en les transformant
en explications compréhensibles en langage naturel [31].

Leurs fonctionnalités s'étendent & la fourniture d'informations sur les incidents de sécurité, a
I'explication des méthodologies d'attaque, a la formulation de recommandations d‘atténuation
et a lI'amélioration de la sensibilisation générale a la sécurité. Les capacités avancees de
compréhension linguistique des LLM, préentrainées sur de vastes ensembles de données,
améliorent considérablement la précision et la pertinence contextuelle des réponses fournies
par ces chatbots. Cette approche est trés pertinente pour des projets tels que SecTalk, qui visent
a expliquer automatiquement les alertes de sécurité, comblant ainsi le fossé entre les données
techniques et la compréhension humaine afin de faciliter la prise de décisions plus éclairées et
d'améliorer la posture de sécurité globale [31].

11.5 Outils et solutions existantes dans le domaine

Face au volume croissant d’alertes générées par les systémes de sécurité, plusieurs solutions
technologiques ont été développées pour aider les centres opérationnels de sécurité (SOC) a
mieux gérer les incidents. Ces outils visent a centraliser les données, automatiser 1’analyse et
rendre les informations plus accessibles

11.5.1 Plateformes SIEM intelligentes

Les systemes de gestion des informations et des événements de securité (SIEM) servent
essentiellement de plateformes centrales pour les centres d'opérations de sécurité modernes. Ils
collectent, agrégent, stockent et corrélent les événements générés par diverses infrastructures
géreées, telles que les systemes de détection d'intrusion, les logiciels antivirus et les pare-
feux [33].

Ces systemes ont évolué de maniére significative pour devenir des outils complets offrant une
large visibilité permettant d'identifier les zones a haut risque et de mettre en ceuvre de maniere
proactive des stratégies d'atténuation, réduisant ainsi les codts et les délais de réponse aux
incidents [33].

La prochaine génération de SIEM intégre des fonctionnalités avancées telles que la détection
en temps réel des anomalies comportementales, la gestion améliorée des incidents et la
visualisation intelligente des interconnexions réseau, évoluant vers l'automatisation dans la
sélection et le déploiement de contre-mesures. Cette évolution permet d'améliorer la corrélation
des événements, de détecter les incidents plus efficacement et de centraliser les données de
sécurité, afin de relever le défi des cyberattaques sophistiquées et dangereuses [33].
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11.5.2 Outils d’analyse automatique d’alertes

Les systéemes de sécurité, tels que les systemes de détection d'intrusion, les logiciels antivirus
et les pare-feux, génerent un grand nombre d'événements et d'alertes provenant de diverses
infrastructures, qui sont collectés et agrégés par des plateformes telles que les systemes de
gestion des informations et des événements de sécurité (SIEM). Cet immense volume de
données représente un défi de taille pour les analystes de sécurité, car l'interprétation et la
réponse manuelles sont lentes, complexes et sujettes a des erreurs. Pour y remédier, des outils
d'analyse automatisés, notamment des plateformes SIEM intelligentes, sont de plus en plus
utilisés pour traiter et hiérarchiser ces alertes [33].

Ces outils tirent parti des technologies d'automatisation, d'intelligence artificielle (1A) et
d'apprentissage automatique (ML) pour analyser de grands ensembles de données, identifier
des modeéles suspects et détecter des anomalies comportementales en temps réel [33].

Cette intégration d'analyses avancées et d'automatisation permet d'améliorer les capacités de
détection, de répondre plus efficacement aux incidents, de réduire le nombre de faux positifs et
de prendre des décisions plus rapides et plus précises face a des cybermenaces
sophistiquées [33].

11.5.3 Solutions de génération automatique de rapports

La génération de rapports est une étape cruciale de la gestion des incidents de cybersécurité,
qui aide a documenter les événements, identifier les causes sous-jacentes et enregistrer les
mesures correctives. Cependant, avec la multiplication des données produites par les systémes
et les SIEM, la création de rapports est une tache qui prend de plus en plus de temps pour les
analystes. Les solutions de reporting automatisé facilitent ce processus en synthétisant les
rapports et en utilisant les technologies du traitement du langage naturel pour transformer les
données techniques en explications compréhensibles. L utilisation de ces services accélere la
création des rapports, établissent la piste d’audit pour les incidents et facilitent la
communication interne entre les équipes techniques et la direction des risques [33].

11.5.4 Systémes d’explication assistée

Le volume et la complexité croissants des alertes de sécurité générées par divers systémes a
partir de diverses infrastructures constituent un défi de taille pour les analystes de sécurité, car
I'interprétation et les réponses manuelles sont lentes, complexes et sujettes aux erreurs [33].

Les systemes actuels ne fournissent souvent pas d'explications claires et compréhensibles pour
expliquer le grand nombre d'événements, ce qui nuit a I'efficacité de la prise de décisions [33].

Les systemes d'explication assistée, en particulier les futurs SIEM, visent a y remédier en
améliorant les extensions de visualisation et d'analyse, en fournissant aux utilisateurs des
informations plus approfondies sur les situations de securité et des capacités de prise de décision
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plus efficaces. Ces systémes integrent des analyses et une automatisation avancée, tirant
potentiellement parti de [l'intelligence artificielle explicable (XAIl) et de l'apprentissage
automatique, pour rendre leurs processus plus transparents et la justification des alertes ou des
décisions plus compréhensibles pour les opérateurs humains [33].

Cette approche permet de mieux comprendre les incidents, de reduire le nombre de faux positifs
et d'erreurs, et d'ameliorer globalement I'efficacité des analystes et leurs capacités de réponse
aux incidents [33].

11.6 Comparaison des approches existantes

Afin de synthétiser les différentes méthodes présentées (IDS, SIEM, systémes experts,
apprentissage automatique, NLP/LLM), le tableau suivant compare leurs points forts, leurs
limites et leur niveau d’explicabilité :

Approche Points forts Limites Explicabilité | Automatisation
IDS Détection rapide | Beaucoup de faux
traditionnels des signatures positifs, alertes Faible Partielle
connues techniques
Corrélation Dépendance aux
SIEM multi-sources, regles, messages Moyenne Bonne
vision globale complexes
Svstames Explications Maintenance lourde,
e>)</ erts (régles) explicites (IF- pas adapté aux Bonne Faible
P g THEN) attaques nouvelles
. Classification . .
Apprentissage . Données annotées N
. efficace, . ; X Faible &
automatique - nécessaires, modeles Bonne
détection N : moyenne
(ML) anomalies boite noire
Génération Risque
NLP/LLM d’explications en | d’hallucinations, Elevée Tres bonne
langage naturel | co(t computationnel

Tableau 11.3 : Comparaison des approches existantes

Ce tableau montre que chaque approche apporte des avantages spécifiques, mais aucune ne
parvient a fournir une explication claire, automatique et compréhensible des alertes de sécurité.
C’est précisément ce manque que notre projet SecTalk vise a combler, en combinant
classification automatique et génération en langage naturel.
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11.7 Limites des travaux existants

Malgré les progres importants réalisés dans le domaine de la cybersécurité et de ’intelligence
artificielle, les solutions actuelles de gestion et d’analyse des alertes présentent encore plusieurs
limitations. Les plateformes de sécurité modernes, telles que les systemes SIEM et les outils de
détection d’intrusion, permettent de collecter et d’analyser de grandes quantités de données.
Cependant, leur capacité a fournir des explications compréhensibles et exploitables par les
analystes reste limitée. Cette section présente les principales limites identifiées dans les travaux
existants.

11.7.1 Manque d’explications compréhensibles pour ’humain

Dans le domaine de la cybersécurité, les systemes actuels générent fréquemment des alertes
techniques et des résultats complexes difficiles a comprendre pour les utilisateurs humains, en
particulier pour les non-experts.

Cette difficulté provient d'un manque fondamental d'interprétabilité dans de nombreux
systemes d'apprentissage automatique (ML), qui donnent souvent la priorité a la performance
par rapport a la compréhension humaine [34].

Alors que les systemes de machine learning sont de plus en plus omniprésents et peuvent
surpasser les humains dans des taches spécifiques, leur raisonnement reste souvent opaque, ce
qui rend difficile la vérification du bien-fondé de leurs décisions, en particulier dans des
applications critiques telles que la sécurité [34].

Cette lacune met en évidence le besoin urgent d'une intelligence artificielle explicable (XAl),
car la capacité d'expliquer ou de présenter des informations en termes compréhensibles a un
humain est cruciale pour garantir la securité et la confiance dans les systemes de machine
learning opérant dans des domaines complexes tels que la cybersécurité. Sans explications
claires, les utilisateurs ont du mal a convertir les alertes technigques en informations exploitables,
ce qui constitue un obstacle important a une prise de décision efficace et a la validation du
systeme [34].

11.7.2 Systémes souvent tres techniques

Les systemes de cybersécurité modernes présentent souvent une complexité technique
importante, générant des alertes et des résultats qu'il est souvent difficile pour les utilisateurs
humains, en particulier les non-experts, de comprendre pleinement ou d'agir en conséquence.
Cette complexité inhérente est due au fait que de nombreux systéemes d'apprentissage
automatique (ML), bien que puissants et capables de surpasser les humains dans des taches
spécifiques, fonctionnent souvent comme des « boites noires » ol leur raisonnement interne est
opaque [34].
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Un tel manque d'interprétabilité rend difficile pour les utilisateurs de comprendre pourquoi un
systeme a pris une décision particuliere, de vérifier le bien-fondé de sa logique ou de convertir
les alertes techniques en informations de sécurité exploitables [34].

La difficulté d'interprétation des résultats constitue un obstacle majeur, car les mécanismes
sous-jacents de ces systémes ne sont pas facilement accessibles ou comprehensibles, ce qui
limite leur déploiement et leur validation efficaces dans des applications de sécurité réelles [34].
Cela met en évidence un défi plus vaste sur le terrain, ou la recherche de performances éclipse
souvent le besoin crucial d'explications compréhensibles par I'homme.

11.7.3 Manque d’automatisation compléte

Malgré I’intégration croissante des techniques d’apprentissage automatique dans les systémes
de cybersécurité, un manque d’automatisation compléte persiste, ce qui impose une charge
importante aux analystes humains [34].

Les systemes actuels produisent souvent des alertes techniques et des résultats qui nécessitent
une intervention humaine importante pour l'interprétation et la validation, au lieu de fournir des
informations facilement exploitables. Cette limitation provient de la complexité inhérente et du
manque d'interprétabilité de nombreux modéles de machine learning, qui, bien que puissants,
fonctionnent comme des « boites noires » dont le raisonnement est opaque pour les utilisateurs
humains [34].

Par conséquent, les utilisateurs non experts ont du mal a comprendre les décisions du systéeme,

a vérifier leur solidité ou a convertir les résultats techniques en mesures de sécurité pratiques,
entravant ainsi la prise de décisions et le déploiement efficaces du systéme [34]. Cela met en
évidence le besoin critique d'une automatisation intelligente qui non seulement exécute les
taches, mais explique également son raisonnement en termes compréhensibles, réduisant ainsi
I'effort manuel requis de la part des professionnels de la sécurité et renforcant la confiance dans
les systéemes automatises.

11.7.4 Absence d’assistance interactive

Les systemes de cybersécurité actuels présentent souvent un manque d’assistance interactive,
ce qui pose des défis aux opérateurs humains. Ces systemes génerent fréqguemment des alertes
techniques et des résultats difficiles a interpréter pour les utilisateurs, ce qui rend difficile la
compréhension des raisons qui sous-tendent les déecisions du systeme. Cette limitation s'étend
a divers domaines ou la complexité technique inhérente aux outils de sécurité empéche leur
utilisation efficace par des utilisateurs non experts [35].

L'absence d'outils conversationnels aggrave encore ce probleme, car les opérateurs humains ont
du mal a interagir avec des systemes qui ne peuvent pas fournir d'explications transparentes et
compréhensibles [35].
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Par conséquent, il existe un besoin évident d'automatisation plus intelligente et de systémes
interactifs, tels que des chatbots avancés et des assistants pilotés par I'lA, pour combler le fossé
entre les technologies de sécurité complexes et la compréhension humaine, permettant ainsi des
opérations de cybersecurité plus intuitives et plus efficaces [35].

Cependant, ces systemes interactifs représentent une perspective intéressante pour des travaux
futurs et ne sont pas directement implémentés dans le cadre de ce projet, qui se concentre
principalement sur I’explication automatique des alertes de sécurité.

Ainsi, I’analyse des travaux existants montre que, malgré les avancées significatives dans le
domaine de la cybersécurité et de D'intelligence artificielle, plusieurs défis persistent,
notamment en matiere d’explicabilit¢ des alertes, d’accessibilit¢ des informations et
d’automatisation de leur analyse.

Ces limitations justifient le développement de nouvelles approches capables de transformer les
alertes techniques en explications claires et compréhensibles, comme le propose le systéeme
SecTalk.

Afin de mieux résumer les limites identifiées dans les solutions actuelles de cybersécurité, le
tableau suivant présente une synthése des principaux problemes observés et de leurs impacts
sur I’analyse des alertes de sécurité.

Limite identifiée

Description

Impact sur ’analyse des alertes

Manque
d’explications
compréhensibles

Les alertes générées par les IDS et les
SIEM sont souvent présentées sous
forme de messages techniques
contenant des informations telles que
des adresses IP, des ports ou des
signatures d’attaque, sans fournir
d’explication claire du contexte.

Difficulté pour les analystes a
comprendre rapidement la
nature de la menace et a
prendre une décision
appropriée.

Systemes tres

Les interfaces et les messages générés
par les systéemes de cybersécurité
utilisent un vocabulaire technique

Risque de mauvaise
interprétation des alertes et
difficulté d’utilisation pour les

techniques complexe, principalement destiné a des | utilisateurs moins

experts en securité informatique. expérimentes.

Une grande partie du processus Augmentation de la charge de
Manque d’analyse des alertes reste manuelle, travail dans les centres
d’automatisation | nécessitant I’intervention des analystes | opérationnels de sécurité (SOC)
complete pour corréler les informations et ralentissement de la réponse

provenant de différentes sources. aux incidents.

Les systemes actuels fournissent Difficulté pour les analystes a
Absence généralement des alertes statiques sans | approfondir I’analyse des
d’assistance permettre aux utilisateurs d’interagir alertes et a obtenir rapidement
interactive avec le systéme pour obtenir des des informations

explications supplémentaires.

complémentaires.

Tableau I1.4 : Synthése des limites des travaux existants
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Le tableau ci-dessus met en évidence les principales limites des solutions actuelles de gestion
des alertes de sécurité. Ces limitations montrent la nécessité de développer des systémes
capables d’améliorer la compréhension des alertes, d’automatiser leur interprétation et de
fournir des explications claires aux utilisateurs. Dans ce contexte, le projet SecTalk vise a
proposer une approche basée sur I’intelligence artificielle générative afin de transformer les
alertes techniques en explications compréhensibles en langage naturel.

11.8 Positionnement de notre travail

L’analyse des travaux existants et des solutions actuelles en cybersécurité met en évidence
plusieurs limites, notamment le manque d’explications compréhensibles pour les utilisateurs,
la complexité technique des outils, le faible niveau d’automatisation dans 1’analyse des alertes
ainsi que ’absence d’assistance interactive. Ces insuffisances compliquent la compréhension
rapide des incidents et ralentissent la prise de décision au sein des centres opérationnels de
sécurité (SOC).

Dans ce contexte, le projet SecTalk propose une approche visant a améliorer a la fois la
détection et la compréhension des alertes de sécurité. Contrairement aux solutions
traditionnelles, souvent limitées a la détection ou a la corrélation d’événements, SecTalk adopte
une approche intégrée permettant de traiter les alertes de maniére plus intelligente et accessible.

L’objectif principal du systéme est de transformer les alertes techniques en explications claires
et compréhensibles en langage naturel, afin de faciliter leur interprétation par les utilisateurs,
qu’ils soient experts ou non. En complément, le systeme vise a fournir une assistance permettant
d’aider a la prise de décision face aux incidents de sécurité.

Ainsi, SecTalk s’inscrit dans une démarche visant a détecter, comprendre et aider a réagir face
aux cybermenaces. En intégrant des techniques d’intelligence artificielle et de traitement du
langage naturel, il permet de combler le fossé entre la complexité des données de sécurité et la
compréhension humaine.

Par conséquent, ce travail se positionne a 1’intersection de la cybersécurité et de I’intelligence
artificielle, avec pour objectif d’améliorer I’efficacité des analystes, de réduire leur charge de
travail et de faciliter la prise de décision dans des environnements de sécurité complexes.

Afin de mieux situer notre approche par rapport aux solutions existantes, le tableau suivant
présente une comparaison entre les systémes traditionnels et le systeme proposé SecTalk.
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Solutions existantes (SIEM, IDS,
outils d’analyse)
Alertes techniques basées sur des Transformation des alertes en
logs, signatures et événements réseau | explications en langage naturel
Explications claires et
accessibles aux experts et non-

Critére Systeme SecTalk

Type d’alertes

. . Nécessite une expertise technique
Compréhension

avancée
experts
. Automatisation limitée a la détection | Automatisation de I’analyse et
Automatisation X e , S
et a la corrélation de I’explication

Détecter + Comprendre +

Obijectif principal | Détection et gestion des incidents Aider & réagir

Tableau I1.5 : Comparaison entre les solutions existantes et le systeme SecTalk

Cette comparaison met en évidence 1’apport de SecTalk, qui ne se limite pas a la détection des
incidents, mais vise également a améliorer leur compréhension et a assister les utilisateurs dans
la prise de décision.

11.9 Conclusion

Ce chapitre a présenté une analyse des principaux travaux et solutions existants dans le domaine
de la cybersécurité et de I’analyse des alertes de sécurité. Dans un premier temps, les concepts
liés aux sources de données de sécurité, notamment les journaux d’événements, les systémes
de détection d’intrusion et les plateformes SIEM, ont été abordés. Ensuite, ’apport de
I’intelligence artificielle dans la détection et ’analyse des menaces a été présenté, en mettant
en evidence le rdle des techniques d’apprentissage automatique et des méthodes d’analyse des
données.

Par ailleurs, I’évolution récente du traitement automatique du langage naturel (NLP) et
I’émergence des modéles de langage de grande taille ont ouvert de nouvelles perspectives pour
I’analyse et I’interprétation des données de sécurité. Ces technologies permettent notamment
d’automatiser I’analyse des logs, de produire des résumés d’incidents et de générer des
explications en langage naturel afin de faciliter la compréhension des alertes.

Cependant, I’étude des solutions existantes a €¢galement mis en évidence plusieurs limitations
importantes. Les systémes actuels génerent souvent des alertes techniques difficiles a
interpréter, nécessitent une expertise élevee et reposent encore largement sur 1’intervention
humaine. De plus, les mécanismes d’explication automatisée restent encore limités dans les
outils actuels.

Face a ces limitations, il apparait nécessaire de développer des approches capables non
seulement d’améliorer la compréhension des alertes, mais aussi d’automatiser davantage leur
analyse. Dans ce contexte, le projet SecTalk propose une approche intégree visant a détecter les
menaces, genérer des explications compréhensibles en langage naturel et assister les utilisateurs
dans la prise de décision.
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111.1 Introduction

Avec 1’évolution rapide des cybermenaces et 1’augmentation continue du trafic réseau, les
systéemes de détection d’intrusion (IDS) sont devenus indispensables pour assurer la sécurité
des infrastructures informatiques. Toutefois, bien qu’efficaces pour identifier les activités
suspectes, ces systemes généerent des alertes souvent complexes et difficiles a interpréter, ce qui
limite leur exploitation par les utilisateurs.

Dans ce contexte, les techniques d’apprentissage automatique permettent d’améliorer la
détection automatique des attaques réseau a partir des données de trafic. Le systeme propose,
SecTalk, repose sur une approche de classification appliquée au dataset CIC-1DS2017, visant
a identifier différents types d’attaques.

En complément de la phase de détection, le systéme intégre un module d’explication bas¢ sur
des modeles de langage exécutés via Ollama, permettant de transformer les alertes techniques
en explications simples et compréhensibles. Un chatbot de cybersécurité permet a 1’utilisateur
de saisir une alerte de sécurité et d’interagir avec celle-ci. Ce chatbot fournit des explications
claires ainsi que des recommandations adaptées au contexte de chaque incident.

Par ailleurs, ce chapitre inclut une phase d’expérimentation et d’analyse des résultats, portant a
la fois sur les modeles de détection et sur les modeles utilisés pour la génération des
explications.

Ce chapitre présente ainsi I’environnement de développement, le dataset utilisé, les étapes de
prétraitement des données, I’architecture générale du systéme SecTalk, ainsi que les résultats
obtenus et leur analyse.

111.2 Environnement de developpement et technologies utilisées

Le développement du systéme SecTalk repose sur plusieurs technologies et outils logiciels
utilisés pour le traitement des données, 1’entrainement des modeles de machine learning, la
génération des explications intelligentes ainsi que le développement de I’interface utilisateur.
Cette section présente les principales technologies utilisées dans la réalisation du systeme.

111.2.1 Langage de programmation : Python

Le systeme SecTalk a été développeé principalement avec le langage de programmation Python
grace a sa simplicité, sa flexibilité et sa large utilisation dans les domaines du machine learning,
de l’intelligence artificielle et de la cybersécurité. Python dispose également de nombreuses
bibliothéques spécialisées facilitant le traitement des données, 1’analyse du trafic réseau et le
développement des applications intelligentes.
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Dans ce projet, Python a été utilisé pour le prétraitement des données, I’entrainement du modele
de détection, ’intégration du chatbot intelligent ainsi que la génération des explications en
langage naturel.

111.2.2 Bibliotheques et frameworks utilisés
Plusieurs bibliotheques et frameworks Python ont été utilisés dans le développement du
systéme SecTalk afin d’assurer le traitement des données, la détection des attaques et la

génération des explications intelligentes.

e Pandas : utilisé pour la manipulation, le nettoyage et 1’analyse des données du dataset

CIC-IDS2017.
o NumPy : utilisé pour les opérations numeriques et le traitement des tableaux de
données.

e Scikit-learn : utilisé pour le prétraitement des données, 1’encodage des labels, la
division du dataset ainsi que I’évaluation des performances du mode¢le.

e LightGBM : utilisé pour I’'implémentation du modéle de machine learning chargé de la
détection des attaques réseau.

o Joblib : utilisé pour sauvegarder et charger le modéle entrainé ainsi que les fichiers
nécessaires au systeme.

e Ollama : utilisé pour I’exécution locale des modéles de langage génératifs afin de
produire des explications automatiques des alertes de sécuriteé.

e Plotly : utilisé pour la visualisation graphique et I’affichage interactif des résultats.

o FastAPI : utilisé pour développer le backend du systéme et assurer la communication
entre I’interface utilisateur, le modele de détection et le chatbot intelligent.

111.2.3 Technologies d’intelligence artificielle générative

Afin d’ajouter une capacité d’explication intelligente au systeme SecTalk, plusieurs
technologies d’intelligence artificielle générative ont été intégrées. Ces technologies permettent
de générer des réponses automatiques en langage naturel afin d’aider les utilisateurs a mieux
comprendre les alertes de sécurité et les attaques détectées.

111.2.3.1 Ollama

Ollama est une plateforme permettant I’exécution locale des modeles de langage génératifs
(LLM). Dans le systeme SecTalk, Ollama est utilisé pour générer automatiquement des
explications en langage naturel a partir des alertes détectées ou des événements de sécurité
saisis par ’utilisateur.

L’utilisation d’Ollama permet de garantir une meilleure confidentialité des données tout en
offrant une exécution rapide des modeles sans dépendre des services cloud externes.
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111.2.3.2 Modéle de langage utilisé

Le systeme SecTalk utilise un modeéle de langage génératif tel que Phi3 afin de produire des
réponses explicatives en langage naturel. Ces modéles sont capables d’analyser les informations
fournies par le systeme et de générer des explications détaillées concernant les alertes détectées.

111.2.3.3 Architecture RAG (Retrieval-Augmented Generation)

Le systeme SecTalk integre une approche RAG (Retrieval-Augmented Generation) afin
d’améliorer la qualité des réponses générées par le modele de langage.

Cette approche consiste a récupérer des informations pertinentes depuis une base de
connaissances contenant des descriptions d’attaques, des impacts et des recommandations de
sécurité, puis a intégrer ces informations dans le prompt envoyé au modele génératif.

L’utilisation du RAG permet de produire des explications plus précises, contextualisées et
adaptees aux alertes analysées.

111.2.4 Outils de développement

Plusieurs outils de développement ont été utilisés dans la réalisation du systeme SecTalk afin
de faciliter la programmation.

v" Anaconda Jupyter Notebook : utilisé principalement durant la phase d’entrainement et
d’expérimentation des modeles de machine learning. Cet environnement a permis de
réaliser le prétraitement des données, 1’analyse du dataset CIC-IDS2017, I’entrainement
des modeles de détection ainsi que 1’évaluation des performances des algorithmes.

v Visual Studio Code (VS Code) : utilisé pour le développement de ’application finale
du systeme SecTalk. Il a servi a 'implémentation du module d’explication intelligent,
de D’intégration avec Ollama, du systtme RAG ainsi que de I’interface utilisateur
interactive et du chatbot de cybersécurité.

111.2.5 Configuration matérielle

Le developpement et les expérimentations du systeme SecTalk ont été réalisés sur une machine
disposant des caractéristiques matérielles suivantes :

- Processeur : Intel Core i5
- Mémoire RAM : 8 Go
- Systeme d’exploitation : Windows 11

Cette configuration a permis d’exécuter les traitements de données, le modéle de détection Light
GBM ainsi que les modéles de langage utilisés dans le systeme.
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111.3 Présentation du dataset et des données de sécurité

Dans le cadre du développement du systeme SecTalk, le dataset CIC-1DS2017 a eté utilisé afin
d’entrainer et d’évaluer le modéle de détection des attaques réseau. Le choix du dataset
représente une étape importante dans la conception d’un systeme IDS performant, car la qualité
et la diversité des données influencent directement les performances du modéle de machine
learning.

Le dataset CIC-IDS2017 a été choisi en raison de sa richesse, de la diversité des attaques qu’il
contient ainsi que de sa large utilisation dans les travaux de recherche en cybersécurité et en
détection d’intrusion.

111.3.1 Présentation du dataset CIC-1DS2017

Le dataset CIC-1DS2017 a été développé par le Canadian Institute for Cybersecurity (CIC) de
I’Université du Nouveau-Brunswick. Il contient un ensemble de données réseau représentant
des scénarios réalistes de trafic normal et de trafic malveillant générés dans un environnement
controle.

Ce dataset inclut plusieurs types d’attaques réseau modernes ainsi que du trafic normal appelé
Benign. Les données sont organisées sous forme de fichiers CSV contenant différentes
caractéristiques réseau (features) utilisées pour 1’analyse et la classification des attaques.

Le dataset CIC-IDS2017 est réparti sur plusieurs jours de capture du trafic réseau. Chaque jour
contient des types spécifiques d’activités normales et d’attaques réseau permettant de simuler
différents scénarios de cybersécurité. Cette organisation par jours permet d’obtenir une grande
diversité de trafic réseau et améliore la capacité des modéles de machine learning a détecter
différents comportements malveillants dans des environnements variés.

Le dataset CIC-1DS2017 est largement utilisé dans les travaux de recherche liés aux systéemes
de détection d’intrusion et & la machine learning grace a sa diversité, sa taille importante et la
présence de plusieurs catégories d’attaques réelles.

111.3.2 Types de trafic réseau
Le dataset utilisé contient deux grandes catégories de trafic reéseau :

o Trafic normal (Benign) : représente les communications réseau légitimes et les
activités normales des utilisateurs sans comportement malveillant.

o Trafic malveillant : représente les activités suspectes ou les attaques realisées contre le
réseau afin de perturber les services, voler des informations ou compromettre les
systémes.
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Cette diversité de trafic permet d’entrainer les modeles de machine learning a distinguer les
comportements normaux des comportements malveillants.

111.3.3 Types d’attaques utilisées

Le systeme SecTalk a été entrainé sur plusieurs types d’attaques présentes dans le dataset CIC-
IDS2017, notamment :

Attagues Description
DDoS (Distributed Denial of Service) Attague visant a saturer un serveur ou un réseau
avec un grand volume de trafic.
DoS (Denial of Service) Attaque destinée a rendre un service indisponible.
Réseau de machines compromises contrdlées par
Botnet
un attaquant.
PortScan T’echnlque gtlllsge pour analyser les ports ouverts
d’une machine cible.
Attaques ciblant les applications web, comme les
WebAttack injections SQL ou XSS.
Attaque consistant a tester plusieurs combinaisons
Brute Force de mots de passe afin d’obtenir un accés non
autorisé.
Vulnérabilité affectant le protocole OpenSSL
Heartbleed o ) )
permettant la fuite d’informations sensibles.
Attaque ou un attaguant pénétre progressivement
Infiltration dans un systéme afin d’exécuter des actions
malveillantes.

Tableau I11.6 : Les attaques et les descriptions
111.3.4 Structure des données

Les données du dataset CIC-1DS2017 sont organisées sous forme de fichiers CSV contenant
plusieurs colonnes représentant les caractéristiques du trafic réseau.

Chague ligne correspond a une connexion réseau ou un flux de communication analysé. Les
colonnes du dataset contiennent différentes informations statistiques et réseau telles que :

- Ladurée des connexions ;

- Le nombre de paquets transmis ;

- Le volume de données échangées ;

- Les statistiques des flux réseau ;

- Les informations liées aux protocoles et aux ports ;
- Les indicateurs des drapeaux TCP (Flags).

Le dataset contient également une colonne nommée Label, représentant la catégorie du trafic
réseau, soit un trafic normal (Benign), soit une attaque spécifique.
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111.3.5 Fichiers CSV utilisés

Dans ce projet, plusieurs fichiers CSV du dataset CIC-IDS2017 ont été utilisés afin de
construire le dataset final destiné a I’entrainement du modéle de détection.

Les fichiers exploités sont :

v’ tuesday.csv
v wednesday.csv
v’ thursday.csv
v’ friday.csv

Ces fichiers regroupent différentes catégories de trafic réseau normal et malveillant, couvrant
plusieurs scénarios d’attaques. Leur utilisation permet d’obtenir un ensemble de données varié
et représentatif des comportements observés dans un environnement réseau réel.

I11.4 Préparation et prétraitement des données

Avant I’entrailnement des mod¢les de machine learning, plusieurs étapes de préparation et de
prétraitement ont été réalisées afin d’améliorer la qualité des données et d’optimiser les
performances du systéeme de détection. Ces étapes permettent de nettoyer les données,
sélectionner les caractéristiques importantes et préparer le dataset pour les modéles de
classification.

111.4.1 Fusion des fichiers CSV

Les différents fichiers sélectionnés ont été fusionnés a 1’aide de la fonction pd.concat() de la
bibliotheque Pandas afin de constituer un unique dataset d’apprentissage.

Cette opération permet de regrouper I’ensemble des observations dans une seule structure de
données et d’augmenter la diversité des exemples disponibles pour I’entrainement. Le dataset
obtenu contient ainsi plusieurs catégories d’attaques ainsi que du trafic bénin, ce qui favorise
une meilleure capacité de généralisation du modele de détection.

111.4.2 Nettoyage des données

Aprés la fusion des fichiers CSV, plusieurs opérations de nettoyage ont été réalisées afin de
supprimer les donnees incorrectes ou inutiles pouvant affecter les performances du modeéle.

111.4.2.1 Valeurs manquantes

Certaines lignes du dataset contenaient des valeurs manquantes (NaN). Afin d’éviter les erreurs
durant I’entrainement, les valeurs manquantes ont été remplacées par 0 a 1’aide de la fonction
fillna(0) de Pandas.
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111.4.2.2 VValeurs infinies

Le dataset contenait également des valeurs infinies (inf et -inf) générées par certaines
opérations statistiques liées au trafic réseau. Ces valeurs ont été remplacées par des valeurs
nulles (van) grace @ NumPy avant le traitement final des données.

111.4.2.3 Colonnes supprimées

Certaines colonnes ont été supprimées car elles ne sont pas utiles pour la classification ou
peuvent affecter les performances du modéle. Les colonnes supprimées sont :

e SrclP

e DstlIP

e Timestamp

o Attempted Category

La suppression de ces colonnes permet de réduire la complexité des données et de conserver
uniquement les informations pertinentes pour la détection des attaques.

111.4.3 Sélection des caractéristiques

La sélection des caractéristiques (Feature Selection) représente une étape importante dans le
développement du systeme de détection.

Dans ce projet, seules les colonnes numériques de type int64 et f1oat64 ont été conservées a
I’aide de la fonction select dtypes() afin d’assurer la compatibilit¢ avec le modele
LightGBM.

111.4.4 Encodage des labels

Les labels représentant les différentes catégories d’attaques ont été transformés en valeurs
numeriques grace a la technique LabelEncoder de Scikit-learn.

Cette étape est nécessaire car les modéles de machine learning ne peuvent pas traiter
directement les labels textuels. Chaque type d’attaque a donc été converti en une valeur
numérique utilisée durant 1’apprentissage du modele.

111.4.5 Division des données

Apres les étapes de prétraitement, le dataset final a été divisé en deux ensembles a 1’aide de la
fonction train test split() :

e 80 % des données ont été utilisées pour I’entrainement ;
o 20 % des données ont été utilisées pour les tests.
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La division a été réalisée avec le paramétre stratify=y afin de conserver une distribution
équilibrée des différentes classes d’attaques dans les ensembles d’entrainement et de test.

Le paramétre random state=42 a également été utilisé afin de garantir la reproductibilité des
résultats expérimentaux.

111.5 Conception générale du systéeme SecTalk

La conception du systéme SecTalk repose sur une architecture modulaire permettant de séparer
les différentes étapes du processus de détection et d’explication des attaques réseau. Chaque
module joue un rdle précis dans le traitement des données, depuis 1’acquisition des informations
jusqu’a la génération des réponses intelligentes destinées aux utilisateurs. Cette organisation
facilite la maintenance du systéme et améliore sa flexibilité.

111.5.1 Architecture globale du systeme

L’architecture globale du systéme SecTalk repose sur un pipeline intelligent combinant la
détection des attaques réseau, I’explication des alertes et la génération de recommandations de
sécurité. Le systeme fonctionne selon deux modes principaux.

Dans le premier mode, I'utilisateur charge un fichier CSV contenant des données de trafic
réseau issues du dataset CIC-IDS2017. Ces données passent d’abord par une étape de
prétraitement afin de nettoyer et préparer les informations avant leur analyse. Les données sont
ensuite envoyées au modeéle de machine learning LightGBM chargé de détecter
automatiquement le type de trafic réseau et d’identifier les différentes catégories d’attaques.

Apreés la phase de classification, le systeme génére automatiquement une explication en langage
naturel décrivant 1’attaque détectée, ses impacts possibles ainsi que des recommandations
pratiques de sécurité permettant d’aider 1’utilisateur a mieux comprendre la situation analysée.

Dans le second mode, I'utilisateur interagit directement avec un chatbot de cybersécurité.
L’utilisateur peut saisir une alerte de sécurit¢ ou un événement suspect sous forme textuelle,
puis le chatbot génere automatiquement une réponse explicative en langage naturel. Le chatbot
fournit également des recommandations adaptées afin d’aider les utilisateurs débutants ou non
experts a réagir correctement face aux incidents de sécurité.

Le systeme utilise également une approche RAG (Retrieval-Augmented Generation) simplifiée
basée sur une base de connaissances spécialisée contenant des informations sur les attaques
réseau, les alertes de sécurité et les solutions recommandées. Cette approche permet d’améliorer
la pertinence et la précision des réponses genérées par le modele de langage.
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Figure 111.3 : Pipeline de fonctionnement du systeme SecTalk

111.5.2 Description des modules principaux

Le systeme SecTalk est composé de plusieurs modules interconnectés, chacun ayant un role
spécifique dans le processus global de détection et d’explication des attaques réseau.
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111.5.2.1 Module d’acquisition des données

Ce module permet I’importation des fichiers CSV contenant les données de trafic réseau ainsi
que la réception des alertes de sécurité saisies par 1’utilisateur. Il constitue le point d’entrée
principal du systeme.

111.5.2.2 Module de prétraitement

Ce module assure le nettoyage et la préparation des données avant leur utilisation par le modéle
de machine learning. Il effectue notamment la gestion des valeurs manquantes, la suppression
des colonnes inutiles et la sélection des caractéristiques numériques.

111.5.2.3 Module de détection ML

Le module de détection utilise 1’algorithme LightGBM afin de classifier automatiquement le
trafic réseau et identifier les différentes catégories d’attaques présentes dans les données
analysées.

111.5.2.4 Module RAG et base de connaissances

Ce module contient une base de connaissances spécialisée sur les attaques et les alertes de
cybersécurité. Il utilise I’approche RAG pour récupérer les informations pertinentes et enrichir
les réponses générées par le modéle de langage.

111.5.2.5 Module d’explication intelligent avec Ollama

Ce module est responsable de la génération des explications automatiques en langage naturel.
Il utilise Ollama ainsi qu’un modele de langage génératif afin d’analyser les résultats de
détection ou les alertes saisies par 1’utilisateur.

Le module produit des explications détaillées concernant les attaques détectées, leurs impacts
possibles ainsi que des recommandations pratiques de sécurité adaptées au contexte analysé.
Grace a I’approche RAG, les réponses générées sont enrichies par les informations provenant
de la base de connaissances du systéme.

111.5.2.6 Module chatbot intelligent

Le chatbot intelligent permet une interaction directe avec I’utilisateur. Il analyse les alertes de
sécurité saisies et genere des explications détaillées ainsi que des recommandations pratiques
en langage naturel afin d’aider les utilisateurs a comprendre les incidents détectés.
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111.5.2.7 Interface utilisateur

L’interface utilisateur a été développée avec HTML, CSS et FastAPI. Elle permet de charger
les fichiers CSV, visualiser les résultats de détection, consulter les explications générees et
interagir avec le chatbot de cybersécurité de maniere simple et interactive.

111.6 Implémentation et optimisation des modeles de détection
d’intrusion

Afin d’assurer la détection automatique des attaques réseau, plusieurs algorithmes de machine
learning ont été implémentés et évalués dans le systéme SecTalk. L’objectif principal est

d’identifier le mode¢le offrant les meilleures performances pour la classification des données du
dataset CIC-1DS2017.

Dans ce projet, trois modéles de classification supervisée ont éte utilisés :

e Random Forest
» Regression Logistic

Ces modeles ont été entrainés et comparés a I’aide de différentes métriques d’évaluation afin
de sélectionner 1’algorithme le plus performant pour le systéme final de détection d’intrusion.

111.6.1 Modele Random Forest
111.6.1.1 Principe de fonctionnement

Le modele Random Forest est un algorithme d’apprentissage supervisé basé sur plusieurs
arbres de décision (Decision Trees). Son principe consiste a construire un ensemble d’arbres
entrainés sur différentes parties aléatoires du dataset, puis a combiner leurs prédictions afin
d’obtenir un résultat final plus stable et plus précis.

Chaque arbre prend une décision indépendamment des autres, puis le systeme applique un
mécanisme de vote majoritaire pour déterminer la classe finale prédite.

Dans le systéeme SecTalk, Random Forest a été utilisé pour analyser les caractéristiques du trafic
réseau et détecter les différentes catégories d’attaques présentes dans le dataset CIC-1DS2017.

111.6.1.2 Parametres utilises
Plusieurs parametres ont été définis afin de configurer le modéle Random Forest, notamment :

e n_estimators=150,
e class_weight="balanced
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e random_state=42,
e n_jobs=-1

Ces parametres influencent directement la précision et la capacité de genéralisation du
modéle.

111.6.2 Modele de Régression Logistique
111.6.2.1 Principe de fonctionnement

La régression logistique est un algorithme de classification supervisée utilisé pour estimer la
probabilité qu’une observation appartienne a une classe donnée. Elle repose sur 1’application
d’une fonction sigmoide permettant de transformer une combinaison linéaire des variables
d’entrée en une probabilité comprise entre 0 et 1.

Dans un contexte multi-classes, la régression logistique utilise généralement la stratégie One-
vs-Rest pour distinguer les différentes catégories d’attaques.

Dans le systtme SecTalk, ce modéle a été utilisé comme baseline afin de comparer ses
performances avec des algorithmes plus complexes comme Random Forest et LightGBM dans
la détection des intrusions réseau.

111.6.2.2 Paramétres utilisés
Le modeéle de régression logistique a été configuré avec les hyperparameétres suivants :

e max_iter = 1000 : nombre maximal d’itérations permettant d’assurer la convergence
du modele ;

o class_weight = 'balanced" : gestion du déséquilibre des classes dans le dataset, en
attribuant des poids inverses a la fréquence des classes ;

e random_state = 42 : garantit la reproductibilité des résultats expérimentaux ;

e n_jobs = -1 : permet d’utiliser tous les cceurs du processeur pour accélérer
I’entrainement du modg¢le.

Ces parametres améliorent la stabilité du modele ainsi que ses performances sur des données
déséquilibrées, comme celles rencontrées dans les datasets de détection d’intrusion.

111.6.3 Modele LightGBM

111.6.3.1 Principe de fonctionnement

Le modele LightGBM (Light Gradient Boosting Machine) est un algorithme de machine
learning basé sur la technique du Gradient Boosting. Son fonctionnement repose sur la création
progressive de plusieurs arbres de décision afin de corriger les erreurs produites par les arbres
précédents.
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Contrairement aux modeéles classiques basés sur un seul arbre de décision, LightGBM améliore
progressivement les performances de classification gréce a un apprentissage itératif.

Cet algorithme est particuliérement adapté aux grands datasets grace a sa rapidité d’exécution,
sa faible consommation de mémoire et sa capacité a gérer efficacement les données complexes.

111.6.3.2 Paramétres utilisés
Le modeéle LightGBM a été configuré avec les parametres suivants :

n_estimators = 300

e learning_rate = 0.05

e num_leaves = 31

o class_weight = 'balanced'
e random_state = 42

Le paramétre class weight='balanced' permet d’améliorer la détection des classes minoritaires
présentes dans le dataset.

111.6.4 Validation des modeéles

Afin d’évaluer les performances des différents modéles de détection, plusieurs techniques de
validation ont été utilisées durant les expérimentations.

111.6.4.1 Validation croisée

La validation croisée (Cross-Validation) est une méthode permettant d’évaluer la robustesse et
la capacité de généralisation des modéles de machine learning.

Cette technique consiste a diviser les données en plusieurs parties afin d’entrainer et tester le
modeéle plusieurs fois sur différentes combinaisons du dataset.

La validation croisée permet d’obtenir une estimation plus fiable des performances réelles des
modeles et réduit le risque de surapprentissage (Overfitting).

111.6.4.2 StratifiedKFold

Dans ce projet, la méthode StratifiedKFold de Scikit-learn a été utilisée pour realiser la
validation croisée.

Les parameétres suivants ont été utilisés :
e n_splits=3

e shuffle = True
e random_state = 42
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Cette méthode garantit une distribution équilibrée des différentes classes d’attaques dans
chaque division du dataset, ce qui est particulierement important dans les systemes IDS ou
certaines attaques sont moins représentées que d’autres.

111.6.4.3 Cross-validation avec F1-score

La fonction cross_val score() a été utilisée afin d’évaluer les performances des modeles sur
plusieurs divisions du dataset.

L’évaluation a été réalisée a 1’aide de la meétrique f1_macro, qui permet de calculer un score
moyen équilibré entre toutes les classes d’attaques.

Cette étape a permis de comparer les performances des modéles Random Forest, Régression
Logistique et LightGBM afin d’identifier 1’algorithme le plus performant pour le systéme
SecTalk.

I11.7. Implémentation du systéme d’explication intelligent basé sur
RAG simplifiee
111.7.1 Base de connaissances des attaques et alertes

La base de connaissances constitue un élément central du systéme d’explication intelligent. Elle
contient des informations structurées concernant plusieurs types d’attaques réseau.

Cette base permet d’enrichir les réponses générées par le modele de langage et d’améliorer la
pertinence des explications produites par le systéeme SecTalk.

111.7.1.1 Structure de la base de connaissances

La base de connaissances a été implémentée sous forme d’une structure Python contenant les
informations principales associées a chaque type d’attaque détectée.

Chague entree contient :

e Une description de ’attaque ;
e Un niveau de risque ;
o Des solutions proposees.

Un extrait simplifié de la structure utilisée dans le systeme est présenté ci-dessous :
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attack_knowledge = {
"DDoS": {"description": "Un grand nombre dﬂordinateurs envoient du trafic pour bloquer un serveur.",
"risk": "Trés élevé",
"solutions": ["Limiter le trafic entrant”,"Utiliser une protection anti-DDoS","Surveiller le réseau"]},

: {"description”: "Un attaquant surcharge un service pour le rendre indisponible.",
"risk": "Elevé",
"solutions": ["Bloquer lﬂadresse suspecte"”,"Limiter les requétes"]},

"Botnet": {"description": "Un réseau de machines infectées lance des attaques.",
"risk": "Trés élevé",
"solutions": ["Scanner les machines","Isoler les postes infectés"]},
"PortScan": {"description": "Tentative de découverte des ports ouverts.",
"risk™: "Moyen",
"solutions": ["Fermer les ports inutiles","Surveiller le trafic"]},
"BruteForce_FTP": {"description": "Tentative de deviner un mot de passe FTP.",
"risk": "Elevé",
"solutions": ["Utiliser des mots de passe forts","Limiter les tentatives"]},

"BruteForce_SSH": {"description": "Tentative répétée de connexion SSH.",

"risk": "Elevé",

Figure 111.4 : base de connaissance des attaques

Cette structure est utilisée par le module RAG afin de récupérer les informations pertinentes
avant la génération des réponses avec Ollama.

111.7.2 Principe du RAG dans SecTalk

Le systeme SecTalk utilise une approche basée sur le RAG (Retrieval-Augmented
Generation) afin d’améliorer la qualité des explications générées.

Le principe du RAG consiste a enrichir les réponses du modele LLM a I’aide d’informations
récupérées depuis une base de connaissances spécialisée en cybersécurité.

Lorsqu’une attaque ou une alerte est détectée, le systeme recherche automatiquement les
informations correspondantes dans la base, notamment :

o Ladescription de I’attaque (alertes)
e Le niveau de risque

e Lesimpacts possibles

e Les recommandations de sécurité.

Ces informations sont ensuite utilisées pour enrichir le contexte envoye au modéle de langage
afin de produire des réponses plus précises et adaptées au domaine de la cybersécurité.

Cette approche permet egalement de réduire les erreurs et les hallucinations du modéle
génératif.
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111.7.3 Génération des explications avec Ollama

Le systeme SecTalk utilise Ollama afin d’exécuter localement un modé¢le de langage génératif
chargé de produire des explications automatiques des attaques et alertes de sécurite.

Aprés la détection d’une attaque, le systéme construit automatiquement un prompt contenant :

o Les attaques détectées ;
« Le contexte de sécurité ;
o Les informations récupérées depuis la base de connaissances.

Le modele LLM genere ensuite une réponse en langage naturel expliquant :

o Lasignification de I’attaque ;
o Lesrisques associés ;
o Les recommandations de sécurité adaptées.

Le systeme utilise également un prompt systeme définissant le réle du modéle comme un expert
SOC capable de répondre en francais simple et compréhensible.

En cas d’indisponibilité¢ du modele Ollama, le systéme utilise automatiquement des réponses
locales générées a partir de la base de connaissances.

La figure suivante présente un exemple du prompt utilisé dans le systeme SecTalk.

summary_prompt = (
f"En 2 phrases simples en frangais, résume la situation pour ces attaques

f"Parle a un non-informaticien. Sois direct."

)
try:
response = ollama.chat(
model="phi3:mini",
messages=[

{"role": "system", "content":

"

{"role": "user", "content":

"Tu es un expert SOC. Réponds en 2 pl
summary_prompt},

Figure I11.5 : Exemple de prompt utilisé pour 1’explication des attaques détectées
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"""Tu es SecTalk, un assistant SOC en cybersecurite. Tu analyses des logs

Regles STRICTES :
Explique uniquement ce qui est present dans le log. N'invente rien.

Ne suppose pas une attaque ou compromission sauf si explicitement confirme.
N'exagere pas la menace. Sois neutre et factuel.

scan = reconnaissance uniquement, PAS une attaque.

echec de connexion = suspect, PAS une compromission.

compte cree = action admin, PAS malveillant par defaut.

malware en quarantaine = deja contenu, focalise sur 1'investigation.
Si une information manque, ecris : "Non indique dans le log"

Classification de severite :

- Faible : evenement informatif, action admin normale

- Moyen : activite suspecte, scan, echec connexion

- Eleve : malware detecte, attaque repetee, indicateur fort
- Critique : intrusion active explicitement confirmee

Reponds TOUJOURS en francais. Suis ce format exactement :

EXPLICATION : [description claire basee uniquement sur le log]
DANGER : [Faible / Moyen / Eleve / Critique]

CAUSES POSSIBLES : [causes plausibles basees sur le log]

ACTION 1 : [etape d'investigation non destructive]

ACTION 2 : [surveillance ou verification complementaire]
CONCLUSION : [resume neutre - suspect / normal / a investiguer]"""

Figure 111.6 : Exemple de prompt utilisé par le chatbot intelligent

La figure présente un exemple de prompt envoyé au modele de langage. Celui-ci contient les
informations relatives a 1’alerte analysée ainsi que les instructions permettant de guider la
génération de la réponse.

111.7.4 Fonctionnement du chatbot intelligent

Le chatbot intelligent intégré au systéeme SecTalk permet aux utilisateurs d’obtenir des
explications automatiques concernant les alertes et les incidents de cybersécurité.

L’utilisateur peut saisir une alerte de sécurité ou un message suspect directement dans
I’interface du systeme. Cette entrée est d’abord analysée afin d’identifier les informations
pertinentes associées a I’incident. Le systéme exploite ensuite une base de connaissances
specialisée en cybersécurité pour récupérer des informations contextuelles relatives a 1’alerte
fournie.

Les informations extraites sont intégrées au prompt envoyé au modele de langage exécuté via
Ollama, permettant ainsi de générer des réponses plus précises et mieux adaptées au contexte
de I’incident.
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Le chatbot fournit principalement :

e Une explication simplifi¢e de 1’alerte ;
e Les risques potentiels associés ;
o Des recommandations de sécurité adaptées.

Cette fonctionnalité permet d’aider les utilisateurs & mieux comprendre les incidents de
cybersécurité et a identifier les actions appropriées a entreprendre.

111.8 Développement de I’interface utilisateur du systéme

L’interface utilisateur du systéme SecTalk a été¢ développée afin de faciliter ’analyse des alertes
réseau et ’interaction avec le chatbot intelligent. Elle permet aux utilisateurs de charger des
fichiers CSV, visualiser les attaques détectées et obtenir des explications automatiques en
langage naturel.

111.8.1 Technologies utilisées
L’interface du systéme a été développée a 1’aide des technologies suivantes :

e« HTML : structure des pages web ;

e CSS : mise en forme et design de I’interface ;

e FastAPl : communication entre D’interface utilisateur et les modules d’analyse
développés en Python.

Ces technologies permettent de créer une interface légére, rapide et facilement utilisable.
111.8.2 Interface principale du systéeme

La figure suivante présente ’interface principale de SecTalk. Elle regroupe les différentes
fonctionnalités du systéme

SECTRALK s LIVE http://localhost: 8088

IMPORTER UN FICHER CSV

Figure I11.7 : Interface principale du systeme SecTalk
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111.8.3 Module d’analyse des fichiers CSV

Le module d’analyse permet a [I’utilisateur de charger un fichier CSV contenant les
caractéristiques du trafic réseau. Une fois le fichier importé, le systéeme applique
automatiquement le modéle LightGBM afin d’identifier les attaques présentes dans les donnees.

IMPORTER UN FICHIER CSV

Aucun fichier sélectionné

Figure I11.8 : Importation d’un fichier CSV

Apres I’analyse, les résultats de détection sont affichés directement dans I’interface.

« dataset.csv (11.6 KB)

4 LANCER L'ANRALYSE

=1

@ DETAIL DES MENACES

TYPE COuN RISOUE

Da5

BruteForce 5SH =

BruteForce FTP = =

Ports Mayen

D0o$ Tres eleve
I

Figure 111.9 : Résultats de détection des attaques

111.8.4 Génération des explications intelligentes

Lorsque des attaques sont détectées, le systeme génére automatiquement une explication en
langage naturel a I’aide du mod¢le Phi3-mini exécuté via Ollama.

Les explications fournissent des informations sur la nature des attaques détectées ainsi que des
recommandations de sécurité adaptées.
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s envoient du trafic pour bloquer un serveur

liser une pro

» Surveiller le réseau

DoS - 9 occurrences

Un attaguant surcharge un service pour le rendre indisponible

A Risque : Elevé

Figure 111.10 : Explication automatique des attaques détectées

111.8.5 Chatbot intelligent de cybersécurité

SecTalk intégre également un chatbot permettant d’interpréter des alertes ou des événements

de sécurité saisis par 1’utilisateur.

Le chatbot analyse la requéte puis génére une réponse explicative afin d’aider a comprendre

I’incident signalé.
©® SECBOT — ASSISTANT SECURITE

9 Bonjour ! Je suis SecBot, votre assistant cybersécurité.

Collez une alerte Windows, un log IDS/IPS, ou posez-moi une question. Je vous expliguerai clairement ce qui se passe et quoi faire

Figure I11.11 : Interface du chatbot intelligent
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— ASSISTANT SECURITE

Event ID: 4625

An account failed to log on

Account Name: administrator
Source Network Address: 192.168.1.58
Logon Type: 3

Failure Reason: Unknown user name or bad passw

EXPLICATION: Un administrateur a tenté de se connecter i 1'ordinateur mais les échecs répétés indiquent un probléme avec le mot de
passe ou la connexion réseau. Le log ne montre pas d'activité malveillante directe, comme une infection par des logiciels
malveillants ou une tentative d'intrusion non authentifiée

DANGER: Eleve

CAUSES POSSIBLES: Les causes possibles pourraient inclure un mot de passe incorrectement saisi plusieurs fois consécutivement,

problémes temporaires avec le réseau local (par exemple, une connexion Internet instable), ou méme que 1'utilisateur ait

rridentalloment farmé 1a caccinn at sceaie 3

Figure 111.12 : Exemple de réponse générée par le chatbot

111.9. Résultats expérimentaux

ord

Conception et réalisation du systeme intelligent SecTalk

Cette section présente les résultats obtenus apres 1’entrainement et 1’évaluation des différents
modeles de détection utilisés dans le systeme SecTalk. Les performances des modeles ont été
analysées a 1’aide de plusieurs métriques d’évaluation afin de comparer leur efficacité dans la
détection des attaques réseau.

111.9.1 Métriques d’évaluation

Afin d’évaluer les performances des modéles de classification, plusieurs métriques couramment
utilisées en apprentissage automatique ont été retenues.

Accuracy : représente la proportion de prédictions correctes parmi I’ensemble des observations.

TP+TN
TP+TN+ FP+FN

Accuracy =

TP (True Positives) : attaques correctement détectées

TN (True Negatives) : trafics normaux correctement identifiés
FP (False Positives) : trafics normaux classés comme attaques
FN (False Negatives) : attaques non détectées.
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Precision : mesure la capacité du modéle a limiter les fausses alertes. Elle correspond a la
proportion des prédictions positives réellement correctes.

TP

p . . -
recision TP + FP

Une valeur élevée indique que la majorité des attaques signalées par le modele sont
effectivement des attaques.

Recall : mesure la capacité du modele a détecter les attaques présentes dans les donnees.

TP

Recall = TP+—FN

Un Recall €levé signifie que peu d’attaques échappent au systeme de détection.

F1-score : est la moyenne harmonique de la Precision et du Recall.

2 X Precision X Recall
F1l=

Precision + Recall

Cette métrique permet d’obtenir une évaluation équilibrée des performances du modele,
notamment lorsque les classes sont désequilibrees.

Dans ce travail, le F1-score macro a été privilégié, car il accorde la méme importance a toutes
les classes du dataset CIC-1DS2017, indépendamment de leur fréquence.

111.9.2 Résultats du modéle Regression Logistic

La régression logistique a été utilisée comme modele de référence pour la classification des
attaques réseau.

Les résultats obtenus montrent une accuracy élevée de 99 %, mais un F1-score macro de 79,57
%. Cette différence s’explique par le déséquilibre des classes dans le dataset, certaines attaques
étant beaucoup moins représentées que d’autres.

Le score moyen obtenu lors de la validation croisée est de :
CV F1 Macro = 0,7957

Ces resultats montrent que la régression logistique présente des limites pour la détection de
certaines classes minoritaires.
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=== CLASSIFICATION REPORT
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Figure 111.13 : Rapport de classification de modéle Regression Logistic
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Le modele Random Forest a permis d’améliorer significativement les performances de

détection.

Les résultats obtenus montrent une excellente capacité de classification avec un score moyen

de validation croisée égal a :

CV F1 Macro =0,9154

Le modeéle détecte correctement la majorité des attaques et offre une meilleure robustesse face

au déséquilibre des données.
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MODEL: Random Forest

CV F1 Macro Mean: 0.9154
Model trained v
Prediction done

=== CLASSIFICATION REPORT ===
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Figure 111.14 : Rapport de classification de modéle Random Forest

111.9.4 Résultats du modéle LightGBM

Le modeéle LightGBM a obtenu les meilleures performances parmi les algorithmes testés.

La validation croisée a permis d’obtenir un score moyen de :

CV F1 Macro = 0,9444
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Les résultats montrent une excellente capacité de détection pour la majorité des classes ainsi

qu’une meilleure prise en compte des attaques rares.
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Figure 111.15 : Rapport de classification de modele LightGBM
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111.9.5 Comparaison des performances des modeéles

Le tableau suivant résume les performances obtenues par les différents modéles.

support
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WNNN

14354
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258

3

1

4
131

345670
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345670

Modele CV F1 Macro
Regression Logistic 0,7957
Random Forest 0,9154
LightGBM 0.9444

Tableau I11.7 : Comparaison des performances des modeles

Les résultats montrent que le modele LightGBM obtient les meilleures performances globales.
Il dépasse Random Forest de pres de 3 points de F1-score macro et surpasse largement la

régression logistique.

Cette comparaison confirme que les méthodes de boosting sont particuliérement adaptées a la
détection des intrusions dans le dataset CIC-1DS2017.
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Pour cette raison, LightGBM a été retenu comme modele principal du systéme SecTalk.

Comparaison des performances des modéles

1.00

0.9444

0.95 4

0.9154

0.90 4

0.85 A

CV F1 Macro

0.7957

0.80 4

0.75 4

0.70 -
Logistic Regression Random Forest LightGBM

Figure 111.16 : Comparaison des performances des modeles Regression Logistic, Random
Forest et LightGBM selon le score F1 Macro obtenu lors de la validation croisée.

111.9.6 Optimisation du modéle LightGBM

Apres la sélection de LightGBM comme modéle principal, plusieurs expérimentations ont été
réalisées afin d’identifier la configuration offrant les meilleures performances.

111.9.6.1 Ajustement des hyperparametres

Afin d'améliorer les performances du modele LightGBM, plusieurs expérimentations ont été
réalisées en faisant varier certains hyperparamétres influencant directement I'apprentissage du
modele. Les parameétres étudiés sont :

e n_estimators : nombre d'arbres de décision ;
o learning_rate : taux d'apprentissage ;
e num_leaves : nombre maximal de feuilles par arbre.

Le paramétre class_weight a été fixé a la valeur balanced afin de prendre en compte le
désequilibre des classes présent dans le dataset CIC-1DS2017.

111.9.6.2 Tests des différentes configurations

Plusieurs configurations ont été évaluées afin d’analyser leur impact sur les performances du
modele.
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Configuration n_estimators learning_rate num_leaves CV F1 Macro
Config 1 100 0,10 31 0.945058
Config 2 200 0,05 31 0.947022
Config 3 300 0,05 31 0.944363
Config 4 400 0,03 50 0.942023

Tableau I11.8 : Tests des différentes configurations
111.9.6.3 Sélection de la meilleure configuration

Les résultats montrent que la Configuration 2 obtient le meilleur score de validation croisee
avec un F1-score macro de 94,70 %.

Cette configuration correspond aux parametres suivants :

n_estimators = 200

e learning_rate = 0,05

e num_leaves = 31

o class_weight = balanced

Elle offre le meilleur compromis entre performance et complexité du modele. Pour cette raison,
elle a été retenue pour les expérimentations finales du systeme SecTalk.

111.9.7 Evaluation et comparaison des modeles de langage

Afin de sélectionner le modéle de langage le plus adapté au module d’explication intelligent de
SecTalk, plusieurs modeles exécutés localement via Ollama ont été évalués dans les mémes
conditions matérielles, sur une machine fonctionnant uniquement avec le processeur (CPU),
sans accélération GPU,

Les modeles testés sont :
e Phi-3.
e Phi-3 Mini.
e TinyLlama.

L’¢évaluation a été réalisée sur deux scénarios représentatifs du systéme :

o L’explication des attaques détectées lors de I’analyse d’un fichier CSV.
o L’explication d’alertes de sécurité via le chatbot intelligent.

Les critéres retenus sont le temps d’exécution, la quantité de texte générée et la qualité globale
des réponses produites.
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Résultats expérimentaux

Modeéle Analyse Dataset | Chatbot Mots générés Qualité
Phi3 55.2's 39.35 ~64 mots Trés élevée
Phi3-mini 415s 42,9's ~67 mots Elevée
TinyLlama 9.3s 8,2s ~24 mots Limitée

Tableau I11.9 : Comparaison des temps d’exécution des modéles de langage testés.

Les résultats montrent que TinyLlama est le modele le plus rapide, avec un temps de réponse
inférieur a dix secondes dans les deux scénarios. Cependant, cette rapidité s’accompagne d’une
diminution notable de la qualité et de la richesse des réponses générées.

A l’inverse, Phi3 et Phi3-mini nécessitent davantage de temps de calcul mais produisent des
explications plus détaillées, plus cohérentes et mieux adaptées au contexte de la cybersécurite.

L’analyse détaillée des réponses générées et la justification du choix final du modéle sont
présentées dans la section 3.10.2.

Figure I11.17 : Prompt utilisé pour 1’évaluation comparative des modéles Phi3, Phi3-mini et
TinyLlama

111.9.8 Choix du modele de langage final

Les résultats obtenus montrent que Phi3 et Phi3-mini offrent des performances tres proches en
matiére de genération de texte. Les deux modeles produisent des explications cohérentes,
structurées et adaptées au contexte de la cybersécurité, tout en respectant les consignes définies
dans les prompts du systeme.

Bien que Phi3 fournisse des réponses 1égérement plus détaillées, I’amélioration observée reste
limitée au regard des ressources supplémentaires nécessaires a son exécution. En effet, Phi3
consomme davantage de mémoire et présente un temps d’exécution légerement supérieur a
celui de Phi3-mini.
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De son c6té, TinyLlama offre les meilleurs temps de réponse mais présente plusieurs limitations
importantes. Les tests réalisés ont montré que ce modéle ne respecte pas toujours les
instructions du prompt et génére parfois des réponses incomplétes ou peu pertinentes. Ces
limitations réduisent son intérét dans un contexte d’assistance a la cybersécurité ou la précision
des explications est essentielle.

Au terme de cette comparaison, Phi3-mini a été retenu comme modele de langage du systéeme
SecTalk. Ce choix est justifie par :

o Sacapacité a génerer des explications claires et cohérentes ;

e Son respect des consignes définies dans les prompts ;

e Son temps d’exécution acceptable sur CPU ;

« Son bon compromis entre qualité de génération et performances.

Ainsi, Phi3-mini représente le meilleur compromis entre qualité des explications, performances
d’exécution et ressources matérielles disponibles. I1 a donc été intégré dans la version finale du
systéme SecTalk pour la génération automatique d’explications et le fonctionnement du chatbot
intelligent.

111.10. Analyse et discussion des résultats

Cette section présente une analyse critique des résultats obtenus lors de I’évaluation du systéme
SecTalk. L’objectif est d’interpréter les performances du module de détection d’intrusion ainsi
que celles du module d’explication intelligent afin de justifier les choix technologiques retenus
dans la version finale du systéme.

111.10.1 Analyse des performances des modeéles de détection
111.10.1.1 Comparaison des modéles évalués

Afin d’identifier le modele de détection le plus performant, trois algorithmes de machine
learning ont été évalués sur le dataset CIC-1DS2017 : Logistic Regression, Random Forest et
LightGBM.

Les résultats expérimentaux montrent que les trois modeéles atteignent une excellente accuracy
globale. Toutefois, 1’analyse du F1-score macro met en évidence des différences significatives
entre les algorithmes.

Le modeéle Logistic Regression obtient un F1-score macro de 0,7957. Bien qu’il fournisse de
bonnes performances sur les classes majoritaires, ses résultats sont moins satisfaisants pour
certaines classes minoritaires du dataset.

Le modele Random Forest améliore considérablement les performances avec un F1-score
macro de 0,9154. Cette amélioration s’explique par sa capacité a exploiter des relations non
linéaires entre les caractéristiques du trafic réseau.
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Le meilleur résultat est obtenu par LightGBM avec un F1-score macro de 0,9444. Ce modeéle
démontre une meilleure capacité de généralisation ainsi qu’une meilleure prise en compte des
classes rares présentes dans le dataset.

Ces résultats confirment la supériorité des méethodes basées sur les arbres de décision pour les
taches de détection d’intrusion.

111.10.1.2 Comparaison des algorithmes

La comparaison des modeles évalués met en évidence des différences significatives en termes
de capacité de détection des attaques réseau.

Le modéle Logistic Regression présente les performances les plus faibles parmi les modeles
testés. Cette limitation s'explique principalement par sa nature linéaire, qui ne lui permet pas de
capturer efficacement les relations complexes existant entre les différentes caractéristiques du
trafic réseau.

Le modéle Random Forest offre de meilleures performances grace a I'utilisation d'un ensemble
d'arbres de décision construits de maniére aléatoire. Cette approche permet d'ameliorer la
robustesse du modele et de réduire les risques de surapprentissage.

Le modéle LightGBM obtient les meilleurs résultats grace a son mécanisme de Gradient
Boosting. Contrairement a Random Forest, qui construit les arbres de maniére indépendante,
LightGBM crée progressivement chaque nouvel arbre afin de corriger les erreurs commises par
les arbres précédents. Cette stratégie permet d'améliorer la précision globale du modele et
d'optimiser la détection des différentes catégories d'attaques.

Les résultats obtenus confirment ainsi que LightGBM constitue I'algorithme le plus performant
pour le contexte étudié.

111.10.1.3 Influence de optimisation de LightGBM

Aprés avoir identifié LightGBM comme le modele le plus performant, plusieurs configurations
ont été testées afin d’optimiser ses hyperparametres.

Les paramétres évalués concernent principalement :

e Le nombre d’arbres (n_estimators) ;
e Le taux d’apprentissage (learning_rate) ;
e Le nombre maximal de feuilles (num_leaves).

Les expérimentations ont montré que la configuration suivante offre les meilleurs résultats :

e n_estimators =200 ;
e learning_rate = 0.05;
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e num_leaves = 31.

Cette configuration a obtenu un Fl-score macro de 0,9470 lors de la validation croisée,
démontrant un bon équilibre entre précision et capacité de géneéralisation.

L’optimisation des hyperparamétres a ainsi permis d’identifier la configuration la plus adaptée
aux caracteristiques du dataset étudie.

111.10.1.4 Justification du choix de LightGBM

Au regard des résultats obtenus, LightGBM a été retenu comme moteur de détection du systéme
SecTalk.

Ce choix repose sur plusieurs facteurs :

e Meilleur F1-score macro parmi les modéles évalués.
o Bonne gestion du déséquilibre des classes.

Ainsi, LightGBM constitue la solution la plus adaptée pour assurer une détection fiable des
attaques réseau dans le cadre de ce projet.

111.10.2 Analyse des modeles de langage
111.10.2.1 Comparaison de Phi3, Phi3-mini et TinyLlama

Afin de sélectionner le modele de langage le plus adapté au systéme d’explication intelligent,
plusieurs modéles exécutés localement via Ollama ont été évalués.

Les résultats obtenus montrent que Phi3 et Phi3-mini produisent des réponses de qualité
similaire avec des temps d’exécution relativement proches.

A P’inverse, TinyLlama génére des réponses plus rapidement mais avec un niveau de qualité
inférieur. Les explications obtenues sont généralement plus courtes, moins détaillées et parfois
moins pertinentes pour le contexte de cybersécurité étudié.

Ces observations mettent en évidence 1’existence d’un compromis entre vitesse d’exécution et
qualité des réponses générees.

111.10.2.2 Justification du choix de Phi3-mini

Bien que Phi3 fournisse des réponses légerement plus détaillées, les écarts observés restent
limités dans le cadre de notre application.

Phi3-mini présente plusieurs avantages :

v Qualité de génération satisfaisante ;



Chapitre 111 Conception et réalisation du systeme intelligent SecTalk

v Consommation mémoire plus faible ;
v Temps d’exécution acceptable sur CPU ;
v Bonne cohérence des explications produites.

Pour cette raison, il a été retenu comme modéle de langage final du systeme SecTalk.

111.10.3 Limites du systeme

Malgré les résultats encourageants obtenus, certaines limites doivent étre prises en
considération.

Premiérement, les performances du module de détection dépendent fortement de la qualité et
de la diversité des données utilisées lors de I’apprentissage. L’apparition de nouvelles formes
d’attaques peut affecter la capacité du modéle a généraliser correctement.

Deuxiemement, le temps nécessaire a la génération des explications reste relativement élevé
lorsque les modéles de langage sont exécutés uniquement sur processeur.

Troisiemement, la qualité des explications associées aux attaques détectées dépend directement
des informations présentes dans la base de connaissances utilisée par le systeme.

Enfin, la version actuelle de SecTalk réalise 1’analyse de fichiers CSV et ne prend pas encore
en charge I’analyse temps réel des flux réseau.

111.10.4 Discussion générale

Les résultats obtenus démontrent la pertinence de I’approche adoptée dans le cadre du systeme
SecTalk. L’intégration d’un modéle de détection d’intrusion basé sur la machine learning avec
un module d’explication intelligent permet d’améliorer a la fois la précision de détection et la
compréhension des résultats générés.

Les expérimentations ont montré que le modele LightGBM offre d’excellentes performances
pour la classification des attaques réseau, tandis que le modéle de langage Phi3-mini permet de
fournir des explications claires et des recommandations adaptées aux événements détecteés.

Contrairement aux systemes IDS traditionnels qui se limitent a signaler la présence d’une
menace, SecTalk propose également une interprétation des attaques détectées ainsi que des
conseils pratiques permettant a I’utilisateur de mieux comprendre la situation et d’adopter les
mesures de sécurité appropriees.

Cette combinaison entre détection automatique et génération d’explications en langage naturel
constitue I’une des principales contributions de ce travail et contribue a rendre les systemes de
cybersécurité plus accessibles aux utilisateurs débutants.
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111.11 Conclusion

Dans ce chapitre, nous avons présenté la conception et la réalisation du systeme SecTalk. Apres
la préparation du dataset CIC-1DS2017, plusieurs modeles de machine learning ont été évalués
afin d’identifier la solution la plus performante pour la détection des intrusions.

Les résultats experimentaux ont montré que LightGBM obtient les meilleures performances
comparativement a Logistic Regression et Random Forest. Ce modele a donc été retenu pour
assurer la détection des attaques au sein du systeme.

Nous avons également présenté le module d’explication intelligent basé sur un modele de
langage exécuté via Ollama. Apres comparaison de plusieurs modéles, Phi3-mini a été
sélectionné en raison de son bon compromis entre qualité des réponses et temps d’exécution.

Enfin, I’évaluation globale du systéme a montré qu’il est capable de détecter efficacement les
attaques réseau tout en fournissant des explications et des recommandations compréhensibles
pour les utilisateurs. Ces résultats confirment la pertinence de 1’approche proposée et ouvrent
la voie a plusieurs perspectives d’amélioration qui seront présentées dans la conclusion
générale.
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Conclusion générale

L’objectif principal de ce mémoire était de concevoir et de développer un systéme intelligent
capable de détecter les attaques réseau et de fournir des explications compréhensibles des
alertes de sécurité. Pour répondre a cet objectif, nous avons proposé SecTalk, une solution
hybride combinant des techniques d’apprentissage automatique pour la détection d’intrusions
et des modeles de langage pour la génération automatique d’explications en langage naturel.

Dans un premier temps, une étude approfondie des concepts fondamentaux relatifs aux
systemes de détection d’intrusion, au machine learning et aux mode¢les de langage a été réalisée.
Cette analyse a permis de mieux comprendre les limites des approches classiques et d’identifier
les méthodes les plus adaptées a la problématique de détection et d’explication des
cyberattaques.

Le systéme a été développé et évalué sur le dataset CIC-1DS2017, contenant différents types
d’attaques ainsi que du trafic réseau légitime. Apres les étapes de préparation et de prétraitement
des données, plusieurs algorithmes de classification ont été expérimentés, notamment la
Logistic Regression, le Random Forest et LightGBM. Les résultats obtenus ont montré que
LightGBM offre les meilleures performances, ce qui a justifié son adoption comme modeéle
principal de détection.

Par ailleurs, un module d’explication intelligent a été intégré afin de rendre les résultats du
systéme plus interprétables. Ce module repose sur une base de connaissances spécialisée dans
les attaques réseau ainsi que sur un modele de langage local déployé via Ollama. L’évaluation
comparative de plusieurs modeles (Phi3, Phi3-mini et TinyLlama) a montré que Phi3-mini
constitue le meilleur compromis entre qualité des réponses, ressources utilisées et temps
d’exécution, et a été retenu pour la version finale du systéme.

Les expérimentations réalisées ont confirmé que SecTalk permet a la fois une détection efficace
des intrusions et une génération automatique d’explications claires et accessibles. Cette
combinaison entre détection automatique et explicabilité constitue une contribution importante
de ce travail, en améliorant significativement la compréhension des alertes de sécurité et en
facilitant 1’aide a la décision.
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Perspectives

Plusieurs pistes d’amélioration peuvent étre envisagees afin de renforcer les performances et
I’évolutivité du systeéme SecTalk.

L’intégration d’un mécanisme d’analyse des flux réseau en temps réel constituerait une
évolution majeure, permettant une détection plus réactive des attaques et une meilleure
adaptation aux environnements dynamiques.

L’enrichissement de la base de connaissances dédiée aux attaques de cybersécurité permettrait
d’¢élargir la couverture des scénarios de sécurité et d’améliorer la précision des explications
générées.

De plus, I’utilisation de jeux de données plus récents et plus diversifiés contribuerait a améliorer
la capacité de généralisation du modele de détection face a I’évolution des menaces.

Concernant le module d’explication, I’approche de type Retrieval-Augmented Generation
(RAG) simplifiée, basée sur une base de connaissances interne, pourrait étre améliorée en
adoptant des techniques de récupération sémantique plus avancées (embeddings, bases
vectorielles, indexation optimisée). Cela permettrait de réduire davantage les hallucinations et
d’améliorer la pertinence des réponses générées.
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Abstract
With the continuous growth of cyber threats and the increasing complexity of digital infrastructures, security

systems generate a large number of alerts that require rapid and accurate analysis. However, these alerts are
often highly technical and difficult to interpret, making their exploitation and decision-making processes more
challenging for users. In this context, this thesis presents SecTalk, an intelligent system designed to improve
both the detection and understanding of security alerts. The proposed approach combines machine learning
techniques for network attack detection with generative artificial intelligence techniques for producing natural
language explanations. The system relies on a complete process that includes data preparation, security event
classification, and the generation of contextualized explanations based on a cybersecurity knowledge base.
This approach transforms technical alerts into more accessible and understandable information for users. This
work highlights the value of combining machine learning and language models in cybersecurity to enhance
alert interpretation and facilitate security incident management.

Keywords: Cybersecurity, Intrusion Detection, Generative Artificial Intelligence, Machine Learning,
Language Models, Alert Explanation, RAG.

Résumé

Face a ’augmentation constante des cybermenaces et a la complexité croissante des infrastructures numériques, les
systémes de sécurité générent un volume important d’alertes qui nécessitent une analyse rapide et précise. Cependant,
ces alertes sont souvent techniques et difficiles a interpréter, ce qui complique leur exploitation et la prise de décision
par les utilisateurs. Dans ce contexte, ce mémoire propose SecTalk, un systéme intelligent visant a améliorer la détection
et la compréhension des alertes de sécurité. L approche adoptée combine des techniques d’apprentissage automatique
pour I’identification des attaques réseau et des techniques d’intelligence artificielle générative pour la production
d’explications en langage naturel. Le systéme s’appuie sur un processus complet incluant la préparation des données, la
classification des événements de sécurité et la génération d’explications contextualisées a partir d’une base de
connaissances specialisee en cybersécurité. Cette approche permet de transformer des alertes techniques en informations
plus accessibles et compréhensibles pour les utilisateurs. Ce travail met ainsi en évidence ’intérét de I’intégration
conjointe du machine learning et des modeles de langage dans le domaine de la cybersécurité, afin d’améliorer
I’interprétation des alertes et de faciliter la gestion des incidents de sécurité.

Mots-clés : Cybersécurité, Détection d’intrusion, Intelligence Artificielle Générative, Machine Learning, Modéles de
Langage, Explication des alertes, RAG.




