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المقدمة
حيث حلياة، االت متلف شل متسارًعا يا رً قً ًورل حلعاصرة حلتًعات تعيش
تتدمي حلعلومات تتبادل حلؤسسات تسيي ف أساسريا رًرح عن حلميثة حلتكنولوجيا أصبحت
طبيعة تييي ف ببي أثر لا بان متدممة تدنيات ظهوً ف حلتطوً هذح ساهم تقم حلممات.
من هً بعتبا حلتدنيات هذه مدممة ف حلصطناعي حلذباء تيت حلدرحً، تحتاذ تحلتوحصل حلعًل
بليال مرتبطة نظرية فكرة ارد حلصطناعي حلذباء يعم فلم حلميثة. حلرقًية ةً حلثو مظاهر أبرز
تحلقتًاد، تحلتعليم، حلًحة، مثل متعمدة، االت ف رًرح حا عًليرا تحقرعا أصبح بل حلعلًي،
تحلتحليل حلبيانت على تعتًم حلت حلدطاعات من تريها تحععلم، تحلندل، تحلمن، ةً، تحعدح

تحلتوقع.

بًيات معالة على حلاسوبية حلنظًة ةً قم على حلصطناعي حلذباء تيدوم
أت بلخاطر حلتنبؤ أت حًت حلدرح حتاذ على تساعم نتائج تحستنتاج ليلها تً حلبيانت من ًخًة
نطاق توسيع ىل حلعًيق تحلتعلم حيل حلتعلم تدنيات ف حلكبي حلتطوً أدى تقم حلدحء. ًسي
تحلفرحد حلؤسسات دعم ف فعالة أدحة جعلها ما مسبوقة، ري ةً بًو حلنظًة هذه حستعًال
تماطر، ًميت من يلل ل حلسريع حلتطوً هذح أن ري حلعدمة. حلعًليات من حلعميم تتسهيل
حلشبكات عب حلعلومات تمحتل تتوسع حلرقًي حلفضاء على حلتزحيم حلعتًاد ظل ف خاصة

حعلكتتنية. تحلنظًة

بلتحول حلرتبطة حلدضاي أهم من هً بعتبا حلعلومات حلمن برز حلسياق، هذح تف
تحلؤسسات للفرحد بلنسبة حستحتيجية قيًة من حلعلومات تثله أصبحت لا نظررح حلرقًي،
حلتسريب أت حلتلعب أت حلختحق من تحلشبكات تحلنظًة حلبيانت فحًاية تحلمتل.
ف حلثدة على تحلفاظ حلًوصية تحاية حلممات يًة حستًرح لضًان حتًية ةً ًرت أصبحت
حلوسائل جعل حلختحق أساليب تتعدم حلسيبحنية حلجًات تطوً أن بًا حلرقًية. حلبيئة
أدتحت عن حلبحث ىل دفع حلذي حلمر حلحيان، من بثي ف بافية ري للحًاية حلتدليمية
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أبرز من حلصطناعي حلذباء تبان حلسريعة، تحلستجابة تحلكشف حلتحليل على ةً قم أبثر
حلدتحت. هذه

حلمن اال ف متزحيمة ةً بًو يستعًل حلصطناعي حلذباء أصبح تقم
تحلتنبؤ حلشبوهة، حلسلوبيات ليل تً حعلكتتنية، حلجًات بشف خلل من حلعلومات،
حلعلقة أن ىل حلمنية. للحوحدث حلستجابة سرعة سي تً حلشبكات، تمرحقبة بلتهميمحت،
يكن حلتدنية هذه لن مطلدة، ىيابية علقة ليست حلعلومات تحلمن حلصطناعي حلذباء بي
تحلتًيم حيلية، حلجًات مثل تتعديرمح، ةً خطو أبثر هجًات تطوير ف أيرضا تستعًل أن
هنا تمن دقة. تأبثر أسرع ةً بًو حلمنية حلثيرحت ليل تً حلعًيق، تحلتزييف حلذبي، حلحتيال
حً تمًمر جهة، من للحًاية أدحة هً بعتبا حلصطناعي، للذباء حلزدتجة حلطبيعة تظهر

أخرى. جهة من جميمة لتهميمحت

حلالت أبثر من يعمحن االي بي يًع بونه ف وع حلوً هذح أهية تتكًن
علًية أهية يكتسي بًا حلعلومات، تحلمن حلصطناعي حلذباء تها حلرقًي، حلعًر ف ثثيح
تحلدطاعات حلؤسسات دحخل حلذبية حلنظًة حستخمحم ف حلكبي حلتوسع ىل بلنظر تعًلية
بًا حلسيبحن. تحلمن تحلًوصية حلبيانت بًاية تتعلق ماطر من ذلك يرحفق تما حليوية،
حلذباء ها فرً حلت حلميمة حلتحميت طبيعة فهم على تساعم وع حلوً هذح حًسة د أن
يوفرها حلت حعمكانيات نفسه حلوقت ف تتبز حلتدليمية، حلًاية أنظًة على حلصطناعي

حلميثة. حلرقًية حلتهميمحت تموحجهة حلعلومات أمن لتعزيز

حيت: حلتساؤل ف حًسة حلم هذه ىشكالية تتًثل ذلك، من تحنطلقا

أبرز وما لعلوممات، للمن تلزيز ف للصطناعي للذكاء يساهم مدى أي ىل
للرقمية؟ للبيئة ف يطرحها للت وللحدديت لعخاطر

أهها: حلفرعية، حلتساؤلت من عمد حعشكالية هذه ًًن جً تينم

تتطبيداته؟ خًائًه أبرز تما حلصطناعي بلذباء حلدًود ما

عليها؟ يدوم حلت حلعناصر تما حلعلومات حلمن مفهوم ما
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تحلعلومات؟ حلنظًة حاية ف حلصطناعي حلذباء يساهم بيف

حلذباء بستعًال حلرتبطة تحلدانونية حلمنية تحلتحميت حلخاطر ما
حلصطناعي؟

من حلتحليلي، حلوصفي حلنهج على حلعتًاد ت حلتساؤلت، هذه عن تللجابة
حلعلقة ليل تً حلعلومات، تحلمن حلصطناعي بلذباء حلتعلدة حلساسية حلفاهيم عرض خلل
حلمن. حلال ف حلذبية حلنظًة بستخمحم حلرتبطة تحلخاطر حلعًلية حلتطبيدات حًسة تد بينهًا،

تأهم خًائًه تبيان حلصطناعي حلذباء مفهوم يح توً ىل حًسة حلم هذه تتمف
حلذباء يؤديه حلذي حلمتً ًليل ث حلختلفة، تأبعاده حلعلومات حلمن طبيعة ىبرحز مع تطبيداته،
تسليط ىل ىًافة حعلكتتنية، حلتهميمحت عن تحلكشف حلرقًية حلًاية تعزيز ف حلصطناعي
حلعتًاد أت حلتدنية هذه حستخمحم سوء عن تنتج قم حلت تحلخاطر حلتحميت أبرز على حلضوء

عليها. حلفرط

جانربا منها فًل بل تناتل متحبطة، فًول ثلثة ىل حًسة حلم هذه تدسيم ت تقم
تتطبيداته، حلصطناعي حلذباء ماهية حًسة لم حلتل حلفًل خلًص حيث وع. حلوً من ممردح
بينه تحلتًييز حلتدنية، خًائًه تشرح يًي، حلتا هً تتطو حلصطناعي حلذباء مفهوم بيان خلل من
ىل حلتطرق ت بًا تحلرتبوتت، تحلتتة حلعًيق تحلتعلم حيلة تعلم مثل منه حلدريبة حلفاهيم تبي
حلًاحبة تحلتحميت حلخاطر أهم ىبرحز مع حستخمحمه، االت تأبرز حلختلفة تًنيفاته

هً. لنتشا

بلذباء تعلقته حلرقًية حلبيئة ف حلعلومات حلمن مفهوم تناتل فدم حلثان حلفًل أما
تشرح حلسيبحن، حلمن عن تتييزه حلعلومات حلمن تعريف ىل حلتطرق ت حيث حلصطناعي،
أهيته بيان ىل ىًافة تحعتحة، تحلسلمة حلسرية ف تحلتًثلة عليها، يدوم حلت حلساسية حلعناصر
حلتهميمحت طبيعة حلفًل تناتل بًا حلرقًي. حلتوسع ظل ف تحلؤسسات للفرحد بلنسبة
دحخل تحلجوم حلًاية أساليب تييي ف حلصطناعي حلذباء تأثر حلميثة، حعلكتتنية تحلجًات

حلرقًية. حلبيئة



8

حلمن تعزيز ف حلصطناعي حلذباء دتً حًسة لم حلثالث حلفًل خلًص حي ف
مثل حلذبية، حلنظًة على حلدائًة حلمنية حلتطبيدات أهم ًليل خلل من تذلك حلعلومات،
تحاية حلمنية، للحوحدث تحلستجابة حلشبوه، حلسلوك ليل تً حلسيبحنية، حلجًات بشف
بستخمحم حلرتبطة تحلخلقية حلدانونية حلتحميت ىل حلتطرق ت بًا تحلبيانت. حلشبكات
حًت حلدرح تمسؤتلية حلًوصية، بًاية يتعلق ما خاصة حلمن، حلال ف حلصطناعي حلذباء
قانونية أطر ع تً ىل حلاجة ىبرحز ىل ىًافة بلعلومات، تحلتلعب حلتحيز تخطر زًمية، حلوح

حلتدنية. لذه تحلسؤتل حيمن حلستخمحم تضًن تتنظيًية
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وتطبيقاته الصطناعي الذكاء ماهية الول: الفصل
عنها رن ل ثسيسية خطوة تتطبيداته حلصطناعي حلذباء لاهية حلمقيق حلفهم يلعمد
أت حلتدنية هذه أثر تدييم حلًكن ري فًن حلعلومات. حلمن اال ف حلباشر هً دت تناتل قبل
تخًائًها يً، حلتطو هًا تمسا حلتدنية، بطبيعتها حعحاطة دتن منها حلستفادة ماطر ًبط
حلفًل هذح ًص يل ذلك، من تحنطلقرا منها. حلدريبة حلفاهيم تبي بينها تحلتًييز حلوظيفية،
هً تتطو تعريفه حلتل مبحثه ف سيتناتل حيث تتطبيديرا، مفهوميرا حلصطناعي حلذباء لتططي
حلثان حلبحث دًص يل بينًا حلشابة، حلفاهيم تبي بينه تحلفرق حلفنية تخًائًه يًي حلتا

هً. حنتشا يثيها حلت حلعامة تحلخاطر حستعًاله، االت تأبرز تأنوحعه، لتًنيفاته

الصطناعي للذكاء المفاهيمي الطار الول: المبحث
حلنداشات ف حضورًح حلتدنية حلفاهيم أبثر أحم حلصطناعي حلذباء يثل
يلستعًل ىذ ، تمضطربر تحسعرا أحيانر يبمت معناه جعلت حستعًاله بثرة أن ري حلميثة،
نفسه حلوقت ف يلستعًل بًا ممدة، أتحمر بتنفيذ تدوم بسيطة برحمج على للمللة
مفهوم ًميم فإن لذلك حلدرحً. تحتاذ تحلتحليل حلتعلم على ةً قاد أنظًة على للمللة
خلل من فهًه ينبيي بل تفكر”، “آلة ىنه حلدول بجرد يكون ل حلصطناعي حلذباء
تجود معها، يتعامل بيانت تجود آل، نظام تجود تهي: حلساسية، عناصره
أت توصيات أت توقعات تكون قم مرجات تتجود حلبيانت، تلك تعال زًميات خوح

حلرقًي. أت حلادي حلوحقع ف تؤثر حًت قرح

التاريخي تطوره ومراحل الصطناعي الذكاء تعريف الول: المطلب
مهام أدحء على حلاسوبية حلنظًة ةً قم عًومرا حلصطناعي بلذباء يدًم
تفهم تحلستنتاج، حلتعلم، مثل حلبشري، حلذباء من قمً ىل ًتاج حلصل ف بانت
مطابق بذباء هنا حلمر يتعلق تل حلدرحً. تحتاذ تحلصوحت، حلًوً على تحلتعرف حللية،
منها، حلناط تحستخرحج حلبيانت لعالة مًًًة تدنية ةً بدم بل حعنسان، للذباء تامرا
حلتعاتن منظًة عردفت تقم متلفة. االت ف للستعًال قابلة نتائج ىل ًويلها ث
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تفق يستطيع حيلة، على قائم نظام بنه حلصطناعي حلذباء نظام تحلتنًية حلقتًادي
مرجات توليم بيفية يتلداها حلت حلمخلت من يستنتج أن ًًنية أت صرية أهمحف
أت مادية بيئات ف تؤثر أن يكن حلت حًت حلدرح أت حلتوصيات أت حلتوى أت حلتنبؤحت مثل
بعم حلتكيف على تًا تقم حستدلليتها جًة د ف حلنظًة هذه حختلف مع حفتحًية،

تشييلها1.

تححم عنًر على يدوم ل حلصطناعي حلذباء أن حلتعريف هذح من تيظهر
تعًل ل فايلة تحلنتيجة. تحلمف زًمية تحلوح حلبيانت بي مرببة علقة على بل فدط،
قم مرجات تنتج ث ىليها، تستنم أت منها تتعلم ممخلت ىل ًتاج تىنا فرحغ، من
حلذباء جوهر فإن تلذح حلتًنيف. أت حلتوقع أت حلختياً ف حعنسان تساعم
على تًه تقم حشتياله طريدة ف بل حلبنمج، أت حلهاز شكل ف يكًن ل حلصطناعي
حلبحمج عن متلفرا حلصطناعي حلذباء يعل ما تهذح عًلية. معرفة ىل حلبيانت ًويل
أن هً صو بعض ف يستطيع حلذبي حلنظام لن ثبتة، أتحمر بتنفيذ تكتفي حلت حلتدليمية
فكرة فإن يًية، حلتا حلناحية من أما حلوقت مرتً مع أدحءه ييي تأن حلبيانت من يتعلم
حلم ىل هًا جذت تعود بل حلميثة، حلتطبيدات مع فجطة تظهر ل حلصطناعي حلذباء
حلوحًحة حلعلًية حلبمحية أن ري حيلة. بوحسطة حعنسانية حًت حلدم بعض بحاباة قمي
لفكرة نًغ تو آلن طرح بعم خاصة تحلنطق، تحلريًيات حلاسوب علوم بتطوً تًبطت ح
حلبشر. ىجابت عن تييزها حعنسان يستطيع ل ىجابت تدمي على حيلة ةً قم حختباً
مت “ذبية” حيلة حعتباً ىمكانية حول حلنداش فتح على حلبكر حلتًوً هذح ساعم تقم
. حلشكلت2 حل أت حلوحً ف حعنسان حلسلوك من قريب سلوك ىظهاً حستطاعت

1 Oecd Artificial Intelligence Papers ,Explanatory Memorandum on the Updated
OECD Definition of an AI System, No. 8, 2024 ،p.7.
https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/03/explanat
ory-memorandum-on-the-updated-oecd-definition-of-an-ai-
system_3c815e51/623da898-en.pdf
2 Jamie Berryhill and Authors , Hello, World: Artificial Intelligence and its Use in
the Public Sector , OECD Working Papers on Public Governance No. 36, 2019 ،

https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/03/explanatory-memorandum-on-the-updated-oecd-definition-of-an-ai-system_3c815e51/623da898-en.pdf
https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/03/explanatory-memorandum-on-the-updated-oecd-definition-of-an-ai-system_3c815e51/623da898-en.pdf
https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/03/explanatory-memorandum-on-the-updated-oecd-definition-of-an-ai-system_3c815e51/623da898-en.pdf
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ح أتً ةً بًو حلصطناعي حلذباء مًطلح حستعًال برز 1956 سنة تف
هذح تيكشف حلذبية. حيلت لًناعة تهنمسة ا رً عل عمده حلذي ثًي، مكا جون مع
أدحة أت يً تا تطبيق ارد بمحيته ف يكن ل حلصطناعي حلذباء أن حلبكر حلتعريف
ذهنية مهام ىناز على ةً قاد أنظًة بناء ىل يهمف علًيرا مشرتعرا بان بل جاهزة،
على تعتًم حلت حلرمزية حلنظًة من حلال هذح تطوً حلوقت، مرتً تمع آلية. بطريدة
حلبيانت، من حلدوحعم تستخرج حلت حيل حلتعلم أنظًة ىل سلفرا، مكتوبة منطدية قوحعم
أبثر مشكلت لعالة حلعًبية حلشبكات على يعتًم حلذي حلعًيق حلتعلم ىل ث

ح. تعديمر

ف حصطمم ىذ تحلتحجع، حلًعود من مرححل حلصطناعي حلذباء عرف تقم
مع بدوة عاد ث حلتاحة، حلبيانت حجم عف تً حلوحسيب حًت قم بحمتدية بمحيته
على ةً حلدم زحدت فكلًا حعنتنت. تحنتشاً حلضخًة حلبيانت تظهوً حلعالات تطوً
هذه لن حلصطناعي، حلذباء تطبيق اال حتسع تمعالتها، تتزينها حلبيانت جع
تتبن تحلناط حلعلقات تكتشف حت حلبيانت من معتبة بًيات ىل ًتاج حلنظًة
يكن ل حلصطناعي للذباء حلديدي حلتحول ىن حلدول يكن تلذلك دقة. أبثر نتائج
تفرة حلعالة، قوة عوحمل: ثلثة حجتًاع بسبب بل تحمها، زًميات حلوح بسبب

1. حلعًيق تحلتعلم حيل حلتعلم ناذج تتطوً حلبيانت،

حلبحث اال من حلصطناعي حلذباء حنتدل ، حلتطوً هذح خلل تمن
تأنظًة حلبحث، مربات ف حاًررح فطصبح حليومي، حلستعًال اال ىل حلنظري
تحلندل، تحلتعليم، حلبنكية، تحلممات حلطب، تحلتشخيص حلرقًية، تحلساعمحت حلتجة،

p.12.
https://www.oecd.org/content/dam/oecd/en/publications/reports/2019/11/hello-
world_7734f030/726fd39d-en.pdf

حلزيرة مربز ،20 حلعمد حلستحتيجية، حًسات للم لباب الة ميته، تً تطبيداته هً، تطو حلصطناعي: حلذباء علوي، قيس 1مري

https://2u.pw/dUu2V6 .8-7 ص ،2023 حًسات، للم

https://www.oecd.org/content/dam/oecd/en/publications/reports/2019/11/hello-world_7734f030/726fd39d-en.pdf
https://www.oecd.org/content/dam/oecd/en/publications/reports/2019/11/hello-world_7734f030/726fd39d-en.pdf
https://2u.pw/dUu2V6
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قطاعرا يص ل أنه أي حلتطثي، عامة تدنية جعله حلنتدال تهذح حلسيبحن. تحلمن
تزدحد هنا تمن تحلدرحً. حلبيانت على تعتًم حلت حلالت متلف ىل يتم بل ح، تححمر
مثل قريبة بفاهيم خلطه ىل رالبرا يؤدي حلتعريف رًوض لن مفهومه، ًبط أهية

حلضخًة. حلبيانت أت حلرتبوتت، أت حيلة، تعلم أت حلتتة،

الذكية للنظمة التقنية الخصائص الثاني: المطلب
عن متلفة تعلها حلت حلتدنية حلًائص من بجًوعة حلذبية حلنظًة تتًيز
حلذبي حلنظام لن حلبيانت، على حلعتًاد هو حلًائص هذه تأتل حلتدليمية. حلبحمج
يعًل حلذي حلال تثل بيانتبافية تجود دتن يًنف أت يتنبط أت يتعلم أن يستطيع ل
حلت حلذحبرة هي بل خام، مادة ارد ليست حلصطناعي للذباء بلنسبة فالبيانت فيه.
ةً قم زحدت ا، رً تتنظي تتنوعرا جودة أبثر حلبيانت بانت تبلًا حلنظام، منها يتيذى
تًباطرا ح حلصطناعي حلذباء فعالية ترتبط تلذح حلوحقع. ىل أقرب نتائج ىنتاج على حلنظام

.1 تشييله أت يًبه تم ف حلستعًلة حلبيانت بودة تثيدرا

بثيرح تيز حلت حلاصية تهي حلتعلم، على ةً حلدم ف حلثانية حلاصية تتتًثل
بًا ممدة أتحمر ينفذ حلتدليمي فالبنمج حلعادية. حلبايات عن حلذبية حلنظًة من
نتائج تبناء حلبيانت من أناط حستخرحج فيستطيع حيل حلتعلم نظام أما حلبمج، بتبها
حعنسان، مثل يفهم حلنظام أن ذلك يعن تل مسبدا. عولت حلت حلمثلة على حعتًادرح
حعحًائية حلعلقات تحبتشاف تحلتكرحً يًب حلتم خلل من أدحءه يسن أنه يعن بل
توظيف خللا من يتم حلت حلالت أهم أحم حيلة تعلم يعم تلذح حلبيانت. دحخل

ممدة. عًلية أهمحف لتحديق حلصطناعي حلذباء

.8 ص ،2020 حلعرب، حلندم صنمتق ،03 حلعمد تعريفية بتيبات سلسلة حيلة، تتعلم حلصطناعي حلذباء امي، 1نرمي

https://www.amf.org.ae/sites/default/files/publications/2021-12/artificial-
intelligence-machine-learning.pdf

https://www.amf.org.ae/sites/default/files/publications/2021-12/artificial-intelligence-machine-learning.pdf
https://www.amf.org.ae/sites/default/files/publications/2021-12/artificial-intelligence-machine-learning.pdf
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فالذباء حلخرجات. تىنتاج حلستنتاج على ةً حلدم ف حلثالثة حلاصية تتظهر
للستعًال، قابلة نتائج ىل ًويلها ياتل بل حلبيانت، بًع يكتفي ل حلصطناعي
ىلكتتنية سًالة تًنيف أت مناسب، مساً حقتحح أت معي، خطر بوقوع حلتنبؤ مثل
حلتعاتن منظًة حت أتً تقم للًستخمم. توصية تدمي أت خبيثة، أت آمنة أنا على
توليم بيفية يتلداها حلت حلمخلت من يستنتج حلذبي حلنظام أن تحلتنًية حلقتًادي
حلعًلية حلطبيعة يبز ما تهو حًت، تحلدرح تحلتوصيات تحلتوى حلتنبؤحت تشًل مرجات

حلنظًة لذه

تعًل ل حلذبية فالنظًة حلنسبية. حلستدللية فهي حلرحبعة حلاصية أما
مستًر، بشري تمخل ىل ًتاج أنظًة توجم ىذ حلستدلل، من نفسها جًة بلم بلها
أن ري مرحلة. فبل مباشر ىشرحف دتن معدمة عًليات تنفيذ تستطيع أخرى تأنظًة
أهمحفه، ميم تً حلنظام، تًًيم لن تامرا، حعنسان رياب تعن ل حلستدللية هذه
تلذلك بشري. تمخل ىل أصلها ف تعود عًليات بلها نتائجه، تتدييم بيانته، تحختياً
قم حلنظام لن مضبوطرا، يكون أن يب حلصطناعي حلذباء حستدللية عن حلميث فإن
نتائجه. من يستفيم تمن حستعًاله تجه تمن صًًه بن مرتبطرا يبدى لكنه آليرا، يعًل

1

حلذباء أنظًة فبعض للتكيف. حلدابلية ف حلامسة حلاصية تتتًثل
نتيجة حلتشييل بعم أدحءها تيي أن يكن حيل، حلتعلم على حلدائًة خاصة حلصطناعي،
حلنظًة من مرتنة أبثر يعلها تهذح متلفة. بيئات أت جميمة بيانت مع تعاملها
حلنظام لن تحلشفافية، بلرقابة تتعلق مشكلت يثي نفسه حلوقت ف لكنه حلاممة،
تًبح تلذح بمقة. تفسيها يًعب أت متوقعة ري نتائج ينتج قم حلزمن مع يتيي حلذي
عنمما خًوصرا أخرى، جهة من للحذً تمًمرًح جهة، من تدنية ميزة حلتكيف قابلية

1 OECD Artificial Intelligence Papers, op.cit,p.8.
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أت يًة حعدح حًت حلدرح أت حلعلومات حلمن مثل حساسة االت ف حلنظًة هذه تستعًل
حلالية حلممات

من ًخًة بًيات معالة على ةً بلدم بذلك حلذبية حلنظًة تتتًيز
تتيي حلت للًجالت ح جمر مناسبة تعلها حلاصية تهذه قًي. تقت ف حلبيانت
عب تر تقم ، ثوحنن ف تدع قم حلرقًية حلجًات لن حلسيبحن، حلمن مثل بسرعة،
ةً قاد أدتحت ىل حلؤسسات ًتاج لذلك تحلتًالت. تحلسجلت حًت حعشا آلف
تمن حليمتية. حلتابعة على حعنسان ةً قم تفوق بسرعة حلطبيعية ري حلناط صًم على
حلرقًية ى حلفوً ًويل على تساعم تدنية أدحة حلصطناعي حلذباء يًبح حلزحتية، هذه

تحلتحليل. للفهم قابلة مؤشرحت ىل

من معًومرا حلصطناعي حلذباء تعل ل حلفنية حلًائص هذه أن ري
أت يًب، حلتم بطريدة أت حلبيانت، بودة تتطثر قم حلنظام يدممها حلت فالنتائج حلطط.
ىل حلنظر ينبيي ل تلذح زًمية. حلوح تًًيم بسوء أت حلعطيات، دحخل حلوجود بلتحيز
ًتاج قوية أدحة هً بعتبا بل حلبشري، حلعدل عن مطلدرا بميلر هً بعتبا حلصطناعي حلذباء
زحدت فيه، يستعًل حلذي حلال حساسية زحدت تبلًا مستًر. تتدييم قًابة ت توجيه ىل

آمنة. بطريدة حستعًاله تضًن تتدنية تأخلقية قانونية قوحعم ىل حلاجة

القريبة التقنية والمصطلحات الصطناعي الذكاء بين التمييز الثالث: المطلب
حلذي حلمر تدنية، مفاهيم عمة من حلصطناعي حلذباء مفهوم يدتب
فتعلدم حيلة. تعلم هو حلفاهيم هذه تأتل بينها. حللط ىل حلحيان من بثي ف يؤدي
تكي على يدوم فرتعه، من فرع هو بل حلصطناعي، للذباء باملر مرحدفرا ليس حيلة
قاعمة بل براة ىل حلاجة دتن منها حلناط تحستخرحج حلبيانت من حلتعلم من حلنظام
حلذباء اال ًًن يمخل آل تعلم نظام بل ىن حلدول يكن لذلك يمتي. بشكل
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بعض لن حيلة، تعلم على ةً بلضرت ا رً قائ حصطناعي ذباء ليسبل لكن حلصطناعي،
1. أخرى معرفية ناذج أت منطدية قوحعم على تعتًم قم حلذبية حلنظًة

ىذ حلتدممة، فرتعه أحم تيعم حيلة، تعلم من أًيق فهو حلعًيق حلتعلم أما
مشكلت لعالة حلتعمدة حلطبدات ذحت حلصطناعية حلعًبية حلشبكات على يعتًم
تحبتشاف حلصوحت، ليل تً حلطبيعية، حللية تفهم ، حلًوً على حلتعرف مثل معدمة،
ًديق من حلذبية حلنظًة مكدن أنه ف أهيته تتكًن حلبيانت. دحخل حلمقيدة حلناط
بثية بيانت ىل حلعادة ف يتاج لكنه سابدرا، صعبة بانت االت ف عالية نتائج
حلذباء أن هو حلدق حلفاهيًي حلتتيب يكون تبذلك ببية. حاسوبية حًت تقم
هً بعتبا حلعًيق حلتعلم يت ث دحخله، حيلة تعلم يت ث حلتسع، حلال هو حلصطناعي

رًا2 تً أبثر االر

مهام تنفيذ تعن فالتتة حلتتة. عن أيضرا حلصطناعي حلذباء تيتلف
ف آلة تشييل أت تلدائية سًالة سًال ى مثل تمسبدة، ثبتة قوحعم تفق آلية ةً بًو ممدة
تحلتوقع حلتحليل ىل حلبسيط حيل حلتنفيذ فيتجاتز حلصطناعي حلذباء أما ممد. تقت
مع حلصطناعي حلذباء تطبيدات بعض تتحول قم ذلك، تمع حلعطيات. مع تحلتكيف
أت حلرقًية حلرحئط مثل أتتة، ارد حلناسبطنا ىليها ينظر عادية أدتحت ىل حلوقت مرتً
بثرة مع مطلوفرا يًبح معينة مرحلة ف ذبيرا يبمت بان ما لن حلقتحح، أنظًة

حلستعًال

يكون قم فالرتبوت تحلرتبوتت. حلصطناعي حلذباء بي حلتًييز ينبيي بًا
مزتدرح بان ىذح ىل ةً بلضرت ذبيرا يكون ل لكنه معينة، أعًالر تنفذ أت تتحرك مادية آلة
حلذباء يوجم قم حلدابل، تف حلدرحً. حتاذ أت حلتعلم أت حًك حعد على ةً قاد بنظًة
تمربات حلبيانت، ًليل أنظًة ف حلال هو بًا تًبوت، شكل أي دتن حلصطناعي

.11 ص حلسابق، حلرجع امي، 1نرمي

ص12. نفسه، 2حلرجع
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تعاء هو فالرتبوت لذلك حلرقًية. حلًاية تبرحمج حلحتيال، بشف تأنظًة حلتوصية،
ذحته. حلصطناعي حلذباء هو تليس حلصطناعي، للذباء متًل مادي

حلعلقة رًم حلضخًة، حلبيانت عن بذلك حلصطناعي حلذباء تيتلف
من حلتمفق تسريعة تمتنوعة هائلة بًيات تجود تعن حلضخًة فالبيانت بينهًا. حلدوية
حلبيانت هذه من تستفيم أن يكن حلت حلوسيلة فهو حلصطناعي حلذباء أما حلبيانت،
أدتحت توجم ل ىذح معرفة تنتج ل تحمها فالبيانت حلتوقعات. تبناء حلناط لبتشاف
تدوم هنا تمن بافية. بيانت دتن فعاليته يبلغ ل حلصطناعي تحلذباء مناسبة، ًليل
بينًا حلام، حلادة حلضخًة حلبيانت توفر ىذ حلتحدف، ل حلتكامل على بينهًا حلعلقة

تحلستنتاج1 حلتحليل على ةً حلدم حلصطناعي حلذباء زًميات خوح توفر

هي زًمية فالوح زًمية. تحلوح حلصطناعي حلذباء بي حلتًييز يب بًا
علقة تل ح جمر بسيطة تكون تقم معينة، مشكلة لعالة تعليًات أت خطوحت اًوعة
ح، تعديمر أبثر زًميات خوح فيستعًل حلصطناعي حلذباء أما حلصطناعي. بلذباء لا
يعتًم حصطناعي ذباء نظام فكل لذلك تحلستنتاج. تحلتعلم بلبيانت مرتبطة رالبرا
ف مهم حلتًييز تهذح حصطناعيرا. ذباءر تعم زًمية خوح ليستبل لكن زًميات، خوح على
طريدة ف أت حلبيانت، ف أت زًمية، حلوح ف يكون قم حللل لن حلعلومات، حلمن اال

دحخلها. يعًل حلت حلبيئة ف أت حلنظام، يًب تم

لكنه جامع، مفهوم حلصطناعي حلذباء أن يتضح سبق، ما خلل تمن
حيلية حلنظًة ةً قم على يدوم اال فهو حميثة. تدنية لكل تًلح سحرية ليسبلًة
حلفاهيم تبدى بينًا متلفة، جًات بم تحلتكيف حلنتائج تحستنتاج حلبيانت معالة على
حلضخًة، تحلبيانت تحلرتبوتت، تحلتتة، حلعًيق، تحلتعلم حيلة، تعلم مثل حلخرى
ىل حلنتدال قبل يًر ًرت حلتًييز هذح تيعم تامرا. تطابده ل لكنها منه قريبة مفاهيم

ص ،2023 ،2 حلعمد 7 حللم تحلسياسي، حلدانون حلفكر الة حلسيبحن، حلمن لتعزيز حلصطناعيبآلية حلذباء مًم، 1دحان

https://asjp.cerist.dz/en/article/236939 .443

https://asjp.cerist.dz/en/article/236939
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لوحقع صحيح ًليل بناء على يساعم بمقة حلًطلحات فهم لن تطبيداته، حًسة د
حلصطناعي. حلذباء ظل ف حلعلومات حلمن

تطبيقاته وماالت الصطناعي الذكاء تصنيفات الثاني: المبحث
منه، حلدريبة حلفاهيم عن تتييزه حلصطناعي حلذباء مفهوم ًميم بعم
يظهر ل حلصطناعي حلذباء لن تتطبيداته، تًنيفاته ىل حلنتدال يً حلضرت من يًبح
تظيفة يؤدي بسيطرا نظامرا يكون قم فهو تححم. اال ف يستعًل تل تححمة، ةً صو ف
يظهر قم بًا تحلتكيف1، تحلتحليل حلتعلم على قادرًح متدممرا نظامرا يكون تقم ممدة،
ذبية. زًميات خوح على قائًة أنا أحيانر حلستخمم يشعر ل يومية تطبيدات شكل ف
تطبيداته حًسة د أما حلتدنية، حمتده فهم على تساعم تًنيفاته حًسة د فإن هنا تمن
حلتدنية هذه أن ماطره عن حلميث يبي بينًا حلعامة، حلياة ف حلعًلي أثره فتكشف
ًبط ىل ًتاج تأخلقية تقانونية أمنية ًميت معها ًًل بل ا، رً دحئ مايمة ليست

تمتابعة.

الفائق القوي، الضعيف، الصطناعي: الذكاء مستويات الول: المطلب
ىل تحستدلليته تًه قم مستوى حيث من عادة حلصطناعي حلذباء يدسم
حلدوي، حلصطناعي تحلذباء حلضعيف، حلصطناعي حلذباء تهي ئًيسية، أنوحع ثلثة
"ًعيفة" حلنظًة بعض أن به يدًم ل حلتدسيم تهذح حلفائق. حلصطناعي تحلذباء
حلهًة تتجاتز تل معي اال ف ةً مًو تًا قم أن حلدًود بل نفعة، ري أنا بعن
ف حنتشارًح حلبثر حلشكل هو حلضعيف حلصطناعي فالذباء أجلها. من صًًت حلت
على حلتعرف أت نص، ترجة مثل بمقة، ممدة مهًة أدحء على يدوم لنه حلال، حلوحقع
منًة دحخل حلستخمم سلوك ًليل أت ححتيالية، سًالة أتبشف منتج، حقتحح أت تجه،
دحخل يعًل تىنا للوحقع، عامرا ا رً فه تل تعيرا يلك ل متخًص، ذباء تهو قًًية.
حلقتًادي حلتعاتن منظًة تدرير أشاً تقم عليها. بن حلت زًميات تحلوح حلبيانت حمتد
أت حلتوصيات أت حلتنبؤحت مثل مرجات تنتج حلصطناعي حلذباء أنظًة أن ىل تحلتنًية

1
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تعًل حاليرا حلستعًلة حلنظًة أرلب أن ح يوً ما تهو ممدة، أهمحف تفق حًت حلدرح
له1. صًًت حلذي حليرض يتجاتز ل معي تظيفي نطاق دحخل

يستعًلها حلت حلتطبيدات أرلب ف حلضعيف حلصطناعي حلذباء تيظهر
تحلتسويق حللحة، تأنظًة حلًوتية، تحلساعمحت حلبحث، مربات مثل يوميرا، حلفرحد
قم حلنظًة فهذه . حلًوً على حلتعرف تأنظًة حلفيتسات، بشف تبرحمج حلرقًي،
حلعال تفهم ل لكنها حلحيان، من بثي ف تدقيدة سريعة نتائج تدمم لنا ذبية تبمت
فالنظام حر. بشكل آخر ىل اال من خبتا ندل تستطيع تل حعنسان، يفهًه بًا
أت مرض تشخيص نفسه تلداء من يستطيع ل مثلر حلبنكي حلحتيال لكشف حلًًم
حلصطناعي حلذباء فإن تلذح حليرض. لذلك يًبه تتم تًًيًه أعيم ىذح ىل مرببة قيادة

حلعًومية. ف ل حلتخًص ف قوته مديم، تظيفي ذباء هو حلضعيف

أن يفتض حلذي حلنوع ذلك به فيدًم حلدوي حلصطناعي حلذباء أما
تحلتعلم حلفهم يستطيع بيث حعنسانية، ةً حلدم من قريبة عامة عدلية ةً قم يتلك
تهذح تححمة. مهًة ف مًورًح يكون أن دتن متعمدة مشكلت مع تحلتكيف تحلتفكي
أت تعليًات تنفيذ ارد يتجاتز لنه حلنظري، تحلنداش حلبحث حمتد ف يزحل ما حلنوع
حلعرفة مع حلتعامل على قادً نظام تجود تيفتض ممد، اال دحخل بيانت ًليل
حلدوي حلصطناعي حلذباء ىن حلدول يكن ل حلعلًية، حلناحية تمن تمرنة. تحسعة بطريدة
تعتًم تزحل ما قوتا، بليت مهًا حلوجودة، حلنظًة لن حلال، حلوحقع ف فعلر ًدق
تلذلك . باملر ىنسانيرا ا رً فه أت ذحتيرا تعيرا تلك تل حلحتًالية تحلنًاذج حلبيانت على
ىل يؤدي حلدوي حلصطناعي تحلذباء حلضعيف حلصطناعي حلذباء بي حللط فإن

حلالية. حلنظًة حًت قم تدمير ف مبالية

حعنسانية للعلوم حلسلم الة حلسيبحن، حلمن حاية ف حتًي حلصطناعيبتوجه حلذباء مرزتق، مهمي بن ت خليل 1سعيمي

ص144. ،2022 ،3 حلزحئر جامعة ،1 حلعمد 6 حللم تحلجتًاعية،
https://asjp.cerist.dz/en/article/196713

https://asjp.cerist.dz/en/article/196713
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نظام مع حلتعامل لن حلعلومات، حلمن اال ف حلتًييز هذح أهية تتظهر
حلدرحً. تحتاذ حلتعلم على عامة ةً قم يلك نظام مع حلتعامل عن يتلف ًعيف ذبي
حلجوم أناط بشف تستطيع حلصطناعي حلذباء على حلدائًة حلالية حلمنية فالنظًة
لذلك تحلباة. يًب حلتم حمتد جً خا بذحتا تفكر ل لكنها مشبوه، سلوك ىل حلتنبيه أت
حلبيانت حاية تس حًت بدرح حلمر يتعلق عنمما خاصة بشرية، قًابة ىل حستعًالا يتاج
ةً ىدح ىطاً بًز تقم أمن. تميم أنه على معي نشاط تًنيف أت حسابت تعطيل أت
تحلتكنولوجيا للًعايي حلمريكي حلوطن حلعهم عن حلًادً حلصطناعي حلذباء ماطر
ما تهو فيها، حلثدة لتعزيز تًا تىدح حلصطناعي حلذباء أنظًة ماطر فهم ةً ًرت على

1. حًتا بدرح تسليمبامل ىل ل تمتابعة حوبًة ىل ًتاج حلنظًة هذه أن يؤبم

رًا، تحفتح تدممرا حلبثر ةً حلًو فيًثل حلفائق حلصطناعي حلذباء أما
أت حلتحليل ف سوحء حلالت، متلف ف حعنسان حًت قم يتجاتز ذباء به تيدًم
عًلية، ةً بًو حاليرا يوجم ل حلنوع تهذح حلشكلت. حل أت حلدرحً حتاذ أت حعبمحع
فدمحن ماطر عن حلميث عنم خًوصرا حلستدبلية، حلنداشات ف بدوة يضر لكنه
ىل ًويلها أت حلسيبحنية، حلجًات ف حستعًالا أت حلتدممة، حلنظًة على حلسيطرة
تدنيرا وعرا موً ليس حلفائق حلصطناعي حلذباء فإن لذلك تحسع. كم تً مرحقبة أدتحت
أي ىل خطيرح: سؤحلر يطرح لنه أيضرا، تأخلقي تقانون فلسفي وع موً هو بل فدط،
نتائجها؟ على حلسيطرة يفدم أن دتن حلدرحً على ةً قم حيلة ينح أن للنسان يكن حم

على أساسرا يدوم حلال تحقعنا ىن حلدول يكن حلتدسيم، هذح من تحنطلقرا
حلميثة حلنًاذج حًت قم ف سريع تطوً مع تحلتخًص، حلضعيف حلصطناعي حلذباء
حلتطوً هذح أن ري ح. تعديمر أبثر ليلت تً تأبوحدرح تصورًح نًوصرا تنتج أصبحت حلت
على حلنظًة ةً قم توسع يعن بل بامل، ىنسان ذباء ىل حلوصول ةً بلضرت يعن ل
ظل ف حلعلومات حلمن حًسة د فإن تلذلك تنوعرا. أبثر مرجات تتوليم حلبيانت معالة

447 ص حلسابق، حلرجع مًم، 1دحان
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حليالية حًت حلتًو من ل حلوجود، حلتدن حلوحقع من تنطلق أن يب حلصطناعي حلذباء
تستعًل قوية أنظًة ف بل تحعية، آلة ف يكًن ل حليوم حلديدي حلطر لن فدط،
حلجًات. تأتتة حلبيانت، ليل تً تحلتضليل، حلختحق، ف منخفضة تبتكلفة بسرعة

طريدة حيث من حلصطناعي حلذباء تًنيف يكن أخرى، جهة تمن
ؤًية تأنظًة طبيعية، لية معالة تأنظًة عًيق، تعلم تأنظًة آل، تعلم أنظًة ىل عًله
حشتيال طريدة تكشف لنا مهًة حلتدنية حلتًنيفات تهذه خبية. تأنظًة حاسوبية،
حلعًيق تحلتعلم حلبيانت، بوحسطة حلنًوذج يًب تم على يعتًم حيل فالتعلم حلنظام.
بفهم تتم حلطبيعية حللية تمعالة حلطبدات، متعمدة عًبية شبكات على يعتًم
تتفيم تحلفيميوهات. حلًوً بتحليل فتتعلق حلاسوبية حلرؤية أما حلبشرية، تحللية حلنًوص
دفاعي جانب ف تستعًل قم منها تدنية بل لن حلعلومات حلمن ف حلتًنيفات هذه
تقم حلحتيالية، حلرسائل لكشف حلطبيعية حللية معالة تستعًل فدم هجومي، أت

ىقناعرا. أبثر تًيم سًائل عنتاج حلدابل ف تستعًل

الصطناعي للذكاء التطبيقية الماالت الثاني: المطلب
هذه لن تحسعة، ةً بًو حلصطناعي حلذباء حستخمحم االت تتعمد
حلال ففي حلتوقع. أت حلدرحً أت حلبيانت على يعتًم نشاط بكل مرتبطة أصبحت حلتدنية
حلخاطر بعض تتوقع حلطبية، حلًوً ًليل ف حلصطناعي حلذباء يساعم ، مثلر حلًحي
أن ذلك يعن تل حلتشخيص. ف حلطبيب تمسانمة ى، حلرً ملفات تتنظيم حلًحية،
من حلتدليل على تساعمه قم ىًافية ًليل أدحة له توفر ىنا بل حلطبيب، مل ًل حيلة
حلعطيات. من ببية بًية معالة تتطلب حلت حلالت ف خاصة حلدرحءة، تتسريع حلطط
حلدرحً لن مستدلة، بسلطة ل مساعمة بطدحة حلصطناعي حلذباء قيًة تظهر تهنا

مهنية. تمسؤتلية ىنسانية خبة ىل متاجرا يبدى حلطب

حلتوى تًيص ف حلصطناعي حلذباء يستعًل حلتعليًي، حلال تف
ف حلستاذ تمساعمة مناسبة، يًبات تم تحقتحح حلطالب، مستوى ليل تً للًتعلًي،
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للجًيع، ح تححمر نطرا حلتعليم يكون أن فبمل حلتعلًي. لمى حلضعف نداط متابعة
حلفردية. تحلفرتق حلتعلم سرعة ترحعي مرتنة، أبثر حًت مسا ببناء حلذبية حلنظًة تسًح
تعمحلة حلطلبة، بيانت بًاية تتعلق ىشكالت هً بمت يثي حلستعًال هذح أن ري
ل ىذح حلشخًي حلهم تضعف قم جاهزة أدتحت على حلفرط حلعتًاد تخطر حلتدييم،

تحًحة. بضوحبط تستعًل

ف حاًررح حلصطناعي حلذباء أصبح فدم تحلال، حلقتًادي حلال ف أما
حلوجه. تحلتسويق حلزبئن، تخممة حلحتيال، تبشف حلخاطر، ةً تىدح حلسوحق، ًليل
صًم ت قًي، تقت ف معاملتبثية فحص على تًه قم من حلالية حلؤسسات تتستفيم
يشكل حلزحتية، هذه تمن حختحق. أت ححتيال على يمل قم حلذي حلعادي ري حلسلوك
تييز تسيلة ىل أيضرا يتحول قم لكنه حلعاملت، لًاية مهًة أدحة حلصطناعي حلذباء
فإن تلذلك نقًة. أت منحازة يًب حلتم ف حلستعًلة حلبيانت بانت ىذح حستبعاد أت
عنه ينتج قم زًمي حلوح حلطط لن تمرحجعة، شفافية ىل يتاج حلال حلال ف حستعًاله

عادلة.1 ري بطريدة شخص تًنيف أت عًلية تًيم أت خممة فًض

يساعم أن حلصطناعي للذباء يكن حلعامة، تحلممات ةً حعدح اال تف
تقم حلتلويت. نو دً حلوح تتوجيه حلطلبات معالة تتسريع حلممة جودة ًسي على
ف حلصطناعي حلذباء حستعًال حول تحلتنًية حلقتًادي حلتعاتن منظًة تدرير بي
ليل تً حلعامة حلممات تًًيم ًسي ف تساهم أن يكن حلتدنية هذه أن حلعام حلدطاع
لليًوض مًمً ىل تتحول ل حت تحًحة أطر ىل ًتاج لكنها حلكومية، حلبيانت
حاية ةً ًرت يفرض ةً حعدح ف حلصطناعي حلذباء حستعًال أن بًا حلساءلة، ًعف أت
تص حساسة بيانت مع رالبرا تتعامل حلعًومية حلؤسسات لن حلشخًية، حلعطيات

حلوحطني.

حللة زًمية، حلوح حليدظة تحستحتيجيات أدتحً ف قرحءة حلصطناعي: حلذباء عًر ف حلسيبحن حلمن هنمسة خرفية، 1جودي

ص64. ،2025 بتنة1، جامعة ،1 حلعمد 11 حللم حعنسان، للمن حلزحئرية
https://asjp.cerist.dz/en/article/279250

https://asjp.cerist.dz/en/article/279250
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ترتيب ف حلصطناعي حلذباء يستعًل تحلتًال، حععلم اال تف
حلًوً تتوليم حلنًوص، تترجة ، حلًهوً حتاهات ليل تً حلخباً، تحقتحح حلتوى،
حلدابل ف فتح لكنه تتوسيعه، حلتوى ىنتاج تسريع على ذلك ساعم تقم تحلفيميوهات.
فالنظام حلعام. بلرأي تحلتلعب حلعًيق، تحلتزييف حلضللة، حلخباً أمام خطيرح ببر
تحلعرفة، حلتوعية ف يستعًل أن يكن تحقعية ةً صو أت مدنع نص ىنتاج يستطيع حلذي
حلذباء خطر يعم ل تلذح حلوية. تحنتحال حلتضليل ف يستعًل أن يكن بًا
حلعرف، بلختحق أيضرا مرتبطرا أصبح بل فدط، حلتدن بلختحق مرتبطرا حلصطناعي

ةً.1 بها مًنوع متوى خلل من حلناس قناعات على حلتطثي أي

تتوقع حللحة، ًسي على حلصطناعي حلذباء يساعم حلندل، اال تف
حلتطبيدات هذه تتدوم حلساعمة. حلديادة أنظًة تتطوير حلرببات، تمرحقبة حلزدحام،
أت حًت قرح عنتاج ليلها تً تحلستخممي تحلرببات حلطرق من بيانت جع على
ف حلطط لن حلسلمة، أهية عن أيضرا يكشف حلال هذح أن ري لظية. حقتححات
حستعًال فإن تلذلك تبشرية. مادية أًرحً ىل يؤدي قم حلندل قطاع دحخل ذبي نظام
حًت حختبا ىل يتاج حلتحتية تحلبنية بلربة حلتًلة حلنظًة ف حلصطناعي حلذباء

تحسع. بشكل حعتًاده قبل مًة صا

حلخاطر، ًليل ف حلصطناعي حلذباء فيستعًل حلمن، حلال ف أما
حلسيبحنية، حلجًات تبشف حلشبوهة، حلسلوبيات على تحلتعرف حلناط، تمرحقبة
حلمن وع بوً حلباشرة صلته تظهر تهنا أسرع. حًت قرح حتاذ على حلمن فرق تمساعمة
توحجه أن من ح تتعديمر سرعة أبثر أصبحت حلميثة حلرقًية حلجًات لن حلعلومات،
نًة تمدا ًخًة، سجلت بفحص يسًح حلصطناعي فالذباء حلتدليمية. بلطرق ا رً دحئ
أن ري حلجوم. تسبق قم حلت حلضعيفة حًت حعشا تحبتشاف حلحمحث، مليي

1 NIST, The NIST Cybersecurity Framework CSF 2.0, 2024, p.4.
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf


وتطبيقاته الصطناعي الذكاء ماهية الول: الفصل

24

ل ىذح حلًوصية حنتهاك أت حلرحقبة ف حلتوسع خطر حلدابل ف يثي حلمن حستعًاله
تحلخلقية1. حلدانونية حمتده تضبط

حلبيانت. هو بلها حلتطبيدات هذه بي حلشتك حلداسم ىن حلدول تيكن

يللها. أت منها يتعلم معطيات ىل يتاج بل حلفرحغ، ف يشتيل ل حلصطناعي فالذباء
حلمن يعل ما تهذح تمعالتها، حلبيانت جع توسع يعن حستعًاله توسع فإن لذلك
توسعت فكلًا حلصطناعي. حلذباء االت من اال بل ف حاًررح حلعلومات
تحلختحق، حلتسرب، من حلعلومات حاية ىل حلاجة زحدت حلذبية، حلتطبيدات
بي حلوثيدة حلعلقة تظهر هنا تمن تحلتلعب. تحلتحيز، حلشرتع، ري تحلستعًال
تحلثان يعًل، حت حلبيانت ىل يتاج حلتل حلعلومات: تحلمن حلصطناعي حلذباء

ًعف. ندطة ىل تتحول ل حت حلبيانت تلك يًي

أت حلتدممة حلمتل ف ةً مًو تعم ل حلصطناعي حلذباء تطبيدات أن بًا
خلل من حلعاديي للًستخممي حليومية حلياة ىل تمخل بمأت بل حلكبى، حلشربات
لن عامة، ةً ًرت حلمن حلوعي يعل حلنتشاً تهذح تحلتطبيدات. تحلنًات حلوحتف
تتمًس بيانته تًع منظومات مع بل بسيط، برنمج مع يتعامل يعم ل حلستخمم
على يفرض حلميم حلوحقع فإن لذلك قرحرًح. أت خممة أت متوى عليه تتدتح سلوبه
ىل أيضرا ينظر أن بل حلتدنية، حلًاية حًسة بم يكتفي أل حلعلومات حلمن ف حلباحث
هذه تستعًل أت تطوً حلت حلؤسسات تمسؤتلية حلستخمم، تحدوق حلرقًية، حلثدافة

حلنظًة.

الصطناعي الذكاء تقنيات لنتشار المصاحبة والمخاطر التحديات الثالث: المطلب
يطرح حلوحسع حستعًاله فإن حلصطناعي، للذباء حلكبية حلفوحئم رًم
حلساس خطر هو حلخاطر هذه تأتل ىهالا. يكن ل حلت حلعامة حلخاطر من اًوعة
تشًل تقم بمقة، تعًل حت بيانتبثية ىل ًتاج حلذبية حلنظًة لن بلًوصية،

ص149 حلسابق، حلرجع ، مرزتق مهمي بن ت خليل 1سعيمي
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جع توسع تبلًا صحية. أت مالية أت سلوبية أت شخًية معلومات حلبيانت هذه
تكشف أخرى ببيانت بًطها أت تسريبها أت حستعًالا ىساءة ححتًال زحد حلبيانت،
حلذباء أخلقيات بشطن حليونسكو توصية تؤبم تلذح حلفرحد. حياة عن دقيدة تفاصيل
عنم حلبشرية تحلرقابة تحلشفافية تحلكرحمة حعنسان حدوق حاية ةً ًرت على حلصطناعي

حلصطناعي. حلذباء أنظًة تحستعًال تطوير

لن حلصطناعي، بلذباء حلرتبطة حلشكلت أخطر من حلتحيز تيعم
أت متوحزنة ري عليها بً تم حلت حلبيانت بانت ىذح عادلة ري حًت قرح ينتج قم حلنظام
بل حلياد، من ا رً دحئ تبمأ ل فايلة ثدافية. أت حقتًادية أت حجتًاعية حنيازحت ًًل
نقًة أت مشوهة حلبيانت هذه بانت تىذح حعنسان، با يزتدها حلت حلبيانت من تتعلم
أت حلدرتض، منح أت حلتوظيف، ف ذلك يظهر تقم مشوهة. هًا بمت ستكون حلنتائج فإن
ل حلصطناعي حلذباء ف حلعمحلة فإن تلذلك حلشخاص. تًنيف أت حلخاطر، تدييم
تمرحجعة حلبيانت، فحص ىل ًتاج بل متدممة، زًمية خوح حستعًال بجرد تتحدق

تحلتًحيح.1 للعتحض آليات تىتحة حلنتائج،

زًمي. حلوح حلدرحً تفسي تصعوبة حلشفافية ًعف أيضرا حلخاطر تمن
دقيدة نتائج تنتج حلعًيق، حلتعلم على حلدائًة خاصة حلصطناعي، حلذباء أنظًة فبعض
ببية مشكلة يطرح تهذح ىليها. حلوصول لكيفية ا تحًحر تفسيرح ا رً دحئ تدمم ل لكنها
نشاطرا ذبي نظام صنف فإذح حلؤسسات. أمن أت حلفرحد حدوق على حلدرحً يؤثر عنمما
يًبح: حلسؤحل فإن معي، بجرحء أتصى أت طلبرا، فًض أت أمن، تميم أنه على معينرا
قابلية تعم تلذح خاطئرا؟ حلدرحً بان ىذح حلسؤتلية يتحًل تمن ذلك؟ ت أساس أي على
ف خاصة حلذبية، حلنظًة ف حلثدة لبناء حلساسية حلشرتط من تحلشفافية حلتفسي

حلساسة. حلالت

1 NIST, op.cit, p5
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لررحض حستعًاله ىمكانية ف بذلك حلصطناعي حلذباء ماطر تتظهر
يستعًلها أن يكن حلجًات بشف على تساعم حلت نفسها زًميات فالوح خبيثة.
توليم ف حلصطناعي حلذباء حستعًال تيكن دقة. أبثر هجًات لتطوير حلهاجون
ًليل أت خبيثة، برايات ىنتاج أت تهية، هويت ىنشاء أت مدنعة، تًيم سًائل
يزيم ل حلصطناعي حلذباء أن يعن تهذح حلضعف. نداط لبتشاف حلؤسسة دفاعات
حلعلومات حلمن يعل ما حلهاجي، ةً قم من أيضرا يزيم بل حلمحفعي1، ةً قم من فدط

حلعتمحء. تتسائل حلًاية تسائل بي متوحصل سباق ف يمخل

حلذبية. حلنظًة على حلفرط حلعتًاد خطر أيضرا حلهًة حلخاطر بي تمن
تدقته سرعته بسبب حلصطناعي حلذباء نتائج ف حلكاملة حلثدة ىل تيل قم فالؤسسات
حعنسان أصبح فإذح حلبشرية. حلرقابة ىًعاف ىل يؤدي قم ذلك أن ري حلظاهرة،
ىل مساعمة أدحة من حلتدنية تتحول فدم مرحجعة، دتن حيلة تدتحه ما بدبول يكتفي
حلًادً حلصطناعي حلذباء ماطر ةً ىدح ىطاً نبه تقم للنداش. خاًعة ري فعلية سلطة
حلثدة تبناء حلنظًة موثوقية تعزيز على تساعم حلخاطر ةً ىدح أن ىل NIST عن
ىل ل مستًرة مرحقبة ىل يتاج حلصطناعي حلذباء أن على يمل ما تهو فيها، حلعامة

عشوحئي2. حستعًال

لن نفسه، حلعلومات بلمن تتعلق ماطر حلصطناعي حلذباء يطرح بًا
يًب، حلتم ببيانت حلتلعب حلهاجم ياتل فدم للهجوم. همفرا تكون قم حلذبية حلنظًة
ف ثيرحت حستيلل أت خاطئة، حًت قرح يتخذ حلنًوذج تعل مضللة بيانت ىدخال أت
حلجًات عن يتلف حلخاطر من حلنوع تهذح حساسة. معلومات لستخرحج حلنًوذج
حلذبي حلنظام منطق يستهمف بل فدط، حلشبكة أت حلادم يستهمف ل لنه حلتدليمية،
هًا بعتبا حلصطناعي حلذباء ناذج حاية ىل حلاجة تظهر هنا تمن تعلًه. تطريدة

عادية. تدنية أدتحت ارد ل حساسة، معلوماتية أصولر

ص69. حلسابق، حلرجع خرفية، 1جودي

2 OECD Artificial Intelligence Papers, op.cit, p.1.
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ما حلمتل من بثي ف حلدوحني لن تتنظيًية، قانونية ماطر بذلك تتبز
حلبيانت بًاية حلتعلدة حلتدليمية فالتشريعات حلتدن. حلتطوً بسرعة حللحاق ًاتل تزحل
عن حلسؤتلية مثل قضاي لعالة ا رً دحئ بافية تكون ل قم حلعلوماتية حلرحئم مكافحة أت
حلرحقبة حمتد أت يًب، حلتم ف حلستعًلة حلبيانت ملكية أت حلصطناعي، حلذباء حًت قرح
حلشرع على يفرض حلصطناعي حلذباء فإن تلذلك حلعًيق. حلتزييف حستعًال أت حيلية،
حلمر هذح أهية تتزدحد حلطر. عن متطخرة حلًاية تبدى ل حت حلدانونية، أدتحته ًميث
حلدانون حعطاً رياب لن جميمة، قًًية منظومات بناء على تعًل حلت حلمتل ف

حلرقًيبله. حلتحول ف حلثدة يضعف قم حلوحًح

تحلرقابة حعنسانية بلكرحمة حلرتبطة حلخلقية حلخاطر ىهال يكن تل
يستعًل قم لكنه حلممات، ًسي ف يستعًل قم حلصطناعي فالذباء تحلساتحة.
أبثر حلنظًة أصبحت تبلًا حًتم. حختيا على تحلتطثي تتًنيفهم حلفرحد تتبع ف أيضرا
بيانت اًوعة ىل يتحول لن ة عرً أبثر حعنسان صاً حلسلوك، ًليل على ةً قم
حلصطناعي حلذباء أخلقيات أن على حليونسكو تشمد تلذح تحلتوجيه. للتوقع قابلة
لن تحلسؤتلية، تحلشفافية تحلعمحلة تحلكرحمة حعنسان حدوق حاية على تدوم أن يب

حعنسان1 حساب على تتطوً أن ينبيي ل حلتدنية

تسيلة ارد ليس حلصطناعي حلذباء أن يتضح حلخاطر، هذه خلل تمن
تحايتها تمعالتها حلعلومات جع طريدة ف تؤثر جميمة قوة هو بل مايمة، تدنية
تيكشف حلعلومات حلمن مستوى يرفع أن حستطاع توظيفه، أحسن فإذح تحستعًالا.
جميم مًمً ىل يتحول فدم ًوحبط، دتن حستعًل ىذح أما تفعالية. بسرعة حلتهميمحت
يكًن ل حلديدي حلتحمي فإن تلذلك حلًوصية. تحنتهاك تحلرحقبة تحلتضليل للهجوم
يوحزن مسؤتل حستعًال بناء ف بل مطلق، بشكل قبوله أت حلصطناعي حلذباء فًض ف

للفرحد. حلساسية تحلدوق حلتدنية حلفعالية تبي تحلًاية، حلبتكاً بي

ص103 حلسابق، حلرجع خرفية، 1جودي
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تحسعرا تدنيرا االر يثل حلصطناعي حلذباء أن حلفًل هذح خلل من يتضح
أت توصيات تىنتاج حلنتائج تحستنتاج حلبيانت معالة على حيلية حلنظًة ةً قم على يدوم
بل حميثة، تدنية بكل يتلط ل مفهومه أن تبي تقم ممدة. أهمحف ًوء ف حًت قرح
حلضخًة، تحلبيانت تحلرتبوتت، تحلتتة، حلعًيق، تحلتعلم حيلة، تعلم عن تييزه ينبيي
تتم أصبحت تطبيداته أن تبي بًا تحمتده. طبيعته فهم على يساعم حلتًييز هذح لن
عنًررح جعله ما تحلمن، تحلندل، تحععلم، ةً، تحعدح تحلقتًاد، تحلتعليم، حلًحة، ىل

حلرقًية. حلياة جوحنب متلف ف مؤثررح

حلصطناعي حلذباء يثي ىذ ماطر، من يلو ل حلوحسع حلنتشاً هذح أن ري
تىمكانية تحلمن، تحلسؤتلية، تحلشفافية، تحلتحيز، بلًوصية، تتعلق ىشكالت
قبل يًة ًرت أتل خطوة يعم تتطبيداته ماهيته فهم فإن تلذلك حلبيث. حلستعًال
حلمن حلال ف تدييًه يكن ل حلصطناعي حلذباء لن حلعلومات، أمن ف هً دت حًسة د
جميمة لخاطر تمًمً جهة، من للحًاية أدحة فهو حلزدتجة: طبيعته حًك ىد بعم ىل

أخرى. جهة من



للاان للفصل
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الصطناعي بالذكاء وعلقته الرقمية البيئة في المعلوماتي المن الثاني: الفصل
نشاط بل لن حلرقًية، حلياة أعًمة أحم حلاًر حلوقت ف حلعلومات حلمن يثل
تعم تل معالتها. أت تزينها أت معلومات تبادل على حلنهاية ف يدوم بسيطرا، بمح مهًا ىلكتتن،
باملة منظومة بًاية مرتبطة أصبحت بل تححم، برنمج أت معي جهاز بًاية مرتبطة حلسطلة
حلنظًة حلدانونية تحلدوحعم حلتحتية، تحلبنية تحلبايات، تحلشبكات، تحلبيانت، حعنسان، تشًل
من حلعلومات حلمن طبيعة تييت حلال، هذح ىل حلصطناعي حلذباء دخول تمع للستعًال.
تحلتنبؤ حلتحليل على تدوم ديناميكية أبثر حاية ىل حلفعل، دً على تعتًم تدليمية حاية

حلعادية. ري حلناط تحبتشاف

تحلمن حلصطناعي حلذباء بي حلعلقة أن حلميثة حًسات حلم بعض أبمت تقم
حلتهميمحت فبشف يساعم أن حلصطناعي للذباء يكن ىذ مزدتجة، علقة أصبحت حلسيبحن
ما تهو ح، تتعديمر سرعة أبثر هجًات لتطوير يستعًل أن حلدابل ف يكن بًا حلًاية، تتعزيز

تحمها. حلكلسيكية حلوسائل فيها تكفي ل جميمة مرحلة أمام حلعلومات حلمن يعل
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وأبعاده المعلوماتي المن مفهوم الول: المبحث
ًميم أتلر يب حلعلومات، حلمن على حلصطناعي حلذباء أثر ف حلبحث قبل
حلمن مثل منه، قريبة مًطلحات عمة مع يتمحخل حلفهوم هذح لن حلعلومات، بلمن حلدًود
تهذح حلعلوماتية. تحلرحئم حلعلوماتية، حلنظًة أمن حلبيانت، حاية حلشبكات، أمن حلسيبحن،
حاية هو تححم اال حول تمتً أنا يعن بل تامرا، متطابدة مفاهيم أنا يعن ل حلتمحخل
تلذلك مشرتع. ري حستعًال أت خلل أت حعتمحء بل من معها تتعامل حلت تحلنظًة حلعلومات
حلعتًمة تحلوسائل حلتهميمحت، طبيعة فهم على يساعم حلفًل هذح بمحية ف حلفهوم ًبط فإن

حلميم. حلمن حلبناء هذح دحخل حلصطناعي حلذباء تموقع لوحجهتها،

السيبراني المن عن وتمييزه المعلوماتي المن تعريف الول: المطلب
ىل تمف حلت تحلدانونية تحلتنظيًية حلتدنية حلتمحبي اًوعة حلعلومات بلمن يدًم
حعفشاء، أت حلتعطيل، أت حعتلف، أت حلتعميل، أت حلشرتع، ري حلوصول من حلعلومات حاية
دحخل مستعًلة أت حلشبكات، عب مندولة أت أجهزة، دحخل مفوظة حلعلومات هذه بانت سوحء
تسريتها قيًتها على حلافظة أي ذحتا، ف حلعلومة هو حلعلومات حلمن وع فًوً حلؤسسات.
بل فدط، حعلكتتنية حلًاية على يدتًر ل حلعلومات حلمن فإن هنا تمن تىتحتها. تسلمتها
ع تتً حلستخممي، تتكوين حلوصول، صلحيات تتنظيم حلوثئق، حفظ طرق بذلك يشًل

حستعًالا1. ىساءة أت حلبيانت تسرب تنع دحخلية سياسات

حلتًلة حلرقًية حلبيئة أي حلسيبحن، حلفضاء بًاية أبثر فيتعلق حلسيبحن حلمن أما
تحلوحدم، حلوحسيب، بًاية يهتم فهو حعلكتتنية. تحلممات تحلنًات تحلنظًة بلشبكات
حعلكتتنية. حلوسائط عب تدع حلت حلجًات من حلرقًية حلتحتية تحلبن تحلتطبيدات، تحلشبكات،
حلبيئة على يربز لنه جهة، من حلعلومات حلمن من أًيق حلسيبحن حلمن ىن حلدول يكن تلذلك
تحلدطاعات حلوطنية حلرقًية حلبنية بًاية يتعلق عنمما أخرى جهة من أتسع لكنه حلسيبحنية،
حلجوم بينًا حلشبكة، جً خا حت للخطر تتعرض قم حلعلومة لن مهم، حلتًييز تهذح حليوية.

ىلكتتن. حتًال أت قًًي تسط تجود رالبرا يفتض حلسيبحن

1
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حلعلومة يًي حلعلومات فالمن حلًاية. مل زحتية من حلفهومي بي حلفرق تيظهر
حلشخاص. بي متمحتلة أت ذحبرة دحخل مزنة أت ىلكتتنية أت قًية ت بانت سوحء تجمت، أينًا
تمع حلعلومات. عبها تر حلت حلرقًية تحلممات تحلشبكات حلنظًة فيحًي حلسيبحن حلمن أما
أصبحت حليوم حلعلومات أرلب لن وحرا، تً أقل بينهًا حلمتد جعل حلرقًي حلتطوً فإن ذلك،
حلمن تصاً حلسيبحن، حلمن ىل متاجرا حلعلومات حلمن صاً تبلتال قًًيرا، متمحتلة أت مزنة

حلعلومات. حاية حلنهائي همفه يكن ل ىذح له معن ل هً بمت حلسيبحن

هً بعتبا حلعلوماتية" حلنظًة "أمن مًطلح حستعًال يظهر حلزحئري، حلسياق تف
تنتج حلت بلنظًة حلًاية يربط لنه معرا، حلسيبحن تحلمن حلعلومات حلمن من قريبرا مفهومرا
أن حلعلوماتية حلنظًة لمن حلوطنية حلستحتيجية ف دً ت تقم تزنا. أت تعالها أت حلعلومات
حلمن اال ف ملئًة بيئة تتوفي للجزحئر تحلعًلياتية حلتدنية حًت حلدم بتعزيز يتًل حلعام حلمف
حلمن من جزءرح أصبحت بل ، معزتلر تدنيرا شطنر تعم ل حلًاية أن على يمل ما تهو حلسيبحن،
بوصفها حلستحتيجية هذه حلزحئري حلوطن حلمفاع ةً تزح موقع نشر تقم حلرقًي1. تحلتحول حلوطن

. حلرقًية حلتحتية حلبنية تحاية حلسيبحنية بلرتنة مرتبطرا تطنيرا ىطارًح

بعم متكاملي: بعمين من يتكون حلعلومات حلمن أن يظهر ذلك، خلل تمن
تحستجاع هً آث لتدليل حلادث تقوع بعم يتمخل علجي تبعم تقوعه، قبل حلطر ينع تقائي
ببناء بل للفيتسات، مضاد برنمج أت مرتً عبلًة بوً فدط تكون ل فالًاية حلطبيعي. ع حلوً
حلمخول، تمرحقبة حلبيانت، تتشفي حلًلحيات، ميم تً حلخاطر، تدييم تشًل شاملة سياسة
يعل حلذي هو حلوحسع حلعن تهذح للحوحدث. للستجابة خطط ع تتً حلستخممي، يًب تتم

حلبشري. تحلسلوك ةً تحعدح تحلدانون حلتدنية بي مشتبرا االر حلعلومات حلمن

فدط. تدن قسم بًسؤتلية ىليه نظرن ىذح ينجح ل حلعلومات حلمن أن بًا
يستعًل أت ، اهولر حًبطرا يفتح عنمما حلًاية سلسلة ف حلدة أًعف يكون قم فالستخمم

.6 ص ،2025 ،2029-2025 حلعلوماتية حلنظًة لمن حلوطنية حلستحتيجية حلوطن، حلمفاع ةً 1تزح

https://www.mdn.dz/assi/nsiss_ar.pdf

https://www.mdn.dz/assi/nsiss_ar.pdf
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متدممة، أنظًة تلك قم تحلؤسسة ًدق. دتن حساسة معلومات كً يشا أت ًعيفة، مرتً بلًة
حلمن فإن هنا تمن حلعلومات. ةً عدح تحًحة سياسة لا تكن ل ىذح للخطر ة معرً تبدى لكنها
تنع ل قوية بانت مهًا حلدحة لن تدنية، أدتحت يتطلب أن قبل أمنية ثدافة يتطلب حلعلومات

تحلتكوين. حليدظة رابت ىذح حلبشري حلطط

حلعلومات حلمن بي حلتًييز يًبح حلال، هذح ىل حلصطناعي حلذباء ىدخال تعنم
مثل ذحتا، حلعلومات لًاية يستعًل قم حلصطناعي فالذباء أهية. أبثر حلسيبحن تحلمن
حلشبكات لًاية يستعًل تقم حلتسريب، ماتلت بشف أت حلساسة حلبيانت تًنيف
حيخر حلانب ف أيضرا يستعًل تقم حلمنية. حلسجلت ليل تً حلجًات صًم مثل تحلنظًة،
لبتشاف حلًاية أنظًة ًليل أت دقيدة تًيم سًائل ىنشاء خلل من حلهاجي، طرف من
ًم حاية ارد يعم ل حلصطناعي حلذباء ظل ف حلعلومات حلمن فإن لذلك ًعفها. نداط

تيتخفى. تيتطوً يتعلم خطر ًم موحجهة صاً بل تحًح، خطر

التاحة السلمة، السرية، المعلوماتي: المن عناصر الثاني: المطلب
بثلثية رالبرا تعرف ئًيسية عناصر ثلثة على أساسه ف حلعلومات حلمن يدوم
من تداس حلذي حلتل حعطاً حلعناصر هذه تتثل تحعتحة. حلنزحهة، أت تحلسلمة حلسرية، حلًاية:
حلعلومات. حاية ف خطي خلل ىل يؤدي قم منها تححم فدمحن لن أمن، نظام أي قوة خلله
أن تعن تحلسلمة لا، حلرخص حلهات أت حلشخاص ىل ىل حلعلومات تًل أل تعن فالسرية
حلعلومات تكون أن فتعن حعتحة أما مشرتعة، ري بطريدة معملة تري صحيحة حلعلومات تبدى

حستعًالا. ف حلق أصحاب طرف من ىليها حلاجة عنم متوفرة تحلنظًة

ري حلوصول بنع ترتبط لنا حلعلومات، حلمن عناصر من عنًر أتل حلسرية تعم
أت مهنية، أت مالية، أت شخًية، طبيعة ذحت تكون قم فالعلومات حلبيانت. ىل به حلًرح
ري حلنافسة أت حلحتيال أت حلبتزحز ف تستعًل فدم مولة ري جهة ىل تصلت تىذح أمنية،
متعمدة، تسائل على حلسرية تعتًم لذلك تحلؤسسات. حلشخاص بسًعة حعًرحً أت حلشرتعة
حلمخول تمرحقبة حلًلحيات، ميم تً حلتعمد، حلتحدق تتدنيات تحلتشفي، ، حلرتً بلًات منها
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قوحعم ىل أيضرا ًتاج بل تحمها، حلتدنية بلوسائل تتحدق ل حلسرية أن ري حلبيانت. قوحعم ىل
مبً.1 دتن حلساسة حلعلومات مشابًة تنع تنظيًية

مع رالبرا تتعامل حلذبية حلنظًة لن حلسرية أهية تزدحد حلصطناعي، حلذباء ظل تف
يًب حلتم ف فائمتا زحدت ، تفًيلر أبثر حلبيانت بانت تبلًا حلبيانت. من ًخًة بًيات
قم عادية تبمت حلت فالبيانت تسربت. ىذح ةً خطو أبثر نفسه حلوقت ف تًبح لكنها تحلتحليل،
حالته بًا ت تعلقاته، رباته، تً تميوله، حلستخمم، سلوك عن ليلها تً جعها عنم تكشف
سرقة بنع فدط تتعلق ل حلصطناعي حلذباء عًر ف حلسرية يعل ما تهذح حلالية. أت حلًحية
بيانت خلل من حلؤسسة أت حلشخص عن باملة ةً صو تربيب ىعادة بنع بل معي، ملف

متناثرة.

حعتلف أت حلتحريف أت حلتييي من حلعلومات حاية فتعن حلنزحهة أت حلسلمة أما
دتن تعميلها ت ىذح قيًتها تفدم لكنها مكشوفة، تري سرية حلعلومة تكون فدم حلشرتع. ري
حلبنوك، مثل حلمقة، على تعتًم حلت حلدطاعات ف بلسلمة حلساس خطر تيظهر صاحبها. علم
سجل أت طب، ًليل نتيجة أت حساب، قًم تييي ت فإذح تحلمن. ةً، تحعدح تحلتعليم، تحلًحة،
ًًان ىل حلسلمة تمف لذلك تخطيرح. مباشررح يكون قم حلضرً فإن أمن، ىعمحد أت يً، ىدح

للعتًاد. تقابلة تباملة صحيحة حلبيانت تبدى أن

يس ل قم حلتلعب لن حلصطناعي، حلذباء مع ح جميمر بعمرح حلسلمة تثخذ
ىدخال ت فإذح حلذبي. حلنظام يًب تم ف حلستعًلة حلبيانت يس قم بل فدط، حلنهائية حلبيانت
تهذح دقيدة. ري حًت قرح تينتج خاطئة بطريدة حلنًوذج يتعلم فدم معي، نوذج ىل مضللة بيانت
فإن تلذلك نفسه. حلنظام منطق ىل يتسلل بل فورًح، يظهر ل قم لنه خطي حلطر من حلنوع
تبيانت يًب، حلتم بيانت حاية تشًل حلصطناعي حلذباء أنظًة ف حلبيانت سلمة حاية

حلوحدي، جامعة ،02 حلعمد ،10 حللم تحلعًال، حلال حقتًاد الة حلزحئر، تربة حلعلومات: نظم حاية ف حلسيبحن حلمن دتً مرحد، 1نصر

https://asjp.cerist.dz/en/article/277651 .594-581 ص ،2025

https://asjp.cerist.dz/en/article/277651
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حًت قرح عنتاج قناة ىل زًمية حلوح تتحول ل حت حلرحقبة، تسجلت حلنظام، تنتائج حلتشييل،
مشوهة.1

تحلممات حلعلومات ىل حلشرعيي حلستخممي تصول ًًان فتعن حعتحة أما
تف حلعلومات يًي حلذي حلنظام هو بل تامرا، حليلق حلنظام هو ليس حيمن فالنظام حلاجة. عنم
حلت حلجًات خلل من للخطر حعتحة تتعرض تقم حلشرتع. بستعًالا يسًح نفسه حلوقت
أت دً، حلوح ةً ىدح سوء أت حلتدنية، حلعطال أت حلممة، حجب هجًات مثل حلممات، تعطل
يسبب قم حلممة توقف أن ف حلعنًر هذح ةً خطو تتكًن حلتحتية. حلبنية تًيب حلت ثً حلكوح

للبيانت. تسريب يدع ل لو حت تحجتًاعية، يًة تىدح مالية خسائر

مستًرة، قًًية خممات تدمم حلت حلؤسسات ف خاص بشكل حعتحة أهية تتظهر
يكفي ل حلالت هذه ففي حلبيانت. تمرحبز حعلكتتنية، حًت تحعدح تحلستشفيات، حلبنوك، مثل
تعتًم تلذح حلناسب. حلوقت ف متاحة تكون أن يب بل تسليًة، سرية حلبيانت تكون أن
ثً، حلكوح من حلتعاف تمرحبز حلنشاط، يًة حستًرح تخطط حلحتياطي، حلنسخ على حلؤسسات
حلضيط ليل تً حلعطال، توقع ف هنا حلصطناعي حلذباء يساعم تقم حللحظية. حلرحقبة تأنظًة

حلممة. تعطيل تستهمف حلت للهجًات حلبكرة حلؤشرحت تحبتشاف حلنظًة، على

ف فالبالية دقيق. توحزن على يدوم حلعلومات حلمن أن حلثلثة حلعناصر هذه تتكشف
حلسلمة تىهال حلسرية، تضعف قم حعتحة ف تحلبالية حعتحة، تعطيل ىل تؤدي قم حلسرية
متوحزنة سياسة ىل يتاج آمن معلومات نظام بناء فإن لذلك حلثدة. عمية حلتاحة حلبيانت يعل
ليس فالمف حلدانونية. تحلبيئة حلستخممي، تحاجة حلطر، تمستوى حلبيانت، طبيعة ترحعي
ممخل ىل تتحول أن دتن للستعًال قابلة جعلها بل قًًي، قبو دحخل حلعلومات ىرلق

. للضرً

حلتدممة: حلقتًادية حلبحوث الة حلزحئر، ف حلعًومية للخممة آمن قًًي ًول لضًان حلسيبحن حلمن حوبًة أهية ليلى، عيسى تبن جال ةً 1زمو

https://asjp.cerist.dz/en/article/203547 ص64. ،2022 ،02 حلعمد ،07 حللم

https://asjp.cerist.dz/en/article/203547
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أساسرا تدوم حلعلومات حاية أن حلسيبحن بلمن حلتعلدة حًسات حلم أبمت تقم
ح تميمر يثل حعتحة أت حلسلمة أت للسرية تميم أي لن حلثلثة، حلعناصر هذه ًًان على
حلطر لن حلصطناعي، حلذباء ظل ف حلتًوً هذح أهية تتزدحد بكل. حلعلومات للنظام مباشررح
أت حلسرية، لختحق ذبيرا نظامرا حلهاجم يستعًل فدم تححم: تقت ف حلثلثة حلعناصر يضرب قم

1 حعتحة. تعطل آلية هجًات عطلق أت حلسلمة، يس با يًب حلتم بيانت لتعميل

حاية دتن حلصطناعي حلذباء ظل ف حلعلومات حلمن تًوً يكن ل هنا، تمن
فبشف يستعًل عنمما حلعناصر لذه ذبيرا سًرا حا يكون قم حلصطناعي فالذباء حلثلثية. هذه
عنمما تميم أدحة أيضرا يكون قم لكنه حلعطال. تتوقع حلبيانت، سلمة تمرحقبة حلتسربت،
حلديًة فإن تلذلك حلممات. تعطيل أت بلبيانت، حلتلعب أت حلسرية، بسر ف يستعًل
سياسة دحخل ىدماجها بطريدة بل حلتدنية، حمتلك بجرد تتحمد ل حلصطناعي للذباء حلديدية

حلبيانت. لستعًال حمتدرح تتضع حلستخممي حدوق ترحعي تحًحة، أمنية

والفراد المؤسسات في المعلوماتي المن أهمية الثالث: المطلب
حلوسائل على تحلؤسسات حلفرحد حعتًاد زحد بلًا حلعلومات حلمن أهية تزدحد
قوحعم على تعتًم بل فدط، قًية ت ملفات دحخل بعلوماتا ًتفظ ل حليوم فالؤسسة حلرقًية.
أت دحخلية تخوحدم ةً، ىدح تبرحمج ىلكتتنية، مًرفية تحسابت توحصل، تمنًات بيانت،
أت تسريبها أت فدمحنا لن حلؤسسة، مال أًس من جزءرح حلعلومات جعل حلتحول تهذح سحابية.
مسؤتلية بًا ت حلزبئن، ثدة تفدمحن حلعًل، ف تحًطرحب مالية، خسائر ىل يؤدي قم تعطيلها

حلنشاط. لستًرحً شرطرا أصبح بل بًالية، مسطلة حلعلومات حلمن يعم ل لذلك قانونية.

تحلبيانت حلهنية حلسرحً لًاية تسيلة حلعلومات حلمن يثل للًؤسسات، تبلنسبة
حلعلومات هذه ت تعرً فإذح حلمحخلية. تحلرحسلت تحلعدود تحلزبئن حلعًال تملفات حلالية
تسرب يؤدي قم بًا حلتشهي. أت حلبتزحز أت حلنافسة ف حلؤسسة ًم تستيل فدم للختحق،

جامعة ،1 حلعمد 10 حللم حلجتًاعي، للتًال حلمتلية حللة حلزحئر، ف حلرقًية حلبيانت خًوصية تحاية حلسيبحن حلمن ليلى، برروث 1بن

https://revue.univ-mosta.dz/index.php/ijsc/article/view/1000/858.484ص ،2023 مستيان،

https://revue.univ-mosta.dz/index.php/ijsc/article/view/1000/858
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فدط، حلرقًية حلممة مع يتعامل ل حلستخمم لن حلؤسسة، ف حلثدة ىًعاف ىل حلزبئن بيانت
عناصر من عنًررح حلعلومات حلمن يًبح هنا تمن حلاصة. حياته من جزءرح فيها يضع بل

حلبوحب. خلف تدن ىجرحء ارد تليس حلسًعة،

تتجه حلميثة ةً حعدح لن حلعًومية، حلؤسسات ف أيضرا حلعلومات حلمن أهية تتظهر
حاية فإن حلرقًية، بلنًات مرتبطة يًة حعدح حلممات تًبح تعنمما حلرقًنة. نو يًيرا تم
تحللفات حلبائية، تحلبيانت حلمنية، فالسجلت حلمتلة. ف حلوحطن بثدة مرتبطة تًبح حلعلومات
حلدانونية تحلرحبز حلدوق تس لنا قوية، حاية ىل ًتاج بلها حعلكتتنية، تحلوثئق حلًحية،
فدط، تدنيرا ًررًح يسبب ل قم ةً حعدح دحخل حلعلومات حلمن ف خلل أي فإن تلذلك للفرحد.

تصمقيتها1. حلعًومية حلممة شرعية يس قم بل

حلشخًية تحلسابت حلرقًية حلوية يًي حلعلومات حلمن فإن للفرحد، بلنسبة أما
يتك حلرقًية حلبيئة ف فاعنسان تحلهنية. حلًحية تحلعلومات تحلرحسلت تحلًوً حلبنكية تحلبيانت
سرقة ذلك أمثلة تمن أمينة. ري يم ف تقعت ىذح ًمه حيثً هذه تستعًل تقم بثية، آثرًح
حلعطيات نشر أت حلال، حلحتيال أت حعلكتتن، حلبتزحز أت حلوية، حنتحال أت حلسابت،
من جزءرح تً صا بل ، يًر حختيا أمررح تعم ل لعلوماته حلفرد حاية فإن تلذلك ىذن. دتن حلشخًية

حلاصة. حياته حاية

حلخاطر. من جميمة لشكال ة عرً أبثر حلفرد يًبح حلصطناعي، حلذباء تمع
تقم بل حلتوى، تتًيص حلهتًامات، تتوقع حلسلوك، ًليل تستطيع حلذبية فالتدنيات
بًاية بذلك مرتبطرا حلعلومات حلمن يعل تهذح مزيفة. أصوحت أت صوً صناعة ف تستعًل
ىل يًل أن يكن بل ، مرتً بلًة سرقة على يدتًر يعم ل حلعتمحء لن حلرقًية، حلشخًية
يب حلفرحد لمى حلمن حلوعي فإن تلذح حلشخص. بسم مضلل متوى أت مزيفة هوية صناعة

ًمهم. حلستعًلة حلدتحت تطوً بدمً يتطوً أن

1 Polona Car, Tristan Marcelin, Artificial Intelligence and Cybersecurity, 2024, p.1
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ةً فالتجا حلرقًي. حلقتًاد حاية ف بذلك حلعلومات حلمن أهية تتكًن
حلرقًي، تحلتعليم بعم، عن تحلعًل بعم، عن حلبنكية تحلممات حعلكتتن، تحلمفع حعلكتتنية،
حستعًال ترحجع حلثدة هذه رابت تىذح حلبيانت. تحاية حلنظًة سلمة ف حلثدة على تدوم بلها
حلمن فإن لذلك حلرقًي. حلتحول سرعة عفت تً حلؤسسات، تً تتضر حلرقًية، حلممات
ممينة بناء تشبه حاية دتن حلرقًنة لن له، شرط هو بل ، حلتطوً أمام عائدرا ليس حلعلومات

أبوحب. بل زجاجية

خلل من وحرا تً أبثر حلعلوماتية حلنظًة بمن حلرسي حلهتًام أصبح حلزحئر، تف
أصبح حلرقًي حلمن بن حًبرا ىد يعكس ما تهو ،2029-2025 للفتة تطنية حستحتيجية تبن
تمف بل منفًلة، أجهزة بًاية تتعلق ل فالستحتيجية حلرقًية. تحلتنًية حلوطن حلمن من جزءرح
حلعتًاد تزحيم أمام خاصة حلسيبحنية، حلرتنة تتعزيز تحلستجابة حلوقاية على تطنية ةً قم بناء ىل
أن ىل حلوطن حلمفاع ةً تزح تً أشا 1تقم حلعلوماتية حلتحتية تحلبن حلرقًية حلممات على
حلتحتية حلبنية تحاية حلوطنية حلسيبحنية حلرتنة ًًان ىل يهمف شاملر ىطارًح تثل حلستحتيجية

حلرقًية

تحلدطاع حلمتلة بي مشتبرا االر بونه ف تتجلى حلعلومات حلمن أهية أن بًا
أنظًتها، دحخل حلًاية تطبق تحلؤسسات تحلدوحني، حلسياسات تضع فالمتلة تحلتًع. حلاص
على ذلك حنعكس حلطرحف، هذه من طرف ًعف تىذح . تحعن قًًي بسلوك يلتزمون تحلفرحد
يًي ل حلذي تحلستخمم للختحق، ببر تفتح عًالا بً تم ل حلت فالؤسسة حلعامة. حلًاية
منه يستفيم فرحررا تتك قم حلدانونية أطرها تطوً ل حلت تحلمتلة تبييه، بنفسه يضر قم حسابته

حلهاجون.

قابلية أبثر أصبحت حلجًات لن حلصطناعي حلذباء ظل ف حلهية هذه تتزدحد
لتوليم ذبية أدتحت حستعًال يكنه ىذ يمتيببي، جهم ىل ا رً دحئ يتاج يعم ل فالهاجم للتتة.
توحصل أناط حنتحال أت حلضحاي، ًليل أت ثيرحت، عن حلبحث أت بثية، ححتيالية سًائل

5 ص حلسابق، حلرجع ،2029-2025 حلعلوماتية حلنظًة لمن حلوطنية حلستحتيجية حلوطن، حلمفاع ةً 1تزح
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حلدابل، تف حلتكيف. على ةً قم تأبثر أسرع خًم أمام تحلفرحد حلؤسسات يعل تهذح حديدية.
يتطلب ذلك لكن حلجًات، هذه لوحجهة حلصطناعي حلذباء يستعًلوح أن للًمحفعي يكن

مستًر. مرحقبة تنظام تحًحة، تقوحعم جيمة، تبيانت مؤهلة، بشرية دً موح

أصبح بل منعزلة، تدنية حاية ارد يعم ل حلعلومات حلمن ىن حلدول يكن هنا تمن
له يق تمن حايته، تريم حلذي ما معرفة ىل ًتاج مؤسسة فكل عامة. تسياسة سًة تما ثدافة
حم ىل يتاج فرد تبل حادث. تقوع عنم تتًرف تبيف حلتًلة، حلخاطر تما ىليه، حلوصول
ًي تً حلرقًي حلمن تنظم تطنية ؤًية ىل ًتاج دتلة تبل حلًاية. بسلوبيات حلوعي من أدن
ل حلطر سرعة لن ىلاحرا، أبثر بله هذح يًبح حلصطناعي، حلذباء ظل تف حلتحتية. حلبنية

تًال.1 لل طويلر تقترا تتك

يهمد مساس بل من حلعلومات حاية على يدوم حلعلومات حلمن أن سبق ما يتبي
لنه حلتدنية، حلًاية ارد من أتسع حلعلومات حلمن أن تبي بًا ىتحتها. أت سلمتها أت سريتها
بًاية أبثر فيتبط حلسيبحن حلمن أما حلمنية. تحلسياسة تحلدانون تحلؤسسة حعنسان يشًل
قًًنة بسبب حلعلومات حلمن مع متمحخلر أصبح لكنه تحلشبكات، تحلنظًة حلرقًي حلفضاء
لن حلتًييز، هذح ىل حلاجة تزدحد حلصطناعي، حلذباء ظل تف تحلممات. حلبيانت أرلب
جهة من ح تعديمر أبثر تميمحت تلق تأن جهة، من حلًاية تعزز أن تستطيع حلميمة حلتدنية

أخرى.

1 National Institute of Standards and Technology, Artificial Intelligence Risk Management
Framework AI RMF 1.0, 2023, p.1 https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf

https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
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المعلوماتي المن تعزيز في الصطناعي الذكاء آليات الثاني: المبحث
ل حلصطناعي حلذباء أن يظهر حلساسية، تأبعاده حلعلومات حلمن مفهوم ًميم بعم
ف حلتفكي طريدة تييي على ةً قاد تسيلة هً بعتبا بل عادية، أدحة هً بعتبا حلال هذح يمخل
على حلحيان من بثي ف تعتًم بانت حلعلومات حلمن ف حلتدليمية فالوسائل نفسها. حلًاية
سياسة تطبيق أت مشبوه، عنوحن منع أت معرتف، فيتس توقيع على حلتعرف مثل ثبتة، قوحعم
حلطلوفة، ري حلناط تحبتشاف حلسلوك، ًليل ىل فيتجه حلصطناعي حلذباء أما ممدة. دخول

حادثبامل. ىل يتحول أن قبل بلطر تحلتنبؤ

حلتعامل على تًه قم ف تظهر حلعلومات حلمن ف حلصطناعي حلذباء قيًة فإن تلذح،
قم بل تحًح، شكل ف رًا دحئ ثت ل حلميثة فالجًات حلتهميمحت. تسرعة حلبيانت بثافة مع
عادية تبمت سًالة أت حلشبكة، ف مطلوفة ري حربة أت دخول، سجل دحخل صيية ةً بشا تبمأ
حلصطناعي حلذباء بي حلعلقة أن ىل تًب حلت حلبلان أشاً تقم ححتيالية. نية ًًل لكنها
حلذباء تحستعًال نفسها، حلصطناعي حلذباء أنظًة أمن أبعاد: ثلثة على تدوم حلسيبحن تحلمن

جميمة.1 تميمحت عنتاج خبيثة لررحض تحستعًاله حلسيبحن، حلمن لمعم حلصطناعي

والهامات التهديدات عن الذكي الكشف الول: المطلب
حلذباء من حلعلومات حلمن فيها حستفاد حلت حلالت أهم من حلتهميمحت يعمبشف
عليه حلتعرف يكن تححم نط تفق ا رً دحئ تسي تعم ل حلرقًية حلجًات لن حلصطناعي،
نشاطه يفي أت حلبيثة، حلباية شكل ييي أت ح، جميمر أسلوبر حلهاجم يستعًل فدم بسهولة.
ظهوً تنتظر ل أدتحت ىل باجة حلمنية حلنظًة أصبحت تلذح حلشبكة. ف عادية حربة دحخل
ماتلة أت حختحق تجود على تمل قم صيية مؤشرحت عن تبحث بل بامل، بشكل حلطر

تسلل.

1 Polona Car, Tristan Marcelin, op.cit, p.4
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حلمنية، حلبيانت من ببية بًيات ًليل على حلال هذح ف حلذبية حلنظًة تتدوم
ىل حلوصول تماتلت حلتطبيدات، حستعًال تأناط حلشبكة، تحربة حلمخول، سجلت مثل
ةً صو يبن أن للنظام يكن حلبيانت هذه خلل تمن حلنظام. دحخل حلستخممي تسلوك حللفات،
ف عامل بان فإذح حلنًط. هذح عن ترج حربة بل ىل ينبه ث حلطبيعي، حلسلوك عن عامة
أت بعيم موقع من مفاجئ دخول ظهر ث معي، تقت تف معي جهاز من عادة يمخل مؤسسة

حلفحص.1 يستحق مؤشررح ذلك حعتباً يستطيع حلذبي حلنظام فإن معتادة، ري ساعة ف

“حسم خلل من فدط يكتشف ل حلجوم أن ف حلسلوب هذح أهية تتظهر
تشكلها، حسها تيي قم حلبيثة فالباية حلسلوك. خلل من بل حلباية”، “توقيع أت حلفيتس”
أت حللفات، من ببي عمد ىل حلوصول ماتلة مثل يكشفها، قم حلنظام دحخل سلوبها لكن
حلتحليل فإن تلذلك حلمنية. حلممات بعض تعطيل أت جًي، خا خادم ىل بيانت سًال ى

تمرتنة. حربة أبثر حاية ىل جاممة حاية من بلنتدال يسًح حلسلوبي

حلمن لتعزيز بآلية حلصطناعي حلذباء حول مًم دحان حًسة د أبمت تقم
لنا حلتدليمية، حلتهميمحت عن متلفة بطبيعة تتًيز حلميثة حلسيبحنية حلتهميمحت أن حلسيبحن
تحلعتمحءحت حلبيثة تحلبايات حلختحقات خلل من تحلمتل تحلؤسسات حلفرحد تستهمف
ارد ل أمنية ةً ًرت تحلتحليل حلرصم ف متدممة تدنيات على حلعتًاد يعل ما تهو حعلكتتنية،

2 تدن خياً

أيضرا يشًل بل جًية، حلا حلجًات مرحقبة على حلذبي حلكشف يدتًر تل
حلؤسسة، دحخل صلحيات يلك مستخمم عن صادرًح حلطر يكون فدم حلمحخلية. حلتهميمحت
حلسلوك، تيي يرحقب أن حلصطناعي للذباء يكن تهنا سيئة. نية بسبب أت خطط بسبب سوحء
عًل طبيعة مع تتناسب ل بيانت ىل حلمخول أت قًي، تقت ف بثية ملفات ًًيل مثل

ص74 حلسابق، حلرجع ليلى، عيسى تبن جال ةً زمو 1

ص ،2023 حلروحط، جامعة ،2 حلعمد 7 حللم تحلسياسي، حلدانون حلفكر الة حلسيبحن، حلمن لتعزيز حلصطناعيبآلية حلذباء مًم، 2دحان
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حتام يعن ل حلرحقبة من حلنوع تهذح حلعتادة. حلعًل أتقات جً خا حسابت حستعًال أت حلوظف،
توسعه. قبل حلضرً ينع مبكر ىنذحً بناء يعن بل مسبدرا، حلشخاص

حسب حلخاطر تًنيف ف حيل حلتعلم من حلتهميمحت بشف أنظًة تستفيم بًا
أن حلذبي للنظام يكن حليومية، حلتنبيهات آلف ف حلمن فرق تيرق أن فبمل ةً. حلطو جًة د
تهذح عاجل. تمخل ىل يتاج حلذي تحلتهميم حلبسيط حلتنبيه بي فيًيز حلتلوية، حسب يرتبها
حًت ىشا يهًلون تعلهم تقم حلمن، فرق هًاق ى ىل تؤدي قم حلتنبيهات بثرة لن جمرح مهم
تنظيًية أدحة ىل حلصطناعي حلذباء يتحول هنا تمن حًت. حعنذح من ببي ًجيج تسط خطية

. أتلر حلتابعة يستحق ما نو حلبشري حلهم توجيه على يساعم لنه بذلك،

أبثر من تهو حعلكتتن، حلتًيم بشف ف بذلك حلصطناعي حلذباء تيستعًل
من قريبة لية تستعًل تقم ، ىتدانر أبثر أصبحت حلحتيالية فالرسائل ةً. تخطو حنتشارًح حلجًات
حلرسالة، مضًون ًليل حلذبية حلنًاذج تستطيع تهنا حلستهمف. حلشخص أت حلؤسسة أسلوب
ًميم ث حلعتادة، بلرسائل نًتها تمدا حلرسل، تسلوك حلكتابة، تطريدة فيها، حلوجودة تحلرتحبط
أبثر حلال هذح أصبح حلتوليمي، حلصطناعي حلذباء تطوً تمع ححتيال. ماتلة بونا ححتًال

ىقناعرا1. أبثر تًيم سًائل لًناعة حستعًاله يستطيعون أنفسهم حلهاجي لن حساسية،

فالوسائل سابدرا. حلعرتفة ري حلجًات موحجهة ف أيضرا حلذبي حلكشف أهية تتبز
ل حلت حلميمة حلجًات أمام تضعف لكنها حلعرتفة، حلتهميمحت ًم رالبرا فعالة تكون حلتدليمية
عامة مؤشرحت على حلعتًاد فيًكنه حلصطناعي حلذباء أما قبل. من أمنية بًًة لا تسجل
على حلتعرف على فدط يدوم ل هً دت فإن تلذح ح. جميمر حلجوم نوع بان لو حت حلشبوه للسلوك

مطلوف. ري سلوك فبل حلنظم حلشك على بل حلعرتف، حلطر

1 UNESCO, Recommendation on the Ethics of Artificial Intelligence, 2021, p.14 .
https://unesdoc.unesco.org/ark:/48223/pf0000381137_ara

https://unesdoc.unesco.org/ark:/48223/pf0000381137_ara
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حًت ىنذح حلنظام ينتج فدم حلطط. من معًوم حلذبي حلكشف أن يعن ل هذح أن ري
قريبرا بان ىذح متدن هجوم فبشف يفشل تقم تميم، هو مشرتعرا سلوبرا أن يظن عنمما باذبة
حلدرحً تحتاذ تحلتحليل حلتحدق ف يًر ًرت حعنسان دتً يبدى لذلك حلطبيعي. حلسلوك من ح جمر
يدرأ بشري عدل ىل يتاج لكنه تحسعة، قًًية بعي يعًل هنا حلصطناعي فالذباء حلنهائي.

حلكم. ف حلتسرع تينع حلسياق تيدمً حلنتائج

يرفع لنه حلعلومات حلمن يعزز حلصطناعي حلذباء ىن حلدول يكن حلزحتية، هذه تمن
أدتحت ينحهم بل حلبحء، دتً يليي ل فهو بسهولة. يظهر ل ما ؤًية على حلؤسسات ةً قم
حلنظام عليها يتيذى حلت حلبيانت بانت تبلًا تحلسابت. تحلبيانت حلشبكات لتحليل أتسع
أت نقًة حلبيانت بانت ىذح أما أفضل. حلتهميمحت بشف على تًه قم بانت تمنظًة، دقيدة
شرطرا حلبيانت جودة تعل ندطة تهي خاطئ، تدمير مًمً ىل نفسه حلنظام يتحول فدم ملوثة،

حلذبية1. حلًاية لنجاح أساسيرا

المنية للحوادث اللية الستاابة الثاني: المطلب
حلسريعة. حلستجابة على ةً قم ترحفده ل ىذح حلتهميمحت عن حلكشف فائمة تكتًل ل
حعنسان يتًكن أن قبل حلنظام دحخل تنتشر تقم ببية، بسرعة تتحرك حلرقًية حلجًات فبعض
توظيف االت أهم من حلمنية للحوحدث حيلية حلستجابة أصبحت لذلك . يمتير حلتمخل من

معه. تحلتعامل حلطر حبتشاف بي حلفاصل حلزمن بتدليل تسًح لنا حلصطناعي، حلذباء

بجرد معينة ىجرحءحت بتنفيذ حلمنية حلنظًة تدوم أن حيلية بلستجابة تيدًم
جًي، خا حتًال منع أت مشبوه، حساب ىيداف أت مًاب، جهاز عزل مثل خطر، مؤشر ظهوً
حلدرحً ترك ذلك يعن تل حلمن. فريق ىل عاجل تنبيه سًال ى أت آمنة، منطدة ىل ملف ندل أت
آليرا، تعال حلبسيطة حلالت فبعض جًات: د على حلستجابة تكون أن يكن بل لللة، بله

الة مايكرتسوفت، شربة حالة حًسة د للًنظًات: حلسيبحن حلمن سي تً حلصطناعي حلذباء شيحة، بن صحرحتي ت حلزهرحء فاطًة أحم 1بن

https://asjp.cerist.dz/en/article/266184 ص283. ،2025 بشاً، جامعة ،1 حلعمد 11 حللم حلقتًادية، حلبشائر

https://asjp.cerist.dz/en/article/266184
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حيل حلتمخل بي فتجًع حلطية حلالت أما بشرية، موحفدة ىل ًتاج حلتوسطة حلالت تبعض
حلعاجل. حلبشري تحلتحديق

فكل حلوقت. عامل من يستفيم رالبرا حلناجح حلجوم أن ف حيلية هذه أهية تتظهر
تعطيل أت أبثر، بيانت سرقة أت حلختحق، نطاق بتوسيع للًهاجم تسًح قم ثخي دقيدة
فعل دً من حلعلومات حلمن ًويل على يساعم حلصطناعي حلذباء فإن لذلك مهًة. خممة
ثمي أن حلعالي حلقتًادي حلنتمى تدرير أبم تقم ا. رً تنظي تأبثر أسرع حستجابة ىل بطيء
حلتشييل قبل ما ىجرحءحت بي حلًع ىل يتاج حلؤسسات دحخل حلصطناعي حلذباء حستعًال
حلرحقبة ف حلستًرحً مع حلتًًيم مرحلة منذ حلًاية ىدخال أي حلتشييل، بعم ما تىجرحءحت

حلتشييل بعم تحلتعاف تحلستجابة

حلضيط، حالت ففي حلبشري. حلطط أثر بتدليل بذلك حلذبية حلستجابة تتسًح
تنفيذ فيستطيع حلذبي حلنظام أما تًه. خطو تدمير ف يطئ أت حلتنبيه قرحءة ف حلوظف يتطخر قم
حساب حبتشاف ت فإذح مسبدرا. ممدة حلدوحعم بانت ىذح خاصة ببية، بسرعة أتلية ىجرحءحت
ينجح أن قبل مؤقترا يوقفه أن للنظام يكن متلفة، مرتً بكلًات حلرحت عشرحت حلمخول ياتل
يتم حت عزله يكن حلشبكة، جً خا ىل معتادة ري بيانت يرسل جهاز ظهر تىذح حلجوم.

ذلك. سبب ف حلتحديق

مًمً ىل تتحول ل حت مضبوطة حيلية حلستجابة تكون أن يب ذلك، تمع
خممات يوقف أت سليًة حسابت يعطل فدم حلساسية شميم حلنظام بان فإذح حًطرحب.
بًط ت بمقة، حلطر مستويت ًميم ىل حلؤسسات ًتاج لذلك حًتباذبة. ىنذح بسبب يًة ًرت
فالستجابة حلساسة. حًت حلدرح ف حلبشري للتمخل مساحة ترك مع مناسب، بجرحء مستوى بل

تحلرقابة.1 حلمقة مع حلتوحزنة حلسرعة تعن بل فدط، حلسرعة تعن ل حلذبية

حللم حلعامة، تحلريت حعنسان حدوق الة حلستجمة، تحلخاطر حلتحميت ف قرحءة حلصطناعي: حلذباء عًر ف حلسيبحنية حلرية يعدوب، 1بلبشي

https://asjp.cerist.dz/en/article/281940 ص242. ،2025 مستيان، جامعة ،2 حلعمد 10

https://asjp.cerist.dz/en/article/281940
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تستطيع لنا تقوعه، بعم حلادث ًليل ف أيضرا حلصطناعي حلذباء أنظًة تتفيم
تحقتحح ثثرت، حلت حلسابت أت حللفات ميم تً حلبمحية، ندطة تمعرفة حلجوم، مساً تتبع
حلجوم، ىيداف بجرد ينتهي ل حلمن حلادث لن مهم حلانب تهذح حلستدبلية. حلنع ىجرحءحت
على يساعم حلصطناعي تحلذباء أمن، دًس هو حادث فكل . يتكرً ل حت فهًه يب بل

تحلعطيات. حلسجلت من ببية منبًية حلمًس هذح حستخرحج

ت تعرً فإذح حلنشاط. يًة حستًرح خطط دعم ف حلذبية حلستجابة تساهم بًا
نسخ تفعيل أت بميلة، خوحدم ىل حلربة توجيه على يساعم أن للنظام يكن لجوم، معينة خممة
مرتبطرا حلعلومات حلمن يعل تهذح حلممات. أهية حسب حلتلويت ترتيب أت ححتياطية،
خطر بل منع ليس فالمف حلادث. تقوع رًم حلعًل موحصلة على حلؤسسة ةً قم أي بلرتنة،
ع حلوً تحستجاع حلضرً تدليل على ةً قم بناء بل عًليرا، مكن ري ذلك لن مطلدة، ةً بًو

بسرعة.

لنه ح مفيمر حلصطناعي حلذباء يكون قم تحلتوسطة، حلًيية حلؤسسات اال تف
طوحل أمنببي فريق تشييل على ةً قاد مؤسسة فليستبل حلمنيي. حلبحء ندص جزئيرا يعوض
ل ذلك، تمع حلتلية. تحلستجابة تحلتنبيه للًرحقبة ذبية أدتحت على حلعتًاد يكنها لكن حليوم،
ميث تً صحيح ىعمحد ىل يتاج نظام أي لن بلدحة، حلبتفاء تهم ىل هذح يؤدي أن ينبيي

حلباب.1 ف مفتاحه تلرك فاخررح قفلر تشبه صاحبها يفهًها ل حلت حلمنية فالدحة تمرحجعة.

من جزءرح تكون أن يب حيلية حلستجابة لن حلمحخلية، حلوبًة أهية هنا تتظهر
يتم تبيف حلجهزة، عزل يتم تمت حلسابت، تعطيل صلحية يلك من ح توً مكتوبة سياسة
يعل قم حلسياسة هذه فيياب حلادث. بعم حلرقًية حلدلة ًفظ تبيف حلسؤتلي، ىعلم
يعوض ل حلصطناعي حلذباء فإن لذلك متدممة. حلدتحت بانت لو حت عشوحئية، حلستجابة

سليًة. بطريدة يعًل حت ىليه يتاج بل حلتنظيم،

ص87 حلسابق، حلرجع ليلى، عيسى تبن جال ةً 1زمو
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حلستجابة جاهزية حختباً ف حلصطناعي حلذباء حستعًال يكن أخرى، جهة تمن
يساعم تهذح معها. حلتعامل ف حلنظام سرعة تقياس متًلة هجًات ماباة خلل من حلمنية،
ينتظر ل حليم فالمن حلديدي. حلهاجم يستيلها أن قبل حلضعف نداط معرفة على حلؤسسة
تهنا آمن. تقت ف حلضعف تكشف يًبية تم يًوهات سينا يًنع بل منها، يتعلم حت ثًة حلكا

نفسه1. حلوقت ف يًبية تتم تقائية أدحة حلصطناعي حلذباء يًبح

مرحلة تثل حلمنية للحوحدث حيلية حلستجابة أن يظهر سبق، ما خلل تمن
تتدليل ليله تً ححتوحئه ىل تنتدل بل حلطر، بعرفة تكتفي ل لنا حلعلومات، حلمن من متدممة
حلًاية تبي تحلرقابة، حلسرعة تبي تحعنسان، حيلة بي حلتوحزن على يتوقف ناحها أن ري هً. آث
حلؤسسات دعم على قادرًح حلصطناعي حلذباء أصبح حلتوحزن، هذح ًدق فإذح حلممة. يًة تحستًرح

صًت. ف هًا آث تتتك حلبق بسرعة تتحرك قًًية بيئة موحجهة ف

المنية بالمخاطر والتنبؤ البيانات تحليل الثالث: المطلب
حلصطناعي حلذباء أدخلها حلت حلتحولت أهم أحم حلمنية بلخاطر حلتنبؤ يثل
أت تقوعه بعم حلطر مع حلتعامل ىل تيل بانت حلتدليمية فالًاية حلعلومات. حلمن اال على
تمل قم حلت حلبكرة حلؤشرحت قرحءة فيحاتل حلصطناعي حلذباء أما تحًح، بشكل هً ظهو عنم
بل حمث، ما معرفة ىل فدط ًتاج تعم ل حلؤسسات لن مهم حلتحول تهذح قادم. خطر على

حلتحن. فوحت قبل له تستعم حت يمث قم ما توقع ىل ًتاج

حلذبي فالنظام معرا. تحلالية يًية حلتا حلبيانت ًليل على حلتنبؤية ةً حلدم تتعتًم
تحربة ةً، حلتكر تحلثيرحت حلستخممي، تسلوك حلجًات، تأناط حلسابدة، حلوحدث يمًس
جميم. هجوم تقوع ححتًال توقع على تساعم أن يكن علقات حستخرحج ياتل ث حلشبكة،
حلمخول ماتلت تكرحً أت حلنافذ، فحص ماتلت ف معتادة ري زيدة حلنظام لحظ ىذح ، فًثلر

ص450. حلسابق، حلرجع ليلى، برروث 1بن
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قادم هجوم على مؤشررح ذلك يعتب فدم معي، حتاه ف حلبيانت حربة حجم تًفاع ح أت حلفاشلة،
حلهاجم. طرف من تهيمي حختباً أت

فالذباء حلحتًالت. بتدمير بل قطعية، ةً بًو حلستدبل بعرفة هنا حلتنبؤ يتعلق تل
تشبه ظرتف تجود ىل حلنتباه جًة د يرفع بل ا، رً حت سيدع حلجوم ىن يدول ل حلصطناعي
دًها موح توزيع تستطيع حلؤسسة لن حلخاطر، ةً ىدح ف ح جمر مفيم تهذح سابدة. هجًات ظرتف
يدوم ل حلعلومات فالمن نفسها. جًة بلم حلتنبيهات معبل حلتعامل بمل حلطر، مستوى حسب

تمت. حستعًالا يب أين معرفة على بل أدتحتبثية، حمتلك على فدط

يكشف فدم حلؤسسة. دحخل للًخاطر خريطة بناء ف حلبيانتبذلك ًليل تيفيم
ممة، منذ ًمث ل حلجهزة بعض أن أت حلتًيم، لاتلت رًا تعر أبثر حلقسام بعض أن حلنظام
حلنتائج هذه خلل تمن ىليه. يتاجون ما أتسع صلحيات يلكون حلستخممي بعض أن أت
حلذباء يظهر تهنا للختحق. بب ىل تتحول أن قبل حلضعف نداط تعال أن للًؤسسة يكن

فدط.1 دفاع لبطدحة تشخيص، حلصطناعيبطدحة

حلصطناعي حلذباء تعتًم حلت حلؤسسات أن حلعالي حلقتًادي حلنتمى أبم تقم
تتدييم حلتًلة، تحلثيرحت حلخاطر ميم تً حلسيبحن، حلطر ف يؤثر حلذي حلسياق فهم ىل ًتاج

حلنظام حياة ةً دت طوحل حلناسبة حلتخفيف تسائل حختياً ث هًا، آث

من جزءرح بل ، منفًلر ىجرحء يكون ل حلمن حلتنبؤ أن فكرة مع ينسجم حلعن تهذح
للًخاطر. متكاملة ةً ىدح

متابعة مثل جًية، حلا حلتهميمحت ًليل ف يساعم أن حلصطناعي للذباء يكن بًا
على حلشبوهة تحلنشطة حلبيثة، حلبايات يًر تتدا حلثيرحت، بيانت تقوحعم حلمنية، حلخباً
حلمن بلشهم حايتها بًط تستطيع نظامها، دحخل معزتلة حلؤسسة تبدى أن فبمل حلشبكات.

ص283. حلسابق، حلرجع شيحة، بن صحرحتي ت حلزهرحء فاطًة أحم 1بن
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حلطر مستوى يرفع أن للنظام يكن حلؤسسة، تستعًله برنمج ف خطية ثيرة ظهرت فإذح حلعام.
حلممات.1 بعض عزل أت حلتحميث ةً ًرت ىل حلسؤتلي تينبه تلدائيرا

تحلتًالت، حلطاقة، مثل حلساسة، حلتحتية حلبنية حاية ف أيضرا حلتنبؤ دتً تيظهر
حلضرً لن حلجوم، يدع حت حلنتظاً ًتًل ل حلدطاعات فهذه حلكومية. تحلممات تحلبنوك،
بانت تبلًا للًخاطر. مسبق ليل تً مستًرة مرحقبة ىل ًتاج لذلك بله. حلتًع يس قم
ع للوً أفضل قرحءة يدمم أن حلصطناعي للذباء أمكن ، تتكاملر ا رً تنظي أبثر حلتاحة حلبيانت

حلمن.

مرتبطة حلتوقع جودة أن أتلا مهًة. ًميت هً بمت يطرح بلخاطر حلتنبؤ أن ري
ستكون حلتوقعات فإن للوحقع، مثلة ري أت قمية أت نقًة حلبيانت بانت فإذح حلبيانت. بودة
خلق أت مضللة بيانت سًال ب حلذبية حلنًاذج خمحع ياتلون قم حلهاجي أن تثنيها ًعيفة.
ىل يؤدي قم حلتنبؤ ف حعفرحط أن تثلثها حلطر. تدمير ف يطئ حلنظام تعل مًطنعة سلوبيات

مؤبمة2. حدائق حلحتًالتبطنا مع تتعامل حلؤسسة يعل دحئم أمن قلق

حلتدييم عن بميلر ل حلدرحً، حتاذ ف مساعمة أدحة حلمن حلتنبؤ يبدى أن يب تلذلك
حلعًل، ظرتف مثل زًمية، حلوح تفهًه ل قم حلذي حلسياق قرحءة يستطيع حلمن فالبي حلبشري.
حجتًع فإذح حلؤسسة. ف دحخلية تيييحت تجود أت حلبيانت، حساسية أت حلشرتع، طبيعة أت

تتحقعية. توحزنر أبثر حلخاطر ةً ىدح أصبحت حلبشرية، حلبة مع حيل حلتحليل

يً. تحعدح حلال حلتخطيط ف حلمن حلتنبؤ حستعًال يكن أخرى، جهة تمن
بمل حاجة، حلبثر حلًاية نو ميزحنيتها توجيه تستطيع حلطر مًادً أبثر تعرف حلت فالؤسسة
حلفعلية، حلخاطر حسب حلتكوين برحمج ترتيب يكنها بًا تحًحة. خطة دتن أدتحتبثية شرحء
على حلعًال يًب تم يًبح حعلكتتن، حلبيم تستهمف تكرحرًح حلبثر حلجًات بانت فإذح

71 ص حلسابق، حلرجع مرحد، 1نصر
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حلتحميثات ةً ىدح تًبح حلنظًة، بتحميثات مرتبطة حلثيرحت بانت تىذح أتلوية. حلتًيم بشف
أتلوية.1

برحدحً أشبه بلخاطر تحلتنبؤ حلبيانت ًليل يًبح حلصطناعي، حلذباء ظل تف
حتاهها ؤًية فرصة حلؤسسة ينح لكنه حلوجود، من حلعاصفة ينع ل فهو حلرقًية. حلعاصفة دحخل
دتن ترك ىذح أما أبب. فائمته تمرحقبرا،بانت مضبوطرا حلرحدحً هذح بان تبلًا با. تًطمم أن قبل
أناطه جً خا يتخفى حديدي خطر عن ييفل أت خطر، يوجم ل حيث خطررح يرى فدم مرحجعة،

حلسابدة.

ثلث عب حلعلومات حلمن يعزز حلصطناعي حلذباء أن حلبحث هذح خلل من يتبي
حلبيانت ليل تً للحوحدث، حيلية تحلستجابة حلتهميمحت، عن حلذبي حلكشف أساسية: آليات
حلجًات مع حلتعامل على ةً تقم تمرتنة سرعة أبثر حلًاية تعل حيليات تهذه بلخاطر. للتنبؤ
حلبيانت، جودة على يتوقف بل ذبية، أدتحت حستعًال بجرد يتحدق ل ناحها أن ري حلميثة.
شاملة ةً بدح حلصطناعي حلذباء بًط ت بشرية، قًابة تتجود حلمحخلية، حلسياسات وح تتً
من ينتدل دقة؛ أبثر هً دت يعل بل حعنسان، ىل حلاجة يليي ل حلصطناعي فالذباء للًخاطر.

حلدرحً. تحتاذ تحلتدمير حلتحليل ىل حلتعبة حليمتية حلتابعة

حلزحئر3، جامعة ،2 حلعمد 2 حللم حلرقًية، حلتًالية حًسات للم ممحً الة حلسيبحن، حلمن حول مفاهيًي ممخل طايلب، نسيًة حيمي. 1حياة
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الصطناعي الذكاء ظل في المعلوماتي المن تحديات الثالث: المبحث
تحلتحليل حلرصم ف قوية أدتحت حلعلومات حلمن ينح حلصطناعي حلذباء أن رًم
حلتدليمية. حلتحميت من ح تعديمر أبثر جميمة ًميت يلق نفسه حلوقت ف أنه ىل تحلستجابة،
من يت أن يكن أصبح بل معرتفرا، خبيثرا برنارا يستعًل مهاجم من فدط يت يعم ل فالطر
حلًوت تدليم أت بمقة، حلضحاي ًليل أت مدنعة، ححتيالية سًائل توليم على ةً قاد زًمية خوح
اال يمخل ل حلصطناعي حلذباء أن يظهر هنا تمن حلثيرحت. عن حيل حلبحث أت ةً، تحلًو
يعل ما حلهاجم، يستيلها أن يكن بدوة أيضرا يمخل بل فدط، دفاع بوسيلة حلعلومات حلمن

تتشابكرا.1 حساسية أبثر حلرقًية حلبيئة

ص13 نفسه، 1حلرجع
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ف تحلتعديم حلسرعة مستوى يرفع حلصطناعي حلذباء أن حلال هذح ف حلديدي تحلتحمي
هً صو بعض ف أصبح تحسعة، تدنية تمعرفة تجهم تقت ىل يتاج حلذيبان فالجوم تححم. آن
حلدمية حلوسائل على حلعتًاد يستطيع يعم ل حلمفاع أن بًا تأسرع. أسهل بوسائل للتنفيذ قابلر
حلمن فإن لذلك تحلتكيف. حلتعلم على ةً قاد أدتحت تيستعًل يتطوً نفسه حلهاجم لن تحمها،
حلتدنية يستعًل طرف طرفي: بي مفتوحرا سباقرا يشبه حلصطناعي حلذباء ظل ف حلعلومات

حلًاية. لختحق يستعًلها تطرف للحًاية،

الصطناعي بالذكاء المدعومة الهامات مخاطر الول: المطلب
حلمن توحجه حلت حلتحميت أخطر من حلصطناعي بلذباء حلمعومة حلجًات تعم
ل فالهاجم حلتخًيص. على ةً تقم تحنتشارًح دقة أبثر حلرقًية حلعتمحءحت تعل لنا حلعلومات،
يدع أن أمل على حلشخاص من ببي عمد ىل عامة ححتيالية سًالة سًال ى ىل مضطررح يعم
سًالة تصيارة حلضحية معلومات لتحليل ذبية أدتحت حستعًال يكنه بل حلفخ، ف بعضهم
تأبثر حلوحقع، من قربر أبثر حلحتيال يًبح تبذح توحصله. طريدة أت حهتًاماته أت تظيفته تناسب
تفاصيل ًل تً سليًة بلية مكتوبة حلرسالة تبمت عنمما خًوصرا حلستخمم، خمحع على ةً قم

مدنعة.

حلتوليمي حلصطناعي حلذباء لن حعلكتتن، حلتًيم ف وح بوً حلطر هذح تيظهر
سابدرا حلتًيم بان تقم حديدية. سًائل عن تييزها أحيانر يًعب طبيعية نًوص ىنتاج يستطيع
حلرسائل أصبحت فدم حليوم أما حلربيكة، حلًيارة أت حلليوية حلخطاء خلل من أحيانر يكشف
يعن تهذح حلمف. بسب شخًيرا أت مهنيرا أت سًيرا أسلوبر ًًل تقم جودة، أبثر حلحتيالية
ًدق على حلعتًاد يً حلضرت من أصبح بل بافيرا، يعم ل حلليوية حلخطاء ىل حلنتباه معياً أن
حلثدة على ل حلنظم حلشك على حلستخممي يًب تتم حلرسل، تفحص حلرتحبط، تمرحقبة متعمد،

حلسريعة.

يستطيع فدم ىقناعرا. أبثر مزيفة هويت ىنشاء ف حلصطناعي حلذباء حستعًال يكن بًا
طويلة مادثت صيارة أت حديدية، تبمت حسابت ىنشاء أت شخًية، ةً صو توليم حلهاجم
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قم ةً حلًو أت حلًوت لن حلعًيق، بلتزييف ذلك يرتبط عنمما ةً حلطو تتزدحد حلضحية. عقناع
صوت يشبه بًوت حتًالر موظف تلدى فإذح مؤسسة. أت فرد أت موظف لمحع يستعًلن
بل فدط، تدنيرا يعود ل هنا حلطر فإن حساس، ملف سًال ى أت أموحل ًويل منه تيطلب مميره

بذلك.1 تحجتًاعيرا نفسيرا يًبح

حلثيرحت. عن حلبحث أتتة ف حلصطناعي حلذباء حستعًال أيضرا حلطية حلخاطر تمن
قًي، تقت ف بثية تتطبيدات تخوحدم موحقع لسح ذبية أدتحت حستخمحم يستطيع فالهاجم
حلؤسسات تيعل حلجًات حجم يرفع تهذح ًعفرا. حلبثر حلهمحف تترتيب حلنتائج، ليل تً
تحسع آل مسح ًًن تدع قم لنا بذحتا، مستهمفة تكن ل لو حت للخطر، ة عرً حلًيية
ل حلعتمحء، نطاق توسع أدحة ىل حلصطناعي حلذباء يتحول تهنا مفتوح. بب أي عن يبحث

دقته. تزيم أدحة ارد

حلتخفي. على ةً قم أبثر خبيثة برايات تطوير ف حلصطناعيبذلك حلذباء يستعًل تقم
أت تكتشف، ل حت نشاطها تؤخر أت فيها، توجم حلت حلبيئة بسب سلوبها تيي قم فالباية
لنا فعالية، أقل حلتدليمية حلكشف تسائل يعل تهذح حلنظام. دحخل عادي سلوك تدليم ًاتل
فيًبح تيتكيف، يتيي فدم حلذبي حلجوم أما ثبتة. توقيعات أت معرتفة أناط على رالبرا تعتًم

مستًرة. تمرحقبة عًيق سلوبي ًليل ىل متاجرا حبتشافه

حلصطناعي حلذباء أنظًة تستهمف قم أنا ف أيضرا حلجًات هذه ةً خطو تتظهر
أت خاطئة، بطريدة حلنًوذج يتعلم حت يًب حلتم ببيانت حلتلعب حلهاجم ياتل فدم نفسها.
على بً تم قم بان ىذح حلنًوذج من معلومات حستخرحج أت لمحعه، مًًًة ممخلت ىدخال
يضرب لنه عادية، بيانت قاعمة حختحق عن يتلف حلجًات من حلنوع تهذح حساسة. بيانت
حلمن ف يستعًل حلنظام بان فإذح صحيحة. نتائج ىصمحً على تًه تقم حلذبي حلنظام منطق

ًعف2. ندطة ىل تتحول نفسها حلًاية يعل قم خمحعه فإن حلعلومات،

ص286. حلسابق، حلرجع شيحة، بن صحرحتي ت حلزهرحء فاطًة أحم 1بن
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حلؤسسات على حلصطناعي بلذباء حلمعومة حلجًات تدتًر ل أخرى، جهة تمن
حلبنكية تتطبيداتم تحسابتم هوحتفهم يستعًلون فالفرحد أيضرا. حلفرحد تس بل حلكبية،
توليم أدتحت توفر تمع حستيللا. يكن معلومات على ًتوي تبلها يوميرا، حلجتًاعية تمنًاتم
سًالة مثل شخًية، ححتيال يًوهات سينا صناعة حلسهل من يًبح تحلًوت، تحلًوً حلنًوص
حلعلومات حلمن فإن تلذلك عاجل. دفع طلب أت مسابدة، حًبط أت عًل، ىعلن أت قريب، من

تحسع. حجتًاعي تعي ىل يتاج بل حلتدنية، حلنظًة على فدط يعتًم ل حلسياق هذح ف

طريدة من بل ذحته، ف حلصطناعي حلذباء من يت ل حلطر أن ىل حلتنبيه تيب
ًلل حلت تحلدحة لتحسينها، تستعًل أن يكن حلبيثة حلبايات تكشف حلت فالدحة حستعًاله.
تعليًيرا رًا ن يكتب حلذي تحلنًوذج به، للتلعب تستعًل أن يكن حلستخمم لًاية حلسلوك
رياب ف بل تحمها، حلتدنية تجود ف ليست حلشكلة فإن تلذح ححتيالية. سًالة يكتب أن يكن
أت للباب، قفلر تكون أن ححتًالي: دحخلها ف ًًل قوية تدنية فكل تحلوعي. تحلرقابة حلضوحبط

أمينة. ري يم ف حلفتاح من نسخة

أدتحت تطوير تتطلب حلصطناعي بلذباء حلمعومة حلجًات موحجهة فإن هنا، تمن
لستعًال تحًحة سياسات ع تتً حلستخممي، يًب تتم حلرحقبة، أنظًة ميث تً موحزية، دفاعية
لن تحلدانونية، حلتدنية حلهات بي حلتعاتن تتطلب بًا حلؤسسات. دحخل حلصطناعي حلذباء
حلوية، تحنتحال حلعًيق، فالتزييف تحمها. بلبحمج موحجهته يكن ل حلجًات هذه من بثيرح
مستًرة. تتوعية قانون دًع ت تدنية حاية ىل ًتاج بلها بلبيانت، تحلتلعب حلذبي، تحلحتيال

البيانات وحماية الخصوصية شككالت الثاني: المطلب
حلتدنية هذه لن حلصطناعي، حلذباء ظل ف حساسية حلدضاي أبثر من حلًوصية تعم
أدحء ًسن حلبيانت، زحدت تبلًا ليلها. تً حلبيانت جع على فعاليتها من ببي جزء ف تدوم
حلاصة. بلياة حلساس ححتًالت زحدت حلدابل ف لكن تحلتوصية، تحلتًنيف حلتوقع ف حلنظام
حلسلوك تشًل أصبحت بل حلاتف، قًم أت حلعنوحن أت حلسم على تدتًر تعم ل فالبيانت
تحلناط تحلعلقات، تحلادثت، ، تحلًوً تحلهتًامات، حلبحث، تعًليات تحلوقع، حلرقًي،
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ملفات حفظ بجرد ل تحلرية، بلكرحمة مرتبطة مسطلة حلبيانت حاية يعل تهذح حليومية.
ىلكتتنية1.

تًع تحلنًات حلتطبيدات من فالكثي حلبيانت. جع بثافة ف حلتل حعشكالية تتظهر
حلذباء ىدخال تمع حلممة. تدمي يتاجه ما أبثر أحيانر حلستخممي، عن تحسعة بيانت
يدممها ل نتائج منها تستخرج تقم تحلستنتاج، للتحليل مادة حلبيانت هذه تًبح حلصطناعي،
حلنظام لكن ميوله، أت حلال عه تً أت حلًحية بالته يًرح ل قم فالشخص مباشرة. حلستخمم
ةً حلدم ف بل فدط، حلفردة حلبيانت ف حلطر يكون ل تهنا حلرقًي. سلوبه من ذلك يستنتج قم

حلفرد. عن دقيدة معرفة عنتاج ليلها تً بًطها على

شرتط على يوحفدون حلستخممي من فكثي حلوحفدة. مسطلة ف حلثانية حعشكالية تتظهر
حلصطناعي، حلذباء ظل تف بيانتم. ستستعًل بيف فعليرا يفهًون ل أت قرحءتا، دتن طويلة
ًسي أت نوذج يًب تم ف لحدرا تستعًل قم حلبيانت لن ح، تعديمر أبثر حلوحفدة تًبح
ل حلشكلية حلوحفدة فإن تلذلك حلًع. تقت تحًحة تكن ل جميمة خممة ىنتاج أت زًمية خوح
حديدية ةً تقم تشفافية وح تً على مبنية تكون أن يب بل حلًوصية، لًاية ا رً دحئ تكفي

حلختياً. على

أبثر ببيانت حلؤسسة ححتفظت فكلًا بلبيانت. بلحتفاظ فتتعلق حلثالثة حعشكالية أما
قمية ببيانت حلحتفاظ أن بًا حلتسريب. أت حلختحق حالة ف حلطر حجم زحد أطول، تلمة
أهية تظهر هنا تمن حلتًنيف. أت حلتدييم ف لحدرا حستعًلت ىذح عادلة ري نتائج ىل يؤدي قم
للًمة ىل به ًتفظ تأل ، فعلر ىليه ًتاج ما ىل حلؤسسة تًع أل أي حلبيانت، تدليل مبمأ
حلستًر حلًع لن حلصطناعي، حلذباء أنظًة ف أهية أبثر يًبح حلبمأ تهذح يًة. حلضرت

للًخاطر.2 تدميربافن دتن شيء جعبل ىل حلهات بعض يمفع قم للبيانت

ص454. حلسابق، حلرجع ليلى، برروث 1بن
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مثل أبب، حاية ىل ًتاج حلعطيات فبعض حلساسة. بلبيانت حلرحبعة حعشكالية تتتعلق
تىذح بلطفال. حلتعلدة تحلبيانت حلالية، تحلبيانت حلبيومتية، تحلبيانت حلًحية، حلبيانت
ببي. ًرً عنها ينتج فدم مًة، صا ًًانت دتن ذبية أنظًة ف حلبيانت هذه حستعًلت
تيييها يكن مرتً بلًة مع يتعامل ل حلًوت أت حلوجه بًًة مع يتعامل حلذي فالنظام
طويل حلضرً يكون فدم حلعطيات، هذه تسربت تىذح حعنسان. هوية من جزء مع بل بسهولة،

حعصلح. تصعب حلمم

يستعًل قم حلصطناعي فالذباء حلؤسسات. دحخل ىشكالر بذلك حلًوصية تتطرح
أت للعًل تًم مياد ححتًال توقع بًا ت ىنتاجيتهم، تقياس سلوبهم، ليل تً حلعًال، أدحء لرحقبة
ف حلتوسع أن ىل حلدحء، ًسي أت بلًاية ذلك تبً قم حلؤسسة أن رًم ت خطط. تًكابم ح
يكون أن يب لذلك تحلؤسسة. حلعامل بي حلثدة تيضعف خاندة عًل بيئة يلق قم حلرحقبة
عي ىل يتحول أن ل تمعلنرا، تمتناسبرا ممتدرح حلمحخلية حلرحقبة ف حلصطناعي حلذباء حستعًال

تنام.1 ل قًًية

حربة مرحقبة أحيانر تتطلب حلًاية لن ح، تعديمر أبثر حلًوصية تبمت حلمن، حلال تف
جع ىل تتحول أل يب حلرحقبة هذه أن ري حلستخممي. تسلوك حلمخول تسجلت حلشبكة
يب بل حلًوصية، حنتهاك ا رً دحئ يبً ل فالمن ًوحبط. دتن حلشخًية حلتفاصيل لكل مفرط
يوحجهه. حلذي للخطر تمناسبرا يًر ًرت يكون أن يب أمن ىجرحء بل حلتناسب: على يدوم أن

أتل. تكون فإنا بلًوصية، مساسرا أقل بوسيلة حلًاية ًديق أمكن تىذح

ىل يتاج حلزبون أت حلعامل أت فالستخمم حلبيانت. حاية ف حلشفافية مشكلة تظهر بًا
حلوصول حق يلك تمن با، حلحتفاظ تممة جعها، تسبب عنه، تًع حلت حلبيانت نوع معرفة
حلفرد بي حلعلقة يعل حلعلومات هذه ترياب ل. أم ذبية أنظًة يًب تم ف تستعًل تهل ىليها،
عن حلدليل ىل هو يعرف ل بينًا حلفرد، عن حلكثي تعرف حلؤسسة لن متوحزنة، ري تحلؤسسة

حلسلطة. ف خلل ىل يتحول قم حلعرفة ف حللل تهذح بيانته. حستعًال طريدة

.583 ص حلسابق، حلرجع مرحد، 1نصر
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يفتح حلبيانت حاية ف تساهل بل لن حلعلومات، حلمن عن حلًوصية فًل يكن تل
للختحق، شخًية معلومات على ًتوي بيانت قاعمة ت تعرً فإذح حلستيلل. أمام حلباب
حلبتزحز أت حلحتيال يوحجهون قم حلذين حلفرحد ىل ينتدل بل حلؤسسة، عنم يتوقف ل حلضرً فإن
بطريدة حلسربة حلبيانت يستيل أن للًهاجم يكن حلصطناعي، حلذباء تمع حلوية. حنتحال أت

حلستهمحف1. قابلية حسب تترتيبهم حلضحاي تتًنيف ًليلها خلل من ةً، خطو أبثر

تدنية مزدتجة: بًة مدا ىل ًتاج حلصطناعي حلذباء ظل ف حلًوصية حاية فإن هنا، تمن
ميم تً حلبيانت، تتدليل حلوية، تىخفاء حلتشفي، حعتًاد يب حلتدنية حلناحية فًن تقانونية.
جع حول تحًحة قوحعم ع تً يب حلدانونية حلناحية تمن حلوصول. تمرحقبة حلًلحيات،
تحلعتحض حععلم ف حلفرحد حق ًًان مع با، تحلحتفاظ تندلها تحستعًالا حلبيانت
ححتحم على حلعالة تدوم أن فيجب حلخلقية، حلناحية من أما حلقتضاء. عنم تحلو تحلتًحيح

للستيلل. قابل ملف ىل ًويله على ل حعنسان

شرط هي بل حلصطناعي، حلذباء أمام عدبة ليست حلًوصية أن يتضح تبذلك
حمتد، دتن ترحقبهم حلذبية أنظًتهم أن حلفرحد شعر فإذح تموثوق. مشرتع بشكل لستعًاله
تحلًاية حلشفافية على حلنظًة هذه بنيت ىذح أما حلرقًية. حلممات ف حلثدة فسيفدمتن
فالثدة للًستخمم. حلشخًية حلساحة سحق دتن حلفائمة ًدق أن تستطيع فإنا تحلتناسب،
مفتوحة رنيًة ليست بيانته أن حعنسان شعوً من بل تحمها، زًمية حلوح قوة من تولم ل حلرقًية

زًميات. حلوح سوق ف

والالقي القانوني التنظيم صعوبات الثالث: المطلب
ببيرح، ًمير حلعلومات حلمن اال ف حلصطناعي للذباء تحلخلقي حلدانون حلتنظيم يثل
بسرعة حلتدنية تتطوً بينًا تحلتطبيق، تحلناقشة حلًيارة ف تقت ىل يتاج بطبيعته حلدانون لن
ع توً ىن فًا تيي. أن سبق تحقعرا يلحق أحيانر حلشرع يعل حلسرعة ف حلفرق تهذح ببية.
متوى، توليم أدحة خلل من سوحء للخطر، جميمة ةً صو تظهر حت معي خطر لتنظيم قاعمة

ص266. حلسابق، حلرجع يعدوب، 1بلبشي
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يتاج حلال هذح ف حلدانون فإن تلذلك جميم. ذبي نوذج أت هجوم، طريدة أت تزييف، تدنية أت
وحه. تً يفدم أن دتن حلتطوً برحفدة له تسًح مرتنةبافية ىل

خطط ف حصطناعي ذباء نظام تسبب فإذح حلسؤتلية. ًميم ف أتلر حلتنظيم صعوبة تتظهر
أدخل حلذي حلشخص أم حستعًلته، حلت حلؤسسة أم حلنظام، مطوً هو هل حلسؤتل؟ فًن أمن،
ًًيل يكن ل حلدانونية حلناحية من نفسه؟ حلنظام أم حلنتيجة، حعتًم حلذي حلسؤتل أم حلبيانت،
أن تاهل يكن ل نفسه حلوقت ف لكن حعنسان، يتحًلها حلت بلطريدة مستدلة مسؤتلية حيلة
دقيق، توزيع ىل حلال هذح ف حلسؤتلية ًتاج لذلك معدمة. آلية عًلية نتاج يكون قم حلدرحً

تحلرحقبة. تحلتشييل حلتًًيم ف طرف بل دتً يرحعي

ل فإذح تفسيها. يًعب أت رامضة حلصطناعي حلذباء أنظًة تكون عنمما حلشكلة تتزدحد
يطعن فكيف صعوبة. أبثر حلتدًي أت حلطط ىثبات يًبح حلدرحً، سبب معرفة حلًكن من يكن
نفسه حلنظام بان ىذح تًل ل أنا حلؤسسة تثبت تبيف أساسه؟ يعرف ل زًمي خوح قرحً ف حلفرد
ها بل فدط، تدنيتي مسطلتي ليستا حلتفسي تقابلية حلشفافية فإن تلذح تحًحرا؟ تفسيرح يدمم ل

حلسؤتليات. ميم تً حلدوق لًاية قانونيتان تًن ًرت

تتعال دتلة، ف تًع قم فالبيانت حلمتل. بي حلدوحني حختلف ف أخرى صعوبة تتظهر
يعل تهذح للحمتد1. عابرة لشربة تبع نظام تيستعًلها ثلثة، دتلة ف تتزن ثنية، دتلة ف
ىجرحءحت بينًا بسرعة، حلمتد يتجاتز حلطر لن ا، رً دحئ بافن ري تحمه حلوطن حلدانون تطبيق
ظل ف حلعلومات حلمن يتاج تلذلك تمعدمة. بطيئة تكون قم حلمتل تحلتعاتن حلدضائية حلتابعة
حلبيانت. تحاية للحمتد حلعابرة حلعلوماتية حلرحئم ف خاصة دتل، تعاتن ىل حلصطناعي حلذباء

ىل حلمنية حلًاية تتحول أل ًًان ف يتًثل حلتحمي فإن حلخلقية، حلناحية من أما
حلمن، بجة حلصطناعي حلذباء تستعًل قم حلمتل أت حلؤسسات فبعض حلوحسعة. للًرحقبة يًعة ذ

ص254. حلسابق، حلرجع يعدوب، 1بلبشي
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حلخلقي حلسؤحل يظهر تهنا سلوبهم. ليل تً بيانتم تجع حلفرحد مرحقبة من توسع لكنها
مرحقبة وع موً ىل فرد بل نول أن دتن حلرقًية حلخاطر من حلتًع نًي بيف حلًعب:
زًميات خوح من مًنوعرا حلدفص لوبان حت ذبي، قفص دحخل ح جيمر تعيش ل فالرية مستًرة؟

برحقة.

لتدييم ذبي نظام حستعًل فإذح حلتحيز. تعمم حلعمحلة مسطلة ف أيضرا حلخلقيات تتبز
من أخطر أنا على حلسلوبيات أت حلناطق أت حلشخاص بعض يًنف فدم حلمنية، حلخاطر
أبثر معينة فئة مرحقبة مثل عادلة، ري حًت قرح ىل يؤدي قم تهذح منحازة. بيانت على بناءر ريها
أناط بسبب أشخاص ف حلشتباه أت خممات، من حلستخممي بعض حرمان أت ريها، من
يًة دت حًت لختبا حلذبية حلنظًة تضع أن يب لذلك حديدي. ذنب عن تعب ل ىحًائية

حلنتائج. تترحجع حلنياز تكشف

حلبتكاً بي حلوحزنة ىل يتاج حلعلومات حلمن ف حلصطناعي حلذباء تنظيم أن بًا
قم حلكبي حلتساهل بينًا مهًة، أمنية حلول تطوير يعيق قم حلفرط حلدانون فالتشمد تحلًاية.
حلتناسب: مبمأ على حلدانونية حلدوحعم تدوم أن ينبيي تلذلك تحلنتهاك. للستيلل حلباب يفتح
بيانت مع تتعامل حلت فالنظًة حلطلوبة. حلرقابة جًة د زحدت حلذبي، حلنظام خطر زحد بلًا
ممتدة حلبسيطة حلتطبيدات من أقوى لشرتط تضع أن يب مؤثرة أمنية حًت قرح أت حساسة

حلثر.

حلتحول يساير با تحلؤسسات حلدانون حعطاً تطوير ىل حلاجة تزدحد حلزحئري، حلسياق تف
خطوة يثل حلعلوماتية حلنظًة لمن تطنية حستحتيجية فوجود حلميمة. تحلتهميمحت حلرقًي
فعلية سًة ما ىل يتحول حت مستًر تتكوين تتنظيًي تشريعي دعم ىل يتاج لكنه مهًة،
بشرية، بفاءحت ترحفدها ل ىذح تكفي ل تحلسياسات فالنًوص تحلؤسسات. حًت حعدح دحخل

تمرحقبة. تنفيذ تآليات أمنية، تثدافة تدنية، تتسائل

قوحعم ىل يتحول أن ينبيي بل عامرا، خطابر يبدى أن يب ل حلخلقي حلتنظيم أن بًا
ميم تً حلصطناعي، حلذباء لستعًال موحثيق ع تً ف ذلك تيظهر حلؤسسات. دحخل عًلية
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معلومات معالة ف حلرخًة ري حلذبية حلدتحت حستعًال تمنع بًعها، حلسًوح حلبيانت
ميم تً جًية، خا منًات ف حلؤسسة بيانت ىدخال ماطر على حلعًال يًب تتم حساسة،
بجرد جيلة تكون ل حلرقًي حلال ف فالخلق حلذبية. حلنظًة مرجات مرحجعة عن حلسؤتل

حليومية. حعجرحءحت ف تمخل عنمما نفعة تًبح بل بتابتها،

حلصطناعي. بلذباء حلمعومة حلرحئم ف حعثبات صعوبة أيضرا حلهًة حلتحميت تمن
قم آليرا حلولمة تحلرسائل مباشر، بافييبمليل ري ةً حلًو أت حلًوت يعل قم حلعًيق فالتزييف
متلفة. دتل ف متعمدة خوحدم عب تر قم حيلية تحلجًات معي، شخص ىل نسبتها تًعب
حلختًة تحلهات حلدضاء يستطيع حت حلتحديق، تأدتحت حلرقًية حلبة تطوير يفرض تهذح

عجز1. أت تسرع دتن حلميمة حلدلة مع حلتعامل

حلمن ف حلصطناعي للذباء تحلخلقي حلدانون حلتنظيم ىن حلدول يكن حلنهاية، تف
بليت مهًا حلذبية فالنظًة نفسها. حلًاية من جزء هو بل تكًيلية، مسطلة ليس حلعلومات
تحلفرحد ًًانت، ىل ًتاج تحلبيانت ًميم، ىل ًتاج تحلسؤتليات حمتد، ىل ًتاج قوتا
حضر تىذح منفلتة؛ قوة ىل حلتدنية تتحول قم حلتنظيم، راب تىذح تحًحة. حدوق ىل يتاجون
يًبح أن بمل حلعلومات للمن حليفرا يكون أن حلصطناعي للذباء أمكن تمرتنة، بوعي حلتنظيم

حلمحثة. ثوب ف متخفيرا ا خًرً

،2026 حلروحط، جامعة ،1 حلعمد 10 حللم تحلسياسية، حلدانونية للبحوث حلباديية حللة حلصطناعي، للذباء قانون ىطاً نو مًم، حًت 1صم

https://asjp.cerist.dz/en/article/290152 ص1893.

https://asjp.cerist.dz/en/article/290152
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الخاتمة
عًر ف حلعلومات حلمن ىشكالية أن وح بوً حًسة حلم هذه مرجات تكشف
بدضية لتتبلوً حلضيدة، حلتدنية حمتدها بكثي تاتزت قم حلصطناعي حلذباء
حلرقًية حلتحتية حلبن بي تتحتح متعمدة، ديناميكيات فيها تتداطع مرببة حستحتيجية
حلخلقية حًت تحلعتبا حلستجمة، حلتنظيًية تحيليات حلتحولة، حلدانونية تحلطر ةً، حلتطو
يشهمه حلذي عً حلتسا حلرقًي حلتحول ظل تف حلؤسسية. سًات حلًا تشكيل ف حلؤثرة
عًلياتا، حلذبية حلنظًة به تليذدى حلذي حليوي حلعنًر حلبيانت رمت حلعاصر، حلعال
عنها رن ل أساسية بًيزة ىل تكًيلي تقائي ىجرحء ارد من حلعلومات حاية يودل ما
حلدوق تصون حلعًلء، تثدة حلؤسسية حلثدة تتعزيز حلرقًية، حلممات حستمحمة لضًان

سوحء. حم على تحلكيانت للفرحد حلساسية

حلثنائية حلطبيعة تلية عن حلبحث هذح ف حلعتًمة حلتحليلت أسفرت تقم
بآلية يتجلدى نحية، فًن حلمن؛ حلدل ف حلصطناعي حلذباء با يتسم حلت تحلزدتجة
تكينها خلل من حلًاية، منظومات ف نوعية ندلة ىحمحث على ةً قاد متدممة دفاعية
عالية، بمقة حلعتيادية ري حلسلوبيات ليل تً حلتهميمية، للناط حلستباقي حلرصم من
تسمها قبل حلتًلة بلخاطر تحلتنبؤ حلمنية، للحوحدث تحلسريعة حلتلدائية تحلستجابة
هذه توظيف يكن بيف حلبحث يلبز أخرى، نحية تمن حلوحقع. أًض على حلفعلي
حلبيثة، حلهات أيمي ف تدع عنمما للخطر ملضاععفة هجومية بطدحة ذحتا حًت حلدم
ذحت حلحتيال حلتًيم هجًات تصيارة حلختحق، عًليات أتتة ف تلسهم حيث
تضليلية يًوهات سينا للق حلعًيق حلتزييف تدنيات تحستيلل تحلدنع، حلشخًي حلطابع
تسًيم مثل ةً، متطو أساليب عب ذحتا حيل حلتعلم ناذج حستهمحف عن فضلر معدمة،

زًميات. حلوح بعاملت حلتلعب أت حلبيانت

ثلوث ف تحلتًثلة حلعلومات، للمن حلتطسيسية حلبادئ أن حًسة حلم بيدنت بًا
حلبيئات ف ح تعديمر أبثر تتشييلية هيكلية أبعادرح حبتسبت قم تحعتحة، تحلسلمة حلسرية
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أت سابنة بكيانت تلعامل تعم ل حلبيانت أن ذلك حلصطناعي. حلذباء على حلعتًمة
معالة لعًليات يضع ديناميكي ًليلي دً مو ىل ًولت بل فحسب، شًيفية أ
بستًرحً. حلذبية حلنًاذج سلوك تشكيل تعيم حًجعة تتيذية آل، تحستنتاج متوحصلة،
على حلباشر أثره يدتًر يعم ل حلًاية منظومة ف خلل أت حختحق أي فإن تعليه،
حلتحليلت، مرجات تشويه ىل يتم قم بل حلممات، تعطيل أت حلعلومات تسريب
ىحمحث أت تحلتشييلي، حلستحتيجي حلستويي على حلدرحً صنع عًليات تتضليل
حلشؤتن ف للتمخل حلتدليمية حلمتد تتجاتز للخًوصية تعًيدة منهجية حنتهابات

حلفردية.

لتحميت حلفعدال حلتًمي أن جليرا يتضح حلتحبًة، حلعطيات هذه ىل تحستنادرح
حللول على يرتكز أن يكن ل حلصطناعي حلذباء تتية عً تسا ظل ف حلعلومات حلمن
حلبن تطوير بي تًع تشاملة تكاملية ؤًية تبن يستلزم بل ريها، عن بعزل حلتدنية
خلل من حلبشرية حًت حلدم تبناء حلتدممة، زًميات حلوح على حلدائًة حلمفاعية حلتحتية
حلستجمحت لوحببة تحلتنظيًية حلتشريعية حلطر ميث تً حلستًر، تحلتطهيل حلتوعية برحمج
نو تتوجهها حلذبية حلنظًة حستخمحم تضبط صًينة أخلقية معايي سًاء تى حلرقًية،
قاصرة تبدى فإنا تحلكفاءة، حلتعديم مستويت من حلتدنية بليت فًهًا حلعام. حلًال
مستمحمة مؤسسية قًابة ت تحعن بشري عشرحف تضع ل ما حلشامل حلمن ًًان عن

متوقع. ري تميم مًمً ىل حاية أدحة من حنرحفها دتن ًول

تميمرح يسم ل حلصطناعي حلذباء أن على حلتطبيم يكن تدمم، ما على تبناءر
بل حلرقًي، حلمن عشكاليات نائيرا أت سحرير حلر حلدابل ف يلدمدم تل مطلدرا، تجودير
حلتشييلية، تحلضوحبط حلوبًي، للطاً تبعرا حلفعلي أثرها يتشكل نسبيرا مايمة أدحة يظل
مبادئ على تدوم تحعية أمنية منظومة ًًن يلممج فعنمما لتوظيفه. حلرحفدة تحلخلقيات
حلتطسيس، مرحلة منذ بمان حلنظًة تتًًيم حلًوصية، تحاية تحلساءلة، حلشفافية،
حلتًمي على ةً حلدم تتعزيز حلرقًية حلبن مناعة فًع ف فعدال بشكل يلسهم فإنه
قًابية ًوحبط دتن حلتدنيات هذه تبن فإن حلدابل، تف تحلستجمة. حلعدمة للتهميمحت
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ري تحلرحقبة حلنهجي، للختحق جميمة حًت مسا يفتح قم تحًحة تشييلية معايي أت
تحسع. نطاق على تحلؤسسية حلفردية حلًوصية تتبل حلشرتعة،

حلعًلية حلتوصيات من اًوعة حًسة حلم تطرح حلستنتاجات، هذه من تحنطلقرا
تجه ف حلًًود على ةً تقاد متوحزنة أمنية بيئة ترسيخ شطنا من حلت تحلسياسية
حلستويي على حلرقًي حلمن حلوعي تعزيز تأبرزها: عًة، حلتسا حلتكنولوجية حلتحولت
حلمن تداطع اال ف حلتخًًة حلبشرية حلكفاءحت تتطوير تحلفردي، حلؤسسي
تضًن شاملة بيانت حوبًة سياسات تحعتًاد حلصطناعي، حلذباء تتدنيات حلعلومات
حلوطنية حلتشريعية حلنًوص ميث تً حلبيانت، حياة ةً دت ف تحلساءلة تحلشفافية حلودة
بلنظًة حلرتبطة حلساءلة تآليات حلناشئة حلرقًية حلرحئم طبيعة مع يتوحفق با تحلمتلية
ف حلصطناعي للذباء حلسؤتل حلستخمحم تشجيع ةً ًرت حًسة حلم تؤبم بًا حلذحتية.
يً حلمت تحلتمقيق حلبشرية حلرقابة آليات على حعبداء مع تحلمنية، حلمفاعية حلتطبيدات
مؤسسي تعاتن شبكات بناء ىل حللحة حلاجة تبز تأخيرح، أساسية. ًًانة بوصفها
لن نظررح تحلباديية، يًة تحعدح تحلدانونية حلتدنية حلهات بي تربط حلدطاعات متعمدة
أصبح بل منعزلة، جهة مسؤتلية يعم ل حلصطناعي حلذباء عًر ف حلعلومات حلمن

تتوحزنر عالية، تشييلية تمرتنة مستًرة، مؤسسية يدظة تتطلب جاعية مسؤتلية
حلرقًي. تحلمن حلًاية تمعايي حلتكنولوجي حلبتكاً متطلبات بي ا رً دحئ حستحتيجيرا
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