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 إهـــــــداء
إلى ذلك الغائب الحاضر في كل خطوة إلى من تمنيت لو كان هنا ليرى ثمرة تعبي رحلت يا  إلى روح أبي

رحمك  فلا أجدها،حث فيه عن نظرة فخر من عينيك أبي، لكنك لم ترحل من قلبي فكل نجاح أصل إليه أب
 .الله رحمةً واسعة، وجعل هذا العمل نورًا لك في قبرك

 إلى جدي الحبيب

 إلى من أخذ بيدي حين فقدت أبي، إلى من عوضني حنانًا وسندا وقوة، وكان لي الأب بعد رحيل الأب

 وقفت بجانبي حين ضعفت، وحملت عني ما عجزت عنه

 جدي، وجعل كل ما قدمته لي في ميزان حسناتكرحمك الله يا 

 .هذا العمل بعض من جميلك الذي لا يوفى

 إلى أمي

إلى تلك التي أخفت ألمها لتقويني إلى من حملت عني ثقل الحياة وأنا أعجز إلى قلب لم يعرف الراحة لانه 
 لم يبخل علي يوما بالحب والصبر

وسندا وأمانًا، شاركتني لحظات الانكسار قبل الفرح، وكانت إلى من كانت لي أختا أمينة  إلى أختي الوحيدة
 .دائما اليد التي ترفعني حين أتعب وجودك في حياتي نعمة لا أستطيع وصفها

إلى من بقين معي حين ضاقت بي الدنيا حين خذلتني  اللواتي لم يتركنيأحلام ،إكرام،وئام إلى صديقاتي 
 .ء في عتمتي، والدفء في قسوة أياميالأيام، وجدتهن سندًا لا يميل كنتن الضو 

 إلى كل من كان لي دعاء في الغيب

راجيةً من الله أن يجعل فيه ،ىة تعب، وصبر، ودموع لم تر أهدي هذا العمل، ليس كإنجاز فقط بل كحكاي
 يانكسر في داخلي، وتوفيقا لجبرًا لما 



 
 
 

 شكر وتقدير
ه، الحمد لله الذي بنعمته تتم الصالحات، والذي الحمد لله عز وجل حمد ا كثير ا طيب ا مبارك ا في

وفقني ومنحني القوة والصبر لإتمام هذا العمل، فما كان لي أن أصل إلى هذه اللحظة لولا 
 فضله ورحمته وتوفيقه

 

أتقدم بخالص الشكر والامتنان إلى أمي الغالية، التي كانت النور الذي يضيء طريقي، والسند 
 الجزاءعثر، فجزاها الله عني خير الذي أستند عليه في كل ت

 

كما أتوجه بجزيل الشكر والتقدير إلى أستاذتي الفاضلة، على توجيهاتها القيمة ونصائحها التي  
 كان لها أثر كبير في إنجاز هذا العمل

 

وأخص بالشكر أختي أحلام العزيزة، التي تعبت معي كثير ا، وشاركتني لحظات التعب والقلق 
تؤمن بأحلامي وتساندني دائم ا حتى أصبحت أحلامها مرتبطة بنجاحي، قبل الفرح، وكانت 

حياتيفوجودها كان نعمة عظيمة في   
 

كما أتقدم بالشكر إلى عائلتي الكريمة، وكل من ساندني بدعوة صادقة، أو كلمة طيبة، 
 أوموقف جميل خفف عني عناء الطريق
 لمحبة والتقدير والامتنان.وإلى كل من نسيهم قلمي ولم ينساهم قلبي، لكم مني كل ا
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ت الإجرامية بأنها تلك السلوكيا،جاريةونية الماسة بالمعاملات التالجرائم الإلكتر  تعرف
لتقويض سلامة  دفا  أو ه،لوماتية والشبكات الرقمية وسيلة  المستحدثة التي تتخذ من الأنظمة المع

 .النشاط الاقتصادي

وم عليها المعاملات  تقإلى المساس بالثقة القانونية والتجارية التي في جوهرها تؤدي وهي
جاوز هذا الموضوع يت قة التجارية في الفضاء الافتراضيالذي يربط بين أطراف العلاجارية،الت

ة والحقوق المالية بيانات الشخصي ليمسَّ في عمقه،ة التوصيف التقني الجاف للاعتداءات الرقمي
 .في بيئة تجارية آمنة ونزيهةللمتعامين إلكترونيا 

ل هي لم تعد مجرد اختراق لأنظمة صماء، ب فالجريمة المعلوماتية في السياق التجاري 
هود الأعوان وتقويضٌ لج لكين في حماية بياناتهم وأموالهماعتداءٌ مباشر على حقوق المسته

 .الاقتصاديين في بناء بيئة تنافسية شريفة قائمة على الجدارة لا على التدليس

وجي المتسارع والقيم التكنولوينبثق عن هذا الموضوع تحليلٌ معمق للعلاقة الجدلية بين التطور 
الأخلاقية الراسخة، حيث يتم التركيز على إرساء مبادئ الشفافية والنزاهة كضمانات جوهرية 

 .في أهميتها النصوص الردعية ذاتهاتفوق 

إذ يتم تبيان كيف سعى المشرع إلى تهذيب السلوك التجاري في الفضاء الافتراضي وحمايته من 
ية، حدثة كالنصب المعلوماتي، والقرصنة المالية، وتزوير المحررات الإلكترونالأنماط الإجرامية المست

 صادي للسوقفقط بالتوازن الاقت إن هذه الممارسات لا تخل  ،وانتحال الصفات التجارية الرقمية
ية توفق بين ائة جنمما يستوجب صياغة سياسمن عدم الثقة والقلق الاجتماعي بل تزرع حالة

 التي تتوخى العدالة المطلقة وحماية الطرف الضعيف في الروح الإنسانيةصرامة العقاب وبين
 .العلاقة التعاقدية الرقمية

لقانونية الجزائرية ا المنظومةالموضوع ليشمل فحص كفاءة يمتد ،وعلى صعيد التحليل التشريعي
 ،061-24القانون رقم في ثوبها الجديد، لاسيما التحولات الجذرية التي أحدثها 

                                                           
والمتضمن قانون  156-66،يعدل ويتمم الامر رقم 2024أبريل  28الموافق  1445شوال عام 20مؤرخ في 06-24قاانون رقم 1

 .4،ص2024أفريل 30العقوبات،الجريدة الرسمية للجمهورية الجزائرية،العدد ثلاثون،الصادر بتاريخ 
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ات حماية المعطيو  ظة المشرع تجاه السيادة الرقميةواللذان يعكسان يق042-09نون والقا
 بل يمتد ليشمل أنسنة،نص الجامدولا يتوقف الأمر عند حدود ال الحساسة من العبث

من خلال إيجاد توازن دقيق ومقدس بين فعالية التحري الرقمي والبحث ،الإجراءات الجزائية
وهو لأفرادمات والحريات الشخصية لوبين صون الحر ،وادم والشبكاتة المتطايرة في الخعن الأدل

ما يتجسد في الدور المحوري للقطب الجزائي الوطني المتخصص والهيئات الرقابية المستحدثة 
 .ذراع الدولة في تأمين المعاملات التي تمثل

فبما أن الجريمة  ،مفهوم التضامن القانوني الدولي أما في بعدها الكوني، فإن هذا الموضوع يكرس
 الإلكترونية لا تعترف بالحدود الجغرافية ولا بالسيادات التقليدية، فإنه ينفتح بالضرورة على

الإقليمية وتحليل الاتفاقيات الدولية و  القضائي والأمني العابر للقارات دراسة آليات التعاون
 .ونية لملاحقة الجناة أينما وجدواالتي تهدف إلى توحيد الجبهة القان

تضمن  يتم تقديم رؤية استشرافية ت نقدية مع تشريعات مقارنة رائدةومن خلال إجراء مقاربا
انونية ين المبادئ القوب،اوج بين مقتضيات الحداثة التقنيةتز  اية متكاملة للمعاملات التجاريةحم

 .وأمنه الاقتصادي في المقام الأول،الراسخة التي تضع الإنسان

لكترونية الماسة بالمعاملات التجارية" أهمية بالغة تتجاوز الأطر تكتسب دراسة "الجرائم الإ
برز أولا  من حيث ت ،املالأكاديمية الصرفة لتلامس الواقع المعاش في ظل التحول الرقمي الش

مع  لاسيما،للمشرع الجزائري من خلال رصد اليقظة التشريعية،القانونية والتشريعيةالناحية 
 ,قانون العقوباتفي صدور التعديلات الجوهرية 

جديدة  واستحداث قواعد إذ يتيح هذا الموضوع فهم كيفية تطويع النصوص الكلاسيكية
الرقمي، مما يضمن مبدأ الشرعية ويحقق الأمان القانوني للأعوان  لمواجهة الذكاء الإجرامي

 .الاقتصاديين

                                                           
،يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة 2009غشت سنة  05الموافق 3014شعبان  14مؤرخ في  04-09قانون رقم  2

 2009أوت  16بتكنولوجيات الاعلام والاتصال ومكافحتها،الجريدة الرسمية للجمهورية الجزائرية ،العدد سبعة وأربعون ،الصادر بتاريخ 
 .7ص
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فحماية ،رةتجارة المعاصلفي ا في كونها تمس عصب الائتمان،نيةالاقتصادية والتقوتتجلى الأهمية 
بل هي ضرورة ،انونيالمعاملات من القرصنة والاحتيال والتزوير الإلكتروني ليست مجرد ترف ق

 قائم على الثقة المطلقة، وهو ما يسهم بشكل مباشر في مستداماقتصاد رقمي حتمية لبناء 
 .اقات الأمنيةالاختر تشجيع الاستثمار الرقمي وحماية التدفقات المالية من الهزات الناجمة عن 

وتتجلى خطورة الجرائم الإلكترونية بشكل خاص في المجال التجاري،لما يترتب عنها من تهديد 
لأمر الذي يؤدي اوقواعد بيانات الزبائن ،الإنترنت  لوسائل الدفع الإلكتروني والعقود المبرمة عبر

 بادل الإلكتروني.ستثمار والتعلى الا إلى زعزعة الثقة في البيئة التجارية الرقمية ويؤثر سلبا

كما تكمن الأهمية القانونية لدراسة حماية الممارسات التجارة الإلكترونية في التشريع الجزائري 
المادية عبر كافة  ةبإعتباره الطرف الأضعف عقديا لغياب المعاين ،في حماية المستهلك إلكترونيا3

تدليس،وفي إرساء النظام العام الرقمي لمواجهة الكالإعلام المسبق والعدول حقوقه الآمرة،
لضمان أمان المعاملات وإستقرارها،من خلال التنظيم التشريعي لحماية البيانات والتنظيم 

 رقمية.القانوني لتقنيات التشفير والتوقيع الإلكتروني منعا للعبث بها وتعزيزا للثقة الإئتمانية ال

 صون  ع على بعد أخلاقي عميق يتمثل فيينطوي الموضو  على الصعيد الإنساني والاجتماعيو 
ان آليات حماية عى لتبيفالبحث يس ،ية خصوصيته من التغول المعلوماتيكرامة الإنسان وحما

النصب  ارساتمن ممفي العلاقة التعاقدية الرقمية باعتباره الطرف الضعيفالمستهلك 
 .ليوميةتعاملاتهم ا مما يعزز الاستقرار الاجتماعي ويحفظ طمأنينة الأفراد في،والابتزاز

كالقطب الجزائي ، ةكما تبرز الأهمية المؤسساتية والإجرائية في تقييم فاعلية الهيئات المستحدث
هنية بمة أجهزة العدالة على التعامل مع الدليل الرقمي المتطاير ومدى قدر ،الوطني المتخصص
التي تفرضها يةة الدوللأهميوصولا  إلى ا التحري وبين صون الحريات الفرديةتوازن بين سرعة 

 .يعة العابرة للحدود لهذه الجرائمالطب

دول لملاحقة لمما يبرز حتمية التعاون القضائي والأمني العالمي وتجسير المسافات القانونية بين ا
 .التزاما  بروح العدالة والأمانة العلمية في بناء مجتمع رقمي آمن الجناة أينما وجدوا

                                                           
ية،رسالة دكتوراه)غير منشورة(،شعبة القانون الخاص،تخصص قانون بسمة صيشي،الحماية القانونية للمارسات التجارية الإلكترون3

 ،ص أ.2025-2024الأعمال،قسم الحقوق،كلية الحقوق الحقوق والعلوم السياسية،جامعة الوادي،
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ة وضوع من تقاطعٍ حرج بين المسؤولية الأخلاقية والضرورة القانونينبع مبررات اختيار هذا الم
يكل حياة المجتمعات وتصيغ مستقبل اقتصاده  ،افي ظل عصرٍ باتت فيه التكنولوجيا تهه

اسة بل أملاه التنامي المتسارع لظاهرة "الجرائم الإلكترونية الم،فالاختيار لم يكن وليد الصدفة
مع تج ببه من طعناتٍ في خاصرة الثقة الرقمية التي يهفترض أنبالمعاملات التجارية" وما تس

 .بين الإنسان وأمنه المالي

المستهلك  ةتأتي مدفوعة  بهاجس إنساني يسعى لحماي،الرغبة في سبر أغوار هذا الموضوعإن 
ت ال تحالذي استحلل الحقوق وسلب الأمو ،ن تغولل الذكاء الإجرامي والعون الاقتصاديم

 إرساء قيم لىمما يجعل البحث في هذا المجال واجبا  أخلاقيا  يهدف إ،الافتراضيةستار العوالم 
 .كحصنٍ منيع ضد ممارسات التدليس والاحتيال والقرصنة  الشفافية والنزاهة

 الرغبة العميقة في رصد يتمثل في،يبرز مبررٌ جوهري  الأكاديميوعلى الصعيد القانوني 
تعديلات لاسيما مع صدور ال ية التي أبداها المشرع الجزائريئالاستثنا لتشريعيةاليقظة اوتحليل 

 الحاسمة في قانون العقوبات بموجب القانون 06-24 4.

حيث يفرض الواقع البحثي ضرورة تقييم كفاءة هذه النصوص المستحدثة وقدرتها على 
لطبيعة كما أن ا،جر الجناة وصون الحريات الفرديةاحتواء الجريمة المعلوماتية بمعادلةٍ توازن بين ز 

العابرة للحدود لهذه الجرائم شكللت حافزا  قويا  لاستكشاف آليات التعاون الدولي 
والاتفاقيات الإقليمية، رغبة  في فهم كيفية بناء جبهة قانونية عالمية موحدة لا تترك للمجرمين 

.ثغرة  للإفلات من العقاب  

ية المرتبطة نلتخصص في القضايا القانو فإن الميل الشخصي والأكاديمي نحو ا ،علاوة على ذلك
 الجزائي الوطني كالقطب،ت المتخصصة والوقوف على الدور المحوري للهيئابالتقنيات الحديثة

 .ق النظرية ودقة التطبيق الإجرائييهعد مبررا  أصيلا  لتقديم دراسة تزاوج بين عم

 قانونية متكاملة تضمنإن الهدف الأسمى من هذا الاختيار هو المساهمة في بناء منظومة  
الأمانة التزاما  ب كرامة الإنسان وأمانه الاقتصادي  وتحمي،سيادة القانون في الفضاء الرقمي
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رية هي في التي تتطلب باحثين يدركون أن حماية المعاملة التجا،العلمية ووفاء  لمقتضيات الحداثة
 .جوهرها حمايةٌ للإنسان الذي يقف خلف الشاشة

نأى عن المخاطر ارية بم تعد المعاملات التج،لملمتزايد للتطور التكنولوجيارع افي ظل التس 
ا أو برامهسواء عند إ كترونية تطال وتمس مختلف مراحلهاإذ أضحت الجرائم الإل،المستحدثة

وم عليهما لذين يقالأمر الذي من شأنه المساس بعنصري الثقة والاستقرار ال،أثناء تنفيذها
ه يواجه النظام القانوني تحديات حقيقية تتعلق بمدى قدرت هذا الواقعوأمام  ،النشاط التجاري

يد تقني من تعقخاصة في ظل ما تتسم به  هذه الأشكال الجديدة من الإجرام على استيعاب
 .وطابع عابر للحدود

اء معايير مشتركة في إرس،كما تتزايد وتتفاقم هذه التحديات مع تنامي دور الاتفاقيات الدولية 
ز إشكالية جوهرية تبر  وعلى هذا الأساس،ترونية وتعزيز التعاون بين الدولة الجرائم الإلكلمكافح

مفادها إلى أي حد يمكن للإطار القانوني الوطني أن يحقق حماية فعالة للمعاملات التجارية 
 تمن الجرائم الإلكترونية، وأن يواكب في الوقت ذاته المعايير والتوجهات التي كرلستها الاتفاقيا

 الدولية في هذا المجال؟

وتتفرع عن هذه الإشكالية تساؤلات تبحث في ماهية الجرائم الإلكترونية الماسة بالمعاملات 
 نالتجارية وكيفية التمييز بين الممارسات النزيهة والأنماط الإجرامية التي تستهدف كرامة الإنسا

 .؟وأمنه المالي في الفضاء الرقمي

ما بعد تعديلات سيلا،ة العقابية في التشريع الجزائريونية والسياسومدى كفاية الأركان القان
ريات الفردية لحتوفير حماية إجرائية وموضوعية توازن بين ردع الجناة وصون افي 2024ريلفأ

في ملاحقة الأدلة ،القضائية المتخصصة وصولا  إلى فحص فاعلية الأجهزة؟وخصوصية البيانات
منة التعاون الدولي العابر للحدود في بناء بيئة تجارية عالمية آالرقمية المتطايرة ومدى نجاعة 

 .؟تصون الحقوق الاقتصادية وتلتزم بمقتضيات الأمانة العلمية وروح العدالة

داثة نصوصها رغم ح،أن المنظومة القانونية الجزائريةب ،تتمحور فرضيات البحث حول التصور
عة د الجنائية التقليدية لمجابهة الطبيتسعى جاهدة لتطويع القواع2024لاسيما تعديلات 

لحماية مع افتراض أن فاعلية هذه ا ونية الماسة بالمعاملات التجاريةالمعقدة للجرائم الإلكتر 
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ت الأساسية اتظل رهينة التوازن الدقيق بين صرامة الردع العقابي وبين صون الحقوق والحري
 .وحرمة الحياة الخاصة

يمثل  ي الوطنيكالقطب الجزائ،متخصصةوقضائيةةليات إجرائي المشرع لآكما يهفترض أن تبني
الفضاء  ين والمستهلكين فيركيزة أساسية لضمان الأمن القانوني والمالي للأعوان الاقتصادي

بما ،تقنيةتجاوز العقبات السيادية والشريطة تعزيزها بتعاون دولي وقضائي فاعل ي، الرقمي
لاحقة الدليل لعلمية في ممة الإنسان وتصون الأمانة ايضمن بناء بيئة تجارية نزيهة تحمي كرا

 العابر للحدود. الرقمي

في أبعادٍ ثلاثية متكاملة تضمن الإحاطة بموضوع "الجرائم ،يتحدد نطاق هذه الدراسة
المستوى  فعلى ة" من منظور قانوني وإنساني رصينالإلكترونية الماسة بالمعاملات التجاري

تحليل الأنماط الإجرامية التي تستهدف نزاهة المعاملات يرتكز البحث على ،الموضوعي
ية التي على السياسة الجنائية الموضوعية والإجرائ،مع التركيز بشكل خاص  الاقتصادية الرقمية

 .جارياستحدثها المشرع الجزائري لضمان الأمن القانوني والائتمان الت

سيما لا أحدث التطورات التشريعيةمواكبة  من خلال،فتكتسب الدراسة راهنيتها  أما زمانيا  
وما تلاه من نصوص 5 06-24القانون فصلية في قانون العقوبات بموجب التعديلات الم

يمتد النطاق ،في حين  لمنظمة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصا
مع  صصةا المتخمن خلال أجهزته،زائرية ليشمل الممارسات القضائية داخل الدولة الجالمكاني

 .عابرة للحدوده طبيعة الجريمة الالانفتاح الضروري على الفضاء الدولي والإقليمي الذي تفرض

يهدف في جوهره إلى تقديم رؤية علمية دقيقة توازن بين مقتضيات الردع  ،إن هذا التحديد
بالأمانة العلمية  ا  التزام كرامة الإنسان في المحيط الرقمي،و القانوني وبين صون الحريات الفردية 

 وبمنهجية بحثية واضحة المعالم تبتعد عن التشتت المعرفي.
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لاسيما ،لتشريح النصوص القانونية ،اسة على المنهج الوصفي التحليليتعتمد هذه الدر 
امة وكر ا على حماية الائتمان التجاريواستجلاء قدرته 2024امديلات قانون العقوبات لعتع

 . المستهلك

يمية، بهدف لربط التشريع الوطني بالمعايير الدولية والاتفاقيات الإقل المنهج المقارنكما يهستعان بـ
ومن منطلق الأمانة ،ردية استنباط حلول توازن بين فعالية الردع الرقمي وبين صون الحريات الف

تحدثة، مما لإيجاد حلول قانونية للقضايا التقنية المس يتم توظيف المنهج الاستنباطي،العلمية
ضمن تقديم رؤية شاملة تزاوج بين دقة التحليل الفقهي والروح الإنسانية للعدالة في الفضاء ي

 الرقمي.

 ددة تفرضها طبيعة الموضوع المتجواجهت هذه الدراسة جملة من التحديات والمصاعب التي
مما جعل  2024ديلات قانون العقوبات لعام المتمثلة في صدور تع،قدمها الحداثة التشريعيةتت

هذه  تقرة تواكبمن الصعب العثور على مراجع فقهية كافية أو اجتهادات قضائية مس
 . التفسيردقة والأمانة العلمية فيوهو ما تطلب مجهودا  مضاعفا  لتحري ال ،النصوص المستحدثة

مما فرض ،تجاريةة وتداخلها مع المفاهيم الللجريمة الإلكتروني كما برزت صعوبة التعقيد التقني  
يعترف  وبين الواقع الرقمي المتسارع الذي لا،بين المصطلحات القانونية الجامدةلموازنة تحدي ا

بالحدود، فضلا  عن صعوبة الحصول على إحصائيات دقيقة أو قضايا واقعية تعكس البعد 
 .رية الذي يغلف المعاملات الماليةالإنساني المتضرر من هذه الجرائم بسبب طابع الس

ن الإصرار على تقديم دراسة رصينة تخدم العدالة وتحمي كرامة الإنسان كا،ورغم هذه العقبات
العميق  والاعتماد على التحليل،افع لتجاوز شح المصادر الميدانيةفي الفضاء الرقمي هو الد

 للنصوص والاتفاقيات الدولية كبديل منهجي موثوق.

نة العلمية التي بمقتضيات الأما للإحاطة بهذا الموضوع في أبعاده القانونية والإنسانية، والتزاما  
ة تم رسم معالم هذه الدراسة وفق خطة ثنائي،سلسلا  منطقيا  يخدم غايات البحثتفرض ت

 .نستهللهاكاملةمت

اسة بالمعاملات ونية المبوضع الأسس المفاهيمية والقانونية للجرائم الإلكتر  في الفصل الأول 
كانها التي تمس وتبيان أر ،لأنماط المستحدثة حيث نسعى من خلاله إلى تكييف هذه ا،التجارية
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جوهر الثقة الرقمية، مع التركيز على حماية الإنسان من التضليل والاعتداء على بياناته المالية 
 .في ظل البيئة الافتراضية

 افقد خهصص لاستقراء السياسة العقابية والآليات الإجرائية التي اعتمده لفصل الثانياأما 
لتقييم مدى نجاعة التدابير  2024ظل التعديلات المفصلية لعام لاسيما في ،المشرع الجزائري

نفتاح على أطر مع الا في ردع الجناة وتكريس العدالة،صةالموضوعية والأجهزة القضائية المتخص
صولا  و  ة لمواجهة الإجرام العابر للحدودكضرورة حتمي،ون الدولي والاتفاقيات الإقليميةالتعا

فراد وتصون كرامة الأ،تضمن استقرار المعاملات التجاريةقانونية شاملة  إلى صياغة رؤية
 وحقوقهم في ظل دولة القانون الرقمية.

 



 

 

 
 
 
 
 
 
 
 
 

 الفصل الأول
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الاقتصادي من حيزه  وانتقل النشاط،ط الحياة البشريةجذريا  في نم أحدثت الثورة التكنولوجية والرقمنة تحولا  
ا ن المزايا الهائلة التي وفرتهوبالرغم م ،اضي لا يعترف بالحدود الجغرافيةالمادي التقليدي إلى فضاء سيبراني افتر 

تحدثة من اط مسإلا أنها أفرزت في المقابل بيئة خصبة لظهور أنم ،من سرعة وكفاءة معاملات التجارية
 .الجرائم الإلكترونيةتهعرف بـ الإجرام

تعد هذه الجرائم من أخطر التحديات التي تواجه استقرار المعاملات التجارية في العصر الحديث، كونها 
كان   لأجل الإحاطة بهذا الموضوع و ن يقومان عليهما النشاط التجارياللذي،تستهدف الثقة والائتمان 

هم طبيعة المعاملات وكذا ف، لهذه الجرائم لماهية القانونية والتقنيةلزاما  علينا أولا  ضبط المفاهيم وتحديد ا
 التجارية التي تقع ضحية لها.

أما  يةبحث الأول ماهية الجرائم الإلكترونهذا الفصل إلى مبحثين أساسيين،الم يتم تقسيمو عليه، س
 .لثاني ماهية المعاملات التجاريةالمبحث ا
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 : ية الجرائم الإلكترونية الماسة بالمعاملات التجاريةماه: الأول المبحث
فهي ،الأخطار التي تهدد الفضاء الرقمييعد تحديد ماهية الجرائم الإلكترونية الركيزة الأساسية لفهم 

قني وطابعه العابر يده التبل هي نمط إجرامي مستحدث يتميز بتعق،يست مجرد تطور للجريمة التقليديةل
 لمبحث إلى ضبط المفاهيم المتداخلة لهذه الجرائم من خلال استعراض تعريفاتهايسعى هذا ا ،للحدود

مع تسليط الضوء على أنواعها المختلفة وأبرز الخصائص والأركان التي  الاصطلاحية والقانونية والدولية
 في المطلب ائم الإلكترونية،حيث سيتم تطرق لمفهوم وأنواع الجر تميزها ككيان قانوني مستقل بذاته

 .،وإلى خصائص وأركان الجريمة الإلكترونية في المطلب الثانيالأول
 مفهوم الجرائم الإلكترونية:المطلب الأول

لتهديدات ا وتصنيف أنواعها حجر الزاوية في فهم ،يشكل تحديد مفهوم الجرائم الإلكترونية
تعدد صوره تعريفية المختلفة و إذ لا يمكن مواجهة هذا الإجرام دون الإحاطة بأبعاده ال،السيبرانية المعاصرة

 .ل والمصالح التجارية على حد سواءالتي تمس الأفراد والدو 
ع استعراض م والدولية المؤطرة لهذه الجرائم سنتناول في هذا المطلب ضبط المصطلحات القانونيةلذا 

سيتم تناول  وعليهية، الرقمتصنيفاتها المتنوعة التي تعكس شمولية وخطورة هذا النشاط الإجرامي في البيئة 
 .في الفرع الثاني أنواع الجرائم الإلكترونية الإلكترونية، أمافي الفرع الأول تعريف الجرائم 

 الجرائم الإلكترونية الأول: تعريفالفرع 
لك إلى الإختلاف ذ يرجع و الإلكترونيةلم يحسم الفقه القانوني أمر بشأن إقرار تعريف جامع مانع للجريمة 

 :1  ها ومجال إنطباقها،وعليه سيتم وبيان في تحديد نطاق
يرتكب  يقصد بالجريمة الإلكترونية إصطلاحا كل سلوك إجرامي للجريمة الإلكترونية الفقهي :التعريفأولا

ينها الأفعال التي من ب،ويأخذ صور متعددةكالحاسوب أو شبكات الإنترنت،اتيةبإستخدام وسيلة تقنية معلوم
حسابات مواقع التواصل  و التعدي على أتراق البريد الإلكترونيأو اح دشةالدر تتم عبر غرف 

 وقد يمتد اثره ليشمل دولة من الدول في،بشخص معين أو مجموعة من الأفراد صد الإضرار،بقالإجتماعي
ضل الهدف يوفي جميع هذه الصور ،ساس بسمعتهاإطار إستهداف ذي طابع حربي أو إقتصادي أو بقصد الم

 2 معلومات محجوبة أو الكشف عنها أو تسريبها لفائدة جهة معينة.متمثلا في الوصول إلى
                                                           

 التشريع الجزائري، مذكرة ضمن متطلبات شهادة الماستر، قسم حقوق، كلية الحقوق والعلوم مكافحتها في آلياتميسية، الجريمة الالكترونية و آية بن 1
 .05، ص2025-2024السياسية، جامعة عبد الحفيظ بوالصوف، ميلة، 
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 لما تم التدخل غيرك،في تقاريره المتعلقة بجرائم الحاسوب إلى قيام الجريمة ،أوروبي مجلس وقد أشار
سواء عن طريق تغييرها أو محوها أو إدخال تعديلات عليها أو عرقلة ،المشروع في البيانات أو البرامج

ة أو مساس بحقوق الملكية أو تحقيق منفعة مالية غير مشروعتى ترتب عن ذلك ضرر إقتصاديمعالجتهام
 للجاني أو لغيره.

ار يصدر عن ض أن الجريمة الإلكترونية تتمثل في كل فعل ،ويرى أنصار أحد الإتجاهات الفقهية
و البرامج بقصد نات أللوصول إلى البيا،يستخدم نظاما معلوماتيا أو شبكة حاسوبية شخص ذي إلمام تقني 

نسخها أو تعديلها أو حذفها أو تزويرها أو إتلافها أو تعطيلها أو الإستلاء عليها أو نشرها بغير سند 
لوسائل ا في حين يذهب إتجاه فقهي آخر إلى توسيع المفهوم ليشمل كل نشاط إجرامي تستخدم فيه،قانوني 

 كأداة لتنفيذ الفعل الإجرامي.باشرةة أو غير مسواء بصورة مباشر الإلكترونية أو الرقمية
لحاسوب إذ لايكفي مجرد وجود ا،ثير إشكالا من الناحية القانونيةي،غير أن هذا التوسع في المفهوم       

سرقة  كما هو الحال في،اء وصف الجريمة الإلكترونية عليهلإضف،أو إحدى وسائطه ضمن محل الجريمة 
ذلك لا يعد الفعل جريمة إلكترونية لمجرد استعمال الحاسوب  ك،ينجهاز الحاسوب ذاته أو وسائط التخز 
ام المعلوماتي أو ما لم يكن النظكالتخطيط لعملية سطو ،يمة تقليديةكوسيلة اتصال بين الجناة لارتكاب جر 

 1البيانات محل إعتداء مباشر أو عنصرا  جوهريا  في تكوين الركن المادي للجريمة.
 ة الإلكترونيةللجريم :التعريف القانونيثانيا

تحدثة من ظهور أنماط مس عل الثورة المعلوماتية المتسارعةبف ثبت قانونا الوطني التعريف_1
خل التشريعي إلى التد ومن بينها الجزائر،لم تكن مألوفة من قبل الأمر الذي دفع العديد من الدول ،الإجرام2

قام  وفي هذا السياق،ذي أحدثته التكنولوجيا لقانوني الالعاجل لمواكبة هذه التحولات العميقة وسد الفراغ ا
بإدراج قسم سابع مكرر وذلك ،15-04 المشرع الجزائري بتعديل قانون العقوبات بموجب القانون رقم

 394مكرر إلى المادة  394 والممتد من المادة بأنظمة المعالجة الآلية للمعطياتجرائم المساس تحت عنوان 
 .7مكرر 

يب المعالجة وماتية وأسالتوفير حماية جزائية متكاملة للأنظمة المعل، يلحيث استهدف هذا التعد 
لمشرع كما أقرل ا،مسرحا  لهامواجها  بذلك بروز أشكال جديدة من الإجرام تتخذ من الفضاء الرقمي الآلية

                                                           
 .06،صالسابق آية بن ميسية، المرجع1
انون القانون الجزائري في ضوء الاتفاقيات العربية لمكافحة جرائم التقنية المعلومات قانون العقوبات ق يزيد بوحليط،الجرائم الالكترونية والوقاية منها في2

 .60_54الجزائر،ص،إجراءات الجزائية قوانين خاصة،دار الجامعة الجديدة
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 لجنائي معليشمل الشروع والاتفاق ا،ووسع من نطاق التجريم  المرحلة بمسؤولية الشخص المعنوي في هذه
 1تشديد العقوبات في الجرائم ذات الصلة.

الذي ،04-09قم ر  ولم يتوقف المشرع عند هذا الحد، بل سارع إلى تدعيم المنظومة القانونية بإصدار القانون
الجريمة  شاملة على كدلالة،لة بتكنولوجيات الإعلام والاتصالالجرائم المتصاعتمد من خلاله مصطلح 

عطيات مبأنها جرائم المساس بأنظمة المعالجة الآلية لل،ته الثانية الفقرة أرفها في مادحيث ع،الإلكترونية
نظام ماتية أو بها عن طريق منظومة معلو وكل جريمة أخرى تهرتكب أو يهسهل ارتكا المحددة في قانون العقوبات

الواقعة على  ل الجرائممللاتصالات الإلكترونية وهو ما سمح بتصنيف هذه الجرائم إلى ثلاثة أنواع رئيسية تش
 2الات الإلكترونية.تتم عبر أنظمة الاتصالتيوالجرائم  بة بواسطة المنظومات المعلوماتيةوالجرائم المرتكالأنظمة،

معيار 3وثانيها الاتصالاتنظام أولها معيار الوسيلة  ،دة معاييرتبرز أهمية هذه المنظومة في اعتمادها على ع
نظام  رغم أن تعبيرو ،شرعي المستمد من قانون العقوباتثها المعيار الوثال،لموضوع المساس بالمعالجة الآليةا

 .قني قد يصعب إدراك حقيقته بسهولةهو تعبير فني ت المعالجة الآلية للمعطيات
الفقهية  صطلحاتومع تعدد المقمية المتطورةإلا أنه يعكس رغبة المشرع في الإحاطة بكل الجوانب الر 

 مفهوما  مرنا  يجمع بين فإن التشريع الجزائري تبنى ،ونية وجرائم التقنية العاليةتر الجريمة الإلكوالتشريعية بين 
لوماتية ليجعل من المنظومة المع،هي حول ضرورة الاتصال بين جهازينهذه المسميات متجاوزا  الجدل الفق

 للحماية أو أداة للجريمة.منفردة أو مرتبطة بالشبكة محلا سواء كانت
فقد ،4لقانون العقوبات 06-24ون رقم الجوهرية الأخيرة التي طرأت بموجب القانالتعديلات لى ضوء وع

ت الأصلية والتكميلية احيث تم رفع سقف العقوب،الجنائية في الجزائر إلى مرحلة الردع المشدد انتقلت السياسة
لك التي اصة تخ ى مرتكبي جرائم المساس بالمعطياتوتشديد الغرامات المالية المفروضة عل بشكل كبير

 .ء السيبرانيدة الوطنية عبر الفضاتستهدف المؤسسات السيادية أو تهدف إلى المساس بالأمن القومي والوح
ار الطابع بقد استكملت بناء مقاربة شاملة تأخذ بعين الاعت،وبذلك تكون السياسة الجنائية الجزائرية 

ستوجب يقظة تبرة أن التطور التكنولوجي يمع من حماية متكاملة للبيئة الرقميةوتض المتطور لهذه الجرائم

                                                           
 .60_ 54يزيد بوحليط،المرجع السابق،ص1
امعة تمنراست، جامعة ، جمجلة الاجتهاد للدراسات القانونية والاقتصاديةفاهيمية القانونية"، عفاف لعقون، جميلة فشار،"الجريمة الالكترونية: المقاربة الم2

 .260-259،ص2021،العدد واحد،جانفي 15الجلفة،المجلد
 .261،المرجع السابق،صجميلة فشار،عفاف لعقون 3
 .4،المرجع السابق،ص 06-24قانون رقم 4
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،حيث تأخذ ةة ردع الأنماط الإجرامية الحديثتشريعية مستمرة توازن بين حماية الحقوق والحريات وبين ضرور 
صر أثرها على إذ لايقت،الجرائم الإلكترونية خطورة أكبر عندما تستهدف المعاملات التجارية الإلكترونية 

ين تية فقط،بل يمتد إلى الإضرار بالمصالح المالية للأعوان الإقتصاديين والمستهلكالمساس بالأنظمة المعلوما
 خاصة في ظل الاعتماد المتزايد على وسائل الدفع والعقود الإلكترونية.

 :التعريف الدولي للجريمة الإلكترونية2
 آلية1 بمعالجة قومت ابطةمتر  أنظمة مجموعة أو منفصل نظام كلا  بأنه ،المعلوماتية المنظومة مفهوم حددالمشرع
 و  بودابست اتفاقية في الواردة الدولية المعايير مع يتوافق تعريف وهو ،معينج لبرنام   تنفيذا للمعطيات

 عرلف كما  2014سنة الجزائر عليها صادقت التي المعلومات تقنية جرائم لمكافحة العربية الاتفاقية
 الصور أو البيانات أو الإشارات أو للعلامات استقبال أو إرسال عملية كل  بأنها،الإلكترونية الاتصالات

 .اللاسلكية والأجهزة النقال والهاتف كالحاسوب  التقنية الوسائط مختلف عبر الأصوات أو
جرم الأفعال  حيث موسعة جنائية سياسة انتهج المشرع أن يتضح ،العقوبات قانون أحكام إلى وبالرجوع

 الهيئات ضد والجرائم مكرر 144 المادة الجمهورية رئيس إلى لإساءة مثلا ،ةلإلكترونيالتي تتم عبر الوسائل ا
 جتماعيالا الضمان وبطاقات الإلكتروني  الدفع لوسائل الجزائية الحماية تعزيز مع1462 المادة الرسمية

 . ونيةالإلكتر  المواصلات و البريد قانون في الحديثة الاتصال وسائل استخدام إساءة تجرم صوصون
قاربة تقنية لتعريف معلى رأسها اتفاقية بودابست و ،المتعلقة بالجريمة الإلكترونية  تمدت الاتفاقيات الدوليةاع

... حيث نصت المادة الأولى منها على،خلال ضبط المصطلحات المرتبطة بهامن ،الجريمة المعلوماتية 
 :التعريفات لأغراض هذه الإتفاقية

من الأجهزة المتصلة أو ذات الصلةوالتي يقوم واحد ز أو مجموعة قصد بمنظومة الكومبيوتر أي جها:يأ
 3.نامج بالمعالجة الآلية للبياناتوفقا لبر  منها أو أكثر

 ة: يقصد ببيانات الكومبيوتر أي عمليات عرض للحقائق أو المعلومات أو المفاهيم في صيغة مناسبب
 ء وظيفة معينةايساعد نظام كومبيوتر في أدبما في ذلك برنامج مناسب ،لمعالجتها عبر نظام الكومبيوتر

                                                           
 .61_60يزيد بوحليط،المرجع السابق،ص 1
 .16،نفسهبوحليط،المرجع  يزيد2
مجموعة المعاهدات الاروبية رقم لم تصادق عليها الجزائر،،2001نوفمبر  23اتفاقية مجلس اروبا المتعلقة بالجريمة الالكترونية )بودابست(،المبرمة بتاريخ   3

 .3، ص185
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تصال لا: يقصد بمقدم الخدمة: أي كيان عام أو خاص يقدم المستخدمي الخدمة التي يوفرها القدرة على اج
 و أي كيان آخر يقوم بمعالجة بيانات الكومبيوتر أو تخزينها نيابة عن مزود خدمةعن طريق نظام الكومبيوتر 

 .الخدمة الاتصالات أو مستخدمي هذه
تي أي بيانات كومبيوتر متعلقة باتصال عن طريق نظام الكومبيوتر وال،:يقصد بيانات حركة الاتصالات د

خ في سلسلة الاتصالات توضح المنشأ والوجهة والمسار والزمنوالتاري تنشأ عن نظام كومبيوتر يشكل جزءا  
 1أو نوع الخدمة الأساسية. والحجموالمدة

 شارة إلى تعريف المنظمات الدولية للجريمة الإلكترونية:وبناءا على ماسبق تم إ
 منظور منظمة التعاون الاقتصادي والتنمية(OECD) : تبنت لجنة الخبراء التابعة للمنظمة في عام

بل ،صرها في الشق الجنائي الفج فحسبحيث لم تح ،رؤية موسعة للجريمة المعلوماتية 1983
يات القانونية أو الصلاحع القواعد الأخلاقية أو الأطر مدلت نطاقها ليشمل أي ممارسة تتعارض م

 للبيانات سلامة المعالجة الآليةويركز هذا التعريف على أن الجريمة تقع بمجرد المساس ب الممنوحة
 2اعتراض مسار نقلها بطرق غير مشروعة.أو 
 منظور المجلس الأوروبي (Council of Europe)وروبي:وفقا  للتقرير الصادر عن المجلس الأ 

فالجريمة ،الاعتداء المادي والمنطقي على المحتوى الرقميف حول يتمحور التعري بحول جرائم الحاسو 
طيات أو الإضافةيستهدف المع بالحذف أو التعديل سواءنا تتمثل في أي تدخل غير قانونيه

تحقيق  و السعي لأ ترتب ضرر مادي أو معنويهذا التعريف في شقه الاقتصادي ويشترط،والبرمجيات
 .كسب مالي غير مشروع عبر سلب ملكية الآخرين أو التلاعب بمسار معالجة البيانات

 ( منظور منظمة الأمم المتحدةUN:)تحدة العاشر لمنع الجريمة اتسم تعريف مؤتمر الأمم الم
 لتي تهتخذ منلكل الأفعال الجرمية ا عتبر الجريمة المعلوماتية وعاء  حيث ا،بالشمولية والمرونة20003

 لقانونفإن أي نشاط مخالف ل وبموجب هذا المنظور،سوبية وسيلة أو مسرحا  لارتكابها الأنظمة الحا

                                                           
 .3ص ،المرجع السابق،ية )بودابست(اتفاقية مجلس اروبا المتعلقة بالجريمة الالكترون1
 كلية  ، الحقوق سمق ، "غيرمنشور "، الماستر شهادة لنيل مذكرة ، لدوليا  القانون ايطار في المعلوماتية الجريمة مكافحة ، بوكريدة  أبونمر،يوسف سليمان2

 .07،ص2021-2020 خيضر،بسكرة، محمد ،جامعة السياسية العلوم و الحقوق
 .07سليمان أبو نمر،يوسف بوكريدة،المرجع نفسه،ص3
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اب لاستيعاب كافة مما يفتح الب يندرج تحت طائلة هذا التصنيف يتم تنفيذه ضمن البيئة الرقمية
 1الجرائم التقليدية عند انتقالها إلى الفضاء الإلكتروني.

 ائم الإلكترونيةالفرع الثاني:أنواع الجر 

ن الواقع الملموس حيث انتقلت فيه النوايا الجرمية م،ية وجها  حديثا  للنشاط الإجراميتعتبر الجرائم الإلكترون
دتها عبر افهي لا تكتفي بتهديد أمن الدول وسيستهدف كل مفاصل الحياة المعاصرةإلى الفضاء الرقمي لت

 إلى استغلال وصولا   ياة الأفراد وخصوصياتهماصيل حبل تمتد لتطال أدق تف،اختراق أنظمتها الحساسة
 للحدود هذه الجرائم خطرا  عابرا  أصبحت  وبذلك،ء على الأموال والممتلكاتالثغرات التقنية للاستيلا

فمن خلال هذا ،تقرار المادي والمعنوي للمجتمعاتيستغل بذكاء وسرية التطور التكنولوجي لزعزعة الاس
 اع الجرائم الإلكترونية:بحث سيتم ذكر أهم أنو الم

تهعد الجرائم الإلكترونية الموجهة ضد الدول والسيادة الوطنية من أولا:جرائم الإلكترونية ضد الجكومات:
تصل حيث تتجاوز في آثارها مجرد اختراق الأنظمة ل،انونية والأمنية في العصر الرقميأخطر التحديات الق

امل ويمكن صياغة هذا المفهوم من منظور إنساني وقانوني ش الميسلم المجتمعي والاستقرار العإلى تهديد ال2
تستهدف هذه الجرائم في جوهرها البنى التحتية الحيوية والمواقع الرسمية للحكومات على النحو التالي:

 .الدولية والمنظمات
ض أركان لى تقويإلمنفذين السيبرانيين أو القراصنةالذين يهصطلح على تسميتهم باحيث يسعى مرتكبوها  

ورة وتتخذ هذه الأفعال أبعادا  أشد خطأو تعطيل الخدمات العامة،لشبكيةالدولة من خلال تدمير الأنظمة ا
ة بقصد الاستيلاء على الأسرار القومية والمعلومات الحساس،ه نحو المنشآت العسكرية والأمنيةحين تتوج

نى معايير عبر طرق غير مشروعة تفتقر إلى أد ثم إعادة تداولها ونشرها  تمس كيان الدولة وأمن مواطنيهاالتي
 3المسؤولية القانونية.

( كأحد أبشع صور Cyber terrorismيبرز مصطلح الإرهاب الإلكتروني ) وفي هذا السياق
لى المواقع إ الاعتداء التقني، وهو نشاط منظم تقوده جماعات تسعى لاستغلال الثغرات البرمجية للوصول

                                                           
 .07،صالمرجع السابقأبو نمر،يوسف بوكريدة، ليمانس1
عة الجيلالي بونعامة، مالطاهر ياكر،"مكافحة الجرائم الالكترونية بين التشريعات الوطنية والاتفاقيات الدولية"،مجلة الصدى للدراسات القانونية والسياسية،جا2

 .06، ص2022،العدد الرابع،ديسمبر 04خميس مليانة،الجزائر،المجلد 
 .06، صالمرجع نفسهالطاهر ياكر،3
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ة د لتشمل زعزعبل تمت،رهاب على الجوانب العسكرية فحسبتقتصر أهداف هذا الإ ولا المشفرة والمحجوبة
 1مما يؤثر بشكل مباشر على حياة الأفراد ورفاهيتهم. الأمن الاقتصادي والمالي للدول

ثل الجرائم الإلكترونية الموجهة ضد الأفراد انتهاكا  صارخا  الإلكترونية ضد الأفراد: ثانيا: جرائم تمه
الإنسانية والكيان المعنوي للشخص، حيث تقوم هذه الجرائم في جوهرها على اختراق الهوية للخصوصية 

 المرور البريد الإلكتروني وكلماتمثل حسابات  ير المشروع إلى البيانات الشخصيةالرقمية والوصول غ
على ملفات اني ، حيث يستولي الجالتقني لتصل إلى انتحال الشخصيةوتتجاوز هذه الأفعال مجرد التعدي 

المادي مما يضع الفرد تحت وطأة التهديد النفسي و  ،صة لاستخدامها كأداة ضغط وابتزازوصور الضحية الخا
 .2نسانيا  بجرائم الإنترنت الشخصيةوهو ما يهعرف قانونيا  وإ باره على الامتثال لإرادة المجرملإج

المعلومات  رم ليشمل عمليات التشهير ونشيتسع نطاق هذه الجرائي ومن المنظور القانوني والأخلاق       
ماعية أو مكانته الاجتبهدف النيل من  لمستهدف فردا  أو كيانا  تجاريا  سواء كان ا المضللة أو المغلوطة

قمية مخصصة ر بدءا  من تدشين منصات  في هذا الصدد ،التقنية المستخدمة وتتعدد الوسائل الاقتصادية
 .دية لبث الشائعات على نطاق واسعاستغلال القوائم البري وصولا  إلى لنشر المحتوى المسيء

ة والسياسية موز الفكريكما تبرز في هذا الإطار حملات تشويه السمعة الممنهجة التي تستهدف الر         
هو الرغبة في  وغالبا  ما يكون المحرك الأساسي لهذه الأفعال،لزعزعة ثقة المجتمع في مصداقيتهمسعيا  والدينية

حماية  مما يجعلها جرائم مركبة تمس الحق في الكرامة والحق في أو تحقيق مآرب نفعية غير مشروعة تزازالاب
 3الحياة الخاصة التي كفلتها المواثيق الدولية والقوانين الوطنية.

تهصنف جرائم الاحتيال والاعتداء الرقمي على الأموال  ثالثا:جرائم الإحتيال والإعتداء على الأموال:
لاحيات الوصول ص إذ تقوم قانونا  على التلاعب بالبيانات وتجاوز،خطر الانتهاكات المالية المعاصرةكأحد أ

ها موظفون داخل التي قد يرتكب خطورتها الإنسانية والمهنية في خيانة الأمانة وتتجلى، بطرق غير مشروعة
ات والأنظمة مجيستخدام البر أو إساءة ا ائفة أو تعديل السجلات المحفوظةالمؤسسات عبر إدخال بيانات ز 

 .رامي لا يهدف فقط للسرقة الماديةإن هذا السلوك الإج،لاختلاس الأصول

                                                           
 .06، صالسابقالطاهر ياكر،المرجع 1
 .06،صنفسهالطاهر ياكر،المرجع  2
 .06،صنفسهالطاهر ياكر،المرجع 3
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جب حماية قانونية مما يستو  صادية وضرب قيم النزاهة المؤسسيةبل يمتد أثره لزعزعة الثقة في النظم الاقت
 1صارمة للأمن المالي.

تعطيل  من خلال تهديدها بنشر بياناتها المالية أو،ائم وقد تتعرض المؤسسات التجارية لهذا النوع من الجر 
 منصاتها الإلكترونية مقابل دفع مبالغ مالية،الأمر الذي يؤثر على استمرارية النشاط التجاري وثقة المتعاملين.

ثل جرائم الابتزاز الإلكتروني )رابعا:جرائم الإبتزاز الإلكتروني: ( صورة  عصرية Cyber Extortionتمه
هجمات  مثل ى توجيه هجمات تقنية منظمةحيث تعتمد قانونا  علالإكراه المادي والمعنوي، من صور

ويقوم ،ومنعها من أداء وظائفها الحيويةلتعطيل الأنظمة الحاسوبية أو المواقع الإلكترونية  حرمان الخدمة2
بهدف ،المؤسسا د أومحترفون ضد الأفرا هذا الجرم على استراتيجية الضغط المتكرر التي يمارسها قراصنة

لحالته  وإعادة النظام إخضاع الضحية ومطالبتها بمقابل مادي أو فدية مالية مقابل كف الأذى التقني
 .الطبيعية

ق الملكية ح بل هو اعتداء مباشر على،يهعد هذا الفعل مجرد اختراق تقنيلا من المنظور الإنساني والقانوني
مما  ،هديدتحقيق كسب مادي تحت وطأة التللقدرات البرمجية ل واستغلال غير مشروع الرقمية وحرية العمل

 يستدعي تدخلا  تشريعيا  حازما  لتجريم هذه الممارسات وحماية الفضاء الرقمي من الاستغلال القسري.
ى تهعد الجرائم الإلكترونية الموجهة ضد الملكية اعتداء  مباشرا  علخامسا:جرائم الإلكترونية ضد الملكية:

ى أو فردية، حيث تنطوي قانونا  عل سواء كانت حكومية، خاصة لمؤسساتالمعنوية والرقمية لالأصول 3
استهداف عمدي لإتلاف الوثائق الحيوية أو تخريب البرمجيات والأنظمة الجوهرية التي تعتمد عليها تلك 

 .اتالجه
 امة والخاصة عبر حقنصالح العفي سعي الجناة لتعطيل الم،وتتجسد الخطورة الإنسانية والمهنية لهذه الأفعال 

كقنوات ية المفخخةمثل الرسائل الإلكترون،مستغلين وسائل الاتصال الرقمي الأنظمة ببرمجيات ضارة وتخريبية
عمدي  كجريمة إتلاف،يهصنف هذا السلوك  يةومن منظور الأمانة العلمية والقانون لتنفيذ هذا التعدي

ن مضررها الخسارة المادية ليصل إلى تقويض الثقة في أ للممتلكات الفكرية والبيانات، حيث يتجاوز

                                                           
 .07،صالسابقالمرجع الطاهر ياكر،1
 .07،صنفسهالطاهر ياكر،المرجع  2
 .07الطاهر ياكر،المرجع نفسه،ص 3
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اء مما يفرض ضرورة توفير حماية قانونية صارمة تصون حق الملكية في الفض،المعلومات واستقرار المؤسسات
 1الرقمي وتضمن سلامة المحتوى المعلوماتي من العبث أو التدمير الممنهج.

وهو مايشكل ،ارية والبيانات الاقتصادية الخاصة بالمؤسسات كما تمتد هذه الجرائم إلى سرقة الأسرار التج
 إعتداء على المنافسة المشروعة ويهدد الأمن الاقتصادي للمؤسسة التجارية.

:تشمل هذه الحزمة من الانتهاكات الرقمية ائم الإلكترونية العديدةسادسا:مجموعة أخرى من الجر 
والقدح   ، حيث تبرز جرائم التشهير والسب الخصوصيةاعتداءات مباشرة على الكرامة الإنسانية والحق في

مد على تتبع الضحايا التي تعت،ت لتشويه السمعة وتزييف الحقائقويتزامن ذلك مع المطاردة الإلكترونيةكأدوا
 .بغرض التحرش أو الابتزاز الماليوجمع بياناتهم الشخصية من منصات التواصل 

ت الأبعاد الأخلاقية اوالجرائم ذ ي يستهدف استدراج الأفراد تقنيا  الذبالإضافة إلى التصيد الاحتيالي      
تهعد هذه الممارسات انتهاكا  جسيما  للحريات الشخصية والأمن النفسي، إذ تحول الوسائل  وقانونيا  

غلال مما يستوجب حماية قانونية تصون الحرمات وتكافح الاست،إلى أدوات للقمع والإحراج العام التكنولوجية
 2قمي بكافة صوره.الر 

 خصائص وأركان الجريمة الإلكترونيةالمطلب الثاني:
فالنص العقابي ،التجارية تفكيك طابعها القانوني تتطلب الإحاطة بالجريمة الإلكترونية الماسة بالمعاملات

يهدف أساسا إلى حماية المراكز القانونية لأطراف التعامل ،وبناءا على ذلك ينقسم هذا المكلب إلى 
 ين،الفرع الأول خصائص هذه الجريمة والفرع الثاني أركانها.فرع

 ص الجريمة الإلكترونيةخصائالفرع الأول:
فهي ليست مجرد  ،ليدية التي ألفها الفقه القانونيتأخذ الجريمة الإلكترونية أبعادا  تتجاوز الأطر التق

البيئة  ناياقد ينسج خيوطه في ثبل هي سلوك إجرامي مع،فعل مادي يترك أثرا  ظاهرا  في الواقع الملموس
رائم طبيعة يمنح هذه الج،ذا الانتقال من العالم المادي إلى الفضاء الافتراضيالرقمية وشبكات الاتصاله

 .مراوغة
أثره الرقمي  عمما يجعل من رصد النشاط الإجرامي أو تتب ث يختبئ الجاني خلف ستار التقنيةحي

اعتماده و  تقاره للعناصر المادية التقليديةط من الانتهاكات هو افإن ما يميز هذا النم،مهمة شاقة للغاية

                                                           
 .07، صالسابقالطاهر ياكر، المرجع 1
 .06، صنفسه اهر ياكر،المرجعالط2
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اكتشافها  تجعل من آليات،وهو ما يضفي عليها خصوصية بنيوية  ى الوسائط التكنولوجيةالكلي عل
وهو ،سيكيةا هو سائد في الجرائم الكلاوالتصدي لها أمرا  يتطلب مقاربات قانونية وتقنية مغايرة تماما  لم

 ن خلال خصائصها المميزة لها عن باقي الجرائم التقليدية.م ،مايظهر
 أولا:الجريمة الإلكترونية من الجرائم العابرة للحدود

هوم فتهعد الجريمة الإلكترونية نموذجا  حداثيا  للجرائم العبر وطنية، حيث تخلت الجريمة في ثوبها الرقمي عن م
معلوماتي للاعتداء  عبر وسيط   إيجابا  أو سلبا ميالجر إ فمتى ما انصرف السلوك،الحدود الجغرافية التقليدي1

ونظم ،لحاسوب ت المنطقية لأو استهدف المكونا التي يسبغ عليها القانون حمايته على الحقوق والمصالح
 نكون بصدد جريمة عابرة للحدود بامتياز. آثاره لتشمل سيادة أكثر من دولة وتمددت الشبكات

اوز تج إذ تتيح الشبكة المعلوماتية للجاني،الملازمة لهذا النوع من الإجرام السمةإن الصفة الدولية هي       
ويبرز الواقع العملي خطورة هذا البعد في حوادث شهيرة، كتمكن مخترق من  العوائق المكانية بيسر شديد

من العبث  هأوروبا من كسر شفرات مراكز بيانات حساسة في وزارة الدفاع الأمريكية )البنتاغون(، مما مكن
 ببيانات استراتيجية، ناهيك عن الانتشار العالمي للفيروسات البرمجية التي لا تعترف بالحدود السياسية.

شكالية تنازع لعل أبرزها إ،لات قانونية وإدارية وفنية معقدةتثير هذه الطبيعة العابرة للقارات معض     
بطة ني، بالإضافة إلى التحديات السياسية المرتوتحديد الدولة الأحق بمحاكمة الجا القضائي2الاختصاص 

اء قواعد ستعالت الأصوات المنادية بضرورة إر  دلة الرقميةولأجل ذلكبإجراءات الملاحقة الجنائية وجمع الأ
تبادل المعلومات  بين التشريعات الوطنية المتباينة وضمان انسيابيةيهدف إلى التوفيق ،للتعاون الدولي المكثف

 .الرقمية المستخلصة في دول أخرى واعتراف المحاكم بالأدلةالمجرمين وتسهيل تسليم
انات الضخمة عبر ضباط الارتباط وقواعد البي "هود المحورية لمنظمة "الإنتربولتبرز الج السياقوفي هذا      

 التي تشكل حجر الزاوية في ملاحقة الجناة دوليا .
   ل المنظومة القانونية شرع استجابة استباقية وفعالة من خلافقد أبدى الم وعلى صعيد التشريع الجزائري     

يات جالمتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولو 3 04-09لاسيما القانون رقم  المتكاملة
 .الإعلام والاتصال ومكافحتها

                                                           
 .262عفاف لعقون، مرجع سابق،ص1
 .262،صنفسهعفاف لعقون، مرجع 2
 .03،المرجع السابق،ص04-09قانون رقم 3
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نية للوقاية من الجرائم ة الوطالهيئوأسس  ق بالتفتيش والحجز الرقميوالذي استحدث قواعد إجرائية مرنة تتعل
 كما تضمن هذا القانون أحكاما  صريحة للتعاون،ات الإعلام والاتصال ومكافحتهاالمتصلة بتكنولوجي

-04رقم  لعقوبات بموجب القانونويؤازر ذلك التعديل الجوهري في قانون ا،والمساعدة القضائية الدولية
مما يعكس ،7مكرر  394مكرر إلى  394وماتية المواد الذي أفرد حماية جنائية خاصة للأنظمة المعل 15

 وعي المشرع الجزائري بخصوصية هذا الإجرام وضرورة ملاحقته وطنيا  ودوليا .
 ثانيا:الجريمة الإلكترونية جريمة خفية

ئم عد من الجراالتي تميزها عن الأنماط الإجرامية التقليدية، فهي ته  ريمة الإلكترونية بخصيصة الخفاءتنفرد الج
ينما يعتمد الإجرام فب دقيقا ، عوضا  عن القوة البدنية الذهنية التي تتطلب مهارات تقنية وفكرا  علميا  1

الجريمة الإلكترونية في  تهرتكب التي تخلف ضجيجا  وآثارا  ملموسةكالسرقة والقتلعلى القوة المادية ،التقليدي
و الجرائم أ ا يمنحها وصف الجرائم الناعمةمم،ل نقرات يسيرة على لوحة المفاتيحومن خلا،صمت مطبق 

 النظيفة.
الجريمة الإلكترونية  إذ تفتقر مسارح الإجرام في صعوبة إثباته ماديا   وتكمن التحديات القانونية لهذا النوع من

 يكية غير كافيةسمما يجعل وسائل الإثبات الكلا مثل بقع الدماء أو آثار الكسر،ة إلى الأدلة المادية التقليدي
هذا الواقع يفرض على الأنظمة القانونية والجهات التحقيقية الانتقال من أساليب التحقيق ،لملاحقة الجناة

لضمان  تية والبصريةطورة، كالبصمات الصو التقنيات البيومترية المت و ة إلى البحث عن الأدلة الرقميةالتقليدي
 2اتهم.ستغله المجرمون للتخفي وراء شاشالكفاءة في الإثبات الجنائي ومواكبة التطور التقني الذي ي

 ةونية الإلكتر يمثالثا:صعوبة إكتشاف وإثبات الجر 

إذ يواجه ،يةية في دراسة الجريمة الإلكترونحجر الزاو  تهعد إشكاليةعسر الاكتشاف وصعوبة الإثبات الجنائي
السرعة يتسم ب ،ضيالنظام القضائي تحديا  جسيما  في ملاحقة أفعال جرمية تدور رحاها في فضاء افترا

الجاني الرقمي على  يعتمد تترك بصمات مادية بخلاف الجرائم التقليدية التي و الفائقة والتبدل المستمر
عملية  يل الرقميل من العثور على الدلالتخفي خلف ترسانة من الرموز المشفرة والأساليب التقنية التي تجع

 .معقدة

                                                           
 .262عفاف لعقون،المرجع السابق،ص 1
 .263،صالمرجع نفسهعفاف لعقون، 2



 التجارية الإطار المفاهيمي للجرائم الإلكترونية الماسة بالمعاملاتالفصل الأول:  
  

~ 23 ~ 
 

 هذه الجرائم إما عن طريق المصادفة المحضة أو بعد انقضاء زمن مما يؤدي في كثير من الأحيان إلى اكتشاف
ويمكن ،كشفها1وهو ما يفسر اتساع الفجوة بين الجرائم المرتكبة فعليا  وتلك التي يتم  وثهاطويل على حد

نفسي والمصلحي امل الوالع البعد الأول الصعوبات في ثلاثة أبعاد رئيسية حصر العوامل التي تكرس هذه
 م التبليغالصمت وعدلى إ ضخمة، حيث يميل الضحايا سواء كانوا أفرادا  أو مؤسسات مالية ليهللمجني ع

عض أصلا  بوقوع فضلا  عن جهل الب دان ثقة الجمهور في أمن بياناتهمخشية تضرر سمعتهم الائتمانية أو فق
 .الاختراق

طمس معالم لقدرة على لمجرم المعلوماتي اإذ يمتلك ا بيعة الدليل الرقمي القابل للمحوطيتمثل في  البعد الثاني
دمر المحتوى ت ح البيانات أو برمجيات انتحاريةمستخدما  أدوات تقنية لمس جريمته في لحظات خاطفة2

يل يتطاير قبل مما يجعل الدل ول غير مصرح بها من جهات التحقيقالمعلوماتي بمجرد استشعار أي محاولة دخ
حيث تتطلب عملية  ،تقنية لدى جهاز العدالة الجنائيةالفجوة الفيتعلق بـ  البعد الثالث أما تثبيته قانونا  

فالمحقق  لتشفيرلية للمعطيات وأنظمة فك االإثبات كفاءة فنية استثنائية وإلماما  عميقا  بآليات المعالجة الآ
 تالذي لا يمتلك أدوات تكنولوجية تضاهي تلك المستخدمة في عمليات السطو الرقمي على الحسابا

يل إدانة ول دون صياغة دلسيجد نفسه أمام عائق فني يح الدخول الاحتيالي للنظم المحمية البنكية أو
 .3مما يستدعي بالضرورة صقل الخبرات القضائية والأمنية لتتلاءم مع الطبيعة العلمية لهذه الجرائم متماسك

ة إلى خسائر التأخر في اكتشاف الجريموتزداد خطورة هذا الأمر في البيئة التجارية الإلكترونية،حيث يؤدي 
 مالية معتبرة وإلى المساس بثقة الزبائن في المعاملات الإلكترونية.

 رابعا:الجريمة الإلكترونية تتم بواسطة الأجهزة الإلكترونية

لتنفيذ، حيث كأداة رئيسية ل  الوسيط التكنولوجي حول استخدام وهرهاجتتمحور الجريمة الإلكترونية في 
إن الارتباط العالم الجاني نافذة مفتوحة علىاسب الآلي وشبكة الإنترنت البيئة الخصبة التي تمنح يمثل الح

 يتطلب من الفاعل لا ب الجريمة فعلا  عابرا  للمسافاتالوثيق بالمنظومة المعلوماتية العالمية جعل من ارتكا
 .اتيحات معدودة على لوحة المفنقر  سوى المهارة التقنية والذكاء والقدرة على توظيف البرمجيات عبر
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دلا  من المجهود ب القوة الذهنية والعلمية فإن الركن المادي في هذه الجرائم يعتمد بشكل أساسي على وعليه
العضلي، حيث يستغل الجاني انفتاح الشبكة الدولية لتنفيذ مخططاته الإجرامية في وقت قياسي وبأقل 

ونها لا تقع إلا ك  المحدِد الأساسي لطبيعة الجريمة صية التقنية هيوتعد هذه الخا خاطرة الجسديةقدر من الم
مما يضع العالم بأسره في حالة اتصال دائم ومخاطرة مستمرة  لال استغلال الأنظمة الإلكترونيةمن خ

 1تستوجب اليقظة القانونية والتقنية.

 الفرع الثاني:أركان الجريمة الإلكترونية

القانوني هي الركن و  ن التي لا تكتمل أي جريمة بدونهاجوهرها على ذات الأركاتقوم الجريمة الإلكترونية في 
 العلم والإرادة عنوي القائم علىوالركن الم ادي المتمثل في السلوك الخارجيوالركن الم الذي يحدد النص المجرم

كشرط   ياتللمعط نظام المعالجة الآليةص هو ضرورة وجود إلا أن ما يمنحها طابعها الإنساني والتقني الخا
أولي وركن خاص، حيث لا يمكن تصور وقوع الاعتداء أو البحث في اكتمال أركانه إلا إذا استهدف هذا 

 ل مسرحا  جديدا  للحياة والحقوق.النظام الرقمي الذي بات يشك

 أولا:الركن الشرعي

نسان ي حقوق الإيستند الركن الشرعي للجريمة الإلكترونية إلى المبدأ القانوني الراسخ الذي يحم
فلا يمكن إدانة شخص أو معاقبته إلا بناء  على نص ، و مبدأ شرعية الجرائم والعقوباتوه2وحرياته

 في هذا الإطارو  قابلة لهاتشريعي مسبق وواضح يضعه المشرع ليحدد السلوكيات المجرمة والعقوبات الم
ية ضمن قانون المعلومات ة خاصة للأنظمةأفرد المشرع الجزائري حماية قانوني انونيةوبموجب التعديلات الق

 ىالذي يضم المواد القانونية التي تهفصلل صور الاعتداء عل وتحديدا  في القسم السابع مكرر العقوبات
وتهعد هذه النصوص هي الضابط القانوني الذي يوازن بين زجر  ،أنظمة المعالجة الآلية للمعطيات

يه لة، بحيث يضمن ألا يهعامل أي فعل بوصفه جريمة ما لم يرد فالاعتداءات الإلكترونية وبين ضمان العدا
 .3نص صريح يحمي الفضاء الرقمي للمجتمع

                                                           
 .264،صسابقعفاف لعقون،مرجع 1
،العدد 06،المجلد 02مهداوي حنان،" التنظيم القانوني للجريمة الالكترونية في التشريع الجزائري"،مجلة الفكر القانوني والسياسي،جامعة لمين دباغين،سطيف  2

 .1064، ص2022الثاني، 
 .1064ص المرجع نفسه،نان،مهداوي ح3



 التجارية الإطار المفاهيمي للجرائم الإلكترونية الماسة بالمعاملاتالفصل الأول:  
  

~ 25 ~ 
 

 الركن المادي للجريمة الإلكترونيةثانيا:

يتجسد الركن المادي للجريمة الإلكترونية في التعدي الفعلي على حرمة الأنظمة المعلوماتية وسلامة معطياتها، 
في نظام  عن طريق الغشأو البقاء بل يكفي فيه الدخول،ا  ماديا  يتطلب حضور حيث لم يعد الاعتداء 

قانون العقوبات  مكرر من 394وقد رسم المشرع الجزائري في المادة  الجة الآلية للمعطيات دون وجه حقالمع
لدخول ا معتبرا  أن مجرد التواجد غير المرخص داخل النظام أو الاستمرار فيه حتى لو كان حدود هذا السلوك

 .يشكل جريمة تستوجب العقاب صدفةالأول قد تم 

كما شدد المشرع الجزائي العقوبة في ذات المادة لتصل إلى الحبس لمدة سنتين والغرامة المالية إذا ما اقترن 
 ها.أو أدى إلى تخريب نظام اشتغال المنظومة وإعاقتها عن أداء وظيفت السلوك بمحو البيانات أو تعديلهاهذا 

 394تد الحماية القانونية لتشمل المعطيات ذاتها في صور أوسع من الاعتداء، حيث تضمنت المادة وتم1
( سنوات وبغرامة من 3( إلى ثلاث )1يعاقب بالحبس من سنة )تعديل وأهم ماجاء فيها2 1مكرر 

كل من أدخل بطريق الغش معطيات في نظام المعالجة الآلية أو دج   2.000.000دج إلى  500.000
وم حيث تضمنت هذه المادة عقوبات رادعة لكل من يق طريق الغش المعطيات التي يتضمنهازال أو عدل بأ

 .لاعب بالمعطياتيعرف بجريمة الت وهو ما البيانات الأصلية بطرق احتيالية بإدخال معطيات وهمية أو تعديل

 غير المشروع في المعطياتكل أشكال التعامل   2مكرر  394جرمت المادة  وفي سياق تعزيز الأمن الرقمي
من خلال تصميم وتجميع أدوات برمجية تسهل ارتكاب الجرائم الإلكترونية، أو عبر حيازة ونشر ،سواء 

 394دلة بموادها المع عليها أصلا  من فعل إجرامي سابق إن هذه المنظومة القانونية معطيات تم الحصول
تطويق الأساليب التقنية المتطورة التي  تعكس حرص المشرع على2مكرر  394، 1مكرر  394مكرر، 

 3تمس بكيان البيانات وحقوق أصحابها في بيئة رقمية آمنة.

 

                                                           
 .1065ص سابق،،مرجع مهداوي حنان 1
والمعدل بموجب  2004نوفمبر 10المؤرخ في  15-04المتضمن قانون العقوبات،المعدل والمتمم بالقانون  156-66من الامر  1مكرر 394المادة  2

 .06-24القانون 
 .1066_1065،صالسابقمهداوي حنان،المرجع 3
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 ثالثا:الركن المعنوي للجريمة الإلكترونية

يع على أن الجريمة ر يهعد الركن المعنوي الجوهر الذي يربط الفعل المادي بنية الجاني، حيث أجمع الفقه والتش
تمل أركان الجريمة كي تكفل هي جريمة عمدية بامتياز،لمشروعا جريمة الدخول غير اوفي مقدمته،الإلكترونية

لا بد أن تتجه إرادة الفاعل إلى اقتحام النظام المعلوماتي مع علمه اليقيني بأن هذا الفعل محظور قانونا ، قانونا  
وهو ما  ير مقصودتقني غذي يقع نتيجة خطأ مما ينفي المسؤولية الجنائية في حالات الدخول العرضي أو ال

علم بمكونات الجريمة ال ويقوم هذا الركن على ركيزتي ئية دولية كمحكمة استئناف باريسأيدته توجهات قضا
 1ة الاعتداء.وهو ما يعكس نية الجاني المبيتة لحظ يق النتيجة الإجرامية أو قبولهاالتي تتجه لتحق والإرادة
  إلا أن بعضها،يةرائم الإلكترونصد الجنائي العام في كافة صور الجوفي حين يتطلب القانون توافر الق      

 نية تحقيق غاية الفعل إلى يستلزم قصدا  جنائيا  خاصا  يتجاوز مجرد جريمة تشويه السمعة عبر الإنترنتك
 ى رأسها موضوععلو   بكافة العناصر المادية للجريمةينبغي أن يحيط علم الجاني ية العمليةومن الناح محددة

 .الحق المعتدى
ورغم  ،مي قانونا  د إلكتروني أو نظام محفالمجرم المعلوماتي يجب أن يدرك أن فعله ينصب على مستن عليه     

ملي نظرا  إلا أن هذا الفرض يظلنادرا  في الواقع الع ،انونا  إلى انتفاء القصد الجنائيأن انتفاء العلم يؤدي ق
ون إدراك برة تقنية عالية تجعل من الصعب التسليم بوقوع الدخول دلما يتمتع به مرتكبو هذه الجرائم من خ

 2أو معرفة مسبقة.
تتطابق الجريمة المعلوماتية مع القواعد العامة للتشريع الجنائي في ضرورة اقتران السلوك المادي بنية جرمية    

ن وجود القصد زل عواضحة لتحديد المسؤولية القانونية، حيث لا يمكن تصور قيام قصد جنائي خاص بمع
 العام أولا .

ة نشاطه غير عالذي يعكس إدراك الجاني لطبي الفضاء الرقمي على ثنائية العلمويقوم الركن المعنوي في هذا  
قصد الجنائي وبينما يكتفي ال،نحو تحقيق نتيجة إجرامية محددة التي توجه هذا النشاط،الإرادة و المشروع

مثل ،ونيةيتطلب القصد الخاص في بعض الجرائم الإلكتر  لمجرم بحد ذاتهفي ارتكاب الفعل االعام بالرغبة 
وبموجب  رهاوع النتيجة الضارة وتأكيد أثتشويه السمعة أو نشر الفيروساتسعي الجاني الحثيث لضمان وق

                                                           
ع،العدد ،،جامعة الملك عبد العزيز،الإصدار الرابالمجلة الدولية والدراسات القانونيةترونية"،شهاب بن عبد الرحمن بن حامد المسعود،"أركان الجريمة الإلك 1

 .52،ص2025الرابع،سنة 
 .52،صمرجع نفسهامد المسعود،شهاب بن عبد الرحمان بن ح2



 التجارية الإطار المفاهيمي للجرائم الإلكترونية الماسة بالمعاملاتالفصل الأول:  
  

~ 27 ~ 
 

يقع  في حيندون استثناء،لجرائم المعلوماتية يظل القصد العام ركيزة ثابتة في كل ا يعية الأخيرةالتطورات التشر 
لتي تنفرد بسلطة ا النيابة العامة والمحكمة المختصةعبء إثبات هذا القصد واستخلاص سوء النية على عاتق 

 1.وتحديد مدى توافر النية الجرمية بناء  على المعطيات التقنية والقانونية المعروضة أمامها،تقدير الوقائع

 المبحث الثاني:ماهية المعاملات التجارية

تشهد تطورا   وهي،لتي يقوم عليها النشاط الاقتصاديالتجارية الركيزة الأساسية اتعد المعاملات 
 رائم الإلكترونيةد الجض الحماية القانونيةلتحديد نطاق  و ولات الرقمية والتقنية المعاصرةمستمرا  يواكب التح
تها دلالا دوذلك من خلال ضبط مفهومها وتحدي،هية هذه المعاملات كضرورة حتميةيبرز البحث في ما

  .الاصطلاحية والقانونية بدقة
ف ممارساتها من نيعبر تص ارات التي تتخذها هذه المعاملاتكما يستوجب الأمر التمييز بين المس

غير النزيهة وكشفا  للممارسات التدليسية و  ئمة على النزاهة والشفافيةصونا  للأنشطة القا،حيث المشروعية
طلب الأول ماهية المطلبين الآتيين،الم له من خلاليفصيتم توهو ما س،تيلمعلوماالتي تشكل ثغرة للإجرام ا

 .المعاملات التجارية أما المطلب الثاني تصنيف الممارسات التجارية من حيث المشروعية
 

 المطلب الأول:مفهوم المعاملات التجارية
تبادلية التي تتم في المالية وال المدخل الأساسي لفهم طبيعة العلاقات،يمثل تحديد مفهوم المعاملات التجارية 

م هو ويهدف هذا المطلب إلى تأصيل هذا المف،اخل الأنشطة الاقتصادية الحديثةالسوق، خاصة في ظل تد
معانيها قيق في وصولا  إلى التد ريف العام للمعاملة التجاريةبدءا  من التع من خلال ضبط دلالاته المختلفة

ذلك لرسم حدود واضحة تميز النشاط التجاري وتحدد القواعد  و ةالقانوني و من الناحيتين الاصطلاحية
والقوانين الناظمة له،وعليه سيتم تناول في الفرع الأول التعريف الإصطلاحي للمعاملات التجارية أما في 

 .الفرع الثاني لتعريفها القانوني
 

 

                                                           
 .53،صسابقلرحمان بن حامد المسعود،مرجع شهاب بن عبد ا1
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 الفرع الأول:التعريف الإصطلاحي للمعاملات التجارية

لزاوية التي بل انقسمت آراؤهم بناء  على ا متفقا  عليه للمعاملة التجارية يفا  واحدا  لم يضع الفقهاء تعر 
 1ينظرون منها إلى النشاط التجاري، ويمكن حصر هذا المفهوم في اتجاهين أساسيين:

يتوسط بين مرحلة الإنتاج 2:ينظر هذا الاتجاه للمعاملة التجارية على أنها نشاط لمفهوم الاقتصادي اأولا_
قال السلعة من انت أي تداول الثروات ن تجارية اصطلاحا عندما تهدف إلىمرحلة الاستهلاك،فالمعاملة تكو و 

رج اصطلاحا خ كالفلاحة أو المهن الحرةت  وبناء عليه،فإن الأنشطة التي لاتتضمن وساطةيد بقصد الربح
 3من المفهوم الضيق.

ترى الدكتورة وهي وراء العمل و  المضاربة ط إلىع هذا التعريف ليشمل كل نشاتوس:الفقهيالمفهوم _ثانيا
لعمليات تلك الأنشطة التي تتجاوز مجرد توزيع السلع لتشمل اأن المعاملة التجارية اصطلاحا هينادية فضيل 

زءا لايتجزأ من ج وتحمل التبعات المالية حيث يصبح عنصر المخاطرة،حويلية والصناعية وإنتاج الخدماتالت
د المضاربة تحقيقا داول وقصيه المعاملة التجارية اصطلاحا هي مزيج بين الوساطة في التتعريف المعاملة،وعل

 وهو مايميزها جوهرها عن الأعمال المدنية التي تفتقد لأحد هذين الركنين.،للربح

 الفرع الثاني:التعريف القانوني للمعاملات التجارية

ية تتجلى يفا  نظريا  واحدا ، بل اعتمد مقاربة واقععلى خلاف الفقه، نجد أن المشرع الجزائري لم يعتمد تعر 
 مختلفةفي ثلاثة نصوص قانونية أساسية تحدد ماهية المعاملة من زوايا 

 المعاملات التجارية في القانون التجاري: تعريفأولا:

من  2ص المادة ،فكل تصرف يندرج تحت نالتجارية بناء  على طبيعة العمليهعرف القانون الجزائري المعاملة 
القانون التجاري )مثل: شراء العقارات أو المنقولات لإعادة بيعها، أعمال البنوك، السمسرة، التأمين( يعتبر 

 4.ن، بغض النظر عن صفة القائم بها سواء كان تاجرا  أو غير تاجرمعاملة تجارية قانونية بقوة القانو 

                                                           
 .11،ص2024، 06المحل التجاري(،ديوان المطبوعات الجامعية،الجزائر،الطبعة  -التاجر-مال التجاريةنادية فضيل،القانون التجاري الجزائرري )الاع1
 .11،صنفسهنادية فضيل،المرجع  2
 .11نادية فضيل ،مرجع نفسه، ص3
 ، المتضمن القانون التجاري الجزائري،المعدل والمتمم.1975سبتمبر  26،المؤرخ في 59-75من الامر رقم  02المادة 4
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وضع المشرع  لوجيبسبب التطور التكنو نية:التجارة الالكترو  المعاملات التجارية في قانون تعريفثانيا_
، حيث عرفها بأنها: "النشاط الذي يتم من 05-18من القانون  06تعريفا  حديثا  للمعاملة في المادة 

،وهذا "نيةإلكترونيعبر اتصالات إلكترو خلاله قيام مورد إلكتروني بعرض أو توفير سلع وخدمات لزبون 
يار لتحديد قانونية كمع  عن بهعدتصال الإلكتروني والظرف المكاني الا ريف القانوني يركز على الوسيلةالتع

 1المعاملة التجارية الحديثة.

ة من منظور نون المعامليعرلف القاتعريف المعاملات التجارية في قانون الممارسات التجارية:ثالثا_
أو تقديم  ببيع السلعلق ، بأنها كل نشاط يمارسه عون اقتصادي بصفة مهنية يتع03في المادة  الممارسة
ذا التعريف يوسع نطاق المعاملة التجارية لتشمل حتى الأنشطة التي يقوم بها أشخاص معنويون الخدماته

 2عامون إذا كانت تكتسي طابعا  تجاريا .

التجارية من حيث المشروعيةالممارسات المطلب الثاني:تصنيف   

طارها بفحص طبيعة السلوكيات التي تمارس في إ لا تكتمل الصورة المفاهيمية للمعاملات التجارية إلا
ل هي سلوك محكوم ب،يست مجرد تبادل للمنافعفالمعاملة التجارية ل وتقييمها بميزان المشروعية والقانون،

 .قية وقانونية تضمن استقرار السوقبضوابط أخلا

ك بالتمييز وذل،رساتنقسام الجوهري في هذه المماوسنحاول من خلال هذا المطلب تسليط الضوء على الا 
بين الممارسات غير و  شفافية ركيزة لها في الفرع الأولالتي تتخذ من النزاهة وال،بين الممارسات المشروعة 

المشروعة القائمة على التدليس وعدم النزاهة، والتي تعد المدخل الأول والبيئة الخصبة لوقوع الجرائم 
 الإلكترونية الماسة بالمعاملات التجارية.

 المشروعة القائمة على النزاهة والشفافية التجارية رع الأول:الممارساتالف

دف في جوهرها فهي ته،لها القيم الفاضلة داخل المجتمعتعد الأخلاق الركيزة الجوهرية التي تهصاغ من خلا
بة  واجوحسن النية كمعايير،معززة  مبادئ الصدق  لتعاملات من الأنانية والاستغلالالإنساني إلى حماية ا

                                                           
 .2018،يتعلق بالتجارة الالكترونية، الجريدة الرسمية، العدد ثمانية وعشرون، 2018مايو  10المؤرخ في  05-18من القانون رقم  06لمادة ا1
ون، ربع،المحدد للقواعد المطبقة على الممارسات التجارية، الجريدة الرسمية،العدد واحد وا2004جوان  23المؤرخ في  02-04من القانون رقم  03المادة 2

 .2004سنة 
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حيث ،ةقي ليشمل صلب الحياة الاقتصاديوقد امتد هذا المفهوم الأخلا ،الاحترام لتحقيق العدل والمساواة
 عةم سلوك السوق، من أبرزها النزاهة والعدالة والشجاحدد فلاسفة الاقتصاد الحديث فضائل أساسية تحك

 .1والتحوط القائم على المعرفة والبصيرة

تين يحرص المشرع على تكريس مبدأي الشفافية والنزاهة كركيزتين أساس خلاقيةتجابة  لهذه الضرورات الأواس
يدمج بين أحكام المنافسة والممارسات  06-95فبعد أن كان الأمر الملغى  في قانون الممارسات التجارية

-03المتعلق بالممارسات التجارية والأمر  02-04التجارية، خطى المشرع خطوة نوعية بصدور القانون 
 .المتعلق بالمنافسة2 03

ية الممارسة ة تضمن شفافنجح المشرع في إخضاع الأفعال التجارية لمعايير دقيق ومن خلال هذا الفصل
ونية بالقيم نيهدف إلى ضبط السوق عبر موازنة النصوص القا،مما يعكس توجها  تشريعيا  حديثا   ونزاهتها

 تصاديين.ان استقرار المعاملات وحماية المتدخلين الاقوهو تقسيم وهفق فيه المشرع لضم الأخلاقية المتأصلة

 المشروعة القائمة على النزاهةالتجارية أولا:الممارسات 

تتجلى النزاهة في قانون الممارسات التجارية كقيمة معنوية وفضيلة أخلاقية كرسها المشرع الجزائري كأداة 
لقانون رقم المشرع أهمية بالغة لهذا المبدأ في ا وقد أولى،والارتقاء بالمعاملات التجارية لضبط سلوك السوق

شرع والملاحظ أن الم ،وان نزاهة الممارسات التجاريةحيث خصص له الباب الثالث تحت عن3، 04-02
 .أو عكسيا   ياغته لهذا الباب منهجا  سلبيا  اعتمد في ص

ا والمنهية لهالأفعال المناقضة بل حدد معالمها من خلال حصر ،تعريفا  مباشرا  وجامعا  للنزاهةإذ لم يضع  
لثاني بممارسة اوتلاه الفصل  رية غير الشرعيةفشمل الفصل الأول الممارسات التجا،عنها في خمسة فصول

ط الممارسات بثم الممارسات التدليسية وغير النزيهة، وصولا  إلى الفصل الخامس الذي ضأسعار غير شرعية

                                                           
لية الحقوق جامعة الجزائر، ، كالمجلة الجزائرية للعلوم القانونية السياسيةبن شيخ راضية، نساخ فطيمة، " الشفافية وعلاقتها بالنزاهة الممارسات التجارية"، 1

 .412، ص2020،العدد الخامس،ديسمبر57المجلد
،الجريدة الرسمية للجمهورية الجزائرية، العدد ثلاثة 2003يوليو سنة  19الموافق ل 1424لأولى عام جمادى ا 19المتعلق بالمنافسة المؤرخ في  03-03الأمر 2

 .23، ص2003يوليو 20واربعون، الصادر بتاريخ 
 .411بن شيخ راضية, نساخ فطيمة, مرجع سابق, ص 3
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وك يعكس رغبة المشرع في محاصرة كافة صور الخروج عن السل ،هذا التحديد بالضد التعاقدية التعسفية
 القويم لضمان التزام الأعوان الاقتصاديين بالنزاهة في كافة تعاملاتهم.

أخرى  بخلاف مصطلحات وفي ظل غياب تعريف نصي مباشر للنزاهة في قانون الممارسات التجارية
لاحا  تعني البعد فالنزاهة لغة  واصط،يد مفهومهاالدور الفقهي في تحد يبرز كالعون الاقتصادي والمستهلك1

ق دوتتمثل في منظومة قيمية تهدف للمحافظة على الموارد واستئصال الفساد عبر الص الظلم والتعسفعن 
وتتلاقى هذه الرؤية مع مبادئ الفكر الإسلامي التي تفرض الوفاء بالعقود ،والأمانة وعدم الإضرار بالغير

 .ربط العدالة بالإحسان والأخلاق مع الالتزام به بحسن نيةنفيذ ما تم والعهود وت

تتميز النزاهة و  ستغلال والتعسف في استعمال الحقمما ينتج عنه قواعد شرعية وقانونية تمنع الغش وتجرم الا
فهي تشمل الكفاءة واحترام الالتزامات خاصة عندما تصطدم  ،ا مفهوما  أوسع من مجرد الأمانةبكونه

 .بقراراته وأفعالهمصلحة الفرد 

تبرز النزاهة كمكمل ضروري للعدالة العقدية، حيث يفرض واجب النزاهة تنفيذ  وعلى الصعيد العقدي
والتي  ى حسن النيةة علالقائم توابع العقدويستند هذا الواجب إلى نظرية  الالتزامات بطريقة مفيدة وأمينة2

فية ينفرد بتحرير العقد من فرض شروط خ وتمنع الطرف الذي،ترسم حدود التصرف بين المتعاقدين 
 .تعسفية لم يقبلها الطرف الآخرو أ

لفردية وزا  النظرة امتجا سلوك نزيه وشرعي على المتعاقدين وقد تبنى القضاء الحديث هذا التوجه بفرض
نزاهة بجعل ال 02-04المادة الأولى من القانون  وهو ما كرسه المشرع الجزائري في،الضيقة للعلاقات العقدية

 .وبينه وبين المستهلك من جهة أخرى العون الاقتصادي ومنافسيه من جهةأساسا  للعلاقة بين 

-04من القانون  26رع في المادة أما بخصوص كيفية قياس هذه النزاهة في الواقع العملي، فقد اعتمد المش
في  ة والسرعةيتميز بالمرون وبالرغم من أن العرف التجاري ،عراف التجارية النظيفة والنزيهةالأمعيار 203

إلزاميتها ب إلا أنه يظل القاعدة التي استقرت عليها المعاملات وساد الاعتقاد وفقا  لمستجدات العصر،التغير 

                                                           
 .411،صالسابقخ راضية،نساخ فطيمة،المرجع بن شي 1
 .411نفسه،ص بن شيخ راضية،نساخ فطيمة،المرجع 2
،المعدل والمتمم،الجريدة الرسمية 2004يونيو سنة 23،الذي يحدد القواعد المطبقة على الممارسات التجارية،المؤرخ في02-04من القانون  26المادة  3

 .23،ص41
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  ويتم تقدير هذه النزاهة قضائيا  إما بمعيار سلبي عبر البحث عن مظاهر سوء النية ما لم تخالف القانون
 .عيار إيجابيأو بم كالخطأ الجسيم والتدليس والتعسف

 و لمتاحةفي ظل الظروف االذي يضمن تنفيذ التزاماته بصدق وأمانة  ،الرجل العادييستند إلى نموذج 
تظل النزاهة قاعدة سلوك أخلاقية وقانونية تفرض على المتعامل الاقتصادي الالتزام بمسار مهني نزيه  بذلك

 .يحمي استقرار السوق وحقوق جميع أطرافه

المشروعة القائمة على الشفافيةالتجارية رسات ثانيا:المما  

تهعد الشفافية ركيزة جوهرية ضمن منظومة واجب الاستقامة والنزاهة، وهي المبدأ الأصيل الذي يحكم قانون 
عريفا  وبالرغم من أن المشرع الجزائري لم يضع ت في مبدأ النزاهة سندا  مكملا  لهويجد ،الممارسات التجارية 

 .نصوص قانون الممارسات التجارية دا  للشفافية ضمناصطلاحيا  محد

وهذا  ف السوقالمعرفة الشاملة بكل ظرو  إلا أن الفقه القانوني والاقتصادي يجمع على أنها تتمثل في إتاحة
يقتضي تمكين كل طرف، سواء كان بائعا  أو مشترا ، من الوقوف بدقة على أثمان السلع والخدمات وكافة 

 .1طلبات داخل الأسواقتفاصيل العروض وال

لزبون لويتجلى البعد الإنساني والقانوني لهذا المبدأ في كونه يضمن توفير تدفق مستمر للمعلومات الأساسية 
مما يجعل قراره بالتعاقد نابعا  من إدراك حقيقي للواقع، حيث إن  والنوعية بخصوص الأسعار والكميات

وفي  ةار السوق وإحداث اختلالات تضر بالعدالة التجاريغياب هذا الوضوح يؤدي حتما  إلى زعزعة استقر 
ذي قد فهي تعبر عن حجب المعارف والسكوت ال لفظ مناقض تماما  للشفافيةكمقابل ذلك تظهر السرية

 .2يؤدي إلى تضليل الأطراف الضعيفة في العلاقة التجارية

التي ،023-04ادة الأولى من القانون الم وقد كرس المشرع الجزائري سمو مبدأ الشفافية على السرية من خلال
م، أو في هتهدف إلى ضبط قواعد الشفافية والنزاهة في الممارسات التي تتم بين الأعوان الاقتصاديين أنفس

 .خاص على حماية المستهلك وإعلامهمع التركيز بشكل  علاقتهم مع المستهلكين

                                                           
 .411بن شيخ راضية،نساخ فطيمة، مرجع سابق،ص 1
 .411،صنفسهن شيخ راضية،نساخ فطيمة،مرجع ب 2
 ,23،مرجع السابق،ص02-04قانونمن ال 1المادة  3



 التجارية الإطار المفاهيمي للجرائم الإلكترونية الماسة بالمعاملاتالفصل الأول:  
  

~ 33 ~ 
 

هي تمنح المستهلك ف،لتقني لتصل إلى بناء جسور الثقةاإن هذه الأهمية القانونية للشفافية تتجاوز مجرد التنظيم 
يره من لما يحظى به غ،تضمن للعون الاقتصادي الحصول على معاملة عادلة ومكافئة  و حرية الاختيار

المتدخلين، مما يساهم في الارتقاء بسلوكيات السوق والحد من الممارسات السلبية التي قد يعتقد البعض 
 1ظل غياب الرقابة والشفافية المطلوبة.خطأ  أنها اعتيادية في 

 الغير المشروعة التدليسية وغير النزيهة التجارية الفرع الثاني:الممارسات
إلى إرساء ميثاق أخلاقي يضبط العلاقة بين  المتعلق بالممارسات التجارية 02-04يسعى القانون رقم 

التشريعي إلى  ويهدف هذا التوجه والنزاهةاء  على مبدأي الشفافية بن،الأعوان الاقتصاديين والمستهلكين 
م في امن خلال فرض بيئة قائمة على الثقة والوضوح الت،حماية المستهلك وصون كرامته الاقتصادية 

 .المعاملات
حظر المشرع الجزائري كافة السلوكيات التدليسية والأساليب الاحتيالية التي تخرج  ومن هذا المنطلق

فاعتبر الممارسات غير الشرعية، مثل ممارسة أسعار غير قانونية أو  النظيفةإطار الأعراف التجارية 2عن
الحر  رجرائم تستوجب الردع لحماية حق المستهلك في الاختيا تلاعب بمواصفات الأماكن التجاريةال

مارسات في لميأتي هذا الفرع لتسليط الضوء على كيفية تنظيم المشرع لهذه ا وضمن هذا السياق،والآمن
 بهدف محاصرة كل أشكال التعسف وضبط حدود المنافسة المشروعة. 20إلى  14د من الموا

 أولا:الممارسات التجارية التدليسية
تعتبر الممارسات التجارية التدليسية من أخطر السلوكيات التي يلجأ إليها بعض الأعوان الاقتصاديين، 

تى وإن كان ذلك ح تحقيق أرباح طائلة تهدف إلى،لية حيث تعتمد في جوهرها على استخدام وسائل احتيا
 3.المصالح الاقتصادية للمستهلكين على حساب

من أي  ،لحماية إرادة المستهلك 02-04تدخل المشرع الجزائري بموجب القانون رقم  وبناء  على ذلك
 رسات صراحة  فياوقد حظر المشرع هذه المم،بناء  على معطيات تخالف الحقيقة تضليل قد يدفعه للتعاقد

فارضا  على العون الاقتصادي الالتزام بأمانة المعاملة والابتعاد عن كل ما من شأنه تزييف  25و 24المادتين 
 الواقع التجاري.

                                                           
 .412ص ،مرجع سابق ،نساخ فطيمة،يخ راضيةبن ش  1
المعدل والمتمم"، مجلة الفكر القانوني والسياسي،جامعة  02-04نواصر الطاهر وغزالي نصيرة،" ممارسات التجارية التدليسية وغير النزيهة في قانون رقم   2

 .1214، ص2022،العدد الأول، 06لمجلد الحاج موسى،تمنراست،جامعة ثليجي بالاغواط،ا
 .1214، صالمرجع نفسهنواصر الطاهر وغزالي نصيرة،  3
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، في عدة أفعال تهدف في مجملها 24وتتجلى صور تزييف المعاملات التجارية، كما نصت عليها المادة 
 :1إلى إخفاء الشروط الحقيقية للتعامل

خفاء القيمة لإ : وتتمثل في لجوء العون الاقتصادي لطرق ملتويةم فوارق مخفية للقيمةدفع أو استلا
تشمل هذه و  فاء رقم أعماله الحقيقيكأن يهصرح بمعاملة واحدة من أصل اثنتين لإخ  ،الحقيقية لصفقاته

ق المدون في فو كأن يضطر المستهلك لدفع مبلغ ي  ير المصرح بها في وثائق الإثباتالفوارق كافة المبالغ غ
 .2الفاتورة، وهو سلوك يهدف غالبا  للتهرب الضريبي ويشكل جريمة غش جبائي

تهعلم  تهعد الفاتورة أداة الضبط الجوهرية لضمان شفافية السوق، فهي التي حرير فواتير وهمية أو مزيفة:ت
حيث تهعتبر  25ة ديمة طبقا للمافإن أي تلاعب بها يهعد جر  لذا،هلك بالسعر الحقيقي وشروط البيعالمست

رر فقط لإيهام ال وثائق لا وجود حقيقي لمعاملاتها الفواتير الوهميةأو فواتير المجاملة رقابة بسلامة النشاط وتحه
 تزوير فيفهي فواتير لمعاملات حقيقية لكنها تعرضت لل أما الفواتير المزيفة،لمؤسسات أو لاختلاس أموال ا

شروع فيض القاعدة الضريبية، تبييض الأموال، أو الحصول غير المبهدف تخ بياناتها مثل السعر أو الكمية
 3على قروض واستردادات ضريبية.

لا ،ر والوثائق اتجرم المشرع فعل إتلاف أو إخفاء الدف إتلاف الوثائق التجارية والمحاسبية وإخفاؤها:
إما ماديا  بالزيادة  ينير هنا صورتويأخذ التزو  ،دة القانونية المقررة بعشر سنواتقبل انقضاء الم سيما الفواتير

 يدركه لاأو الحذف أو التعديل الذي يترك أثرا  ملموسا ، أو معنويا  بتغيير مضمون الوثيقة وظروفها بشكل 
يير محتوى حيث يهدف لتغ،أكثر وسائل الغش الجبائي شيوعا   ويهعد هذا التلاعب المحاسبي من البصر

 .التصريحات المقدمة للإدارة الجبائية
 300.000عقوبات مالية صارمة تتراوح بين  37أقر المشرع في المادة  ولردع هذه الممارسات

ضافية تصل إلى غرامة جزاءات جبائية إ 2013كما أضاف القرار المؤرخ في أوت ،10.000.000ودج
الرسوم غ مع استرجاع كافة مبال من قيمة الفواتير المزورة تهطبق على من حررها ومن استلمها %50تساوي 

                                                           
 .1214ص ،المرجع السابق،نواصر الطاهر وغزالي نصيرة1
 .1214،صنفسهنواصر الطاهر،غزالي نصيرة،مرجع  2
 .1215،صنفسهنواصر الطاهر،غزالي نصيرة،مرجع  3
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إن هذه المنظومة تهدف في كليتها إلى ضمان نزاهة السوق وصون حقوق المستهلك  التي تم التهرب منها
 1.من أي تلاعبات تمس سلامة تعاملاته المالية

ومن زاوية أخرى تشكل المضاربة غير المشروعة مظهرا  آخر من مظاهر الممارسات التدليسية التي تمس 
المعدل والمتمم  02-04من القانون رقم  25ا المشرع الجزائري في المادة بنزاهة السوق، وقد أفرد له

أولى صور  تتجلىو ،المنتجات أو أسعارها يهدف إلى التلاعب بوفرة،نصوصا  صريحة تحظر كل سلوك 
فتقر هي المنتجات التي ت و مستوردة أو مصنعة بصفة غير شرعيةحيازة منتجات هذه الممارسة في 
 .لدة أو مزورة للعلامات التجاريةنية لكونها مقللمشروعية القانو 

ويمتد هذا  تعلق بالعلاماتالم2 06-03مما يجعل حيازتها جنحة تقليد مكتملة الأركان وفقا  للأمر رقم 
في حال كانت البضائع مستوردة دون وثائق ثبوتية أو منتهكة لحقوق 3التجريم ليشمل الجرائم الجمركية 

 .الاختراعلملكية الفكرية وبراءات ا
حيث تقوم الجريمة هنا على ركن مادي متمثل في الحيازة الفعلية، وركن معنوي يتجسد في علم العون  

ن ولا تقف الحماية عند العقوبات الجزائية التي تبدأ مريح بحظر تداول هذه المنتجاتالاقتصادي الص
ا  ال العقد استناددج، بل تمتد لتمنح المستهلك حق إبط 10,000,000دج وتصل إلى  300,000

 لعيب الغلط، مع حقه في طلب التعويض عن أي ضرر يلحق به جراء استهلاك هذه السلع المقلدة.
لمنتجات حيازة مخزون من افهي ،ى القدرة الشرائية للمواطنأما الصورة الثانية والأكثر تأثيرا  عل

من خلال حظر  يهدف المشرع،حتكاروهو ما يهعرف قانونا  بالا فيز الارتفاع غير المبرر للأسعاربهدف تح
هذا السلوك إلى منع انفراد العون الاقتصادي بالسيطرة على سلعة ما أو احتباسها عن التداول الطبيعي 

من الأمر رقم 4 06بقصد إحداث ندرة مصطنعة ترفع قيمتها السوقية، وهو ما يتوافق مع روح المادة 
:"تحظر الممارسات و الأعمال المدبرة والاتفاقات  أهم ماتناولت مايليالمتعلق بالمنافسة  03-03

يتطلب قيام و  مية لعرقلة حرية التنافسالتي تجرم الأعمال الراالصريحة والضمنية.....الممارسات المقيدة" 
مدا  وعدم حيث يقوم الجاني بتخزينها ع،لى سلع تخضع لقانون العرض والطلبهذه الجريمة أن تنصب ع

                                                           
 .1216،صسابقاصر الطاهر،غزالي نصيرة،مرجع نو 1
ة العدد سبع ،الجمهورية الجزائرية،الجريدة الرسمية،المتعلق بالعلامات ،2006يو سنة يول15الموافق ل 1427جمادى الثانية  19المؤرخ في  06-03الامر 2

 .33،ص2006يوليو  19الصادر بتاريخ ،واربعون
 .1217،صسابقاصر الطاهر،غزالي نصيرة،مرجع نو  3
 .5ص،المرجع السابق،03-30من الأمر رقم  6المادة  4
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قصد ب كما يحدث في تخزين المواد الأساسية قبيل المناسبات كشهر رمضان،عرضها للبيع بصفة عادية
لذات  وتخضع هذه الممارسة لتأثير على الأسعاريتمثل في نية التحكم في السوق وا،جنائي خاص 

تأكيدا  من المشرع على حماية  قانون الممارسات التجارية من 37العقوبات المالية الصارمة الواردة في المادة 
 .1قرار الاقتصاد الوطني وضمان وصول السلع للمستهلكين بأسعار عادلة وشرعيةاست

بحظر المشرع الجزائري حيازة الأعوان الاقتصاديين ،تكتمل منظومة الحماية من الممارسات التدليسية 
تاجر  إذ يفرض القانون على كل الشرعي بقصد بيعها لمنتوجات تخرج عن نطاق تخصصهم التجاري

للفوضى في  دي ومنعا  حماية  للنظام العام الاقتصا لنشاطات المحددة في سجله التجاريلصارم باالالتزام ا
 .وتجسيدا  لهذا الحرص تداول السلع

ن يتجاوز م أقر المشرع عقوبات مالية رادعة تتراوح بين ثلاثمائة ألف دينار وعشرة ملايين دينار لكل
وما بعدها للقاضي  39بل منحت المواد  ،غرامات الماليةتوقف الردع عند الولم ي،موضوع تجارته المعتمد

سلطة تقديرية واسعة لفرض عقوبات تكميلية تمس كيان النشاط التجاري المخالف، بدءا  من الحجز 
العيني أو الاعتباري للبضائع، وصولا  إلى المصادرة والغلق الإداري للمحلات، ونشر الأحكام القضائية 

مع تشديد هذه الجزاءات في حال العود لضمان استقامة السلوك  وعبرة لغيره ن ذلك زجرا  للمخالفليكو 
 التجاري ونزاهة التعاملات داخل السوق.

 ثانيا:الممارسات التجارية الغير نزيهة
افسية غير يه من أساليب تنتعد الممارسات التجارية غير النزيهة أفعالا  يحظرها القانون لما تنطوي عل

 المعدل والمتمم 02-04من القانون رقم  27و 26شرع الجزائري في المادتين وقد نظمها المشريفة
رية اوتتجسد هذه الممارسات في التعدي على حقوق المنافسين عبر سلوكيات تخالف الأعراف التج

 .النظيفة
لسوق ا2في  وإحداث الاضطراب والتشبيه المؤدي للبس واستغلال الأسرار المهنية مثل تشويه السمعة     

يث يعمد العون ح ،إحدى أكثر الصور شيوعا   ويشكل تشويه سمعة المنافس أو في تنظيم مؤسسة المنافس
و تستهدف النيل من شخص المنافس أ الاقتصادي إلى نشر معلومات مسيئةسواء كانت صادقة أو كاذبة

                                                           
  .1216ص ،مرجع سابق ،غزالي نصيرة،الطاهر  نواصر1
 .1216ص نفسه،مرجع  ،غزالي نصيرة،نواصر الطاهر   2
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ه شكلا  مباشرا  ويتشويأخذ هذا ال كين ودفعه للعزوف عن التعامل معهجودة منتجاته لزعزعة ثقة المستهل
 1نتجات الغير.الذي يسيء لم البا  في قوالب الإشهار المقارنأو شكلا  غير مباشر يتخفى غ يسهل إثباته،

، حيث يقوم العون الاقتصادي بجذب عمال إغراء المستخدمين كما تمتد هذه الممارسات لتشمل       
يما  برب العمل مما يلحق ضررا  جس،لتشريع العملمزايا مادية مخالفة المنافس ذوي الخبرة العالية عبر وعود و 

ن الأسرار لفنية، حظر المشرع الاستفادة موفي سياق حماية المعرفة ا صلي ويخل بقواعد المنافسة الحرةالأ
تبرا  إفشاءها أو مع ذلك أسرار الصنع وقوائم الزبائن بما في وزها الأجراء أو الشركاء القدامىالتي يحالمهنية

 .2ون إذن تطفلا  غير مشروع يهدف للإضرار بصاحب السراستغلالها د

عبر  سواء أي خلل في تنظيم مؤسسة المنافس،جرم القانون إحداث  وعلى صعيد التنظيم العام    
ائنه بطرق غير ية لتحويل زبأو ممارسة السمسرة غير القانون له الإشهارية أو اختلاس طلبياتهتخريب وسائ

نع العون الاقتصادي من إحداث ،ليشمل نظام السوق بوجه عام مايةويتسع نطاق الح نزيهة حيث يمه
سجله  الف ما هو مدون فياضطرابات سوقية عبر التهرب من الالتزامات القانونية أو ممارسة نشاطات تخ

 .التجاري
عمال رتبطة برقم الأالم كأن يمارس تجارة الجملة بصفة تاجر تجزئة للتهرب من الأعباء الضريبية المرتفعة  

إن هذه المنظومة القانونية تهدف في جوهرها الإنساني والمهني إلى ترسيخ أخلاقيات المهنة ،الحقيقي
وضمان أن يكون النجاح الاقتصادي ثمرة للتميز والكفاءة لا ثمرة للاعتداء على مجهودات الآخرين أو 

 3تضليل الرأي العام.
 

 

                                                           
 .1219صالسابق،مرجع ،غزالي نصيرة،الطاهر نواصر 1
 .1220،صنفسهنواصر الطاهر،غزالي نصيرة،مرجع  2
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يعد النظام القانوني للجرائم الإلكترونية الماسة بالمعاملات التجارية حجر الزاوية في حماية الثقة 
ت أنماط مستحدثة برز  تسارع نحو التجارة الإلكترونيةفمع التحول الم،تمانية والنمو الاقتصادي الرقميالائ

 تعد القوانين ولما ة المعاملات التجارية في جوهرهوتستهدف بني،ود التقليدية من الإجرام تتجاوز الحد
تكامل مما استوجب إيجاد نظام قانوني م ،ما على استيعاب خصوصية هذه الجرائالتقليدية قادرة بمفرده

تيش قتها وتفالتي تتيح ملاح،والقواعد الإجرائية  الموضوعية التي تجرم هذه الأفعاليجمع بين القواعد 
 .الأنظمة المعلوماتية المعقدة

هذا النظام  يقوم عليهاتسليط الضوء على القواعد والأسس التي  هذا الفصل  في سيتم وعليه
ه الجرائم ذالأساس القانوني لتجريم هيتناول  ،المبحث  الأول تكاملينوذلك من خلال مبحثين م،القانوني

الجزائري  وضوعية والإجرائية التي استحدثها المشرع، حيث سنبحث في القواعد المفي التشريع الجزائري
 .زمة للتكنولوجيا لضبط الجريمة الإلكترونية وتوفير الحماية القانونية اللا

الأساس بنا إلى  فينتقلالمبحث الثاني أما،التحقيق والتدقيق في هذا المجال مع التطرق لسلطات 
ونية بطبيعتها ن الجريمة الإلكتر ذلك أ،ر المقارنية والمنظو القانوني لمواجهة هذه الجرائم في الاتفاقيات الدول

ومن هذا ،وجهودا  قضائية وأمنية مشتركة  مما يتطلب إطارا  اتفاقيا  دوليا  وعربيا  موحدا   حدودعابرة لل
لاستعراض أهم الاتفاقيات الدولية والمبادرات الأممية، ومقارنة التوجه التشريعي  يتم سعيس المنطلق

السعودية(، لنخلص في و ، المصريةببعض التشريعات العربية الرائدة )الإماراتية، الكويتية، الأردنية الجزائري
 النهاية إلى آليات التعاون القضائي والأمني الدولي التي تشكل الدرع الواقي للمجتمع الرقمي.
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ية في ت التجار مبحث الأول :الأساس القانوني لتجريم الجرائم الإلكترونية الماسة بالمعاملاال
 التشريع الجزائري

لاتقتصر السياسة الجنائية في مجال الجرائم الإلكترونية عللا تجريم الأفعال ومعاقبة مرتكبيها،وإنما 
تهدف أساسا إلى حماية المعاملات التجارية الإلكترونية وضمان الثقة في وسائل الدفع والتبادل الرقمي،بما 

 .حماية مصالح الأعوان الإقتصادييين والمستهلكينيكفل استقرار النشاط الاقتصادي و 

مي أصبح وبما أن هذا الفضاء الرق،لأساسية لنمو التجارة الإلكترونيتعتبر الثقة والأمان الركيزة ا
عرضة لانتهاكات تهدد استقرار المعاملات المالية وحقوق المستهلكين، كان لزاما  على المشرع الجزائري 

بل ،ليديةقولم يكتفِ المشرع بالنصوص الت ني يحمي هذه البيئة الافتراضيةنو التدخل لإيجاد غطاء قا
تتماشى مع خصوصية الجريمة المعلوماتية لضمان ردع المخالفين وحماية  ،استحدث قواعد موضوعية

 الاقتصاد الوطني.

ل يهدف هذا المبحث إلى تبيان المظلة القانونية التي تحكم هذا النوع من الجرائم، وذلك من خلا
راسة حيث المطلب الأول نخصصه لد،محورين أساسيين يعكسان التوجه التشريعي الجزائري والدولي 

انون مع التركيز على الحماية المقررة في ق د الموضوعية للجريمة الإلكترونيةالأسس القانونية والقواع
 .وبات وقانون الإجراءات الجزائيةالعق

قررة في وحرصا على الحماية الم،وجيات الإعلام والاتصالبالإضافة إلى القوانين المتصلة بتكنول
الذي جاء ليوازن بين الاستثمار الرقمي وتطوير  051-18القانون التجاري وقانون التجارة الإلكترونية 

ة الخاصة يوالمطلب الثاني نتناول فيه القواعد الموضوع،إلى القانون التجاري  022-04المعاملات التجارية 
ي، مع التمييز بين القواعد الموجهة للشخص الطبيعي وتلك المتعلقة بالشخص المعنو  لكترونيةبالجرائم الإ

 .نظرا  للدور المحوري الذي تلعبه الشركات والمؤسسات في بيئة التجارة الرقمية

 

 

                                                           
 .2018ماي  16،الصادر في 28ر،العدد -،يتعلق بالتجارة الإلكترونية،ج2018ماي 1،المؤرخ في 05-18انون رقمالق1
 ،يحدد القواعد المطبقة على المممارسلت التجارية،المرجع السابق.02-04القانون 2
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 المطلب الأول:الأسس القانونية والقواعد الموضوعية للجريمة الإلكترونية

ة الماسة بالمعاملات التجارية تطلبت من المشرع صياغة منظومة قانونية إن مواجهة الجرائم الإلكتروني
ارة الرقمية دون فلا يمكن حماية التج دية والاحتياجات التقنية الحديثةمتكاملة توازن بين القواعد التقلي

 .ل المجرمة والعقوبات المقررة لهاوجود نصوص واضحة تحدد الأفعا
فصيل هذا سنقوم بت بهذه الأسسوللإحاطة  جريمة ولا عقوبة إلا بنص"ني "لاوهو ما يجسد المبدأ القانو  

لإلكترونية في االأساس القانوني للجرائم سيين،الفرع الأول  سنبحث فيه عن المطلب من خلال فرعين أسا
-24قمر ، حيث سنسلط الضوء على الحماية الجنائية التي كفلها قانون العقوبات المعدلالتشريع الجزائري

 .142_25نون الإجراءات الجزائيةوقا061
ل معا  الدرع ، والتي تشكوالاتصال بالإضافة إلى القوانين المتخصصة المتعلقة بتكنولوجيات الإعلام

وعية للجريمة د الموضالقواعصه لدراسة يصيتم تخفي الفرع الثاني سالقانوني للمعاملات التجارية،أما 
البيانات  اعد بما يتناسب مع طبيعة الجرائم التي تستهدفمع التركيز على تكييف هذه القو  الإلكترونية

 والأنظمة المعلوماتية التجارية.
 :الأسس القانونية المنظمة للجرائم الإلكترونية في الجزائرالفرع الأول

يتمثل التحدي الأكبر في حماية المعاملات التجارية الرقمية في إيجاد نص قانوني صريح يستوعب 
وقد سعى المشرع الجزائري إلى مواكبة هذا التحول من خلال دمج نصوص طورةالمت الأساليب الإجرامية

ة المعتدين في قتهدف إلى إضفاء الصبغة الشرعية على ملاح ة ضمن المنظومة القانونية العامةعقابية خاص
 .الفضاء السيبراني

ة بموجب قانون  الحمايأولا  ،الحماية من خلال نقطتين جوهريتينتناول في هذا الفرع مرتكزات هذه يتم س
لتقليدية كيف كيلف المشرع النصوص الجزائية ا  ث سيتم إستعراضحيالعقوبات وقانون الإجراءات الجزائية

الاتصال  و  لتشمل الجرائم المعلوماتية التي تمس سلامة التجارة،ثانيا  الحماية المتصلة بتكنولوجيات الإعلام
 اء.البيانات التجارية والابتكارات الرقمية من القرصنة والاعتدستيضاح دور القوانين الخاصة في حماية لإ
 

                                                           
 .4،المرجع السابق،ص06-24قانون رقم  1
الصادر في ،العدد ثمانية وخمسون،دة الرسمية للجمهورية الجزائريةالجري ،قانون الإجراءات الجزائية لمتضمنا 2025اوت  15المؤرخ في  24-25القانون رقم 2

 .2025اوت 
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 أولا:الحماية في قانون العقوبات والإجراءات الجزائية
تعد حماية المعاملات التجارية في الفضاء الرقمي تحديا  قانونيا  استدعى من المشرع الجزائري تحديث 

كان   نصوص المتخصصةفقبل بروز ال،ة الإلكترونيةوعب خصوصية الجريمترسانته القانونية التقليدية لتست1
ى الأموال بالاعتداء عل لاسيما تلك المتعلقة، لقواعد العامة في قانون العقوباتالقضاء يستند إلى ا

فت عن التي تتسم بها الأدلة الرقمية كش،غير أن الطبيعة التقنية العابرة للحدود والهشاشة  والأشخاص
ة مما استوجب تدخلا  تشريعيا  نوعيا  يزاوج بين الصرامة العقابي،يكيةك النصوص الكلاسقصور في تل

 2والمرونة الإجرائية.

حيث استحدث القسم السابع مكرر ،المنعطف الأساسي في هذا المسار  15-04م لقد شكل القانون رق
كان آخره ، ، وهو القسم الذي شهد تنقيحا  مستمرا  للمعطيات المساس بأنظمة المعالجة الآليةتحت عنوان 

أصبحت الأفعال  بناء  على هذه المنظومة العقابيةو  06-24التعديل الهام والحديث بموجب القانون رقم 
نظمة المعطيات  أثل الدخول غير المشروع أو البقاء فيالمعاملات التجارية مجرمة بوضوحمالتي تمس سلامة 

 .13مكرر 394المادة 
حيت نصت على" 1مكرر  394ية بطرق غير مشروعة المادة وكذا إتلاف أو تعديل البيانات التجار  

 2.000.000دج إلى  500.000( سنوات وبغرامة من 3( إلى ثلاث )1يعاقب بالحبس من سنة )
عطيات طريق الغش المدج ، كل من أدخل بطريق الغش معطيات في نظام المعالجة الآلية أو أزال أو عدل ب

 .2مكرر 394ادة على الأنظمة المج أو نشر البرمجيات المعدة للاعتداء وصولا  إلى تجريم إنتا  "التي يتضمنها
صالح الدفاع ون العام أو محينما تتعلق الجريمة بمؤسسات القان،وقد شدد المشرع العقوبات بشكل لافت 

مع الإبقاء على إمكانية تطبيق النصوص العامة في حالات النصب أو التزوير الإلكتروني إذا ما  الوطني
،ويبرز تشديد العقوبات خطورة الأضرار الاقتصادية التي قد تلحق بالمؤسسات 4انها القانونيةفت أركاستو 

 التجارية والمتعاملين الاقتصاديين نتيجة الإعنداء على الأنظمة المعلوماتية.

                                                           
 ر،زائالج،يضر بسكرةجامعة محمد خ ،مجلة البيان للدراسات القانونية،والاتصال في التشريع الجزائري" " الجرائم المتصلة بتكنولوجيا الاعلام  ،شريف خالد 1

 .128ص،2025جوان ،العدد واحد،10لد المج
 .128،صع نفسهشريف خالد،مرج2
 .06-24والمعدل بموجب قامون  2004نوفمبر 10المؤرخ في  15-04المعدل والمتمم من قانون  156-66من الامر ،1مكرر  394المادة 3
 .133ص سابق،شريف خالد،مرجع 4
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عديم  يظل إدراكا  منه بأن النص العقابي وفي مقابل هذا الزخم الموضوعي لم يغفل المشرع الجانب الإجرائي
سيما لا جراءات الجزائية تحولات عميقةشهد قانون الإ ومن ثم ،يات فعالة للبحث والتحريالأثر دون آل

قد ف يش المعلوماتي ومراقبة الاتصالاتالذي أرسى قواعد خاصة للتفت ،221-06بموجب القانون رقم 
زين البيانات ودعامات تخ لوماتيةمكنت النصوص الإجرائية السلطات القضائية من تفتيش المنظومات المع

ور صبل وسعت نطاق ذلك ليشمل اعتراض المراسلات الإلكترونية وتسجيل الأصوات والتقاط ال،45 المادة
 .بناء  على أوامر قضائية وما يليها 5مكرر  65المادة 

 ر"حثين "مراد مشوش" و"راضية عيمو ويهدف هذا التوجه، كما تؤكد الدراسات المتخصصة كدراسات البا 
في معادلة  هاوضمان عدم إتلاف على الأدلة الرقمية المتطايرة إلى تمكين الضبطية القضائية من وضع اليد

مع  الفردية تدقيقة تسعى للتوفيق بين الفعالية الأمنية في حماية الاقتصاد الرقمي وبين صون الحقوق والحريا
ريانها في ي لتحيين هذه النصوص والتأكد من سالإحالة الدائمة إلى الجريدة الرسمية باعتبارها المرجع النهائ

 2ظل التعديلات المتلاحقة.
 التحولات رضتهاف ملحة ضرورة أضحت بل  تشريعي خيار مجرد لمتعد الرقمي العصر في المستهلك حماية إن

 في الأضعف الطرف نفسه يجد اليوم فالمستهلك، العولمة ظاهرة تنامي و العالمي الاقتصاد بنية في العميقة
 في طائلة موالا  أ تستثمر التي الكبرى الشركات وسيطرة المغرية الإلكترونية الإعلانات من ترسانة مواجهة
 حيث الإنترنت  عبر اقديةالتع العلاقة في الواضح التفاوت يبرز هنا من و، إرادته على للتأثير المكثفة الدعاية
 بشكل تحد لحاتمصط  ماتتضمن غالبا   التي العقد شروط  بشأن التفاوض على القدرة المستهلك يفتقد

 .3حقوقه من عادل غير
 الأفعال ريمتج  إلى فعمد ،المستهلك لمصالح المنافية السلوكات هذه خطورة الجزائري المشرع استدرك وقد

 قانونية لترسانة لاخ من و  بل ،العقوبات قانون في العامة القواعد عبر فقط ليس وسلامته بصحته الضارة
 .محدثة و متخصصة

                                                           
المتعلق بالمنافسة،الجريدة الرسمية ، 2003جويلية 19المؤرخ في  03-03 ر رقم،يعدل ويتمم الأم2006ديسمبر  20مؤرخ في  ،22-06قانون رقم  1

 .2006ديسمبر  24،الصادر بتاريخ 84العدد 
 .133ص ،مرجع سابق،شريف خالد2
وم السياسية،جامعة والعل،كلية الحقوق مجلة الدراسات والبحوث القانونيةكاملة بوعكة،"حماية المستهلك الإلكتروني جزائيا في ذل التجارة الإلكترونية"،3

 .334،ص2025،العدد واحد جانفي 10،المجلد-الجزائر-المسيلة
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 املةك  شفافية يفرض الذي و التجارية بالممارسات المتعلق 02-04 رقم القانون في الحماية هذه وتتجلى
 رقم لقانونا بموجب الرقمي الفضاء لتشمل الحماية هذه وامتدت المعاملات نزاهة و المستهلك إعلام في

 من لإلكترونيا المستهلك لحماية ارمةص قانونية   أطرا وضع الذي، الإلكترونية بالتجارة المتعلق 18-05
 .1ضللةالم المعلومات من تضرره عدم لضمان العدول حق مثل جوهرية حقوقا   ومنحه الاحتيال، و الغش

 تقررت فقد ة،حساس بيانات عن الإفصاح تتطلب المواقع عبر الشراء عمليات لأن   ونظرا ذلك على وعلاوة
 مواكبة على لمشرعا حرص كذل وبموازاة الرقمية الثقة لتعزيز نيةقانو  كآلية  الشخصية للبيانات خاصة حماية

 .والمعلومات البرامج بسلامة تمس قد التي السيبرانية الجرائم بمكافحة التقني التطور
 الرئاسي المرسوم جببمو  ،المعلومات تقنية جرائم لمكافحة العربية الاتفاقية على المصادقة في ماتجسد وهو
 المعدل 11-21 الأمر بموجب الردعية المنظومة تعزيز تم الحماية هذه فعالية نلضما و 2252-14 رقم

 أمن و نيةالوط والوحدة الوطني بالاقتصاد الماسة الجرائم على العقوبات شدد الذي العقوبات، لقانون
 بمضامين ررالض و عبالتلا من المستهلك و السيبراني الأمن حماية في الدولة استراتيجية مع تماشيا   المعلومات
،كما 3الاستهلاك هي و الاقتصادية العملية في النهائية الحلقة صيانة يضمن بما، الإلكترونية الحاسبات

تهدف السياسة العقابية في مجال الجرائم الإلكترونية إلى حماية الثقة في المعاملات التجارية الإلكترونية 
 وضمان سلامة المبادلات المالية.

 م والإتصالمة للجرائم المتصلة بتكنولوجيا الإعلاثانيا:الحماية المنظ
تجسيدا  لوعي المشرع الجزائري بأن القواعد العامة قد لا توفر الإحاطة الكاملة بجوانب الجريمة المعلوماتية 

  وفعالية للمواجهةا  أكثر شمولا  بادر إلى تعزيز المنظومة التشريعية بسن قوانين خاصة ترسم إطار المتشعبة4
المتعلق بالقواعد الخاصة 2009أوت  05المؤرخ في  04-09قم  طليعة هذه النصوص القانون ر ويبرز في

فه الباحث الذي يهعد كما يص و ،فحتهاللوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكا
في مادته  فا  جامعا  لقد قدم هذا القانون تعري والركيزة الأساسية في هذا المجالحجر الزاوية "مراد مشوش"

بل عقوبات فحسبالمحددة في قانون الالثانية، لم يقتصر فيه على المساس بأنظمة المعالجة الآلية للمعطيات 

                                                           
 .334،صالسابق المرجع،ةكاملة بوعك  1
،يتضمن التصديق على الاتفاقية العربية لمكافحة جرائم 2014سبتمبر سنة  8الموافق 1435ذي القعدة عام 13،مؤرخ في 252-14مرسوم رئاسي رقم  2

 .4،ص2014سبتمبر 17،الصادر في 54العدد،يدة الرسمية للجمهورية الجزائرية،الجر 2010ديسمبر سنة  21المعتمدة بالقاهرة في تقنية المعلومات،
 .335،صالسابقكاملة بوعكة،المرجع   3
 .127شريف خالد،مرجع سابق،ص 4
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ية مما يعكس مرونة تشريع هل ارتكابها عبر الوسائط الرقميةمد نطاقه ليشمل أي جريمة أخرى يهس
 اني مسرحا  لها.تستوعب الجرائم التقليدية حينما تتخذ من الفضاء السيبر 

وقد استحدث هذا القانون آليات إجرائية وقائية متطورة تتناسب مع الطبيعة التقنية للأدلة الرقمية، حيث 
أجازت المادة الخامسة منه إجراء التفتيش والدخول للمنظومات المعلوماتية حتى عن بهعد تحت إشراف 1

ما فرض ك  يدا  في أساليب المكافحة الحديثةتحكما  ج ا اعتبره الباحث عبد الصديق شيخوهو م قضائي
القانون التزامات صارمة على مقدمي الخدمات للتعاون مع السلطات القضائية وحفظ بيانات حركة 

الاتصال جيات الإعلام و الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولو موازاة مع تأسيس  المرور
 بمهام استشارية وتقنية حيوية.كجهاز مؤسساتي متخصص يضطلع   ومكافحتها

 2021أوت  25المؤرخ في  112-21جاء الأمر رقم  وة نوعية لتعزيز التخصص القضائيوفي خط
تكنولوجيات ب القطب الجزائي الوطني لمكافحة الجرائم المتصلةات الجزائية ويستحدث ليعدل قانون الإجراء

ة ز الخبر إلى تركي "الباحثة "أمينة بصافة شارت إليهحسب ما أ ويهدف هذا القطب، الإعلام والاتصال
ذات التعقيد  قضايامما يرفع من جودة التحقيقات والمحاكمات في ال، القضائية في جهة واحدة متخصصة

إن هذا التكامل بين النصوص الموضوعية المتخصصة والتنظيم القضائي المستحدث يعكس  التقني العالي
في  جدار حماية قانوني متين، قادر على مواكبة التحولات المتسارعةاستراتيجية المشرع الجزائري في بناء 

 عالم تكنولوجيا المعلومات والاتصال وضمان أمن المعاملات الرقمية.
وفي نفس الصدد تتجلى الحماية القانونية للجرائم الإلكترونية الماسة بالمعاملات التجارية في التشريع 

القانون ثل حيث يم، القواعد العامة والنصوص المتخصصةمع بين الجزائري من خلال منظومة متكاملة تج3
 للمعطيات بأنظمة المعالجة الآليةأحدث قفزة تشريعية في قانون العقوبات لتجريم المساس  06-24رقم 

القانون رقم  الحماية مع وتتكامل هذه،أو التلاعب بالبيانات التجارية بما في ذلك الدخول غير المشروع
ذي استحدث القطب ال11-21معززا  بـ الأمر رقم يع الإطار الوقائي والإجرائالذي وض09-04

 قنيا .لضمان تخصص القضاء في ملاحقة هذه الجرائم المعقدة ت الجزائي الوطني
 

                                                           
 .128،صع سابقشريف خالد،مرج1
،المتضمن قانون العقوبات، 156-66،يعدل ويتممم الأمر رقم 2021يونيو  25 الموافق 1442ذي القعدة عام  14،مؤرخ في  11-21الأمر رقم 2

 .2021يونيو27،الصادر في50الجريدة الرسمية لللجمهوريةالجزائرية،العدد
 .133،صنفسهشريف خالد،مرجع  3
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 :ظمة في قانون التجاري وقانون التجارة الإلكترونيةثالثا.الحماية المن
 قتصادي،لذا أرسى المشرع الجزائري قواعد تقليديةتعد حماية المعاملات التجارية ركيزة الاستقرار الا

الإطار التشريعي التقليدي الذي يضبط الأنشطة  591-75حيث يمثل الأمر  بموجب القانون التجاري
سرعة وطبيعة  بالتجارية واستقرار المعاملات ومع التحول الرقمي وتوفير الحماية خاصة للمستهلك تواك

ثل يث أنالمعاملات الرقمي ح  يزةرك الجزائر في الإلكترونية بالتجارة المتعلق 05-18 رقم القانون يمه
 المستهلك. و المورد بين الثقة جسور بناء و الرقمي الفضاء لتأمين أساسية

 و وطنيال بالامتداد نطاق اسم إنشاء و التجاري السجل في بالقيد الإلكتروني المورد المشرع ألزم إذ
 .2القانونية لمساءلةوتسهيل ا الشفافية إضفاء دفبه الوطنية البطاقية في التسجيل

 نم بغرامة الدائم النشاط على معاقبا  قيد  دون ممارسته المشرع جرم النشاط هذا ضبط إطار وفي
 من مةبغرا الدائم غير النشاط وعلى الوضعتسوية حتى المحل غلق مع دج 100,000 إلى10,0003

 قوبةع عن التخلي المقتضى هذا  على ويهعابئع البضا حجز إمكانية مع دج 50,000 إلى 5,000
 .المالية ءتهماملا تاوت رغم والمعنوي الطبيعي الشخص بين الغرامة في والمساواةالعود  حالة في الحبس

 وغلق دج 500,000 إلى تصل بغرامة الصلاحية منتهي سجل مستخرج استخدام المشرع جرم كما
 عوقبلرقمية ا المحررات مصداقية ولحماية،القضائي الشطب بلق للتسوية أشهر ثلاثة مهلة منح معإداري 

 الغلق مع ناردي مليون إلى تصل وغرامة سنة إلى أشهر ستة من بالحبس الإلكتروني السجل تزوير على
 علانية لمبدأ   وامتدادا وباتالعق قانون في للتزوير العامة بالقواعد مقارنة مخففة الفقه يراها عقوبة وهيالوجوبي 

 ةكاذب  أو ناقصة ببيانات التصريح على دج 500,000 إلى 50,000 من غرامة المشرع فرض ياناتالب
 .الردع على يؤثر تشريعي نقص وهو النشاط، من المؤقت الحظر أو الحبس على النص دون

 حين في، عنويوالم الطبيعي الشخص بين تفرق بغرامة للبيانات القانوني الإشهار عدم على عوقب كما
 دج 500,000 إلى تصل بغرامة أشهر ثلاثة خلال العنوان أو كالمقر  البيانات تعديل عدم لىع عوقب

 .التسوية عدم حال في والشطب

                                                           
ي،الجريدة الرسمية للجمهورية الجزائرية ،المتضمن القانون التجار 1975سبتمبر سنة  26،الموافق 1395رمضان عام 20المؤرخ في  59-75الأمر رقم  1

 .1118،المعدل والمتمم،ص1975ديسمبر  19،الصادر بتاريخ 101الديمقراطية الشعبية،العدد
 .211،صالمرجع السابقبسمة صيشي، 2
 .212صيشي،نفس المرجع،صبسمة 3



 الفصل الثاني :النظام القانوني للجرائم الإلكترونية الماسة بالمعاملات التجاري

  

~ 47 ~ 
 

 حجزها تنظيمب الرقمي والانتحال كالقرصنة  النطاق أسماء على المستحدثة الاعتداءات المشرع واجه وأخيرا  
 الاقتصاد استقرارو  المنافسة لنزاهة وضمانا  تضليل ال من للمستهلك حماية  الوطني  الامتداد تحت وتشغيلها

 ولضمان الرقمية الوسائط على بالاعتماد لأطرافه المادي الحضور دون بهعد عن الإلكتروني العقد يهبرم1الرقمي
 عاملةالم تسبق أن الإلكترونية بالتجارة المتعلق 05-18 رقم القانون من 11 المادة أوجبت الرضا سلامة
 للمنتج . الجوهرية البيانات يتضمن تجاريا   عرضا  

 للنطاق نتسابوالا التجاري السجل في كالقيد  محددة شروط وفق المنضبط الرقمي بالإشهار المورد أهلزم كما
 يتضمن إشهار يهتوج أو الشروط بهذه إخلال أي بتجريم استباقية جزائية حماية المشرع فرض وقدالوطني 
 لقانون المعدل 11-21 الأمر بموجب الحديثة الجنائية السياسة زتهعز  ما وهومغرضة  أو كاذبة  بيانات

 .السيبرانية الاحتيالية الممارسات من الوطني والاقتصاد المستهلك لحماية العقوبات

 فلئن لكالمسته ادةإر  سلامة تواجه التي التحديات أخطر كأحد  الإلكتروني بالإشهار المتعلقة الجرائم وتبرز
 والتي الرقمية ئةللبي التقنية الخصائص استغلوا الموردين بعض أن إلا حيوية تسويقية أداة الإشهار كان2

 التشريع وتصدى لغلطا في وتوقع الرضا تفسد مخادعة إعلانية رسائل لتوجيه للسلعة المباشرة الرؤية تحجب
 مبهمة صياغة كل  هأنب فقهيا   يهعرلف حيث الإشهاري، التضليل جريمة قمع عبر السلوكي النمط لهذا الجزائري

 صريح. كذب  دون سعره أو المنتج حقيقة حول الغلط في المتلقي إيقاع شأنه من زعم أو

 وقدزائف  انطباع دتولي على يعتمد كونه  تماما   والكاذب الصادق الإعلان بين منزلة   يمثل المضلل فالإشهار 
 الممارسات3 على المطبقة لقواعدل المحدد 02-04 رقم القانون من 28 المادة بموجب السلوك هذا جهرلم

 المنتج تعريف صوصبخ تضلل بيانات أو تصريحات يتضمن إشهار كل  حظرت والتي والمتمم المعدل التجارية
 العروض خلو ليؤكد 05-18 رقم القانون وجاء آخر اقتصادي عون مع للبس تؤدي أو مميزاته أو

 نطاق وسعت التي 11-21 للأمر التشريعية الرؤية عم متماشيا   والمضللة الغامضة العبارات من الإلكترونية
 .4لجمهورل موجهة مضللة أو كاذبة  معلومات عبر الأسعار في الاضطراب بث لمكافحة الجزائي التتبع

                                                           

 .212بسمة صيشي،المرجع السابق،ص 1 
 .201بسمة صيشي،المرجع نفسه،ص 2 
 .203-202المرجع نفسه،صبسمة صيشي،  3 
 .203،صرجع نفسهبسمة صيشي،الم 4 
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 رئيسيتين: صورتين الجريمة هذه وتتخذ

  لحقيقةل ومخالفة زافلة ادعاءات تقديم على يقوم عمدي سلوك وهو الكاذب الإلكتروني الإشهار أولاهما 
 مثل الغش لقمع المنظمة الأحكام صراحة حظرته ما وهو للمنتج الأساسية العناصر في الغش بنية كليا  

 تدون إشارة أي استعمال يمنع والذي الغش وقمع الجودة بمراقبة المتعلق 391-90 رقم التنفيذي المرسوم
 حيتها.   صلا تاريخ أو تركيبتها أو السلعة طبيعة حول اللبس المستهلك ذهن في

 خصائص ينب المعلن فيه يوازن الذي الأسلوب وهوالمقارن  الإلكتروني الإشهار فهي الثانية الصورة أما 
 الفرنسي القانونك  المقارنة التشريعات بعض في الأسلوب هذا تنظيم ورغم منافسة تجارية وعلامة سلعته
 مشروعة غير فسةومنا مجرلم فعل إلى يتحول أنه إلا مسيء تلميح ودون موضوعية المقارنة بقاء يشترط الذي

 المنافسة لحظر همنتجات قيمة من الحط أو المنافس المورد لسمعة تشويه على انطوى إذا الجزائري القانون في
 .ككل  والوطني الرقمي للسوق واستقرارا   للمستهلك حماية   الشريفة

 واستقرارها المعاملات نأم استهدافها في كترونيةالإل التجارة نطاق في المعلوماتية الجرائم خطورة جلىكما تت  
 البيانات سرية انتهاكب أوبالفيروسات  بياناتها وتدمير التجارية المواقع اختراق عبر الاعتداءات تقع حيث

 القانون نظلم الدفع بوسائل يتعلق وفيماالرقمي  الثقة لبناء اللازمة الخصوصية وهي للمتعاقدين الشخصية
 الحامل من سواء جرمية مخاطر تواجه أنها إلا2 إلكترونية دفع كأداة  البنكية البطاقات 05-81 رقم الجزائري

 عن الغير قِبل نم أو القانونية صلاحيتها انتهاء عقب أو إلغائها بعد أومزورة  بوثائق كاستعمالها  نفسه
 .3حق وجه دون لاستغلالها والسرقة القرصنة طريق

 ما وهو الرضا عن بيروالتع الهوية لإثبات كأداة  الإلكتروني التوقيع يبرز لاتالمعام هذه وتوثيق لتأمين أما 
 لإضفاءو  النموذجي اليونسيترال كقانون  الدولية المعايير مع تماشيا   04-15 رقم القانون في المشرع أطلره

 دعم ييستدع امموالتقليد  للانتهاك عرضة يظل ذلك ورغم محايدة جهة من تصديقه يهشترط عليه الحجية

                                                           

،الجريدة الرسمية 1990يناير سنة  30الموافق  1410رجب عام  3،المتعلق بمراقبة الجودة وقمع الغش،ا،لمؤرخ في  39-90المرسوم التنفيذي رقم  1 
 .  214صيناير، 31،الصادر بتاريخ 05للجمهورية الجزائرية الديمقراطية الشعبية،العدد

عة يحيى فارس مخبر السيادة والعولمة،جاممجلة الدراسات القانونية،موزالي نور الدين،"الجرائم المعلوماتية في إطار التجارة الإلكترونية وسبل مكافحتها"، 2 
 .182،ص2023،العدد الثاني،جوان 09بالمدية،الجزائر،المجلد 

 .183،صنفسهموزالي نو الدين،المرجع  3 
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 اختراق أي لمنع مبهمة وصنص إلى البيانات يحولل الذي التشفير أبرزها متطورة تقنية بآليات القانونية الحماية
 1.معلوماتي

لجريمة الإلكترونيةلللمعاملات التجارية من الموضوعية  آليات الحمايةالفرع الثاني:   

لمسؤولية ط حدود اانونية للجرائم الإلكترونية وضبتعتبر القواعد الموضوعية حجر الزاوية في تحديد الأركان الق
الجزائري على 2المشرع  وقد حرصالافتراضية للمعاملات التجارية خاصة في ظل الطبيعة الجزائية المترتبة عنها

صياغة أطر عقابية متطورة تتناسب مع هوية الجاني ونوع الاعتداء الرقمي، ولتفصيل هذه القواعد سنرتكز 
 تاليين الاولى القواعد الموضوعية للشخص الطبيعي؛ عبر تبيان كيفية مساءلة الأفراد عنعلى نقطتين  ال

د الموضوعية للشخص القواعالأفعال الإجرامية الإلكترونية وتحديد العقوبات المقررة لكل جرم،والنقطة الثانية  
اناتها من مسؤولية تب على كيبالنظر إلى الدور المتزايد للشركات في التجارة الإلكترونية، وما يتر  المعنوي

 جنائية خاصة عن الجرائم المرتكبة باسمها أو لحسابها.

 أولا:القواعد الموضوعية للشخص الطبيعي
تقوم المسؤولية الجزائية للشخص الطبيعي في مجال الإجرام الإلكتروني على مواءمة النصوص القانونية 

م ثل الجرائامل المشرع الجزائري هذه الجرائم بصرامة تماحيث يع ة للأفعال المجرمةلاستيعاب الطبيعة الرقمي
-18من القانون رقم  59وتتجسد هذه الحماية الموضوعية في المادة  ،التقليدية لضمان أمن المعاملات

دج لكل  300,000عقوبة الحبس من سنة إلى ثلاث سنوات وغرامة مالية تصل إلى  "، التي أقرت07
 ." ي بطرق تدليسية أو غير مشروعة أو غير نزيهةمن يجمع معطيات ذات طابع شخص

لخداع للتأثير اويتطلب قيام هذه الجريمة توافر ركن مادي يتمثل في سلوك إجرامي يستخدم الاحتيال و 
صرف حيث تهصنف كجريمة عمدية تن ي يستند إلى القصد الجنائي العاموركن معنو  على إرادة الضحية

 3اب الفعل المجرم والمساس بخصوصية البيانات.فيها إرادة الفاعل وعلمه إلى ارتك
 
 

                                                           

 . 184،صالسابقور الدين،المرجع موزالي ن1 
 ،سيلتجامعة تيسم،المجلة الجزئرية للحقوق والعلوم السياسية،علوماتية في التشريع الجزائري"" القواعد الإجرائية والموضوعية للجريمة الم ،ليمانشاكر س 2

 .12ص ،2004 ،العدد واحد،9المجلد
 .12،صنفسهشاكرسليمان،المرجع 3
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 الموضوعية للشخص المعنوي القواعد ثانيا:
أقر المشرع الجزائري مسؤولية جزائية صريحة على الشخص المعنوي عن الجرائم الإلكترونية التي تهرتكب 

عقوبات المستحدثة لمكرر من قانون ا 51وذلك بموجب المادة  سطة أجهزته أو ممثليه القانونيينلحسابه بوا
يليها من  مكرر وما 18وتتجسد هذه المسؤولية في نظام عقابي رادع يستند إلى المواد  15-04بالقانون 

حيث تهفرض على الشخص المعنوي غرامات مالية تتراوح بين مرة وخمس مرات  قانون العقوبات المعدل
كما عزز ة أخرىانية تسليط عقوبات تكميليبالإضافة إلى إمكللشخص الطبيعيالحد الأقصى للغرامة المقررة 

مؤكدا  على 70الشخصي هذا التوجه في مادته  المتعلق بحماية المعطيات ذات الطابع 07-18القانون رقم 
در الإشارة إلى وتج لمنصوص عليها في قانون العقوباتإحالة عقوبات الشخص المعنوي إلى القواعد العامة ا

الجزائية عن  سؤوليةمن الم شخص الطبيعي كفاعل أصلي أو شريكفي الأن مساءلة الشخص المعنوي لا تع
وهو ما يفرض على الشركات والمؤسسات الالتزام الصارم بمعايير الأمان الرقمي لحماية بيانات  ذات الأفعال

 1العملاء وتجنب التبعات القانونية الثقيلة.
 لحماية الجزائري رعالمش أسسها التي الصلبة عيةالتشري والنواة الأساسية الركيزة الموضوعية القواعد تهشكل

 على اعتداء   لتشك التي الأفعال تحديد على القواعد هذه جوهر ينصب حيث الرقمية، المعاملات بيئة2
 التجارية لممارساتا بين الفاصلة الحدود ورسم والمعنوية المادية القانونية أركانها وبيان الإلكترونية التجارة

 تستوعب اصةخ تجريمية نصوص صياغة على المشرع حرص وقد المستحدثة الإجرامية طةوالأنش المشروعة
 لمحرراتل الإلكتروني التزوير مثل المعلومات تكنولوجيا استخدام سوء عن الناشئة الإجرامية الأنماط

 وسرقة ينستهلكالم أو بالموردين الخاصة للبيانات الآلية المعالجة نظم على والاعتداءوالقرصنة  التجارية،
 في الواردة العامة واعدالق إلى بالاستناد الموضوعية المنظومة هذه وتتكامل المالية المعاملات في الرقمية الهوية
 بالتجارة المتعلق 05-18 رقم القانون في المقررة الخاصة النصوص إلى بالإضافةالجزائري  العقوبات قانون

 لثقةا حماية إلى جميعها تهدف والتي التجارية مارساتبالم المتعلق 02-04 رقم والقانون الإلكترونية
 الجزائري المشرع رتلبت والعقوبات الجرائم شرعية مبدأ على وبناء   الافتراضية السوق في والشفافية الائتمانية
 هذه تلفتخ حيثللحدود  العابرة وطبيعتها الجرائم هذه خطورة مع تتناسب صارمة جنائية جزاءات

 .العقوبات بين وتتنوع القانوني وتكييفه الفعل مةجسا بحسب العقوبات

                                                           
 .13ص ق،سابالمرجع ،شاكر سليمان1
 . 200،صسابقالمرجع ،بسمة صيشي2
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 التجارة واعدق تخرق التي الشركات أو للمخالفين الموجهة المالية كالغرامات  الغليظ المالي الطابع ذات
 المواقع كغلق  ةالتكميلي العقوبات إلى بالإضافة والمصادرة كالحبس  للحرية السالبة العقوبات والرقمية 

دد اضحا  و  قانونيا   إطارا   الموضوعي التأصيل هذا ويوفر الرقمي التجاري النشاط وحظر الإلكترونية  يحه
 يمنح مما لوطنيةا والالكترونية الاقتصادية المنظومة استقرار يضمن حقيقيا   رادعا   ويقرر الإجرامي السلوك
 أطراف جميع حقوق لحماية العادلة الجزاءات وتطبيق الاعتداءات تكييف في واضحة سلطة القضاء
 1.الرقمية التجارية الرابطة

 الجريمة الإلكترونية من للمعاملات التجارية الإجرائية جماية المطلب الثاني:
 التجارية مارساتبالم تمس التي الاعتداءات مواجهة تعقيد إلى الإلكترونية للتجارة المتسارع التطور أدى

 لضمان جرائيةالإ المنظومة تحديث إلى الحاجة ضفر  مما التقليدية القانونية القواعد باستخدام الرقمية2
 بموجب المشرع منح ةالرقاب هذه ولتفعيل مرتكبيها ومعاقبة الجرائم إثبات في الإلكتروني الدليل فاعلية

 ظفينلمو  واسعة صلاحيات التجارية الممارسات على المطبقة بالقواعد المتعلق 02-04 رقم القانون
 الإلكترونيين لموردينا مصالح لحماية والقضائية الإدارية والمعاينة والتفتيشالتحقيق  بمهام للقيام مؤهلين

 .القضائي الإجرائي الجانب وفي سواء حد على والمستهلكين

 تقنية خصوصية اءإضف مع، الجزائية الإجراءات قانون في الواردة التقليدية الآليات الجزائري المشرع تبنى 
 لإعلاما بتكنولوجيا المتصلة الجرائم من الوقاية قواعد المتضمن 04-09 رقم القانون عبر لاسيما عليها،

 العامة القواعد إلى بالإحالة 05-18 رقم الإلكترونية التجارة قانون اكتفى بينماومكافحتها  والاتصال
 . حدثةمست وأخرى تقليدية وتحري بحث آليات بين هنا المتابعة إجراءات وتتنوع بها المعمول

 للكشف والبيانات ظمللن وماديا   افتراضيا   تمتد التي الإلكترونية المعاينة التقليدية جراءاتالإ تشمل حيث
 الذي، التفتيش إلى ضافةبالإلتوثيقها  المتخصصين بالخبراء القضائية الضبطية واستعانة الرقمية الآثار عن

 وتوافر المحلو  لسبببا ترتبط موضوعية شروط وفق للحاسوب والمعنوية المادية المكونات على ينصب
 قضائي مرأ دون النشر أو المعالجة من الشخصية البيانات تحمي صارمة شكلية وشروط الكافية القرائن

 الرقمي الدليل تفاءاخ سرعة مع تماشيا   المعلوماتية جرائم تفتيش في خاصة مرونة الجزائري المشرع منح وقد

                                                           
 .200، المرجع السابق،صبسمة صيشي1
 .224_322صيشي،المرجع نفسه،ص بسمة2 
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 أو الجمهورية وكيل من ومسبق مكتوب إذن على اء  بن1 الليل أو النهار من وقت أي في إجراءه أجاز إذ
 طائلة تحت العملية أثناء المسكن لصاحب الإلزامي الحضور اشتراط مع المختص، التحقيق قاضي

 ألزم الأدلة عضيا  من خشية أو نقله في صعوبة وهناك موقوفا   المتهم كان  إذا ذلك من واستثناء   البطلان
 وضبطه الإجراء سلامة لضمان مسخرين شاهدين أو سكنال صاحب يعينه ممثل حضور القانون

 . الصحيح

 المرئية غير البرمجية موالنظ المعنوي بالجانب تعلقت إذا بالغة صعوبة الإلكترونية الأدلة ضبط عملية وتثير
 القضاء جهزةلأ عاليا   فنيا   وتدريبا   حديثة برمجيات يتطلب مما للحاسوب الصلبة بالمكونات مقارنة
 الجزائري لمشرعا أقر التقنية العقبات هذه ولتجاوز التلف من وحمايته الدليل شرعية لضمان ينوالمحقق

 تسجيل مثل 04-09 والقانون الجزائية الإجراءات قانون بموجب مستحدثة وتحري بحث إجراءات
 بناء   عنيينلما موافقة دون الخاصة أو العامة الأماكن في والسيبرانية الشفهية المحادثات والتقاط الأصوات

 التدابير مواكبةو  الرقمي للدليل القانونية الحجية تعزيز في يسهم مما مسبق قضائي وإذن ترخيص على
 . التجارية المعاملات بيئة لحماية الحديثة التشريعية

ة تتمثل القواعد الإجرائية في مكافحة الجريمة الإلكترونية في تلك الآليات التقنية والقانونيعلاوة على ذلك 
ديلات عوقد تجسد ذلك في ت ان كفاءة التحقيق والبحث والتحريالمشرع الجزائري لضم 2التي استحدثها

، الذي منح سلطات واسعة لوكيل الجمهورية 22-06لا سيما القانون رقم  قانون الإجراءات الجزائية
اح هذا الإطار أتكما   المعالجة الآلية للمعطيات وقاضي التحقيق للإشراف على معاينة وتفتيش أنظمة

حساباتهم  مراقبة المشتبه فيهم واختراق القضائية بناء  على ترخيص قضائيالقانوني لضباط الشرطة 
 .ة وتحليلها من قبل جهات مختصةالإلكترونية لضبط الأدلة الرقمي

طة بهذه ل الإحاالتشريعية الحديثة ومن أج بما يضمن تحديد المسؤولية الجزائية بدقة تتماشى مع التطورات 
لا  إلى إجراءات وصو  طات تنفيذهسنفصل في آليات التفتيش التكنولوجي للحواسيب وسل الإجراءات

                                                           

 .225،صالسابقصيشي،المرجع بسمة 1 
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التوثيق التقني لضمان سلامة الأدلة وللإحاطة بهذه الآليات سنقوم بدراسة القواعد الإجرائية من جانبين 
 1.الاول التفتيش التكنولوجي للحواسيب والجانب الثاني توقيف النظر

 فرع الأول:التفتيش التكنولوجي للحواسيبال

ثل التفتيش التكنولوجي للحواسيب عملية فنية وقانونية دقيقة تهدف إلى فحص الأنظمة والشبكات  يمه
ذا الإجراء وتتجلى خصوصية ه اسة بسلامة البيانات والمعاملاتلكشف الثغرات والجائم الإلكترونية الم

من قانون 2 44فبينما ظل مضمون المادة  ،دي للمساكنمفهوم التفتيش التقلي في كونه يتجاوز
رع إطارا  استحدث المش ل على إذن مكتوب قبل دخول المسكنالإجراءات الجزائية ثابتا  بوجوب الحصو 

 03د وتستمد هذه العملية مشروعيتها من الموا04-09كتروني بموجب القانون رقم خاصا  للتفتيش الإل
سيما عند وجود تهديد للنظام العام أو مقتضيات التحري، حيث لا من القانون المذكور 05و 04و

 عن فتيش حتىإجراء الت التحقيق، وضباط الشرطة القضائية النيابة، قاضيأجاز المشرع لجهات التحقيق 
يم مع التمييز بين المنظومات المحلية وتلك المرتبطة بأنظمة خارج الإقل بهعد بناء  على ترخيص قضائي

 ضع للاتفاقيات الدولية.الوطني التي تخ
 وبالرغم من أن القاعدة العامة في قانون الإجراءات الجزائية تحصر التفتيش وفيما يخص الجانب التنفيذي

في الفترة ما بين الخامسة صباحا  والثامنة مساء  صونا  للحرمات الدستورية، إلا أن طبيعة الجريمة المعلوماتية 
ي جعلت المشرع يقر استثناءات تسمح بالتفتيش في أ لة الرقميةه من سهولة إتلاف الأدوما تتسم ب

ية خاصة في أهموتكتسي سرعة جمع الدليل الرقمي   لضمان عدم ضياع الدليل الرقميساعة نهارا  أو ليلا  
ونية والمعاملات الإلكتر  إلى إمكانية ضياع البيانات المتعلقة بالتحويلات المالية والعقودالمجال التجاري 

 ية.البنك

ويتطلب نجاح هذا الإجراء الاستعانة بخبراء يمتلكون المعرفة التقنية اللازمة للتعامل مع البيانات المخزنة  
وتحليلها بشكل صحيح، مع الالتزام التام بالضمانات القانونية التي تحمي حقوق الأفراد وتضمن سلامة 

 .3الإجراءات من البطلان في ظل التعديلات التشريعية المستمرة
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 التوقيف النظرالفرع الثاني:

يهعد إجراء التوقيف للنظر في سياق الجرائم الإلكترونية أحد أبرز التدابير الاحترازية التي تهدف إلى وضع 
قمية ومنع وذلك لضرورة جمع الأدلة الر  تصرف التحقيق لفترة زمنية محددة الشخص المشتبه فيه تحت

رية من ورغم أن هذا الإجراء يستمد مشروعيته الدستو  ،لكترونيةير على سير المعاينة الإإتلافها أو التأث1
، إلا أنه شهد تكريسا  إجرائيا  دقيقا  بموجب تعديلات قانون 1996من دستور  48و 47المادتين 

الذي سمح لضباط  2015جويلية  23المؤرخ في 2 02-15الإجراءات الجزائية، لا سيما القانون رقم 
اظ بالأشخاص الذين تتوفر ضدهم دلائل قوية ومتوافقة من شأنها تدعيم الشرطة القضائية بالاحتف

 الاتهام.
غير أن طبيعة الجريمة  ( ساعة48عادية بثماني وأربعين )وتتحدد المدة الأصلية للتوقيف للنظر في الجرائم ال 

من قانون  51دة االمعلوماتية وخطورتها قد تستدعي تمديد هذه الفترة وفقا  للضوابط المنصوص عليها في الم
الإجراءات الجزائية"يمكن وكيل الجمهورية تلقائيا أو بناء على طلب مسبب من ضابط الشرطة القضائية، 
خلال التحريات الأولية، أن يطلب من رئيس المحكمة......ترسل لها نسخة منه"، شريطة الحصول على 

ية وصحة هذا رة على قانونرس رقابة مباشالذي يما،إذن كتابي مسبق من وكيل الجمهورية المختص إقليميا  
 .لات التجاريةونية الماسة بالمعاموفي ظل الخصوصية التقنية التي تتميز بها الاعتداءات الإلكتر  الإجراء

وق قيبرز دور وكيل الجمهورية في ضمان التوازن بين مقتضيات التحري في الفضاء الرقمي وبين حماية الح 
مع مراعاة أن إجراءات التوقيف والتمديد في هذا النوع من الجرائم تظل  والحريات الأساسية للموقوفين

محكومة بقواعد صارمة تمنع التعسف وتضمن توثيق كافة مراحل الاحتجاز في محاضر رسمية تماشيا  مع 
 3أحدث التعديلات التشريعية.

 

 

                                                           
 .13،صالسابقشاكر سليمان،مرجع  1
لرسمية دة االجري ،للمعلومات والوثائق بين الإداراتالمتعلق بتحصيل متبادل  ،2015فبراير 1الموافق ل  1436اني ربيع الث 11المؤرخ في  02-15القانون 2

 .04ص ،2015فبراير  4الصادر بتاريخ ،دساالعدد الس،للجمهورية الجزائرية
 .13ص ،مرجع سابق ،شاكر سليمان 3
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ارية في املات التجالمبحث الثاني:الأساس القانوني لتجريم الجرائم الإلكترونية الماسة بالمع
 الإتفاقيات الدولية

هودات التشريعية أدرك المجتمع الدولي أن المج تتسم بها الجرائم الإلكترونيةنظرا  للطبيعة العابرة للحدود التي
ولي وثيق اون دالوطنية تظل قاصرة عن الإحاطة بكافة جوانب هذا الإجرام المتطور ما لم تستند إلى تع

لضروري إيجاد مما جعل من ا قمية لا تعترف بالحدود الجغرافيةلمعاملات التجارية الر فا ،وإطار قانوني موحد
توافق دولي وعربي يضمن ملاحقة الجناة وتوحيد المفاهيم القانونية،وللإحاطة بهذا الجانب، سنقوم بدراسة 

 .لجريمة الإلكترونيةا  في مواجهةهذا  عبر المطلبين التاليين ،المطلب الأول الإطار الاتفاقي الدولي والعربي
المتمثلة في  مع تسليط الضوء على الجهود العربية درات والاتفاقيات الدولية الكبرىسنتناول فيه المبا    

الاتفاقية العربية لمكافحة جرائم تقنية المعلومات،أما المطلب الثاني سنتناول فيه أساليب التعاون الدولي في 
علومات يات العملية والوسائل التقنية التي تعتمدها الدول لتبادل المالفضاء الإلكتروني سنبحث فيه الآل

والملاحقة القضائية، بما في ذلك المساعدة القانونية المتبادلة ودور المنظمات الدولية  في تأمين الفضاء 
 الرقمي وحماية المعاملات التجارية من الاعتداءات العابرة للحدود.

 الدولي والعربي لمكافحة الجريمة الإلكترونيةالمطلب الأول:الإطار الإتفاقي 
يستهدف هذا المطلب تبيان الأسس القانونية التي يستند إليها المجتمع الدولي في مجابهة الإجرام الإلكتروني العابر 

ر،الفرع الأول وسنتناول فيه نقطتين التاليين باختصا ،ة رقمية آمنة للمعاملات التجاريةللحدود، وذلك لضمان بيئ
 الإطار الاتفاقي الدولي والعربي نتناول س
لتنسيق الاتفاقية العربية ة إلىونستعرض فيه الجهود العالمية ك ـاتفاقية بودابست ودور منظمة الأمم المتحدة، بالإضاف 

لضوء على تجارب قانونية ا الملاحقة القضائية اما بالنسبة للفرع الثاني سنشير لدور التشريعات المقارنة؛حيث نسلط
 .كالتشريع الإماراتي، الكويتي، الأردني، المصري، والسعوديرائدة  

 الفرع الأول:الإتفاقيات والمعاهدات الدولية في مواجهة الجريمة الإلكترونية
، قي والمبادرات الدوليةطار الاتفاالإية في هذا الفرع عبر رصد وتحليل تتمثل المواجهة القانونية للجريمة الإلكترون

لقسم إلى ويهدف هذا ا إيجاد صيغ قانونية عالمية موحدة طابع العابر للحدود لهذه الجرائمحيث استوجب ال
 1استعراض المجهودات الدولية التي صاغت معالم المواجهة الرقمية، وذلك من خلال النقاط التالية:

                                                           
ة سات القانونياد. سعيداني سلامي، " تطور التشريعات والاتفاقيات الدولية في مجال الجرائم المعلوماتية )وقائع ومقاربات("،مجلة الأستاذ الباحث للدر 1

 .199ص ،2018جوان  ،شرالعدد العا،لمسيلةا،جامعة محمد بوضياف،والسياسية
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 وتتمثل في: في مواجهة الجريمة الدولية أولا:الجهود والإتفاقيات الدولية

، حجر 2001بست:تهعتبر اتفاقية بودابست، التي أهبرمت في العاصمة المجرية أواخر عام أ_إتفاقية بودا
وقد  ة مشتركة لمواجهة جرائم الإنترنتالزاوية وأول وثيقة دولية ملزمة تهدف إلى صياغة سياسة جنائي1

 فردية بريئة لجاءت هذه المعاهدة كضرورة حتمية بعد أن انتقل الإجرام المعلوماتي من مجرد محاولات تسل
إلى مرحلة الاحتراف الإجرامي المتخصص الذي يستهدف ممتلكات وحياة الأشخاص عبر  يقوم بها الهواة

 .عمليات الاحتيال والاختلاس الرقمي

رة مفاوضات ثم كأوروبا وأمريكا واليابان وكندا  يمثل التوقيع على هذه الاتفاقية من قبل القوى الكبرى و 
ضامن لضمان إيجاد صيغة توافقية تسمح بتوسيع دائرة الت لأكثر من أربعة أعوام نية استمرتتقنية وقانو 

دة جلى أهمية هذه المعاهوتت يئ للشبكة المعلوماتيةالدولي وتوحيد الجهود التشريعية لمكافحة الاستخدام الس
بما فيها  ةثساسي للتشريعات الوطنية الحديحيث تهعد اليوم المرجع الأ ،في قدرتها على التطور المستمر

التعديلات التي تتبناها الدول لتعزيز التعاون القضائي وتسهيل ضبط الأدلة الرقمية العابرة للحدود تماشيا  
 2مع الالتزامات الدولية المستجدة.

لمعروفة بـ "معاهدة ا قوق الملكية الفكرية من التجارة_معاهدة تريبس:تعد اتفاقية الجوانب المتصلة بحب
ما  ، إطارا  قانونيا  دوليا  حاز التجارة العالمية الجات سابقا   تحت مظلة منظمة 1994مة عام تريبس" والمبر 3

تتجلى أهمية هذه و  النتاج الفكري والمادي للمبدعين للتصدي لعمليات السطو الإلكتروني التي تستهدف
 .ايير الدولية والتشريعات المحليةالمعاهدة في قدرتها على الموازنة بين المع

ضمان و  ث تلزم الدول الأعضاء بتبني تدابير إجرائية وموضوعية فعالة لمواجهة الاعتداءات الرقميةحي 
ومن أبرز الأدوات الردعية التي أقرتها المعاهدة منح السلطات القضائية والأمنية  الحقوق المعنوية والمادية

ة إتلاف الأدلة را  لسهولي نظوهو إجراء حيو  فجائيةصلاحية إصدار أوامر بالقيام بحملات ضبط وتفتيش 
يساهم هذا و  لإجرام وفرض عقوبات جنائية رادعةمع إتاحة التحفظ على الوسائل المستخدمة في ا الرقمية

                                                           
 .199،صالسابقد.سعيداني ،سلامي،المرجع  1
 .200صانفسه،ني سلامي،المرجع د. سعيدا2
 .201د. سعيذاني سلامي،المرجع نفسه،ص 3
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المسعى في خلق بيئة تجارية دولية آمنة تمنع الاستغلال غير المشروع للأعمال الفنية والتقنية في الفضاء 
 السيبراني.

فة بـ "معاهدة تريبس" المعرو  قوق الملكية الفكرية من التجارةلجوانب المتصلة بحج_معاهدة برن:تعد اتفاقية ا
لتصدي لحازما إطارا  قانونيا  دوليا   التجارة العالمية الجات سابقا   تحت مظلة منظمة 1994والمبرمة عام 1

 المعاهدة في ذههميةهوتتجلى أ النتاج الفكري والمادي للمبدعين لعمليات السطو الإلكتروني التي تستهدف
 .قدرتها على الموازنة بين المعايير الدولية والتشريعات المحلية

حيث تلزم الدول الأعضاء بتبني تدابير إجرائية وموضوعية فعالة لمواجهة الاعتداءات الرقمية وضمان الحقوق 
لأمنية صلاحية ائية واومن أبرز الأدوات الردعية التي أقرتها المعاهدة منح السلطات القض، ةالمعنوية والمادي

مع دلة الرقميةا  لسهولة إتلاف الأإصدار أوامر بالقيام بحملات ضبط وتفتيش فجائية، وهو إجراء حيوي نظر 
ذا المسعى ويساهم ه، لإجرام وفرض عقوبات جنائية رادعةإتاحة التحفظ على الوسائل المستخدمة في ا

 ضاء السيبراني.المشروع للأعمال الفنية والتقنية في الف في خلق بيئة تجارية دولية آمنة تمنع الاستغلال غير

 ومات ثانيا:الإتفاقيات والمنظ

يث ح لحاق بركب التحول الرقمي العالميجاهدة لومنظمة الأمم المتحدة سعت النظم القانونية العربية 
إلى سن  ناتدية، مصر، الإمارات، الأردن، تونس، منذ مطلع التسعيبادرت دول كالمملكة العربية السعو 

 رأس المالت المحدد الاستراتيجي لمع العصر الجديد الذي أصبحت فيه المعرفة والمعلوما2تشريعات تتقاطع 
ر موجات تشريعية ظهو مما استوجب  نية جملة فرضتها تقنية المعلوماتاجه تحديات قانو و إلا أن هذا التقاطع 
لكية الفكرية لممرورا  بجرائم الكمبيوتر وا يةاية الخصوصية والبيانات الشخصبدءا  من حم مست عدة حقول
 كترونيةوتشريعات التجارة الإل اعد الإجرائية الجزائية المتخصصةوصولا  إلى القو  للمصنفات الرقمية
 .الحكومة الإلكترونيةلتواقيع الرقمية التي تعد ركيزة وا والمعاملات التجارية

إلا أن   مصر الإمارات والقرى الذكية فيدبي للإنترنت في مثل مدينة رغم من تبني مبادرات تقنية رائدةوبال
التجربة العربية في التعامل مع المتطلبات التشريعية لتقنية المعلومات لا تزال تعاني من حالة عدم وضوح 

                                                           
وم السياسية، جامعة لعلآمنة قريش، "مظاهر التعاون الدولي لمكافحة الجرائم المعلوماتية: الآليات والتحديات"، دفاتر السياسة والقانون، كلية الحقوق وا-1

 .127،ص2026، جانفي 01، العدد 18خميس مليانة، المجلد 
 .203،صسابقد. سعيذاني سلامي،المرجع  2
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اء ن الاكتفإ مواءمة حقيقية مع البيئة المحليةالرؤية والاعتماد على حلول تشريعية جزئية أو مقتبسة دون 
لفضاء التشريعي لا يعد حلا  كافيا  ل واقيع الرقمية أو حجية المعاملاتكالت  ات مبتسرة لبعض المسائلبمعالج

ة ملحة فالواقع الرقمي يفرض حاج، لومات وحماية المستهلك والخصوصيةالرحب الذي يتطلبه أمن المع
بدلا  من الركون  قبليةتحديات ويستشرف آفاقها المسلتدخل تشريعي شمولي يدرك التطور التاريخي لهذه الت

المجتمع  وذلك لضمان فعالية النظم القانونية في حماية رجية قد تكون هي ذاتها محل تجربةإلى تقديرات خا
 1وتذليل العوائق أمام خطط التنمية الرقمية الشاملة.

 الفرع الثاني:دور التشريعات المقارنة في مواجهة الجريمة الإلكترونية

 وثثمثل في:

 ريع الإماراتيأولا:التش

 السبلاقة كانت  إذ لعربي؛ا المستوى على الرقمية التشريعية البيئة في رائدة   المتحدة العربية الإمارات دولة تهعد
 القرصنة من يةالإلكترون المعاملات وحماية السيبرانية المخاطر لمواجهة ومستدام مستقل تشريع إفراد في2

 لسنة 2رقم الاتحادي القانون إصدار في الاستباقي القانوني الفكر هذا تجسد وقد الخارجية والتهديدات
 قانونية مادة 28 تضمنت تشريعية طفرة شكلل والذي المعلومات تقنية جرائم مكافحة بشأن 2006

 لها. الرادعة عقوباتال وتحديد المشروعة غير المعلوماتية السلوكيات من المستحدثة الأنماط بتجريم عهنِيت

 تطبيق عبر والوقائية الرقابية منظومتها بتعزيز السريع التكنولوجي التطور الدولة كبتوا  متصل سياق وفي
 لضارةا المحتويات وحجب الإنترنت شبكة على الأمنية والرقابة الحماية لإحكام( Proxy) الرقيب نظام

 أصدر الإلكترونية ةالجريم تسارع مع يتلاءم بما التشريعية للنصوص وتطويرا   الحمائية الرؤية لهذه وامتدادا  
 عخض والذي المعلومات تقنية جرائم مكافحة بشأن 2012 لسنة 5 رقم الاتحادي القانون الإماراتي المشرع
 رةومستق آمنة رقمية بيئة بذلك ليرسخ 2016 لسنة12 رقم اتحادي بقانون المرسوم بموجب للتعديل لاحقا  
 جهودا  حثيثة بذل المشرع الإماراتيحيث القانونية  يرالمعاي أعلى وفق الإلكترونية المعاملات وثوقية تدعم

                                                           
 .204،صالسابقمي،المرجع د. سعيذاني سلا 1
 .193نور الدين موزالي،المرجع السابق،ص2 
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كانت البداية بصدور قانون مؤسسة 1لتعزيز الحماية القانونية لقطاع الاتصالات وسرية المراسلات، حيث 
 تعلومالمالذي اتسم بالمرونة في ملاحقة المعتدين على تقنية ا 1991لسنة  1الإمارات للاتصالات رقم 

بشأن تنظيم قطاع  2003لسنة  3صدر المرسوم بقانون اتحادي رقم  تزايد التحدياتمع تطور الجرائم و و 
 .تالاتصالا

أفعال الإساءة أو الإزعاج عبر أجهزة الاتصال وتوزيع الرسائل المؤذية  72و 71والذي جرم في مادتيه 
الاتحادي رقم  نانتقل المشرع إلى مرحلة التخصيص بإصدار القانو  واستجابة للمستجدات الرقمية مشاعرلل
لقانون ا قبل أن يحل محله بشأن مكافحة جرائم تقنية المعلومات بمواده الست وعشرين 2006لسنة  2

طلحا  يقا  لثمانية عشر مصوقد استحدث هذا القانون الأخير إطارا  تعريفيا  دق 2012لسنة  5الشامل رقم 
نظومة جزائية كما أرسى م  وح النص العقابيلضمان وض كوميةمثل الموقع الإلكتروني والبيانات الح تقنيا  

رادعة تجمع بين الغرامات المالية الضخمة التي قد تصل إلى ثلاثة ملايين درهم، والعقوبات الجسدية التي 
ارتكاب جناية أو ب تتنوع بين الحبس والسجن المؤقت، وتشتد لتصل إلى عشر سنوات في حالات التهديد

 2.ةام المشرع بحماية المنظومة الأخلاقية والأمنية في البيئة الافتراضيتأكيدا  على التز  المساس بالشرف

 ثانيا:التشريع الكويتي

 للمعاملات للازمةا القانونية الحماية توفير على الكويتي المشرع حرص الخليجي التشريعي السياق وفي
 هذه توجت حيث،رادعة تشريعية منظومة إرساء خلال من الرقمي الفضاء سلامة وضمان الإلكترونية3

 سلوكيات لعدة تصدى والذي المعلومات أنظمة جرائم بشأن 2010 لسنة 30 رقم القانون بصدور الجهود
 العمدي الدخول اتالتجريم هذه شملت وقد، خصوصيتها وتخترق الإلكترونية المعاملات تدفق تعيق مجرمة
 إلى بالإضافة، وحالممن التصريح حدود تجاوز أو المعلومات أنظمة أو الإلكترونية المواقع إلى به المصرح وغير
  اتبالبيان التلاعب بقصد المعلوماتية الشبكة عبر الخبيثة البرمجيات نشر أو إدخال حظر

 الإلكترونية اقعالمو  تخريب عمليات تجريم عن فضلا   حق وجه دون عليها الاطلاع أو حذفها أو تعديلها أو
 أصدرت المتسارعة لتقنيةا للمستجدات ومواكبة   التشريعية المنظومة لهذه وتعزيزا   محتوياتها وتعديل إلغائها أو

                                                           
،مخبر أثر لقضائيمجلة الاجتهاد اوتحدي التعاون في مواجهة الجرائم المعلوماتية"، ط.د هاني مطر منصور أبو سعود، د.عباسة طاهر،"الأنظمة القانونية العربي1

 .1347،ص2021الاجتهاد القضائي على حركة التشريع،جامعة محمد خيضر،المجلد،العدد الثاني،أكتوبر 
 .1347،صنفسهعود، د.عباسة طاهر، المرجع ط.د هاني مطر منصور أبو س2
 .193لسابق،صنور الدين موزالي،المرجع ا3 



 الفصل الثاني :النظام القانوني للجرائم الإلكترونية الماسة بالمعاملات التجاري

  

~ 60 ~ 
 

مكافحة جرائم تقنية المعلومات، والذي جاء 1بشأن  2015لسنة  63 رقم القانون لاحقا   الكويت دولة
علومات لات وتقنية الماليتوج مسارا  قانونيا  بدأ بقانون المعاملات الإلكترونية وقانون إنشاء هيئة تنظيم الاتص

ويعد هذا القانون النص المتخصص الأول الذي عالج الجريمة المعلوماتية ببعديها الموضوعي  2014لعام 
 .2مادة قانونية 21لإجرائي من خلال وا

حيث استهل المشرع الكويتي نصه بضبط المفاهيم التقنية وتحديد ستة عشر مصطلحا  أساسيا  لضمان دقة 
وفي شق  ية للبياناتوالمعالجة الإلكترون م الشبكة المعلوماتية والنظم المؤتمتةالتكييف القانوني، شملت مفاهي

رامات مالية حيث قرر غ توازن بين الردع المالي والبدني أرسى القانون منظومة جزائية متكاملة العقوبات
تصل و  وعقوبات سالبة للحرية تتدرج من الحبس لمدة ستة أشهر ألف دينار كويتي 50و 500تتراوح بين 

بما يكفل حماية الأفراد والمؤسسات من التعديات والسلوكيات غير المشروعة في جسامتها إلى عشر سنوات
 في البيئة الرقمية.

 ثالثا:التشريع الأردني

 3أرسى المشرع الأردني دعائم المواجهة القانونية للإجرام الرقمي بصدور قانون جرائم أنظمة المعلومات المؤقت
والذي تضمن سبع عشرة مادة استهلت بضبط المفاهيم التقنية كالموقع الإلكتروني  2010لسنة  30رقم 

نها الدخول م نون صورا  شتى للسلوكيات المجرمةوقد حدد القا ومات لضمان دقة التكييف القانونيونظام المعل
ل عن استغلا فضلا   وإفشاء البيانات أو حجبها والاعتداء على خصوصية المراسلات مواقعغير المشروع لل

للحرية   همقررا  منظومة عقابية تجمع بين الغرامات المالية والعقوبات السالب الشبكة في أغراض مخلة بالآداب
 .حالات العودمع النص على تشديد الجزاء في  كالحبس والأعمال الشاقة

تعديل القوانين العقابية بوبالنظر إلى التجربة العربية في عمومها، يلحظ اتجاه المشرعين نحو الاكتفاء أحيانا  
الآلي ضمن  استحدث فصلا  خاصا  بجرائم الحاسب قبل إصداره قانونا  مستقلا   انيفالمشرع العم ،ديةالتقلي

ا مك  ،المبادرات العربية في هذا الصدد ليكون من أوائل 2001زاء بموجب مرسوم سلطاني عام قانون الج
ة ى تطبيق قانون العقوبات العام أو قوانين الصحافمسلكا  يقوم عل كالبحرين ومصر  سلكت دول أخرى

                                                           
 .1348،ص السابق مطر منصور أبو سعود،المرجع ط.د هاني  1
 .1348،ص نفسه مطر منصور أبو سعود،المرجع ط.د هاني2
 .1348،ص نفسهط.د هاني مطر منصور أبو سعود،المرجع   3
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حل متى وجد تشابه بين الجرم التقليدي والمستحدث، وذلك ك على الجرائم المعلوماتية بالقياسوالنشر 
تشريعي لمواكبة التطورات التقنية السريعة وضمان عدم إفلات الجناة من العقاب في ظل غياب النصوص 

 المتخصصة آنذاك.

 ريع المصريرابعا:التش

ؤسسية والمبادرات ابة المتعتبر التجربة المصرية في مكافحة الجريمة المعلوماتية نموذجا  يجمع بين الرق
حيث أسست وزارة الداخلية إدارة متخصصة لمكافحة جرائم الحاسب الآلي تتبع تقنيا  مرتكبي 1،المدنية

 .دولةالملكية الفكرية أو أمن ال الجرائم التي تستهدف الأموال أو

 توقيع الإلكتروني الاتصالات والوتعتمد هذه الجهود على تفعيل القوانين القائمة كقانون العقوبات وقوانين
أمين الفضاء الشخصية وتمع السعي المستمر لاستكمال المنظومة بمرونة تشريعية تشمل حماية البيانات 

ائية للتعامل مع أهيل الكوادر القانونية والقضكما تلعب مؤسسات المجتمع المدني دورا  محوريا  في ت  السيبراني
وحماية  بما يضمن مواكبة الدولة للتحولات الرقمية العالمية ل الرقمي والتعاقدات الإلكترونيةتحديات الدلي

 مواطنيها من مخاطر الإجرام المنظم عبر الإنترنت.

 خامسا:التشريع السعودي

دار نظام مكافحة رائم المعلوماتية، بدأت بإصاملة لمواجهة الجتتبنى المملكة العربية السعودية استراتيجية ش
وهو نص قانوني رائد يهدف إلى  هـ1428لعام  17سوم الملكي رقم م/بموجب المر جرائم المعلوماتية2

مية غير من خلال تجريم الأفعال الرق،تحقيق الأمن المعلوماتي وحماية المصلحة العامة والاقتصاد الوطني 
ي وقد عززت المملكة هذا الإطار التشريع عة تشمل السجن والغرامات الماليةعقوبات راد المشروعة ووضع

مما أتاح لها ، 2010جرائم تقنية المعلومات لعام بالانضمام والمصادقة على الاتفاقية العربية لمكافحة 
رمين وتسليمهم ة المجلومات وملاحقتعاونا  قضائيا  وأمنيا  واسعا  مع الدول العربية في مجالات تبادل المع

ات وتتبع ستتكامل جهود وزارات الاتصالات والداخلية والعدل في رسم السيا وعلى الصعيد المؤسسي

                                                           
ياسية، جامعة لدراسة، قسم الحقوق، كلية الحقوق والعلوم السشيماء بقدار، آليات مكافحة الجريمة الإلكترونية على المستويين الدولي والوطني، مذكرة نهاية ا 1

 .57،ص2023-2022عبد الحميد بن باديس، مستغانم، 
 .57،صنفسهشيماء بقدار،المرجع  2
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ويتوج هذا الدور بوجود الهيئة الوطنية للأمن السيبراني كمرجع وطني مختص بحماية  الجناة وإرساء العدالة
 1.لفضاء السيبرانيالبنى التحتية الحساسة والمصالح الحيوية للدولة في ا

 لمعلوماتيةا الجريمة مكافحة في ريادي بدور المتحدة الأمم منظمة تضطلع :سادسا:منظمة الأمم المتحدة
 لعام الوطنية عبر المنظمة الجريمة مكافحة اتفاقية إقرار في ذلك وتجلى الرقمية؛ المعاملات فضاء وحماية

 رعت التي واليونسكو( WIPO) الفكرية كيةالمل كمنظمة  المتخصصة وكالاتها دور وتفعيل ،2000
( الأونسيترال) الدولي التجاري القانون لجنة صاغت التجاري الشق المؤلف،وفي لحق العالمية الاتفاقية2

 وفيرت بهدف الإلكتروني للتوقيع النموذجي والقانون 1996 لعام الإلكترونية للتجارة النموذجي القانون
 العملية أطراف مصالح تهدد التي المعلوماتية الجرائم من والحد الرقمي التعاقد لتأمين للدول تشريعية مرجعية
 . ومورد ومستهلك بائع من التجارية

 صياغة في عدة دول إليها استندت حيث واسع، دولي بقبول الاسترشادية المبادئ هذه حظيت وقد
  كبرى  وفيدرالية قليميةإ تشريعات تهاواقتبس ،(وسنغافورة الجنوبية وكوريا كولومبيا  مثل) الوطنية قوانينها

 الأمريكي،( UETA) الموحد الإلكترونية المعاملات وقانون ،1999 لعام الموحد الكندي كالقانون
 .الإلكترونية للتجارة الأوروبي والتوجيه

 المطلب الثاني:أساليب التعاون الدولي في محاربة الجرائم الإلكترونية

 لاتكفي للحدود   ابراع   تهديدا الإلكترونية الجريمة أصبحت الرقمي الفضاء إلى التجارية لمعاملات تحولا مع
 مؤسسات ضد ىأخر  في وتنفيذه دولة في للهجوم التخطيط يمكن إذ، لمواجهته وحدها المحلية القوانين

 ريةاستثما يئةب وضمان الرقمي الاقتصاد لحماية أساسية ركيزة الدولي التعاون غدا هنا من ومالية اقتصادية
 مشتركة آليات برع إلا المستهلكين بيانات وحماية الإلكترونية المعاملات تحصين يمكن فلا وموثوقة آمنة

 . القراصنة بعلتت الدولية الاتفاقيات وإبرام القضائية الجهود وتوحيد الأمنية المعلومات تبادل تشمل

 في ودورها لكترونيةالإ الجريمة محاربة في الدولي التعاون أساليب أبرز المحور هذا يستعرض، ذلك على وبناء  
رورة تفرض الجرائم الإلكترونية بطبيعتها العابرة للحدود ضحيث  العالم حول التجارية المعاملات تأمين

رتكز هذا يد ثغرات الملاحقة الجنائيةلذاتكاتف الجهود الدولية لتجاوز عقبات السيادة الإقليمية وس
                                                           

 .57،صالسابقشيماء بقدار،المرجع 1
 .191_190نور الدين موزالي،المرجع السابق،ص2 



 الفصل الثاني :النظام القانوني للجرائم الإلكترونية الماسة بالمعاملات التجاري

  

~ 63 ~ 
 

 ،وتبرز أهمية التعاون الدولي خاصة فيجهة من خلال مسارين متكاملين المطلب على دراسة أساليب الموا
الجرائم التي تستهدف المعاملات التجارية العابرة للحدود،كاختراق المنصات التجارية الدولية أو الاحتيال 

ان فاعلية ميتناول الفرع الأول آليات التعاون القضائي لضفي التحويلات المالية الالكترونية،حيث 
بينما يستعرض الفرع الثاني أدوات التعاون الأمني الدولي بوصفه الركيزة العملياتية  اكمة وجمع الأدلةالمح

 والتقنية اللازمة للتصدي الفوري والمباشر لهذه الجرائم.

 الفرع الأول:التعاون القضائي الدولي في مواجهة الجريمة الإلكترونية

 الجرائم من كترونيةالإل التجارية المعاملات لحماية الأساسية انونيةالق الضمانة الدولي القضائي التعاون يمثل
 عبر التعاون هذا أهمية زتبر  الجغرافية للمجالات المتجاوزة الإنترنت لطبيعة   فنظرا للحدود العابرة السيبرانية

 المشتركة ودلجها هذه تساهم و الرقمية الأدلة ومشاركةلقضائية، ا لإنابات وتبادلا لمجرمين اتسليم آليات
 .1الدولية لأعمالا بيئة ستقرار وضماناالرقمي  الاقتصاد في الثقة وبناء القراصنة، ردع في مباشر بشكل

بسبب ف ،نونية التي تواجه المجتمع الدوليالقا 2الجريمة الإلكترونية اليوم واحدة من أعقد التحدياتكما تعتبر 
يتمثل في ،ي تضع الدول أمام مأزق عمل غرافي التقليديتتجاوز النطاق الجطبيعتها العابرة للحدود التي 

و المساعدة أ يبرز التعاون القضائي الدولي دة الدول الأخرى،ومن هنااصطدام قوانينها الوطنية بمبدأ سيا
ب وتقييد اكحجر زاوية وآلية محورية لا غنى عنها لردم الفجوة بين حق الدولة في العقالقضائية المتبادلة

فلت فيه المجرمون يإذ يضمن هذا التنسيق ألا يتحول الفضاء السيبراني إلى ملاذ آمن  د إقليمهاسلطاتها بحدو 
 .من يد العدالة

وبين     .ا الجنائيوممارستها لاختصاصه3ويستند هذا التعاون إلى ضرورة التوفيق بين استقلال الدولة 
ما بينها امل فيمتخذا  عدة صور قانونية تتك جرام تقني يتسم بالسرعة والسيولةالفعالية المطلوبة لملاحقة إ

حيوية في كثر وهي الخطوة الأ بـ تبادل المعلومات والبياناتتبدأ هذه المنظومة حيث بروح من المرونة والدقة
بل يمتد  الاستدلالية فحسب حيث لا يقتصر الأمر على تقديم الوثائق والمواد ،مواجهة الجرائم الرقمية
د هذا الالتزام في وقد تجس ية التي تطلبها السلطات الأجنبيةة والسوابق القضائليشمل البيانات الرقمي

                                                           
اجهة الجرائم الإلكترونية،رسالة ماجستير)غير منشور(،تخصص القانون العام،كلية الدراسات ليث علام سعيد موسى،إشكاليات التعاون الدولي في مو 1

 .25،ص2025،_العليا،جامعة النجاح الوطنية،نابلس_فلسطين
 .25، مرجع نفسه،ص ليث علام سعيد موسى2
 .26ليث علام،المرجع السابق،ص3
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غم ما ر  اتفاقية الرياض، اتفاقية شنغنمثل معاهدة الأمم المتحدة النموذجية، ية وإقليمية معاهدات دول
ن ع يواجهه هذا المسار من تحديات تتعلق بمحدودية الاتفاقيات المتخصصة تقنيا  أو عزوف بعض الدول

ما بناء   ةحيث تشرع دول، آلية نقل الإجراءات الجنائية كما يتجلى التكامل الدولي في1الانضمام إليها، 
خاصة  صالحهاعت على إقليم دولة أخرى ولفي مباشرة التحقيق والمقاضاة في جريمة وقعلى اتفاقات مسبقة 

رطا  جوهريا  لتفعيل شي الازدواج التجريمظل دولة المطلوب إليها النقل ويحين تكون أدلة الجريمة متوفرة في ال
ق مع احتفاظ الدول بح تخذ ذا دور محوري في كشف الحقيقةمع ضمان أن يكون الإجراء الم هذه الآلية

 .سياديةالرفض إذا تعارض الطلب مع التزاماتها القانونية أو ال

لب رسمي رفيع وهي ط ،ضائية الدوليةية فهي الإنابة القأما الأداة الأكثر فعالية في كسر الحواجز الجغراف
 فتيش الرقميكسماع الشهود أو الت،المستوى يتيح للدولة الطالبة ممارسة أعمال قضائية داخل إقليم أجنبي 

مة وقد طورت الاتفاقيات الحديثة مثل الاتفاقية الأمريكية الكندية وميثاق منظ ،لتعذر القيام بها بنفسها
ا يضمن مم تبادل الشفوي في حالات الاستعجاللتشمل الاتصال المباشر وال هذه الأداة، المؤتمر الإسلامي

اختصار الإجراءات البيروقراطية الجامدة وتدفق الأدلة الرقمية بالسرعة التي تسبق حركة الجريمة، وصولا  إلى 
  صياغة عدالة جنائية دولية قادرة على حماية الأمن المعلوماتي العالمي.

 ن الأمني الدولي لمواجهة الجرائم الإلكترونيةالفرع الثاني:التعاو 

ثل  من الإلكترونية جاريةالت المعاملات لتأمين الاستباقية الضربة و الأول الدفاع خط الدولي الأمني التعاون يمه
 الفوري التبادل في اونالتع هذا أهمية تتجلى و، للحدود العابرة المالية القرصنة و الخاطفة السيبرانية الهجمات

 .كالإنتربول   الأمنية الأجهزة ينالمشتركي والتنسيقالمشبوهة  الأموال وتتبع الثغرات حول معلوماتلل

 المستهلكين و ركاتالش تحمي آمنة رقمية استثمارية بيئة وتوفير وقوعها قبل الجرائم إحباط في يسهم امم
ية لمواجهة الجرائم اتيجية العالمالركيزة الأساسية في الاستر يعتبر  التعاون الأمني الدولي في سواء حد على

ات الشرطية  المسار نجد أنه نسيج متكامل يجمع بين بيعة هذا التعاون بمفهومه الواسعفبالنظر إلى ط المعلوماتية
ل يمتد ليشمل ب بمجرد ملاحقة المطلوبين للعدالة فالأمن في الفضاء الرقمي لا يتحقق والقانونية والقضائية

                                                           
والعلاقات الدولية  المجلة الجزائرية للعلوم السياسيةلدولي في القضاء على الجرائم الإلكترونية"،ط.د عبد القدوس بوعزة،ط.د أيوب مخرمش،"أساليب التعاون ا 1

 .167،ص2022،العدد ثمنية عشر،جوان 13،جامعة ورقلة،المجلد
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ئية وقمعية توازن بدقة بين فاعلية المكافحة من جهة، واحترام سيادة الدول وحقوق وقا منظومة استباقية و
 1المتهمين والضحايا من جهة أخرى.

دف التصدي به وتبادل العون بين دولتين أو أكثرويمكن تعريف هذا التعاون بأنه حالة من تضافر الجهود 
ته كضرورة حتمية تبرز أهمي و ت العدالة الجنائيةيات في مجالالمخاطر الإجرام المعلوماتي وما يتبعه من تحد

 .ة التي باتت ظاهرة عابرة للحدودفرضها التطور المتسارع للجريم

قة من خلال آليات قانونية وقضائية وشرطية مرنة تتيح ملاح،مما استوجب تجاوز قيود السيادة الإقليمية  
لتقنية عبر لتبدأ من المستويات ا ون الدوليت،وتتعدد صور هذا التعاالجناة وتعقب التهديدات أينما وجد

 تحقيق والملاحقةنات بين سلطات الربط شبكات الاتصال والمعلومات لضمان السرعة الفائقة في تبادل البيا
تشمل تعقب  كةشتر بل يمتد إلى تنفيذ عمليات شرطية وأمنية م يتوقف الأمر عند تبادل المعلوماتولا 

ات الكوادر وهو ما يسهم في صقل خبر وماتية والحواسب العابرة للحدودالمعلوتفتيش النظم  الأدلة الرقمية
 2الأمنية ووضع حد للإجرام المعلوماتي المنظم.

ني عالمي منذ مكأكبر كيان أ  منظمة الشرطة الجنائية الدولية الانتربول تبرز وفي قلب هذا الحراك الدولي
مي متطور يضم الجمعية العامة والأمانة العامة وتعمل المنظمة من خلال هيكل تنظي1923تأسيسها عام 

حة حيث تركز استراتيجيتها على تبادل المعلومات حول المجرمين الدوليين ومكاف الوطنيةوالمكاتب المركزية 
سل الأموال والجرائم الإلكترونية وقد استحدثت المنظمة وحدة تحليل الأنشطة الإجرامية المعقدة كغ

خلاص البيانات وتحليل أنماط المنظمات الإجرامية ووضعها تحت تصرف الدول لاست المعلومات الجنائية
 .3الأعضاء

 عبدءا  من جم تعاون بين أجهزة الشرطة العالميةفي بناء جسور ال،وتتجسد أهداف الانتربول 
كما ، النشرات الدولية لضبط الهاربين ووصولا  إلى إصدار المعلومات عبر شبكات اتصال حديثة4وتحليل

                                                           
لية الحقوق والعلوم قانون أعمال ،ك(،تخصص قاضي خولة،جباس منال ،التعاون الدولي في مكافحة الجريمة المعلوماتية،مذكرة لنيل شهادة الماستر)غير منشورة 1

 .22،ص2021_2020السياسية،جامعة قاصدي مرباح ورقلة،
 .22،صنفسهقاضي خولة،جباس منال،مرجع  2
 .22،صنفسهقاضي خولة،جباس منال،مرجع 3
 .23،صنفسهقاضي خولة،جباس منال،مرجع 4
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 عب المنظمة دورا  محوريا  في دعم البحث الجنائي من خلال قواعد بيانات البصمات والحمض النوويتل
(DNA) مع الالتزام التام بروح الإعلان العالمي لحقوق الإنسان والقوانين الوطنية للدول. 

خاصة  وحدة 2004استحدث الانتربول في عام  ق لمواجهة التهديدات الرقميةوفي إطار التخصص الدقي
( على تطوير استراتيجيات G8وعمل بالتعاون مع مجموعة الثماني الكبرى ) لمكافحة جرائم التكنولوجيا

 شاملة. 

شملت هذه الجهود إنشاء مركز اتصال أمني يعمل على مدار الساعة، واستخدام برامج متطورة للتحليل 
وطنية عبر أدلة عرفي والتدريبي للشرطة الفضلا  عن تقديم الدعم الم للصور وقواعد البيانات المركزية الآلي

لتي إن هذا الدور الذي يلعبه الانتربول يمثل حلقة الوصل الحيوية اشادية متخصصة في التحقيق الرقميإر 
 1تضمن تناغم الجهود الدولية وتكاملها في مواجهة الجرائم المعلوماتية المتشعبة.

                                                           
 .23،صسابققاضي خولة،جباس منال،مرجع  1
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رائم الإلكترونية في المعاملات التجارية من أخطر التحديات التي فرضها التطور التكنولوجي تهعد الج
في العصر الحديث، لأنها لا تقتصر على الاعتداء على البيانات والأنظمة المعلوماتية فحسب، بل تمتد 

ة في البيئة التجاري ملاتآثارها إلى المساس بالثقة والأمان اللذين يشكلان الأساس الذي تقوم عليه المعا
ومن خلال هذه الدراسة، حاولنا الوقوف على الإطار القانوني المنظم لهذه الجرائم، وبيان مدى   الرقمية

 .كفاية القواعد القانونية في توفير حماية فعالة للمعاملات التجارية من مختلف صور الاعتداء الإلكتروني
 ية في الفضاء الرقمي لم تعد مسألة اختيارية، وإنماوقد أظهرت الدراسة أن حماية المعاملات التجار 

أصبحت ضرورة قانونية واقتصادية تفرضها طبيعة التجارة الإلكترونية وما يرتبط بها من مخاطر متزايدة. 
فكلما توفرت حماية قانونية فعالة، تعززت الثقة في المعاملات الإلكترونية واستقر النشاط التجاري، بما 

 . متطلبات التطور التكنولوجي وضرورة تحقيق العدالة والأمن القانونييضمن التوفيق بين
 للمعاملات انونيةق حماية توفير إلى سعى الجزائري المشرع إن بالقول المطروحة الإشكالية عن الإجابة كنيم

 ووسائل ةلمعلوماتيا الأنظمة على الاعتداء صور مختلف تجريم خلال من الالكترونية الجريمة خطر من التجارية
 أن غير رقميال الدليل طبيعة مع تتلاءم خاصة إجرائية آليات استحداث جانب إلى الإلكتروني، الدفع
 والإجرائية التقنية الصعوباتو  الإلكترونية للجريمة السريع التطور إلى بالنظر نسبية، تبقى الحماية هذه فعالية

 .والإثبات التحقيق أجهزة تواجه التي
 :إلى مجموعة من النتائج الأساسية، يمكن إجمالها فيما يلي وقد خلصت الدراسة

 تتميز الجرائم الإلكترونية في المعاملات التجارية بطابع تقني خاص، وبصعوبة اكتشافها، وسرعة ارتكابها، _
 .وقدرتها على تجاوز الحدود الجغرافية

تمدة في إثباتها، والتي بيعة الأدلة المعتختلف هذه الجرائم عن الجرائم التقليدية من حيث وسائل التنفيذ وط _
 .تتمثل أساس ا في الأدلة الرقمية

وفلر المشرع الجزائري حماية موضوعية للمعاملات التجارية من خلال أحكام قانون العقوبات، والقانون  _
 .التجاري، والتشريعات الخاصة بالتجارة الإلكترونية

اية الحقوق الإلكترونية في تعزيز الثقة في البيئة الرقمية وحمأسهمت النصوص القانونية المنظمة للتجارة  _
 .المالية والمعلوماتية للمتعاملين

تتطلب مكافحة هذه الجرائم إجراءات تحرٍ وتحقيق خاصة تتلاءم مع طبيعة الدليل الرقمي وسهولة إتلافه  _
 .أو تغييره
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احترام الحقوق والحريات فعالية المتابعة الجزائية و يقتضي التعامل مع الجرائم الإلكترونية تحقيق التوازن بين  _
 .الأساسية، ولا سيما الحق في الخصوصية

 .يواجه القضاء وأجهزة إنفاذ القانون تحديات تقنية وفنية تستوجب تكوين ا متخصص ا ومستمر ا _
النظر إلى طابعها ب يهعد التعاون القضائي والأمني الدولي عنصر ا أساسي ا في مواجهة الجرائم الإلكترونية _

 .العابر للحدود
لا تكفي الحماية القانونية وحدها لمواجهة هذه الجرائم، بل يجب دعمها بنشر الوعي الرقمي والقانوني  _

 .لدى المتعاملين الاقتصاديين
وضمان  ةتمثل حماية المعاملات التجارية في البيئة الرقمية شرط ا أساسي ا لتعزيز الثقة في التجارة الإلكتروني _

 .استقرار المعاملات الاقتصادية
 :بناءا على النتائج المتوصل إليها يمكن تقديم الإقترحات التالية 

 .مواصلة تحديث التشريعات الوطنية بما يواكب التطور التقني المستمر _
 .تكوين قضاة وأعوان ضبطية قضائية متخصصين في مجال الجرائم الإلكترونية _
 .ون الدولي والإقليمي في مجال تبادل المعلومات وتسليم المجرمينتعزيز آليات التعا _
 .نشر الوعي الرقمي والقانوني لدى المتعاملين الاقتصاديين للحد من مخاطر الاحتيال والاعتداء الإلكتروني _
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 قائمة المصادر والمراجع

 أولا/ المصادر

 اقيات الدوليةالاتف -

 نوفمبر 23 بتاريخ ،المبرمة(بودابست) الالكترونية بالجريمة المتعلقة اروبا مجلس اتفاقية 
 .185 رقم الاروبية المعاهدات ،مجموعة2001

   لنيل ولي،مذكرةالد القانون ايطار في المعلوماتية الجريمة بوكريدة،مكافحة نمر،يوسف أبو سليمان 
 محمد السياسية،جامعة والعلوم الحقوق كلية  الحقوق، سم،ق"منشور غير"الماست، شهادة

 .2021-2020 خيضر،بسكرة،
  ،المصادق عليها  2010ديسمبر  21الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، القاهرة(

 .(2014لسنة  252-14بالمرسوم الرئاسي 

 :القوانين العادية -

  المتعلق بالوقاية من الجرائم المتصلة 2009أوت  05المؤرخ في  04-09القانون رقم ،
 .2009، 47بتكنولوجيات الإعلام والاتصال ومكافحتها، الجريدة الرسمية، العدد 

  المتضمن  156-66، المعدل والمتمم للأمر 2024أفريل  28المؤرخ في  06-24القانون رقم
 .2024، 30قانون العقوبات، الجريدة الرسمية، العدد 

  المتعلق بالتجارة الإلكترونية، الجريدة الرسمية، 2018ماي  10المؤرخ في  05-18القانون رقم ،
 .2018، 28العدد 

  المحدد للقواعد المطبقة على الممارسات 2004جوان  23المؤرخ في  02-04القانون رقم ،
 .2004، 41التجارية، الجريدة الرسمية، العدد 

  من قانون الإجراءات الجزائية، الجريدة ، المتض2025أوت  15المؤرخ في  24-25القانون رقم
 .2025، 58، العدد للجمهورية الجزائرية الرسمية



 قائمة المصادر والمراجع

~ 72 ~ 
 

 بتحصيل ،المتعلق2015 فبراير1 الموافقل 1436 ربيعالثاني 11 المؤرخفي 02-15 القانون 
 السادس، لعددا الجزائرية، للجمهورية الرسمية الجريدة الإدارات، بين والوثائق للمعلومات متبادل

 .2015 فبراير 4 بتاريخ درالصا
  المتعلق  03-03، المعدل والمتمم للأمر 2006ديسمبر  20المؤرخ في  22-06القانون رقم

 .2006، 84بالمنافسة، الجريدة الرسمية، العدد 

 :الأوامر -

  2021لسنة  11-21المتضمن قانون العقوبات، المعدل والمتمم )قانون  156-66الأمر رقم 
 .(06-24ن وقانو  15-04وقانون 

 المتضمن1975 سنة سبتمبر 26 ،الموافق1395 عام رمضان20 في المؤرخ 59-75 رقم الأمر، 
 بتاريخ ،الصادر101الشعبية،العدد الديمقراطية الجزائرية للجمهورية الرسمية التجاري،الجريدة القانون

 .والمتمم ،المعدل1975 ديسمبر 19
 يوليو 19ل الموافق 1424 عام الأولى جمادى 19 في المؤرخ بالمنافسة المتعلق 03-03 الأمر 

 20 يخبتار  الصادر واربعون، ثلاثة العدد الجزائرية، للجمهورية الرسمية ،الجريدة2003 سنة
  .2003يوليو

  المتعلق ،2006 سنة يوليو15ل الموافق 1427 الثانية جمادى 19 في المؤرخ 06-03 الامر 
 يوليو 19 خبتاري واربعون،الصادر سبعة العدد زائرية،الج الرسمية،الجمهورية بالعلامات،الجريدة

2006. 
     يونيو 25 الموافق 1442 عام القعدة ذي 14 في ،مؤرخ 11-21 رقم الأمر 

 الرسمية الجريدة العقوبات، قانون ،المتضمن156-66 رقم الأمر ويتممم ،يعدل2021
 .2021يونيو27في ،الصادر50الجزائرية،العدد لللجمهورية

 سيم الرئاسيةالمرا -

 سنة سبتمبر 8 الموافق1435 عام القعدة ذي13 في ،مؤرخ252-14 رقم رئاسي مرسوم 
 بالقاهرة المعتمدةالمعلومات، تقنية جرائم لمكافحة العربية الاتفاقية على التصديق ،يتضمن2014
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 17 في ،الصادر54الجزائرية،العدد للجمهورية الرسمية ،الجريدة2010 سنة ديسمبر 21 في
 .2014مبرسبت

 المراسيم التنفيذية -

  عام رجب 3 في الغش،ا،لمؤرخ وقمع الجودة بمراقبة ،المتعلق 39-90 رقم التنفيذي المرسوم 
 الديمقراطية الجزائرية للجمهورية الرسمية ،الجريدة1990 سنة يناير 30 الموافق 1410

 .  يناير 31 بتاريخ ،الصادر05الشعبية،العدد

 ثانيا/ المراجع العامة

 العربية تفاقياتالا ضوء في الجزائري القانون في منها والوقاية الالكترونية بوحليط،الجرائم يزيد 
 اصة،دارخ قوانين الجزائية إجراءات قانون العقوبات قانون المعلومات التقنية جرائم لمكافحة
 .الجديدة،الجزائر الجامعة

 ديوان(التجاري المحل -التاجر-ةالتجاري الاعمال) الجزائرري التجاري فضيل،القانون نادية، 
 .2024 ،06 الجامعية،الجزائر،الطبعة المطبوعات

 الأطروحات والمذكرات -

 الأطروحات

 غير)دكتوراه الإلكترونية،رسالة التجارية للمارسات القانونية صيشي،الحماية بسمة 
 وقلحقا الحقوق الحقوق،كلية الأعمال،قسم قانون الخاص،تخصص القانون ،شعبة(منشورة
 .2025-2024الوادي، السياسية،جامعة والعلوم

 المذكرات

 متطلبات ضمن مذكرة الجزائري، التشريع في مكافحتها والية الالكترونية الجريمة ميسية، بن آية 
 الصوف،بو  الحفيظ عبد جامعة السياسية، والعلوم الحقوق كلية  حقوق، قسم الماستر، شهادة
 .2025-2024 ميلة،
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  لنيل لي،مذكرةالدو  القانون ايطار في المعلوماتية الجريمة بوكريدة،مكافحة وسفنمر،ي أبو سليمان 
 محمد السياسية،جامعة والعلوم الحقوق كلية  الحقوق، ،قسم"منشور غير"،الماستر شهادة

 .2021-2020 خيضر،بسكرة،

 نهاية ذكرةم والوطني، الدولي المستويين على الإلكترونية الجريمة مكافحة آليات بقدار، شيماء 
 مستغانم، باديس، بن الحميد عبد جامعة السياسية، والعلوم الحقوق كلية  الحقوق، قسم الدراسة،
2022-2023. 

 الإلكترونية،رسالة الجرائم مواجهة في الدولي التعاون موسى،إشكاليات سعيد علام ليث 
 النجاح العليا،جامعة الدراسات العام،كلية القانون ،تخصص(منشور غير)ماجستير

 .2025،_فلسطين_الوطنية،نابلس
 شهادة لنيل المعلوماتية،مذكرة الجريمة مكافحة في الدولي ،التعاون منال خولة،جباس قاضي 

 ديقاص السياسية،جامعة والعلوم الحقوق ،كلية أعمال قانون ،تخصص(منشورة غير)الماستر
 .2021_2020ورقلة، مرباح

 - المقالات العلمية 

 الاجتهاد مجلة ،"القانونية المفاهيمية المقاربة: الالكترونية الجريمة"فشار، جميلة لعقون، عفاف 
 واحد،جانفي ،العدد15الجلفة،المجلد جامعة تمنراست، جامعة ،والاقتصادية القانونية للدراسات

2021 
 مجلة،"لدوليةا والاتفاقيات الوطنية التشريعات بين الالكترونية الجرائم مكافحة"ياكر، الطاهر 

 لمجلدمليانة،الجزائر،ا خميس بونعامة، الجيلالي ،جامعةوالسياسية القانونية اساتللدر  الصدى
 .2022 الرابع،ديسمبر ،العدد04

  البيان مجلة،" ريالجزائ التشريع في والاتصال الاعلام بتكنولوجيا المتصلة الجرائم"  خالد، شريف 
 .2025 واحد،جوان ،العدد01 المجلد بسكرة،الجزائر، خيضر محمد جامعة ،القانونية للدراسات

 الجزائرية المجلة ،"التجارية الممارسات بالنزاهة وعلاقتها الشفافية"  فطيمة، نساخ راضية، شيخ بن 
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  ملخص:
تتمحور هذه الدراسة حول الآليات القانونية لمواجهة الجرائم الإلكترونية الماسة بالمعاملات التجارية، حيث تسعى لتقييم 

، في خلق توازن معقد بين ضرورة الردع 2024مدى نجاعة المنظومة التشريعية الجزائرية، لاسيما بعد تعديلات عام 
الإنسان وحقوقه في الفضاء الرقمي. وينصب التركيز، التزاما  بالأمانة العلمية، على تحليل  الجنائي وبين صون كرامة

القواعد الموضوعية والإجرائية المستحدثة لحماية الائتمان التجاري وتعزيز الثقة في السوق الافتراضي، مع تبيان كيف 
اصة. عابر للحدود دون المساس بحرمة الحياة الخسعى المشرع لتطويع النصوص القانونية لملاحقة "الدليل الرقمي" ال

ويخلص البحث إلى أن بناء بيئة تجارية رقمية آمنة يتطلب تكاملا  بين صرامة القانون والتعاون الدولي الفاعل، بما يضمن 
ة الإنسان غاية مسيادة العدالة وحماية الأفراد من التغول الإجرامي التقني، ترسيخا  لمبادئ دولة القانون التي تجعل من كرا

 أسمى لكل تشريع.
، الردع الجنائي، الثقة الرقمية، الدليل 2024الجرائم الإلكترونية، الائتمان التجاري، التشريع الجزائري كلمات مفتاحية: 

 الرقمي، السيادة القانونية، الحماية الإجرائية، التعاون الدولي
 

ABSTRACT This study centers on the **legal mechanisms for combating cybercrimes affecting 
commercial transactions**, seeking to evaluate the efficacy of the Algerian legislative 
framework—particularly following the **2024 amendments**—in establishing a complex 
balance between the necessity of criminal deterrence and the preservation of human dignity 
and rights within the digital sphere. Committed to scientific integrity, the focus is placed on 
analyzing the newly introduced substantive and procedural rules designed to protect 
commercial credit and bolster trust in the virtual market. Furthermore, it demonstrates how 
the legislator sought to adapt legal provisions to pursue transboundary "digital evidence" 
without infringing upon the sanctity of private life. The research concludes that building a 
secure digital commercial environment requires integration between legal rigor and effective 
international cooperation, thereby ensuring the rule of law and protecting individuals from 
technical criminal encroachment, in reinforcement of the principles of a constitutional state 
that regards human dignity as the ultimate goal of all legislation. 
Keyword :Cybercrimes, Commercial Credit, Algerian Legislation 2024, Criminal Deterrence, 
Digital Trust, Digital Evidence, Legal Sovereignty, Procedural Protection, International 
Cooperation. 

 

 

 
 
 


