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Résumé

Ce projet est un enregistreur biométrique de présence et d'absence
pour les étudiants. Ce systeme repose sur le systéeme d'empreintes
digitales. Il fonctionne en prenant I'empreinte digitale via le capteur
optique. Il est réalisé avec le microcontrdleur dans 1’environnement
Arduino ID pour stocker les empreintes digitales dans une base de
données avec les informations sur I'étudiant.

Le systeme fonctionne dans les deux cas d'inscription et de
présence, ou il enregistre I'empreinte digitale puis la reconnait en cas de
présence.

En fin de compte, on peut dire que cet appareil est utile pour le
professeur et I'étudiant car il raccourcit le temps et élimine les problémes
de la carte d'étudiant tels que la perte et I'oubli, et I'empreinte digitale est
une solution idéale pour certains cas de trucage aux examens.

Il peut également étre utilisé dans les entreprises et les usines pour
surveiller les travailleurs, car il peut nous fournir un rapport détaillé des
entrées et sorties hebdomadaires ou mensuelles.
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Introduction générale

INTRODUCTION GENERALE

Les progrés technologiques en biométrique d’empreintes digitales
ouvrent de nouvelles opportunités dans les différents environnements dans
lesquels elle s’applique, en s’adaptant aux besoins de chaque moment et
chaque personne. Un point commun pour les différentes options de sécurité
c’est qu’il doit étre facile a utiliser et facile a installer.

Les progrés réalisés dans la technologie biométrique d’empreintes
digitales nous montrent la grande variété d’applications et des systéemes que la
biométrique d’empreintes digitales offre, en particulier pour I’acces logiques
physique aux bureaux et aux lieux de travail.

Parmi ces systeme le systeme de pointage avec I'empreinte digitale ce
qui contribue a déterminer avec précision les heures d'entrées et de sortie du
lieu de travail de maniéré plus sécurisé.

Le systéeme de pointage détermine le temps d'entée et de sortie du lieu
de travail de chaque travailleur soit par le mot de passe personnel au soit via
I'empreinte digitale (capteur d'empreinte digital).

Pour réaliser ce systéme de pointage nous avons besoin d’un capteur
d’empreinte digitale et une carte « ARDUINO UNO » qui donne la possibilité
d’assembler les performances de programmation et d’électronique.

Le mémoire est divisé en trois chapitres :

- Le premier chapitre représente les systemes pointage.
- Le deuxiéme chapitre est une étude sur la biométrie et d’empreinte digitale

- Le dernier chapitre présente la méthode de la conception et la réalisation de ce
projet.
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1.1 Introduction

Un systéme de pointage est un simple outil de mesure et de contréle du
temps de travail : il doit répondre aux besoins de I’employeur en termes
d’organisation du temps de travail dans son entreprise.

Le pointage est un dispositif qui permet de controler le temps de travail
d'un salarié. A l'origine, les horaires et accés spécifiques a une zone étaient
controlés par un salarié qui notait scrupuleusement chaque aller et venue d'un
salarie.

Mais les premiéres pointeuses étaient malgre tout a vérifier
manuellement, et certains salariés ont déploré une utilisation rébarbative et
parfois sujette a litiges. Une arrivée a 13h58 eétait alors notée comme une
arrivee a 14h, soit quelques minutes d'écart. Ces écarts ont fait bondir les
organisations syndicales, convaincues qu'il s'agissait d'un travail dissimule,
car quelques minutes sur chaque salarié d'une grosse structure représentaient
en réalité une productivité importante.

Aussi, les fabricants ont modernisé les différents systéemes de pointage,
qui sont régulierement appelés « badgeuses ».

1.2 Différents systémes de pointage
Il existe différents types du systeme de pointage :

1.2.1 Carte de pointage

Les cartes de pointage ou les feuilles de temps sont toujours l'une des
formes les plus populaires d'enregistrement des heures de travail. Les
entreprises utilisent des feuilles de calcul en ligne ou parfois méme des cartes
papier pour suivre l'assiduité des employes.

Les employés écrivent I'heure de début et de fin de travail, les pauses
déjeunées, les heures d'absence et les heures supplémentaires.

Parfois, si une entreprise ne dispose pas d'un systeme automatique de
suivi du temps, les employés utilisent des applications personnelles de suivi
du temps libre pour remplir avec precision les feuilles de temps. Bien que de
plus en plus d'organisations décident d'utiliser une solution automatique.
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R e e No.
Week
A e e Ending
WEEKLY INDIVIDUAL TIME RECORD
DAY AM REGULAR TIME PM OVERTIME r TOTAL HOURS
x In Owt In Out In Out | Regular Overtime
Mon.
Tues.
Wed.
Thur.
Fri.
Sat.
1 ceruidy thas this is sn cxact recoed of the bours | have TOTALS
wocked duriag the week specified above
Employee's
Signature i ————

Figure 1 : Carte de pointage

I .2.2 Horloge poingon (pointage mécanique)

C’est un systéme mécanique simple qui contient une horloge. En
appuyant sur un bouton par I’employé, il imprime les heures d’arrivée,
de depart et de pause sur une carte en plastique ou en papier.

De cette fagon, l'entreprise peut surveiller les heures de travail de
I'employé par un dispositif mécanique qui ne nécessite pas d'emploi

supplémentaire pour le faire.

Figure 2 : Horloge poingon
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1.2.3 Pointage par Badge

Il est considéré comme I'évolution de I'horloge a poingons. En utilisant
un badge physique unique pour chaque employé, il enregistre I'heure
d'arrivée, de pause et de départ a I'aide de la technologie RFID. Il enregistre
les entrées dans une base de données accessible uniguement par
I’entreprise, soit par des moyens physiques tels que des clés USB et des
cartes SD, soit via une base de donnée a distance a I’aide d’un service IoT.
Il a été reconnu comme la prochaine génération de systemes de pointage.

Figure 3 : Systéeme de pointage par carte RFID

1.2.4 Pointage biométrique

Le pointage biometrique est consideré comme le systeme de pointage le
plus rentable du secteur en raison de sa simplicité. A une certaine période,
I'employeur enregistre une des données biometriques des salariés comme
I'empreinte digitale ou l'iris.

Les données biométriques sont ensuite ajoutées a la base de données du
lecteur biométrique afin qu'a chaque fois il lise les entrées et les ajoute a la
base de données de I'entreprise. Le systeme de pointage biométrique ne
nécessite aucun type d'authentification plutdt que les employés eux-mémes et
c'est un avantage de sécurité pour échapper a la fraude.

1.3 Avantage de pointage biométrique
Systéme de pointage utilisant la technologie de biométrigue.

v Le lecteur identifie et enregistre le pointage d’une personne en
moins d’une seconde.
v' Evite la fraude.
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v S(r.

v Convivial (le scan de la biométrie se fait a l'aide d'un écran et
d'un clavier)

v Economique (le colt de la machine est considéré comme bon
marché car il remplace un employé salarié qui peut codter plus
cher a I'entreprise a long terme).

1.4 Différents types d’une pointeuse biométrique
La pointeuse biométrique réagit en déclenchant un décompte des horaires
de travail quand un de ses capteurs (caméra, pad, etc.) reconnait une
caractéristigue humaine comme :

> Un visage.
» Uneiris
> Le contour d'une main

> Des empreintes digitales.

1.4.1 La pointeuse d’empreinte digitale
Les empreintes digitales sont le dessin formé par les lignes de la peau
des doigts, ils sont des signatures que nous laissons derriére nous a chaque fois
que nous touchons un objet. Aussi les motifs dessinés par les crétes et plis de la
peau sont différents pour chaque individu.

On distingue deux types d'empreintes : l'empreinte directe ou visible
qui laisse une marque visible et I’empreinte latente ou invisible qui est
composée de lipides, de sueur et de saletés déposes sur un objet touche.

L'employé peut pointer en utilisant son doigt seulement, sans carte ni
badge. Cette solution de pointage facilite le travail des gestionnaires de
ressources humaines en contrélant toutes les entrées / sorties de facon trés
simple.
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Figure 4 : Pointage par empreinte digitale

1.4.2 Pointeuse avec un contour d'une main

La géométrie de la main est une technologie biométrique récente, elle
consiste a analyser et a mesurer la forme de la main, c'est - a - dire mesurer la
longueur, la largeur et la hauteur de la main d'un utilisateur et de créer une
image 3-D. Des LEDs infrarouges sont utilisés pour acquérir les données de la
main. Cette technologie offre un niveau raisonnable de précision et est
relativement facile a Utiliser. Les utilisations les plus populaires de la
geomeétrie de la main comprennent I'enregistrement de présence et le contréle
d'accés. Par contre, les systemes de capture de la main sont relativement
grands et lourds, ce qui limite leur utilisation dans d'autres applications
comme : téléphones portables, voitures, ordinateurs portables.

Figure 5 : Pointeuse avec un contour d'une main

1.4.3 Pointeuse avec les contours de visage

Les images faciales sont probablement la caractéristique biométrique la
plus communément employée par I’homme pour effectuer une identification
personnelle.
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L’utilisation d’une caméra permet de capter la forme du visage d’un
individu. Selon le systeme utilisé, I’individu doit étre positionné devant
I’appareil ou peut €tre en mouvement a une certaine distance. Les données
biométriques qui sont obtenues sont par la suite comparées au fichier
référence.

Figure 6 Pointeuse avec les contours de visage

1.4.4 Pointeuse d’iris

L'iris est la région, sous forme d'anneau, située entre la pupille et le
blanc de I'ceil, L'utilisation de I'iris comme caractéristique biométrique unique
de I'nomme a donné lieu a une technologie d'identification fiable et
extrémement précise.

L'iris a une structure extraordinaire et offre de nombreuses
caractéristiques de texture qui sont uniques pour chaque individu. Les
algorithmes utilisés dans la reconnaissance de I'iris sont si précis que la
planete toute entiere pourrait étre inscrite dans une base de donnees de l'iris
avec peu d'erreurs d'identification.

L'image de liris est généralement capturée a l'aide d'une caméra
standard mais il existe plusieurs contraintes liées a l'utilisation de cette
technologie. Par exemple, il faut s'assurer que l'iris de l'individu est a une
distance fixe et proche du dispositif de capture ce qui limite l'utilisation de
cette technologie.
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Figure 7 Pointeuse d'iris

I .5 Conclusion

L’aménagement du temps de travail avait ét¢ utilis¢ comme un outil de
transformation des entreprises au service de projets : stratégie commerciale,
politique d’offre économique, recherche de croissance, mobilisation des
salariés, mutation de la gestion salariale, etc.

Un des nombreux outils pour ce faire (I’aménagement du temps de
travail) c’est la pointeuse (Un systétme de pointage), en premier lieu, un
appareil servant, comme son nom I’indique, a pointer les allées et venues des
salariés et a les enregistrer. Mais avec les avancées technologiques, I’outil en
soi n’est plus toujours obligatoire, il devient mobile et s’est transformé en une
application qu’il suffit d’installer sur son smartphone ou sa tablette. Dans le
premier comme dans le deuxieme cas, le dispositif doit étre relié a un logiciel
de gestion, qui enregistrera et traitera les données
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1.1 Introduction

Les caractéristigues comportementales et physiologiques sont
régulierement utilisées pour vérifier ou déterminer manuellement l'identité
— ¢’est quelque chose qui les humains font tous les jours lorsque nous
saluons des amis ou vérifions une carte d'identité. Les technologies
biométriques, en revanche, sont des ordinateurs automatisés ou des
machines sont utilisées pour vérifier ou déterminer [l'identité par le
comportement ou les caractéristiques physiologique.

Parce que le processus est automatisé, I’authentification biométrique ne
nécessite généralement que quelques secondes, et les systemes
biométriques sont capables de comparer des milliers d'enregistrements par
seconde.

I1 .2 Qu’est-ce que la biomeétrie ?

Le terme biométrie vient du grec ancien bios = « vie » et metron=
« mesure ». La biométrie fait référence a toute la classe de technologies et
de techniques permettant d'identifier 1’étre humain de maniére unique [1].
Bien que la technologie biométrique ait diverses utilisations, son objectif
principal est de fournir une alternative plus slre aux systémes de contrble
d'accés traditionnels utilisés pour protéger les biens personnels ou
d'entreprise.

IT .3 Pourquoi la biométrie ?

Bon nombre des problemes que la biométrie aide a résoudre sont les
faiblesses des systémes de contrble d'acces actuels, par exemple :
I .3.1 Les faibles mots de passe :

Les utilisateurs d’ordinateur en particuli¢re tendre a utilisé des mots de
passes facile a deviner, conséquemment résultant au piratage. Cela pourrait
conduire a une faille de sécurité ou des secrets personnels ou commerciaux
sont volés par un étranger.

I .3.2 Le partage des identifiants :

Dans les petites et les grandes organisations, nous entendons souvent
parler de cas comme celui- ci : Un utilisateur d'ordinateur partage son mot
de passe avec un collegue qui a besoin d'un acces — méme si, dans la
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plupart des organisations et dans de nombreuses lois et réglementations
liées a la sécurité, ceci est interdit par la politique.

II .3.3 Cartes-clés perdues

De nombreuses organisations et entreprises utilisent des cartes-clés pour
accorder l'acces a leurs employés et de nombreuses études montrent qu'au
moins une fois dans leur vie, les employés ont tendance a perdre leurs cartes
et ils peuvent également corriger le nom de I'organisation ou l'adresse de son
emplacement, ce qui conduit a d'éventuelles effractions faciles. Il y a aussi un
autre probleme dans lequel les cartes-clés peuvent étre clonées facilement en
utilisant des moyens tres bon marche de le faire.

La biomeétrie peut résoudre tous ces problemes en exigeant un identifiant
supplémentaire (quelque chose associé au propre corps de la personne) avant
d'accorder l'acces a un béatiment, une salle informatique ou un systeme
informatique. Un systeme de contr6le d'accés qui utilise la biométrie
comprendra un appareil électronique qui mesure un aspect spécifique du corps
ou du comportement d'une personne qui identifie positivement cette personne.
L'appareil peut étre un lecteur d'empreintes digitales, un appareil photo
numérique pour bien voir une iris ou une tablette de signature [1].

La technologie biométrique en tant que moyen de protection les atouts
existe depuis un certain temps dans certains domaines. Les organisations
militaires, de renseignement et d'application de la loi utilisent la biométrie
pour améliorer les contrbles d'accés physiques et logiques depuis des
décennies.

Mais au cours des derniéres années, il y a eu une augmentation de
I'utilisation de la biométrie pour protéger les atouts de grande valeur. Les
centres de données Internet utilisent souvent la biométrie pour admettre du
personnel a I'étage du centre de donnees. Les appareils biométriques
d'empreintes digitales apparaissent partout - méme intégrés dans les
ordinateurs portables, les PDA et les cles USB. La reconnaissance faciale est
disponible sur quelques modeles d'ordinateurs portables. Et pour protéger les
entreprises et surveiller les employés, des ensembles de serrures biométriques
a empreintes digitales sont disponibles.

IT .4 Systémes biométriques

Les systéemes biométriques peuvent étre congus en deux classes :

physiologiques et comportementales.

10
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Face geometry

Facial thermogram

— Physiological Hand geometry
Iris and Retina Scansion
Biometric : -
Characteristics Fingerprint
Calligraphy
— Behavioral
Voice

Figure 8 : Systéemes biométriques

I1.4.1 Les systemes biométriques physiologique :

La biometrie physiologique mesure une partie spéecifique de la structure
ou de la forme d'une partie du corps d'un sujet. Les types les plus courants de
biométrie physiologique sont :

I1.4.1.1 La forme de visage (Facial recognition) :

La reconnaissance faciale est une catégorie de logiciels biométriques. Il
s’agit d’une mode d’apprentissage automatique, fondée sur I’apprentissage de
modeles de données. Ils cartographient mathématiquement les caractéristiques
du visage d’un individu. Puis, ils stockent ces données, sous forme
d’empreinte faciale. Un logiciel de reconnaissance faciale utilise des
algorithmes de type I'apprentissage en profondeur (deep Learning).

CAPTURING

Identifies details of a face.

N -

P . UNIQUE @ CREATING FACEPRINT
i 4——J FACIAL Converts details into a unique
FE R DATA / digital representation.

MATCHING

Compares faceprint to databases
to try to find a match.

Figure 9 : reconnaissance faciale biométrique

11
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A cause de cet apprentissage profond, le logiciel est capable d’analyser
une image, capturée en direct ou stockée numériquement, a celle de
I’empreinte faciale enregistrée. Ainsi, il est capable de vérifier I’identité d’une
personne. Les caméras de haute qualité des appareils mobiles ont fait de la
reconnaissance faciale une option viable pour 1’authentification des personnes

I .4.1.2 Reconnaissance de I’iris (Iris recognition) :

L'iris humain est un mince diaphragme circulaire qui se situe entre la
cornée et le cristallin de 1'ceil humain. L'iris est perforée prés de son centre par
une ouverture circulaire appelée pupille. La fonction de l'iris est de controler
la quantité de lumiere entrant par la pupille, et cela est fait par le sphincter et
les muscles dilatateurs, qui ajustent la taille de la pupille. Le diametre moyen
de l'iris est de 12 mm et la taille de la pupille peut varier de 10 a 80 % du
diametre de I'iris. L'iris se compose d'un certain nombre de couches, la plus
basse de la couche épithéliale, qui contient des cellules pigmentees denses. La
couche stromale se situe au-dessus de la couche épithéliale et contient des
vaisseaux sanguins, des cellules pigmentaires et les deux muscles de I'iris. La
densité de la segmentation stromale détermine la couleur de l'iris. La surface
visible de I'extérieur de I'iris multicouche contient deux zones de couleurs
differentes. Une zone externe est appelée la zone sclerotique et la zone interne
est la zone pupillaire. Ces deux zones sont séparées par une iris constituee de

~

la collerette, qui apparait selon un motif aléatoire

“2; __ Upper
Eyelid

—Eyelashes

——Iris

~—Sclera
~Pupil
— Pupillary (Inner)
boundary

Sclera (Outer)
boundary

= Lower Eyelid

Figure 10 : caractéristiques de I'iris

L'iris est l'anneau de tissus colorés entre la sclérotique blanche et la
pupille sombre d'un ceil. La lumiere pénétre a l'intérieur de I'ceil pour atteindre
la rétine par la pupille. La taille de l'iris varie pour ajuster la quantité de
lumiere entrant dans la pupille. L'iris a généralement un riche motif de sillons,
de crétes et de taches pigmentaires. La couleur de I'iris peut changer a mesure

12
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que la quantité de pigment dans l'iris augmente pendant I'enfance. On pense
que les moindres détails de la texture de l'iris sont aléatoires, uniques et tres
stables tout au long de la vie d'une personne.

I1.4.1.3 Reconnaissance de la veine palmaire (Palm-Vein recognition)

Le balayage des veines de la paume est une biométrie qui utilise la
lumiere infrarouge pour cartographier la structure veineuse unique de la
paume, capturant plus de 5 millions de points de données. Le scanner de la
veine de la paume convertit ensuite ces points de données en un code crypté
unique qui devient identifiant biométrique.

Figure 11 : Reconnaissance Palm-Vein
Il existe une caractéristique clé qui distingue la reconnaissance des
veines de la paume des autres données biometriques. Contrairement a
I’empreinte digitale, a 1’iris ou au visage, le motif de la veine de la paume
est interne.

Parce que le motif de veine de paume est caché a l'intérieur de la main, il
n'est pas expose comme les autres données biométriques. Cela lui confére
plusieurs avantages uniques qui en font sans doute la biométrie la plus
avancée du marche.

I1.4.2. Systemes biométriques comportementaux

La biométrie comportementale est le domaine d'étude lié a la mesure de
modeles d'identification uniques et mesurables dans les activités humaines. Le
terme contraste avec la biométrie physiologique, qui implique des
caractéristiqgues humaines innées telles que les empreintes digitales ou les
motifs de I'iris. Les exemples le plus courant sont :
I1.4.2.1. La reconnaissance vocale (\Voice recognition) :

La biométrie vocale est un domaine scientifique et technologique lié a

la reconnaissance vocale qui vise a développer des applications permettant de
verifier I'identité d'une personne uniquement par sa Voix.

13
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En fait, le son contr6le le grattage, et I'ensemble des caractéristiques
vocales (timbre, hauteur, valence, etc.) propres a chaque étre humain. Pour
former une véritable empreinte vocale, ces caractéristiques sont sélectionnées
pour étre appariées a un modele de référence, et ainsi servir d'identification.

Cependant, plusieurs éléments doivent étre pris en compte, tout d'abord,
le son posséde une centaine de propriétés spécifiques qui, selon la qualité de
la captation sonore et du traitement de l'information, font de ce médium un
puissant moyen d'identification.

11.4.2.2. Analyse des signatures (Signature analysis) :

L'analyse de signature est I'examen des signatures humaines afin de
détecter les contrefagons. L'analyse d'une signature humaine implique
I'utilisation d'un logiciel spécialisé pour eévaluer non seulement les contours
mais les mouvements initialement effectués pour créer une signature. Les
signatures falsifiées ont tendance a étre produites plus lentement que les
signatures authentiqgues. Méme si l'auteur accélére le processus de
falsification, il est impossible de dupliquer la fonction de mouvement en
fonction du temps qui aurait lieu dans une signature authentique. Le logiciel
peut également comparer plusieurs signatures. En raison des variations
trouvées dans les multiples signatures d'une méme personne, toute signature
capturée électroniquement ne peut étre utilisée qu'une seule fois. Deux
signatures identiques suggerent qu'au moins l'une d'elles représente une
tentative de fraude.

II .4.2.3 Reconnaissance de frappe (Keystroke recognition)

La reconnaissance de frappe a éte définie a la fois par I'industrie et les
académiques comme le processus de mesure et d'évaluation d'un rythme de
frappe sur des appareils numériques, y compris sur des claviers
d'ordinateur, des téléphones portables et des écrans tactiles. Une mesure de
frappe notée, la reconnaissance de frappe, souvent appelée « dynamique de
frappe », fait référence aux informations de synchronisation détaillees qui
décrivent exactement quand chaque touche a été enfoncée sur un appareil
numérique et quand elle a été relachée lorsqu'une personne tape.

La dynamique de frappe utilise un modéle biométrique unique pour
identifier les individus en fonction du modele de frappe, du rythme et de la
vitesse. Les mesures brutes utilisées pour la dynamique de frappe sont

14
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appelées «dwell time» et «flight time». Le temps de pause est la durée
pendant laquelle une touche est enfoncée, tandis que le temps de vol est la
durée entre les frappes. La dynamique de frappe peut donc étre décrite
comme un algorithme logiciel qui mesure a la fois le temps de séjour et le
temps de vol pour authentifier I'identité.

I1.5. Les problémes posés par ’utilisation de la biométrie

Dans les systémes biométriques la phase finale d’appariement estime le
degré de similitude (taux d’appariement) entre deux fichiers signatures et le
compare a un seuil fixé a I’avance, ainsi le résultat n’est jamais fiable a 100%
mais en approche selon le réglage du seuil.

Les systemes biométriques posent aussi des problemes de sécurité car il
n’est jamais vérifié que les données biométriques en entrée proviennent de
leur réel possesseur. En effet les moyens de flouer un tel systéeme existent, et
de plus les caracteres biometriques ne sont pas secrets. Il est relativement
facile de se procurer une photo du visage, une empreinte digitale ou un
enregistrement audio d'une personne.

I1.6. Empreintes digitales

I1 .6.1 Historique

Les empreintes digitales humaines ont été découvertes sur un grand
nombre d'artefacts archéologiques et d'objets historiques. Bien que ces
découvertes prouvent que les peuples anciens étaient conscients de
I'individualité des empreintes digitales. Ce n'est qu'a la fin du XVle siécle
que la technique scientifigue moderne des empreintes digitales a été lancée
pour la premiere fois.

En 1864, le morphologue anglais des plantes, NehemiahGrew, a publie
le premier article scientifique rapportant son étude systématique sur la créte,
le sillon et la structure des pores dans les empreintes.

Une avancée importante dans la reconnaissance des empreintes digitales
a été réalisée en 1899 par Edward Henry, qui a établi le « systeme Henry »
bien connu de classification des empreintes (Lee et Gaensslen, 2001). Au
début du XXe siécle, la formation des empreintes digitales était bien
comprise. Les principes biologiques des empreintes (Moenssens, 1971) sont
résumés ci-dessous :

15
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1. Les crétes et les sillons épidermiques individuels ont des
caractéristiques différentes pour différentes empreintes.

2. Les types de configuration sont variables individuellement, mais ils
varient dans des limites qui permettent une classification systématique.

3. Les configurations et les moindres détails des crétes et des sillons
individuels sont perma- nents et immuables.

Au début du XXe siécle, la reconnaissance des empreintes a été
officiellement acceptée comme methode d'identification personnelle valide et
est devenue une routine standard en medecine légale. Des agences
d'identification des empreintes digitales ont été créées dans le monde entier et
des bases de données criminelles sur les empreintes ont été créées. Diverses
techniques de reconnaissance d'empreintes, y compris l'acquisition
d'empreintes latentes, la classification d'empreintes et la comparaison
d'empreintes ont été developpées. Par exemple, la division d'identification des
empreintes du FBI a été créée en 1924 avec une base de donnees de 810 000
cartes d'empreintes digitales.

La technologie de reconnaissance automatique des empreintes digitales
s'est rapidement developpée au-dela des applications medico-légales pour
devenir des applications civiles et commerciales. En fait, les systemes
biométriques basés sur les empreintes digitales sont si populaires qu'ils sont
presque devenus synonymes de systemes biometrigques.

11.6.2 Définition de I’empreinte digitale

L’empreinte digitale scientifiquement est composée des crétes qui contiennent
des pores et des sillons, et les pores permettent de sortir 80% eaux et 20%
matiéres organiques, ces matieres laissent des marques sous formes des
lignes.

16
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Fig. 12: Etude du dessin digital .

I1.6.3. Les points caractéristiques de ’empreinte digitale

Les pointes caracteristiques ou les crétes sont utilisees pour différencier deux
empreintes digitales et aussi faires une classification selon les points
singuliers globaux et les points singuliers locaux.

11.6.3.1. Les points singuliers globaux
On distingue les points caractéristiques globaux par le Core et le Delta.
Le Core : centre ou le noyau contient de courbure maximale des lignes

del’emprei
Le Delta : est proche du lieu ou se deux lignes, aussi est le lieu de

Whorl
2 cores
2 deltas

I oop
1 core
1 delta

O cores
O deltas

Figure 13 : different position de delta
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I1.8.2 Les points singuliers locaux (minutiers)

En chague empreinte il y a des minuties spécifiques permettent de
différencier et classer les empreintes, et il ya plusieurs formes des minutiers
géneralement on a quatre types :

Les coupures : terminaison a droite ou a gauche, minuties située en fin de.
- Les divisions : Bifurcation a droite ou a gauche, intersection de deux

stries.
' ' 1L LES DYIVISIO
4// BIFUROCATIO g l|>!|ll-- VITTON
INTERRUPTION /; \RRF1 ll“l—l,,l.%llh‘f'»nl ANCHENMEF juﬁ
DEVIATIO b‘? : —_—
Figure.14 : Les Coupures... Figure. 15:Les Divisions

- Les anneaux : Lac, assimilée a deux bifurcations.
- Les ilots:assimilés a deux terminaisons.

i L N ] _‘/\_I/" IS
Figure.16:Les Anneaux Figure.17:Les Tlots

I1..6.3.2. Les classes de I’empreinte digitale

Francais Galton (1822-1916) ont été faites les premieres études scientifiques
sur les classifications des empreintes digitales, ces études ont affiné par
Edward Henry (1850-1931), il est classé les empreintes en cing classes : arc,
arc tendu, boucle a gauche, boucle a droite, et spire.

> Classe 1:il contient en maximum un Delta et au moins une créte montre
une courbure élevée, est une classe poubelle.

> Classe 2:il contient un Delta a droite et des boucles situé en cété a gauche
del’empreinte.
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» Classe 3:il contient un Delta a gauche et des boucles situé en c6té a droite
del’empreinte.

» Classe 4:il contient un Delta a gauche et d’autre a droite avec un centre
spirale.

» Classe 5:il contient trois Delta autour de forme besace.

» Classe 6 :il contient des empreintes invisibles.

ai\\aﬁ
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Figure.18: Les formes des crétes a la zone centrale de ’empreinte.
IT1.7. Amélioration de ’empreinte digitale
Pour améliorer la reconnaissance des empreintes digitales il faut
d’abord faire un traitement I’empreinte, ce traitement prendre 1’empreinte
digitale comme une image numérique. Dans un c6té informatique c¢’est quoi
une image numérique ?

On peut représenter I’image numérique comme une interface divisé
dans ensembles des cellules appelée pixels de tailles fixes et chaque pixel a
une couleur correspond a I’'image réal. Et on générale I’image numérique
définie par un ensemble de pixels situé dans un espace limité par une hauteur
et largeur. Le dynamique de I’image chaque pixels pendre teintes de gris ou
des couleurs.
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I1.8. Reconnaissance d'empreintes

11.8.1. les minuties

La surface de la peau des doigts est pourvue d’une texture particuliere,
continuellement striée par des crétes, qui permettent d’accroitre le pouvoir
agrippant des mains. Les crétes sont parsemées de petits orifices, les pores,
par lesquels s’écoule la sueur. Celle-ci, mélangée a des sécrétions grasses,
laisse des traces lorsque les doigts sont appliqués sur une surface propre. Ces
traces, appelées empreintes, sont uniques et caractéristiques de chaque
individu.  Méme les vrais jumeaux présentent des empreintes
digitalesdifférentes. Elles peuvent donc étre utilisées pour identifier une
personne.

L’¢étude d’une empreinte digitale commence par 1’observation de sa
forme générale. Le but est de classifier I’empreinte étudiée en trois grandes
familles
- empreinte en boucle : les lignes se replient sur elles-mémes, soit vers
la droite, soit vers la gauche (motif courant).

- empreinte en verticille : présence de lignes qui s’enroulent autour
d’un point enformant une sorte de tourbillon.
- empreinte en arc : les lignes sont disposées les unes au-dessus des

Une fois la forme générale de I’empreinte déterminée, on peut
alors passer a une étude plus précise qui consiste a prendre en
compte les détails, appelés minuties, visibles sur ’empreinte. La
figure ci-dessous presente quelgques-unes des minuties repérables.

Empreinte en boucle Empreinte en verticille Empreinte en arc

Figure.19 : Trois types de dessins généraux
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Bifurcation

Lac é

Figure.20 : Diverses minuties de créte papillaire.

L’association des minuties ainsi que leur localisation rend I’empreinte
unique : ¢’est ce qui permet d’attribuer une empreinte digitale a un individu.

On peut relever jusqu’a seize types de minuties mais dans les algorithmes on
n’en retient généralement que quatre types:

»  Terminaison a droite ou a gauche (minutie située en fin de strie):figure a.
> Bifurcation a droite ou a gauche (intersection de deux stries) : figure b.
On peut citer également :

> Tle : assimilée a deux terminaisons : figure d et e.

> Lac : assimilée a deux bifurcations : figure c.

Types de minuties possibles (stries en noir)

—
————————
’
e TR
—
———
—

(b) (c) (d) (@)

Pour pouvoir obtenir des images numeriques de ces empreintes, nous
avons besoin d’uncapteur d’empreintes digitales. Le principe de 1‘application
est assez simple. L’individu pose son doigt sur le capteur, scanne et capture
I’image de I’empreinte. L’image capturée représente toutes les lignes de
crétes du doigt en contact direct sur le capteur.
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C’est a partir de I’image capturée que les minuties sont extraites, donc la
qualité de I’image est un point aussi déterminant que les ¢léments a extraire.

Différents facteurs jouent sur la qualité de I’image, la pression que 1’on exerce
sur le capteur, la lumiere ambiante lors du scan du doigt, les doigts abimés ou
sales.

L’image capturée subira divers traitements (contraste, filtrage, érosion,
dilatation, binarisation, squelettisation) permettant ainsi de pouvoir mieux
definir et extraire les minuties.

L’extraction des minuties est le processus final qui complete 'obtention
de la "signature” de I’empreinte appelée gabarit. Le "gabarit" retenu pour
caractériser l'empreinte est basé sur un ensemble suffisant et fiable de
minuties, qui sera comparé et permettra I’identification.

Personne v

tra«em ent im age

/ Scanne em preinte >

dentification

Figure 21 : comparaison de I’identification

I1.9. Les capteurs d’empreintes digitales

Les capteurs d’empreintes digitales sont a I’heure actuelle les capteurs
biométriques les plus employés. En effet la saisie de ’empreinte digitale est
relativement simple et rapide pour 'utilisateur qui n'a, le plus souvent, qu’a
poser ou passer son index (ou plus rarement son pouce) sur la surface active
du systéme de capture. De plus la saisie de I’empreinte digitale se heurte a
trés peu de freins psychologiques, cette pratique d’identification étant utilisée
par les services de police depuis longtemps. En outre les travaux concernant
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le traitement et la Reconnaissance de I’empreinte sont nombreux et les
algorithmes éprouves.

Les capteurs d’empreintes sont certainement les seuls capteurs
biométriques pouvant étre intégrés au sein d’un systéme monolithique réalisé
sur un unique substrat semiconducteur. Cette particularité fait que ce genre de
capteur peut étre produit de maniere collective en tres grand nombre et a tres
bas prix en utilisant les technologies microélectroniques et microsystémes
actuelles. Ces capteurs réalisés selon cette voie sont normalement déenommeés
sous le terme de capteurs intégrés a contrario des capteurs dits
macroscopiques incorporant des eléments optiques ou mécaniques.

I1.9.1. Les capteurs d’empreintes digitales macroscopiques

On rencontre principalement deux types de capteurs d'empreintes
digitales macroscopiques qui sont soit de type optique, soit de type
ultrasonique. Quel que ce soit leur mode de fonctionnement, ces systemes
procedent tous a I’acquisition de 1’image de I’empreinte sans que I'utilisateur
ait besoin d’opérer avec son doigt un mouvement de translation a la surface
du capteur.

I1 .9.2. Capteurs d'empreintes digitales optiques

La majorité des capteurs d'empreintes digitales optiques exploitent la
modification de l'indice de reflexion de la surface d'un prisme lorsque les
reliefs du doigt sont en contact avec cette derniére.

De nombreux systemes de ce type sont actuellement commercialisés
par des sociétés comme Identix Du fait de l'utilisation de lentilles et de
capteursoptiques intégrés (capteurs matriciels de type CCD ou APS), ces
capteurs sont relativement encombrants et d'un codt généralement élevé (de
I'ordre de 100 € a 1000 € environ). De plus ils sont relativement fragiles et
d'un assemblage mécanique peu commode rendant difficile leur intégration au
sein d'un systéme portable.

L'image issue de ces capteurs possede genéralement une definition de
I'ordre de 500 dpi (dpi : dot perinch) et souffre de plusieurs déefauts. En effet
I'image, qui possede peu de contraste, peut étre facilement parasitée par les
poussiéres et autres salissures (notamment les traces résiduelles d'empreintes)
qui peuvent étre en contact avec la face du prisme devant accueillir le doigt de
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I'utilisateur. De plus I'écrasement du doigt a la surface du capteur induit une
distorsion de l'image parfois importante qui peut soulever différents
problémes lors de la phase d'appariement de I'empreinte digitale.

s

Daigt de
Futilisatewr

/ _uas

v
B Prisme

. P ” Y Bloc optique

, N o (lentdles _._)

| N '

x \

\ P -~ \

i « R

Source de . = - f‘\ Capteur
lumigre \& cCcD

Figure.22: Principe de fonctionnement d'un capteur d'empreintes
digitales optique.

Malgré ces défauts, les capteurs d’empreintes digitales optiques
sont a I’heure actuelle les systémes macroscopiques les plus utilisés et
les plus aboutis.

11.9.3. Capteurs d'empreintes digitales ultrasoniques

En 1986, une méthode basée sur I’échographie ultrasonore de la surface
du doigt a été proposée afin de pratiquer I’acquisition de I’empreinte digitale.
Ce systeme se base sur le principe qu’une onde ultrasonore est en partie
réfléchie lors du passage d’un milieu physique a un autre. Ici, les deux
milieux physiques mis en jeu sont la surface du capteur et la surface du doigt
de l'utilisateur.

Afin de déterminer I’image de I’interface entre ces deux milieux et
donc I’'image de I’empreinte, le systeme utilise un émetteur/récepteur
d’ultrasons en rotation qui permet d’obtenir la signature de I’écho sous
différents angles (genéralement 256 positions fixes). A partir de ces données,
I’image de I’empreinte digitale peut alors étre recomposée grice a un
traitement informatique approprié. Le principe de fonctionnement est illustré
sur la Figure 9. Notons que I’émetteur/récepteur en rotation peut Etre
avantageusement remplacé par différents émetteurs/récepteurs fixes
convenablement disposeés. [16]
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Figure.23:Principe defonctionnement d’un capteur d’empreintes digitales
ultrasonique aémetteur/récepteur en rotation

Ce genre de capteur posséde de nombreux avantages comme une tres
grande immunité vis-a-vis des salissures presentes a la surface du capteur
ainsi qu’une trés grande définition qui, dans le cas de certains systemes
commercialisés, atteint 1000 dpi. La haute définition de I’image scannée peut
permettre 1’identification de personnes dont I’empreinte se compose de sillons
extrémement fins comme c’est le cas chez les enfants par exemple. On a
montré qu’il était possible avec ces capteurs d’identifier des enfants de moins
de cing ans, ce qui a motivé les autorités Sud-Africaines afin d’adopter ce
systéeme pour des applications de Sécurité Sociale.

II .10.Les capteurs intégrés d'empreintes digitales

La quasi-totalité des capteurs d'empreintes digitales intégrés
commercialisés a I'neure actuelle sont, soit de type capacitif, soit de type
thermique. Les capteurs utilisant d'autres modes d'acquisition tels que les
capteurs tactiles (cas des capteurs reéalisés dans le cadre de ce travail de thése)
sont encore marginaux notamment a cause des probléemes soulevés par leur
mise en boitier.

Les capteurs intégrés, au contraire des capteurs macroscopiques, peuvent
étre d'une part classés suivant le principe physique utilisé pour effectuer la
saisie de I'empreinte digitale mais également suivant leur géométrie. En effet,
la surface active du capteur est susceptible de prendre trois configurations
différentes suivant que les pixels sont disposés en ligne (en fait une ou
plusieurs) ou en matrice qui peut alors étre soit totale, soit partielle.
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Les capteurs intégrés, au contraire des capteurs macroscopiques, peuvent étre
d'une part classés suivant le principe physique utilisé pour effectuer la saisie
de I'empreinte digitale mais également suivant leur géométrie. En effet, la
surface active du capteur est susceptible de prendre trois configurations
différentes suivant que les pixels sont disposés en ligne (en fait une ou
plusieurs) ou en matrice qui peut alors étre soit totale, soit partielle.

I1.10.1. Capteurs intégrés capacitif

Les capteurs integrés capacitifs sont a I'heure actuelle les systemes les plus
aboutis et les plus économiquement viables car pouvant étre facilement
réalisés sur la base de technologies microélectroniques standards. Comme
nous allons le voir dans la suite, il existe plusieurs types de capteurs
capacitifs qui utilisent soit une, soit deux électrodes de mesure par pixel. Ces
capteurs procedent a l'acquisition de I'empreinte en mesurant soit les
perturbations locales du champ électrique (pixel a double électrode), soit la
variation de capacité entre I'electrode de mesure (électrode unique) et la peau
suivant que cette derniere est en contact ou non avec la surface du systéme.

Raset

Apsnt Vs
- wedC
| o] - | ]
e &
- o~ Temps

Figure.24: Capteur capacitif utilisant des pixels a double électrode

Afin de mesurer les variations de capacité électrique entre les deux
électrodes, le condensateur ainsi formé est, dans le cas présenté ici, utilisé
comme boucle de contre-réaction au sein d'un circuit intégrateur. Lors de la
mesure, le commutateur reset est ouvert de telle sorte que la capacité formée
par les deux électrodes se charge a courant constant. Suivant la pente de la
tension disponible en sortie de I'inverseur, il est ainsi possible de déterminer
la valeur de la capacité électrique existante entre les deux électrodes et par
conséquent de conclure sur la présence ou non du relief du doigt en contact
avec la surface du capteur. Notons qu’il existe de nombreuses autres
architectures de circuits pouvant étre utilisées afin de mesurer la variation de
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capacité électrique. [16]L’un des avantages de ce type de capteur est qu'il n'y
a pas de contact électrique entre le capteur et le doigt puisque il n'est en aucun
cas nécessaire de polariser ce dernier, facilitant ainsi grandement la mise en
boitier du systeme. Malheureusement, la qualité des images issues de ces
capteurs laisse quelques fois a désirer. En effet, afin d'extraire I'image de
I'empreinte, ces systemes mesurent les perturbations du champ électrique
provoquées essentiellement par la partie la plus externe de I'épiderme qui est
souvent fortement altérée par des microcoupures. De plus, ces capteurs sont
fortement sujets au phénomene de cross-talk entre pixels adjacents, réduisant
ainsi la définition effective de I’image obtenue.

Le deuxieme type de capteurs intégrés capacitifs pallie a ce défaut en
exploitant les couches les plus internes de la peau afin de procéder a
I'acquisition de I'empreinte digitale. Ce type de capteurs utilise une seule et
unique électrode de mesure par pixel, la deuxieme électrode nécessaire a la
formation.

I1 .10.2. Capteurs intégrés thermiques

La société Atmel commercialise depuis quelques années un capteur intégré
d'empreintes digitales thermique. Le principe de fonctionnement de ce capteur
repose sur le fait que les zones de I'empreinte digitale en contact avec la
surface du systeme (les stries) réchauffent localement cette derniére. Afin de
déterminer l'eléevation de temperature, ce capteur utilise une couche de
matériau pyroelectrique déposee entre une électrode de référence et une
électrode de mesure (une par pixel) Lorsque le matériau pyroélectrique subit
une élévation de température imputable a la présence du doigt, une différence
de potentiel électrique apparait entre les deux électrodes permettant ainsi la
mesure.

Couche de protection
/ Electrodes
en titane
W
; ; Matériau
Vers eleptronlque o pyroélectrique
Surface du capteur de traitement -~

Figure 25 : Capteur thermique utilisant une couche de matériau pyroélectrique
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Outre le fait que ces capteurs nécessitent I’emploi de technologies non
standard et donc chéres, ces derniers souffrent de différents désavantages
nuisant a la qualité de I'image obtenue. Ainsi, I’acquisition de I’image doit se
dérouler durant un laps de temps relativement court (inférieur a la seconde)
afin que I’équilibre thermique au niveau de la surface active du capteur ne soit
pas atteint (homogénéisation de la température et donc du signal). De plus,
ces capteurs nécessitent d’étre réchauffés si la température du milicu dans
lequel ils se trouvent, descend en dessous d'un certain seuil Cette nécessité
rend ce type de capteur totalement inutilisable dans le cadre de systeme basse
consommation comme c¢’est le cas avec les applications portables.

Des travaux ont montré qu'il était possible de réaliser des capteurs
d'empreintes digitales thermiques en utilisant une matrice d'éléments
chauffants. Ces capteurs utilisent le fait que la déperdition de chaleur est plus
importante au niveau des pixels en contact avec la surface du doigt (la
température de ces derniers est donc moins importante). La Figure 18 illustre
le principe de fonctionnement de ce capteur. Dans le cas présenté ici, les
éléments chauffants sont des resistances électriques réalisees en silicium
monocristallin qui sont suspendues au- dessus du substrat afin de limiter les
déperditions de chaleur parasites par l'intermédiaire du substrat. Aucun
capteur utilisant ce principe n’est a I’heure actuelle commercialisé.

5
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Figure 26 : Capteur thermique a éléments chauffants

I1 .10.3. Capteurs intéegrés tactiles

Historiquement, les capteurs tactiles d’empreintes digitales ont été les
premiers a donner lieu a des prototypes mais aucun d'entre eux n'a encore été
commercialisé du fait de leur relative fragilité et des problemes liés a leur
mise en boitier. [16]

28



Chapitre Il la biométrie et I’empreinte digitale

La Figure 27 illustre le cas d'un capteur tactile a détection capacitive.
Le capteur présenté ici se compose d'une matrice de plaques de silicium
monocristallin (une par pixel) maintenues au-dessus du substrat par deux bras
de suspension de type crab-leg. Les plaques ainsi suspendues forment
I'électrode supérieure d'une structure capacitive pouvant se déformer sous
I'action mécanique du doigt posé a la surface du capteur. L'électrode
inférieure est ici réalisée par le biais d'un dép6t métallique suivi d'une étape
de lithographie. L'adressage du pixel actif est réalisé suivant un mode x-y, les
électrodes inférieures et supérieures étant connectées en ligne. Notons que ce
prototype n'integre pas d'éléments electroniques permettant le
conditionnement du signal, les différentes étapes technologiques nécessaires
étant irréalisables sur la base d'un circuit de type VLSI.

Plaque suspendue
(électrode supérieure)

Bras de suspension

Point d'encrage au
substrat

Electrode inférieure

Figure.27:Exemple de capteur d'empreintes digitales tactile

D'autres travaux ont montré qu'il était possible d'obtenir des
microstructures capacitives réalisées par le biais d'étapes basse température
(300°C maximum) permettant ainsi de réaliser le capteur sur la base d'un
circuit CMOS. Les pixels ainsi réalisés possedent un pas inferieur a 50 pm
(résolution supérieure a 500 dpi) et sont constitués d'une membrane
déformable de nitrure de silicium (Si3N4).

IT.11. Traitement informatique d’une empreinte digitale
Differents procédés que nous ne développerons pas ici permettent
I’acquisition c’est a dire la capture de I’empreinte.

L’image d’origine est binarisée (noir et blanc) puis squelettisée (les stries ont
toutes la méme épaisseur de 1 pixel).
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On peut ensuite grace a difféerents algorithmes extraire les minuties et éjecter
les « fausses ». On récupére ainsi en moyenne une centaine de minuties par
empreinte. On obtient alors la signature de I’empreinte.

D’une maniere générale on distingue deux catégories d’algorithmes de
reconnaissance d’empreintes digitales :la premiére catégorie concerne les
algorithmes plutot « conventionnels » qui s’appuient sur la position relative
des minuties entre elles, alors que la seconde regroupe les algorithmes visant
a extraire d’autres particularités de 1’empreinte digitale telles que la direction
locale des sillons, ou encore les composantes fréquentielles locales de la
texture au cceur de I’image.

L’approche retenue, appartenant a la premiere catégorie, est celle proposée
par A.K Jain qui est vraisemblablement la plus connue. On réalise
successivement le filtrage directionnel et la binarisation de 1’'image, la
squelettisation des sillons (voir figure ci-dessous), puis on détermine la
position des minuties au sein de 1’image pour quantifier les caractéristiques de
ressemblance entre deux gabarits par «point pattern matching ».

- o—/, -
s . e ”
Image dorkgine nage binaisee Extraction des minties

Image binarisée Extraction des minutes

Figure.28: Les principales étapes en images .

Le premier algorithme de traitement des images d’empreintes permet
de s’affranchir du bruit li¢ a la mesure, perturbations désignées sous le terme
de bruit image (provenant essentiellement de I’'imperfection de la peau et des
poussieres entre le doigt et le capteur), mais aussi de mettre en évidence
I’information relative aux sillons en les synthétisant sous forme filaire par leur
squelette. La méthodologie globale retenue pour ce prétraitement est tout a
fait classique.Chaque minutie est repérée et répertoriée comme suit :
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e Le type de minutie : bifurcation ou terminaison.
e La position de la minutie dans 1’image : coordonnées (x; y).
e La direction du bloc local associé a la strie : 0.

ferminaison bifurcation

(B.x. Vb- g, )

Figure.29: détermination de la direction des minuties.

Cette étape permet alors le stockage de la signature intégrée ensuite dans une
base de données au moyen d’une technique d’archivage c’est la
classification. Ce fichier a une taille inférieure a 0,5 Ko ce qui est un gain de
mémoire non négligeable par rapport au stockage d’images consommatrices
de Ko.

Conclusion :

La biométrie aide a resoudre un bon nombre des problemes des
systéemes de contr6le d'accés actuels tel que : Faiblesse des mots de passe,
piratage des identifiants, perte des clés ou des cartes personnel.

Les systemes biométriques peuvent étre congus en deux classes
physiologiques (reconnaissance faciale, I’'Iris de 1’ceil humaine, la veine
palmaire, ...)et comportementales (reconnaissance : vocale et de frappe,..)

Une définition et une classification de I’empreinte digitale est présentées
dans ce chapitre, ainsi un apercu sur les techniques de reconnaissance, le
traitement informatique et les différents capteurs utiles pour la détection
digitale de I’empreinte biométrique.
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Chapitre 111 conception et réalisation un systeme de pointage
a base d’empreinte digitale

III .1 Introduction
Ce chapitre présente les étapes de conception de notre projet ; le
fonctionnement de chaque composantnécessaire a notre systéeme de
pointage qui a base d’un capteur d’empreinte et une carte ARDUINO
UNO, une carte SD, un clavier et un afficheur LCD sont connecte pour
la bonne gestion du systeme.

111.2 Schéma Synoptique :

5 CARTSD.

e N
Servo-moteur < ARDUINO UNO . .
T S &—>|  Clavier matriciel
(Cpoame ) N /*—*

Schéma synoptique de notre systéme de pointage

111.3 Conception Matérielle :

II1.3.1 Horloge RTC (REAL TIME CLOCK)

L’horloge temps réel (aussi connue sous l'acronyme RTC pour Real Time
Clock) équipée d'une pile pour rester a I'neure méme lorsque votre projet
est hors tension ou pendant que vous reprogrammez votre microcontréleur.

C'est une horloge numérique autonome qui donne I'heure quand on la lui
demande. Ce genre d'horloge est tres utile dans des projets de mesure de
grandeurs physiques avec horodatage par exemple
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Figure. 30: Brochage d’Arduino YUN avec DS1703(avec fritzing)

Ce module RTC est capable de gérer I'neure (heures, minutes,
secondes) et la date (jours, mois, année) tout en s'‘occupant des mois de 30
ou 31 jours, des années bissextiles, etc. Le calendrier intégré dans le
module DS1307 est valable de I'an 2000 a I'an 2100, ce qui devrait étre
suffisant pour la plupart des projets.

Le module dérive de quelques secondes par jours en moyenne. Cela
dépend de la température ambiante et de la qualité du quartz d'horloge. La
communication avec le microcontroleur maitre se fait via un bus I2C. Le
module dispose de tout le nécessaire pour garder en mémoire I'heure en cas
de coupure d'alimentation grace a une simple pile externe.

Le module DS1307 ne dispose pas de fonctionnalité "alarme"
contrairement a d'autres modules RTC plus haut de gamme. Le module
DS1307 dispose cependant d'une sortie "base de temps"” permettant d'avoir
un signal logique a une frequence fixe (1 Hertz par exemple) pour faire
fonctionner un circuit ou un compteur externe. Cela peut étre utile dans
certaines applications.

I11.3.2 Keypad :

Le clavier est I'unité de saisie du code secret pour ouvrir la porte, de
clavier a utiliser est un clavier 8 broches 4x4 (4 rangées 4 points) Il est
connecté a I'Arduino comme suit :
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Figure 31 : cablage du keypad 4*4 avec la carte Arduino.

111.3.3 Afficheur LCD :

L'écran LCD est I’élément de visualisation de I’information entre
I’utilisateur et le microcontréleur, ¢ca permet aussi d’afficher des messages
en cas de fausse opération comme : “entrer le code™, <Erreur> si c'est faux
et < Bonjour> si c'est correct. Et permet aussi d’afficher les messages des
commandes administrative comme 1’enregistrement ou la lecture d’une
empreinte, voir 1’état de capteur et la lecture de journal des événements

Nous avons choisi le LCD 16x2 qui contient 2 lignes et 16 colonnes,
utilisons le module 12C pour ne pas charger la carte Arduino (réduire le
nombre de pins utilisé).
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Figure 32 : cablage de LCD 12C avec la carte Arduino.

I11.3.4 Servo moteur :

Le servo-moteur contient 3 fils (alimentation 5V, GND, et le dernier
fil sert a contrbler la position de rotation du moteur), ce dernier fils est
connecté a Arduino via le pin 13, qui sera commandé par une instruction
dans le programme de base en fonction de besoin du systeme.

< ANALOG IN
£z a
g§ER2885 44724
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Figure 33 : Connexion servomoteur Arduino.

II1.3.4.1. Commande du servo moteur :

Les servomoteurs sont des moteurs relativement précis dans l'angle
de rotation pouvant tourner jusqu’a 180°, le servomoteur peut €tre controlé
en envoyant une série d'impulsions sur la ligne de signal. La longueur de
I'impulsion détermine la position de I'actionneur.

Le schéma représentant la connexion de la carte Arduino au servo
moteur :
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Figure 34 Signal de commande de moteur servo.

IT1.3.5. Les LEDS

LED (Diode électro-luminescente) : lorsque vous observez une LED,
vous notez que l'un des connecteurs est plus long que l'autre. Le plus long
(anode) sera connecté a la borne positive du circuit, alors que le plus court
(cathode) sera connecté a la borne negative aussi appelée "ground” (GND)
ou "masse". Elle sert principalement pour la signalisation [11].

Wikl

Figure 35: LED .

II1.3.3.6 Les résistances :

Une résistance est I'un des composants primordiaux dans le domaine
de I'¢lectricite dont la principale caractéristique est I'aptitude d'un matériau
conducteur a s'opposer au passage d'un courant électrique sous une tension
électrique donnée. Relié en série avec les LED pour une protection
vialimitation de courant d’alimentation

> [# | <
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Figure 36 : Les résistances

II1.3.3.7. Capteur d’empreinte digitale

L'identification et la vérification des empreintes digitales est donc
devenu trés simple par I’évolution technologique de ses capteurs
biométriques. llspeuvent enregistrer jusqu'a 162 (voir 1000) empreinte en
fonction du model et du type de capteurs choisi. Les empreintes seront
stockées sous format digitale dans la mémoire flash embarquée dans le
capteur.

Dans le capteur optique choisi, ily a une LED verte dans la lentille
qui s'allume durant la prise I'empreinte. Il est certainement le meilleur
capteur d'empreintes digitales rapport qualité prix trouvé sur le marche, et
son utilisation est trés simple. Ce capteur optique d'empreinte permet la
sauvegarde et la détection des empreintes digitales.

Figure. 37: Capteur optique d’empreinte digitale pour Arduino
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En trouve dans le capteur d’empreinte digitale 6 broches : deux pour la
communication avec ARDUINO (Tx,Rx) et deux pour I’alimentation (VCC
et GND), les deux autres broches pour d’autre fonctionnalité non utiliser

dans notre systéme.

Figure. 38:Les broches d’un capteur d’empreinte digitale

111.4 Branchements du capteur optique :
Le capteur travail avec la tenions de 3,3Volt. Il sera donc alimenté

par +3.3V de la carte arduinouno. Tandis pour la communication, le
capteur travail entre (0 et +3.3V) alors que la carte Arduino communique

en (O et +5V) pour cela il faut :
dans le sens capteur TX ->Arduino RX, pas besoin d’adapter la

tension car la carte Arduino peut lire 3,3V comme un niveau
logique haut.

dans le sens Arduino TX -> Capteur RX, on passera par un pont
diviseur de tension quipermet d’abaisser le 5V en sortie de la carte

Arduino a 3,3V.

N broche Nom Type | Fonction et Description
) Touche d'entrée d'alimentation par
1 Viouch n induction (couleur du cable: bleu)
2 Sout out Signal de sortie (couleur du cable:
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jaune)

Entrée d'alimentation (couleur du

Vi [ A
3 n n cable: rouge)

Sortie de données. Niveau logique
TTL (couleur du cable: vert

Entrée de données. Niveau logique
TTL (couleur du cable: blanc)

Masse de signal. Connecté a la terre

ND . :
0 G (couleur du céble: noir

II1.5 Connexion matérielle

Le module via l'interface de communication série, peut étre utilisé
directement avec le microcontréleur 3.3V ou 5V pour communiquer:
broche de transmission de données de module (TX a 4 broches) connectée
au recepteur de données d'ordinateur hote (RXD), broche de réception de
données de module (5 pieds RX) ) connectez-vous au terminal de
transmission des donnees de la machine de position (TXD).

II1.5.1Arduino UNO :

La carte ArduinoUno est une carte électronique programmable basée
sur un microcontroleur (ATMega328), cadencé a 16 MHz. C'est la plus
simple et la plus économique carte a microcontroleur d'Arduino. Des
connecteurs situés sur les bords extérieurs du circuit imprimé permettent
d'enficher une série de modules complémentaires.

Cette carte peut se programmer avec le logiciel IDE Arduino basé
sur le langage C et disponible gratuitement en téléchargement. Le
microcontroleur ATMega328 contient un bootloader qui permet de
modifier le programme sans passer par un programmateur,
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TX and RX LED'’s

Reset
Button  AREF Digital I/O pins

usse Power LED
Indicator
ICSP pi
Crystal Oscillator pin
Voltage Regulator = M=t S REE RS S bbbttt bty
~ATmega328

| Microcontroller
Power Button

3.3V Analog pins
Vin

5v
GND

Figure 39 : Les pins E/S d’une carte Arduino UNO.

II1.5.1.1. Caractéristiques techniques de la carte Arduino UNO :
Microcontrdleur : ATmega328p.

. Tension de fonctionnement nominale : 5V.

Tension d'alimentation (recommandg) :7-12V.

Tension d'alimentation (limites) : 6-20V.

Entrées/sorties numeriques : 14 (dont 6 pouvant étre utilisées comme
sorties PWM).

Entrées analogiques : 6.

Courant DC pour 1/0 : 40 mA.

Courant DC pour 3.3V : 50 mA.

Mémoire Flash : 32 KB (ATmega328) dont 0.5 KB utilisé par le
bootloader.

SRAM: 2 KB (ATmega328).

EEPROM: 1 KB (ATmega328).
Fréquence d’horloge :16 MHz .
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I11.5.1.2. Schéma simplifié de la carte Arduino UNO :

=\
+2V

N

RESET

g T 25

OO0
-~

D=NNwWwannm

YOQOOC

1325
14

{

XL

Figure 40 : Schéma simplifié de la carte Arduino UNO.

II1.6. L’environnement IDE Arduino :

Les programmes écrits pour Arduino s’appellent des croquis. C’est
une convention de nommage héritée de Processing, qui permettait aux
utilisateurs de créer des programmes rapidement, de la méme maniere que
VOUS pouvez croquer une idée dans un carnet de croquis.

III .7. L’interface :

La barre de menus est semblable a la barre de menus d’autres
programmes qui vous sont familiers, la barre de menus Arduino contient
des menus déroulants pour tous les outils, parametres et informations du
programme elle est composée de :

42



Chapitre 111 conception et réalisation un systeme de pointage
a base d’empreinte digitale

A : Bouton Vérifier : Ceci compilera le programme qui est actuellement
dans I’éditeur. Il ne se contente pas de vérifier la syntaxe du programme.
Il le tourne aussi dans une représentation adaptée a la carte Arduino.

B : Bouton Upload : Ceci compilera et téléchargera le programme actuel
vers la carte Arduino connecteée.

C : Bouton Nouveau : crée un nouveau programme en ouvrant un nouvel
éditeur la fenétre.

D : Bouton Ouvrir : Avec ce bouton, vous pouvez ouvrir un programme
existant depuis le systeme de fichiers.

E : Bouton Enregistrer : pour enregistrer le programme actuel.

F : moniteur série : Arduino peut communiquer avec un ordinateur via un
lien. Cliquer sur le bouton Serial Monitor ouvre une fenétre de moniteur
série qui vous permet de regarder les données envoyees par Arduino et
également de renvoyer des données. Vous en apprendrez plus a ce sujet
dans la section Utilisation de la communication série.

G : Fenétre de I'éditeur : C'est ici que vous écrirez le code.

H : console d'erreur : c'est ici que vous verrez tous les messages d'erreur de
votre code.

| : Barre d'état : elle affiche le nom de la carte Arduino connectée ainsi que
le numéro de portCOM.
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B C D E

J
Figure 41: La fenétre de ’atelier Arduino sous Windows.

111.8. Méthode d’identification utilisée par notre systéeme:
La technique d’identification consiste a accorder 1’accés aprés avoir
passé les étapes d’identification et de vérification d’identité qui sont :

Lecture d’empreinte via le capteur et confirmation de I’identité en
comparant I’empreinte de la personne qui demande accés avec celles pré-
identifié, en cas de confirmation la serrure sera ouverte (servo moteur
activé), sinon le systéme d’alerte est enclenche (affichage de message
d’erreur et signalisation par la LED Rouge).

Si jamais un probléme est recentré avec I’empreinte digitale,activer la
saisie du mot de passe compose de plusieurs caracteres par le keypad, on
offre a I’utilisateur trois tentatives pour introduire correctement le mot de
passe, si les trois tentatives sont erronées, le systéeme signalant une tentative
d’acces illicite.

Enregistrement du journal d’événement (utilisateur «code identifiant »,
I’opération faite durant la tentative, la date et le temps d’acces) dans un
fichier sur la carte SD
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III .9. Le schéma complet du systeme a I'aide de programme
PROTEUS:

Programmes PROTEUS : Proteus est une suite logicielle pour
I'électronique. Développé par Labcenter Electronics, il est utilisé pour
simuler, concevoir et dessiner des circuits électroniques. PROTEUS vous
permet d'entrer des graphiques électroniques. La conception de circuits sur
une protéine prend moins de temps que la construction de circuits
pratiques.

La figure 42, montre le schema complet de notre systeme de pointage
par empreinte digital. Puisque le capteur d’empreinte est introuvable dans
la liste des composants de logiciel, il est remplacé par un terminal utilisant
le port COM afin d’établir la communication avec le capteur.

Ici, nous utilisons I’interface 12C (PCF8574) pour connecter I'écran
LCD a Arduino, ce qui permet d'utiliser moins de broches a bord.

NEEF AL GERE L™ Q s | B+ +QQQ0Q Do LR TN Q%

&Nk HNxalE

* Schematic Capture X

* c s01
s
S e
+ r 2 DEVICES iy
R
2L *=* [2R0UINO UNO il f
g [cursia L
= Ds1307 \
- IHD-2X16-12C
KEYPAD-PHONE
. LED-GREEN e
e @
= LMO16L = Em
- MOTOR-PWMSERVO
PCFas74 a8
= RES-VAR - = |
sD Wil -
= s
— rom
2 i o
LOIOIO)
2 HO®®
:I )
jEEE —O®®
> +il .
3 T BO®
A

> I’ II . B, 8Message(s) Shows the cumently loaded components.

Figure 42 : Le schéma compléte de notre systeme sous PROTEUS.

II1.10. Programme FRITZING :

Fritzing est un logiciel libre de conception de circuit imprimé qui
permet de concevoir de facon entierement graphique le circuit et den
imprimer le typon, Il a notamment pour vocation de favoriser I'échange de
circuits électroniques libres et daccompagner [l'apprentissage de la
conception de circuits.
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fritzing

Figure 43 : Le schéma complet du systéme a I'aide de logiciel Fritzing

I11.11.0rganigramme :

Figure44:0rganigramme
de systeme de pointage

> Début
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Configuration
et initalisation
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Lecteur de

I'empreinte

Identif-
ication
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servo moteur
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du message d’erreur
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I1.12. Carte SD

On vous explique comment lire les informations sur une carte SD

virtuel pour vous familiariser avec le concept de simulation de notre
systeme.

Exemple : Dans cet exemple, nous allons apprendre a créer un fichier
image a l'aide du logiciel Win image et a sélectionner certains parametres
tels que le type de volume, I'espace libre et d'autres informations a l'aide de
Win image et de la bibliotheque SD, et a I'envoyer via le port série. Ensuite,
nous imiterons lI'exemple dans proteus pour arriver aux meilleurs résultats
requis qui ressemblent a I'expérience pratigue.

Sachant que la bibliothéque de cartes SD pour Ardin est assez
excellente et facilite I'interaction avec les cartes SD. La lecture et I'écriture
sur des cartes SD sont possibles avec la bibliotheque SD Ardin. 1l est basé
sur la sdfatlib de William Greimas. Sur les cartes SD et SDHC ordinaires,
la bibliothéque prend en charge les systéemes de fichiers FAT16 et FAT32.
Pour les noms de fichiers, il utilise des noms courts 8.3.

Le SPI est utilisé pour communiquer entre le microcontroleur et la
carte SD, et il est situé sur les broches numeriques 11, 12 et 13 (sur la
plupart des cartes Arduino) ou 50, 51 et 52 (sur certaines cartes Arduino)
(ArduinoMega). Un deuxiéme pin est également nécessaire pour choisir la
carte SD. La broche matérielle SS - broche 10 sur la plupart des cartes
Arduino ou broche 53 sur le Mega - ou une autre broche spécifiée dans
I'appel SD.begin() peut étre utilisée.

Et pour se faire cet exemple, les composants requissont

Carte Arduino, Carte SD avec systeme de fichiers FAT16 ou FAT32

LM35 Terminal virtuel (en tant que moniteur série), Module d'interface
LCD 12C PCF8574, Affichage LMO16L (LCD), R1 et R2 = 10 000 ohms
Logiciel Protée EDI Arduino, Winimage

III .12.1Prérequis pour notre exemple
Avant de procéder a la simulation de piece proprement dite, nous
allons d'abord nous échauffer avec un simple exercice de téléchargement,
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d'installation et de configuration de bibliothéques pour Arduino IDE &
Proteus.
III .12.2 Installation de Winimage

Notre premiére étape consiste a télécharger le winimage a partir
d'Internet et a définir le chemin de téléchargement pour qu'il soit facilement
accessible pour les parties ultérieures. Sélectionnez le dernier fichier .exe
approprié sur le site officiel selon la configuration systeme requise indiquée
dans I'image ci-dessous.

B 4 Download Winimage x [ - Wb &

& (&} A Notsecure | www.winimage.com/dow 5 o= 3

Download WinImage Regional mirror courtesy of

Convex for iPhone/iPad Internet.bs domain registrierung

WinImage is shareware. You may evaluate it for a period of 30 days. After 30 days, you need to register it if you intend to continue using
WinImage.

The WinImage 8.50, 8.10, 8.00, 7,00 and 6.10 download contains the standard and professional editions of WinImage, as well as WinImage
self-extractor. For obtaining the Winlmage SDK, visit the SDK page. You may alse download the beta of the next version of WinImage, with
Windows 7 compatiblity enhancement.

P Convex: smart converter for iPhone
& iPad

» Download Convex from Apple App
Store

SmartVersion

P What is SmartVersion? WinImage 10.0
¥ SmartVersion PrE?S Release WinImage 10.0 is compatible with WinImage 8.x translation file. Version compatible until Windows 10 and Windows server 2019
P Download SmartVersion

» Order SmartVersion File Name Description

Contains WinImage 10.00 64 bits version for Windows Windows XP/Vista/7/10, znd
- server up to 2019 along with the WinImage self-extractor.(only compatible with a

WinImage _', wima64100.exe (https) 64 bits version of Windows)
» What is WinImage? This file contains a setup program for easy installations
» Download WinImage
P Frequently asked questions
» Order WinImage _", wima64100.zip (https)
P WinImage online documentation

bW age Self- L — 3 P
» :'-.‘::i:ag: ;;;aztra:tnr Contains Winlmage 10.00 32 bits Intel/AMD version in English for Windows

Contains WinImage 10.00 64 bits version for Windows Windows XP/Vista/7/10, znd
server up to 2019 along with the WinImage self-extractor. (only compatible with a
64 bits version of Windows)

[ 3 - Windows XP/Vista/7/10, along with the WinImage self-extractor.
Rl = winima100.exe (https) This file contains a setup program for easy installations
Contains Winlmage 10.00 32 bits Intel/AMD version in English for Windows

Free Software _", winima100.zip (https) Windows XP/Vista/7/10, along with the Winlmage self-extractor.

¥ BootPart

P Extract

» ReadFile )

P Asbench WinImage 9.0

b Other tools
WinImage 9.0 is compatible with WinImage 8.x translation file,

Miscellaneous File Name Description
Contains WinImage 9.00 32 bits Intel/AMD version in English for Windows

s - = 905
MO Typehere to search o & [~ I 3 B ~GcOUE o, B

Ajout de la bibliothéque de cartes SD dans I'IDE

Nous allons maintenant télécharger la bibliotheque SD depuis IDE.
Suivez les étapes indiquées dans I'image ci-dessous pour en savoir plus sur
le téléchargement de la bibliotheque SD pour Arduino IDE. Cette
bibliothéque nous servira a programmer I'Arduino pour le module de carte
SD pour stocker et récupérer des données.
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Etape 1 : Ouvrez I'IDE Arduino

@ sketch_aug29a | Arduino 1.8.13 - =] *
File Edit Sketch Tools Help

oid setup() { ~
// put your setup code here, to run once:

}

void loop () {

// put your main code here, to run repeatedly:

8
29-08-2021 Lo

O Typeheretosearch o H Bl s » @ @€ € & = o B ~z6U 6

Etape 2 : Allez dans "'Sketch™ >> "Inclure la bibliothéque''>>
""Geérer les bibliothéeques

@ sketch_aug29a | Arduino 1813 - a X
File Edit Sketch Tools Help

Verity/Compile Cui+R
Uplaad CtrisU
sketch  Upload Using Programmer CtrlaShiftel)

Export compiled Binary  Ctri+Alt=S 7
/7| Show Sketch Folder CtrlsK fo run anca-
) Include Library j
Add Flie_ Manage Libraries... Crri+Shift+l
} Add ZIP Library..
L, L ()7 (7 . - Arduino_JSON
/ put your main cod Bridge
Esplora
} Firmata
GsM
Keyboard
LiquidCrystal
Mouse

Robot Control
Robot IR Remote
Robot Motor
Spacebrewfun
Stepper

TFT

Temboo

Wii

ACROBOTIC SSD1306

ADSIX15

Adafruit BuslO

Adafruit Feather OLED

Adafruit Keypad ~
Adafruit SH110X

AnalogKeypad

AnalogKeypad by Maiuna
ArduinoINA219
Arduinason

20:58

M O Typeheretosearch O ui M e e CC A = o ~AE@U TN 0, B

49



Chapitre 111 conception et réalisation un systeme de pointage
a base d’empreinte digitale

Etape 3 : Recherchez "SD" dans la barre de recherche et
"Installez-le" a partir de la

Buit-In by Arduino, SparkFun Version u,l INSTALLED |
writing on SD cards. cardis connected to the SPI intarface of the Arduino or Genuino board you can
cre . You can also mave through directanies on the SO card.

ry for Adafruil_GFX and Adalruil_EPD Lo load images from SD card. Instal this library in addition to Adafruit_GFX and the
h. . Adafruit_ILI9341), plus the Adafrut_SPIFlash library and SdFat.

v ert , Chod Sandell, Northern Widget LLC , University
Low ¢ general-purpose data logger library, written for the Ard ALog but expandable to other devices. This toolkt handies
nagement, the clock, and the SO card for 3 lightwsight fiekd data field data logger, and contains pra-mads functions for a rangs of

M O Typeheretosearch O ui M e e CC A = o B ~ca

= 29-08-2021

11.12.3. Création du fichier image Winimage

L'étape suivante consiste a créer un fichier image a l'aide du logiciel
winimge.exe. Ici, nous l'ouvrirons a partir du dossier télécharge et créeerons
le fichier de 2 Mo. Ce fichier sera utilisé pour stocker les données du
module de carte SD au format.

Avec Winlmage en place, vous pouvez recréer I'image disque sur le
disque dur ou un autre support, afficher son contenu, extraire des fichiers
basés sur I'image, ajouter de nouveaux fichiers et répertoires, modifier le
format et defragmenter lI'image.

Suivez les images ci-dessous pour savoir comment créer le fichier
image.

Gardez le FAT 12/16 et les autres parameétres sans incidence, a
I'exception de la taille de I'image.

Rappelons notre exemple, nous utiliserons un fichier image de 2 Mo et
donc le méme est créé ci-dessous dans les images. Nous avons donné le
nom a notre fichier image « carteSD.IMG ».

Remarque : ne modifiez aucune extension (*.IMG) lors de I'enregistrement
des fichiers.
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Etape 1 : Ouvrez le fichier ""winimage.exe"'

A 1 = | wimas4100

*

# Quick access

& Creative Cloud Files
& OneDrive

% This PC

3 3D Objects

BB Deskop

4 Documents

# Downloads

b music

& Pictures

[ videos

& 05

~- DATA (D)

- Venugopal (E)

W Network

8items

BB .©O Typehere
¥F

[

> ThisPC » Downloads > wimab4100

file_id.diz
& DIZ File
filedisk reg
Registration Entries
filedlisk.sys
e System file

Y order

& Intermnet Shortout

readme.txt

winimage.chm
e Compiled HTML Help file

ate m 23-04-2013 02:00
26 599 bytes

er 23-04-2013 1509
ze: 356 bytes

te o 23-04-2013 1509
15K

a 23-04-2013 1509
26 113 bytes

e moc 13-04-2020 10:00
ize: 121 KB

e i 18-04-2013 09:00
112KB

£, winimage.exe
& Application

@) winimage

Intemet Shortcut

to search
E 2
Manage
View | Application Tools

T > ThisPC > Downloads > wima64100

# Quick access
&® Creative Cloud Files
@ OneDrive

 This PC

B 30 Objects
B Desktop

B Documents
& Downloads
b Music

= Pictures
| videos
E.05(C)
~ DATA (D)

- Venugopal (E)

& Network

file_id.diz
Type: DIZ File

filediskreg
Type: Registration Entries

filedisk.sys
System file

Y order

& Intemet Shortcut

readme.tt

winimage.chm
T Compiled HTML Help file

4 winimage.exe
Type: Application

@Y vinimage
'

Intemet Shortcut

ate m 15-04-2020 1000
ze: 210 MB

er 23-04-2013 1509
ize: 95 bytes

: Cliquez sur "OK™" et continuez

i
599 bytes

23-04-2013 09:00

ate 23.04-2013 15:09
356 bytes

ate modified: 23-04-2013 15:09

Size: 115 K8
Winkmage Version 10.00 15:09
L Copyright © 1993.2020 Giles Volart
/ Ftemet email info@wnimage com 10:00

Potions © Chvistoph H. Hochstatter
Portons @ Franoss Liger

Portions © Microsoft Comoration %00
Pottions ® J4 Gadly and M. Ader (ZLb)
Pottions ® Chistophe Devine (AES)
Portions ® Bo Brantén (FleDisk) 0:00
Hitps //www wiimage com/wnimage hm

Englsh version

15:09

ok day 3/30of 'age prof
DONT FORGET TO REGISTER |

Total time running Winimage 48min
Number of floppies read. 0

Number of floppies writen
Number of images created

P

~@@d

8items  1item selected 2.10 MB -

M e @ € € = B AzcaUGD), ey B

29-08-2021

R Type here to search O Bi
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Etape 3 : Allez dans "'Fichier" dans le coin supérieur gauche

% = Manage
[ i [ —— o

1T > This PC > Downloads > wima64100

S Quick access file_id.diz

.

dified: 23-04-2013 09:00

| Type: DIZ File S —
& Creative Cloud iles . b Winimage (unregistered) - o X
filedisk.reg 13 1509
& OneDrive ﬁJ Type: Registration Entries | File Image Disk Options Upgrade Help
EY & 0| B ALl 21 =
- This FC 5 filedisk.sys ] 1Y & By o ol 2404 Bl Bl e 13 1500
= Ty -
B 30 Objects System file Mame Size Type
B Deskiop @ order 13 1509
W Type: Intemet Shortcut
E Documents
& Downloads readme.txt 20 10:00
|
b Music
= Pictures ) winimage.chm 113 09:00
Type: Compiled HTML Hel
| viceos
£ 050y _ winimage.exe 20 1000
Type: Application
« DATA (D) o
« Venugopal (E:) A winmage 13 1509
W Type: Intemet Shortcut
¥ Network
< >
8items Titem selected 2.10 M8 =
£ Type here to search @ [El E ~ANF@OG
Etape 4 : Cl iquez sur "Nouveau'
.
N Manage
BED <ore s view | applcation Tooks (%]
4 1 > ThisPC > Downloads > wima64100 v o nab4
# Quick access file id.diz Date modified: 23-04-2013 09:00
Type: DIZ File 500 hutac
&® Creative Cloud Files y b Winimage (unregistered) - o
filedisk.reg Pn 1509
& Oncrive Type: Registration Entries | File | Image Disk Options Upgrade _Help
= N CuisN
® This PC | filedisk sys Open... Ctrl+0
System file
B 30 Objects
B Desiaop @Y order
pe: Intemet Shortcut
[ Documents
& Downloads readme.txt
D Music Configure Printer...
= Pictures 2 winimage.chm
= Type Compiled HTML Hel Batch Assistant...
| videos Batch Assistant wizard...
050 2 winimage.exe Create Sef-Extracting file...
Type: Application
~ DATA(D) 1D:\Tasks\d___Yasin Reasearch work\Simulation+ Code\Temp_Loggen Project.MA
< Venugopal () @ vinimage 2 C:\Users\Venugopal\Desktop\Tasks\d_Yasin Reasearch ode\Temp_Logger\ IMA
&0 Type Intemet Shortcut 3CA P A ‘ode\Temp_Logg IMA
& Network 4 C:\Users\Venugopal\Desktop\venuuu.MA
5 C:\Users\VenugopehDesktop\VenugopalIMA
6 C:\Users\Venugopah\Desktop\venu.IMA
Exit AlteFd
< >
Create new image
8 items 1 item selected 2.10 MB - =
+ = 1916
a i A )
&8 O Type heretosearch o Hi AT T D) 500 B
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Etape 5 : Cliquez sur ""Sélectionner le format d'image

personnalise”

=N B Manage
Home  Share  View | Appiication Tools (7]
T > ThisPC > Downloads > wimab4100 v [$] mab41(
st Quick access file_id.diz ed: 23-04-2013 0900
J DIZ File 509 Puac
Creative Cloud Files ]
- : , 2| filedisk.reg 013 1509
@ OneDrive W 70 Registration Entries | File Image Disk Options Upgrade _Hel
I Ded IS e oW 7 .F7lAla]l R] m Label
P This PC ﬂledl:k.(sys” | Format selection X 11 B Bl g0
pe: System file
3 30 Objects 2da — Sze Type Py
8 Deskiop @Y order Standard fomat 0131509
& Type Intemet Shortcut
[ Documents
& Downloads readme.txt 020 10:00
 Music
B pictwes 2 winimage.chm 013 09:00
B i = Type Compiled HTML Helg
ideos
. 05(C) 4 winimage.exe Nt o 020 10:00
« DATA (D) Ty ppication O0k8
© 1.72 MB fordy compatible weth Windows 95/98/Me)
« Venugopal (E) 9 wimage: O168M8 0131509
ype: Intemet Shortcut ‘:) DMF (cluster 1024)
& Network O DMF (cluster 2048)
Imported:
Import format from image fie
Import format from currently selected disk
(@ Select custom image format
Concel
< >
8items 1item selected 2.10 M8 =
- = 1947
t - )
R Type here to search O Hi E [~ e ¢ = AGBD T 0000 B
-
Etape 6 : Sélectionnez "'4 (2048)' " dans la liste déroulante
-
-
File Edit View Tool Design Graph D Library Te System  Help
p— S 2 C P N B a3
DeEEATG@AE 9= pseoer v R4 $RQQ 90X BE DEEE QL2 B AZ R D
3 Schemalic Capture X |
P T m—
+ Fle Imege Disk Options Upgrade Help
DEVICES Edit FAT image size x Label 1
ARDUINO UNO!RE Fie system: FAT 12/16 - E o
* LED-BIBY |
LI016L Bytes per sector: 512 (0x200)
é:g LM35
= il Sectors per duster {size in bytes):
a
> 5 asToR Total number of sctors:
Total inage size (n KZ
! i 64 (32768)
= Moy the total rumber of sectrs to chan( 53 (32758)
o, Number of FATs:
A FAT12/16 Root entres:
@ Media descriptor:
/ aer [
B ;.' Sectors per Track:
@ H PB5/SCK
D |am PBA/MISO Heads:
= 5 |-PBaMOSIIOC2A
& a8 ~PB2/0C1B Resurved seckrm:
A a g RO A Hidden sectors: 32 ‘ ()
B | PBOACPUCLKO
+ al Physical Drive Number: 128 ‘ 0x80
a3 PD7/AIN
= ~ PO7IAING [ ] Cance
& m = | ~PDsmiocoB
o) al PDA4TOXCK < > LCD1
e a g ~PD3/INT1/0C2B LMO16L.
(£l PD2/INTO
- al PD1ITXD e
1 al PDO/RXD g
=] XD
< > 3
P> Il B rovesases  Rousheat
y = - 1219
P Type here to search o H B e = AEAY G o, B
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Etape 7 : Gardez toustel qu’il est et cliquez sur Ok

L

file Edit View Tool Design Graph Debug Library Templat
DeEAB & 6@

3 Schomatic Capure X |

= BiE|+ @813 9oy TxEE Q%> F A BRL D

j; i
H
+ | File Image Disk Options Upgrade Help
(Ge) DEVICES Edit FAT image size X abel I:I
ARDUINO UNO Ry Fie system: FAT 12/16 v 3 o
LED BiBY
w16 Bytes per sector 512 (ox200)
LM35
poresn Sectors per duster (size in bytes): 4 (2049) v
RESISTOR
5o Total number of sectors: 0% 0x1000
Total image sze (n kB) 2,043 (0x800)
(ocify the total number of sectors 1o change the image size)
Number of FATs: 2 ()
FAT12/16 Root entres: s12 | =
Media descriptor: 2% | ofa
Sectors per FAT: 3 03

Sectors per Track: 32 020
PB6/SCK
PBA/MISO Heads: & L

~ PB3/MOSIIOC2A

=1 °00 +E>QUOEN\MS S 15 4005 Fim

~PB2/0CIB Reserved sectors: 1 (x1
EresD Vo secor: = | o
PBOAICPA/CLKO
Physical Drive Number: 128 ‘ 0@
PDTIAINT
~ POTIAINY =] Canl |
~ PDSIT10C0B
A PDATOXCK L > LCD1
~ PD3INT1/0C2B [ [ LMO16L
PD2IN
! PD1ITXD RXD
PDO/RXD 9
TXD
¢ >
2 ] 110023
IS A e B . o 1921
==  ° Type here tosearch @ [Eh E ~ S e € = £ AT G 0 !/,

Etape 8 : Cliquez maintenant sur "'Fichier' pour enregistrer
le fichier

DBl A OEAEE=D@ o o BE++Q2Q0C Do xae TENNQ E, EAZERL D

3 Schematic Captwre X

m ﬁ | Winmage (unregistered) - (Untitled) — o ®
+ File Image Disk Options Upgrade Help
G0 @ DEVICES b | - oy r g 7 3 | -
=es D2 H T O of 2000581 w
= g =
; AFSUNG UNOF: \ MName Size Type
L& focrosn
= |RES
3 [ResISTOR
=i |SD
K
o
A
[ |
] PBS/SCK
o PBAMISO
~ PBI/MOSIOCZA
] ~PB2/0C1B
A ~PB1/OCIA
PBUICP1/CLKO
s
+ PDTIAIN
~PDTIAIN1
(e ~ PDSIT1/OCOB
o) PDAITO/XCK < ’ LCD1
> PO VTR e ey M 2048 KE. 20,76 672 bytes free | Dffes @ bytes) \ LMO16L
- RXD
I = 2 e - _—
> Il B o Raotshest]
E = B = 1921
B | O Typehereto search o H B m » @ @& € = ¢ ANEQD B 00, B
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Etape 9 : Maintenant ""Enregistrer sous" le fichier dans le
dossier de destination

L

DR AL @A E =0 @ mwome © B+ +RQQ3 96 xbE TEENG L2 FAZ LR D

3 Sehematic Capure X

i}
\—n'uﬁ ke Winimage (unregistered) - {Untitled) = o ®
i |

File Image Disk Options Upgrade Help

DEVICES } New... CulsN
¥ Open Culs0

ARDUING UNO R

LED@BY Close image

LMD16L bl Save Ctrl+§

Lw35 "

RESISTOR
sD

o\ Simulation=Code\Temp_Logger\Project/MA
asin Ressearch work\Simulation=Code\ Temp_Loggerivenuuu.MA
IMA

AREF ode\Temp_Logg
4 C\Users\Venugopal\Desktop\wenuuu IMA
PB&SCK 5 Ci\Users\Venugopal\Desktop\Venugopal IMA
PBAMISO 6 C:\Users\Venugopah\DeskiopvenuMA
~ PBA/MOSIIOC2A Exit AlteFd
~PB2/0C1B
~PB1/OC1A
PBOICP1/CLKO

PDTIAINT
~ POTIAINY

- PDSITIOCOB

A PDATOXCK C ’ LCD1
~ PDIINT1IOC28 . LMD16L
PD2INTO

=1 °00 +E>QUOENMSS[[EYE FmE+9»

< >
>l B rovene Rousmen

PDITXD e
PDO/RXD

8 .© Type here to search o Ht E [~ C ¢ = - ~zZ@Y G 29‘102?2:021 L)

I1I .14.Reésultats pratiques:
Apréssavoirtesterlebonfonctionnementdumontage de Systeme de pointage

abasede’ ARDUINO UNOpar le SimulateurProteus, nous
avonspuconcrétisernotreprojet.

1. Enregistrement des empreintes des utilisateurs dans la mémoire
flash du capteur. (en mode administrateur)

2. Lecture de la bonne empreintedigitalevia le capteur qui est connecté
a arduino par les broches(2,3)

3. Si empreinte est correct, tourner le moteur (attacher au pin 5)
adroite avec une valeur de90°, et allumer la LED verte (attacher a
pin7)

4. Remettrele moteural’étatinitialaprés un timing de déverrouillage et

revenir a 1’étape 2

5. Siempreinteest incorrect:AllumerlaLED rouge (attaché a pin6).
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6. Si une erreur d’identification est détectée par le capteur, passé au

mode saisie de mot de passe (4 chiffres) via le clavier.

7. Si une erreur d’identification est détectée apreés 3 tentatives, lancer
I’alarme (beep)

8. Si le mot de passe est conforme, tourner le moteur (attacher au pin
5) adroite avec une valeur de90°, et allumer la LED verte (attacher
a pin7)

9. Remettrele moteural’étatinitialapres un timing de déverrouillage, et
revenir a 1’étape 2

10. Si empreinte de I’administrateur ou le mot de passe est détecter, le
systeme passe en mode service (ajout ou suppression d’empreinte
digitale) en fonction des empreintes ou code enregistré

précédemment. A la fin revenir a 1’étape 2

11. Sauvegarder sur la carte SD le journal des événements (identifiant

utilisateur, date et heure d’accés, opération réalisée,...)

111 .19. Le montage global :
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Conclusion

Cette étude permis d’approcher les difféerentes méthodes de
traitement d’images et de comprendre les possibilités et les limites de la
reconnaissance d’empreintes digitales. Nous avons pu avoir un apergu
d’une technologie complexe et d’actualités.

Notre systeme a bas cout est réalisé avec succes, il permet la fonction
de pointage par empreinte digitale via le capteur optique. La capacité
possible de stockage peut attendre 1000 empreintes, mais nous somme
limité a 100 utilisateurs et de 10 empreintes fonctionnelles des
administrateurs (identification, ajout d’empreinte, suppression d’empreinte,
lecture de journal, effacement total, installation usine,...)

Notre objectif est atteint, avec une rapidité et une fiabilité
d’exécutions de taches demandees.

La formation des empreintes au stade embryonnaire intéresse les

chercheurs en morphogenése, le pourquoi des empreintes digitales est
toujours une question débattue
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Conclusion générale

CONCLUSION GENERALE

La biométrie qui s'installe de plus en plus dans notre quotidien
devient la nouvelle solution pour les entreprises, sociétés et organismes
scolaires pour lutter contre la fraude des employés et salariés par rapport aux
heures d'arrivée et de départ en plus du temps passé a travailler au sein des
entités, vérifier I’identité des étudiants lors des examens et contrbles, Utiliser
un systéme biométrique au sein d’un organisme, permet de mieux cerner et
contrbler son activité, d'avoir une vision instantanee et efficace du taux de
présence/absence de son effectif.

L'objectif, en utilisant un capteur biométrique et un logiciel de
gestion, est d'avoir une visibilité totale qui permettra de mettre en place des
plannings parfaitement optimisés et adaptés pour une organisation et une
rentabilité optimale. Le systéme est entierement automatisé et apporte tous
lesrapports détaillés sur I'activité de chaque acteur de l'organisation.

Cette solution apporte aussi des avantages tels que la précision, la
rapidité et I’efficacité dans les procédures de contrdle.

D’autres techniques peuvent étre utilisées pour reduire ou éliminer
le probléme de résidusd’empreintes sur le capteur, a savoir la reconnaissance
faciale ou I’iris d’ceil.

Enfin, nous espérons que ce projet sera développé dans le futur et
utilisé par notre faculté puis répandudans toute 1’universite.
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