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Abstract

This project focuses on creating a platform to manage virtual infrastructures using
Proxmox Virtual Environment (Proxmox VE). Proxmox VE was installed on a server to
host virtual machines (VMs). A client application was developed to simplify VM
management, including creation, monitoring, and configuration through an intuitive
interface. This integration enables efficient management of resources and virtual networks.
The study demonstrates that Proxmox VE, as an open-source hypervisor, is an economical
and flexible solution for optimizing IT infrastructures, offering advanced features such as

high availability and replication.

Résumé

Ce projet se concentre sur la création d'une plateforme pour gérer des infrastructures
virtuelles, en utilisant Proxmox Virtual Environment (Proxmox VE). Nous avons installé
Proxmox VE sur un serveur pour héberger des machines virtuelles (VM). Une application
cliente a été développée pour simplifier la gestion des VM, incluant leur création,
surveillance et configuration via une interface intuitive. Cette intégration permet une
gestion efficace des ressources et des réseaux virtuels. L'étude démontre que Proxmox VE,
en tant qu'hyperviseur open source, est une solution économique et flexible pour optimiser
les infrastructures informatiques, tout en offrant des fonctionnalités avancées telles
que la haute disponibilité et la réplication.
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Chapitre I : Généralisation sur Virtualisation

1.1. Introduction.

La virtualisation est une technologie incontournable dans le monde informatique
moderne. Elle permet de créer des environnements informatiques flexibles et évolutifs en
partageant les ressources physiques d'un serveur entre plusieurs machines virtuelles.
Cependant, la gestion de ces infrastructures virtuelles complexes nécessite des outils
adaptés. Ce mémoire présente les concepts fondamentaux de la gestion d'infrastructure

virtuelle, ainsi que les différentes solutions disponibles sur le marché.

1.2. Définition.

La virtualisation est un mécanisme informatique dans lequel plusieurs
systemes, serveurs ou applications s'executent sur un seul serveur physique.
La virtualisationest une partie importante de la technologie du cloud computing. (Danny,
2013)

La virtualisation consiste a exécuter un ou plusieurs systemes d'exploitation ou
applicationsen tant qu'application simple sur un ou plusieurs ordinateurs ou serveurs et
systémes d'exploitation, plutét que d'installer un périphérique sur chaque périphérique®.
Ces machines virtuelles sont appelées serveurs privés virtuels (VPS) ou environnements
virtuels. (VirtualEnvironment ou VE). (Gelas, 2012) (F.Z. Filali 2020) (Zertal, 2019).

La virtualisation nous permet d'ajouter une couche abstraite pour séparer
le systeme d'exploitation du matériel afin de mieux utiliser les ressources de traitement et
d'offrir plus de flexibilité.

La virtualisation repose sur trois principaux éléments : (Grassa, 2014) (Manaa, 2016)

e Ressources informatiques abstraites.

o Fournir des ressources pour une variété d'outils qui peuvent étre utilisés
dans denombreux environnements virtuels.

e Créer un environnement virtuel.
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Chapitre I : Généralisation sur Virtualisation

La virtualisation repose sur les mécanismes suivants :

Le systeme d'exploitation principal (« systéeme héte ») est installé sur un seul
serveur physique. Ce systéeme agit comme une maison pour d'autres systémes

d'exploitation.

Un logiciel de virtualisation (appelé « hyperviseur ») est installé sur
le systéeme d'exploitation principal. De cette facon, vous pouvez créer des
environnements  autonomes en installant d'autres systemes d'exploitation
("invités™). Ces environnements sont des "machines virtuelles".

Le systeme invité est installé dans une machine virtuelle qui fonctionne
indéependamment des autres systemes invités dans d'autres machines virtuelles.
Chaque machine virtuelle a accés aux ressources (mémoire, espace de stockage,

etc.)du serveur physique. (Danny, 2013)

1.3. Usages.

Différents types d'applications s‘appliquent par la virtualisation :

- Installez plusieurs systéemes d'exploitation sur un serveur,

- Développer un programme de réaction rapide en cas d'accident

- le test est testable sur plusieurs systemes dans les étapes de développement,

- Augmenter I'émergence du systeme d'information. (Danny 2013)

I.4. Avantages (Zertal, 2019).

Offres virtuelles et spécifications :

Stabilisation et simplification d'un jardin de serveurs dans les affaires :

les entreprises nedoivent plus acheter un serveur réel pour chaque application,

- Colts matériels informatiques

- Possibilité  d'installer plusieurs systémes (Windows, Linux) sur le méme

périphérique,

Portabilité du serveur : le périphérique virtuel peut étre transferé d'un

serveur réel a un autre (par exemple, s'il a besoin de plus de ressources),

11



Chapitre I : Généralisation sur Virtualisation

accélérer le lancement de systemes et d'applications dans les entreprises, Gérer
- Simplifier tous les serveurs,

- Réduisez la facture d'alimentation, réduisant le nombre de serveurs physiques.

1.5 Inconvénients (Zertal, 2019).

Certains défauts standard sont disponibles :

- Colts importants : Travaux de structure virtuelle correcte, la société doit étre
investie dansun serveur réel avec plusieurs processeurs et de nombreuses mémoire.

- Panne géneraliseée : si des serveurs réels tombent, les machines virtuelles tombent
également,

« Vulnérabilité généralisée : Si les fraudeurs sont de retour ou exposés a la sécurite,
des machines virtuelles ne peuvent plus étre plus longues. La couche logicielle

virtuelle est soulevée, augmentant I'impact de I'attaque spatiale.
1.6. Principaux Acteurs
Parmi les acteurs de la virtualisation sur le marché, on retrouve : (Zertal, 2019)
« VMware,
« HyperV de Microsoft,
« Citrix (Xen).

« KVM (Open Source)
1.7. Les types de la Virtualisation.
1.7.1. Virtualisation Compléte.
La virtualisation dite complete vous permet d'exécuter n'importe quel systeme
d'exploitationen tant qu'invité dans une machine virtuelle. Pour les utilisateurs finaux, ce

type devirtualisation est la solution la plus simple et la plus pratique. (Grassa, 2014).

12



Chapitre I : Généralisation sur Virtualisation

VM 1 VM 2 VM 3

APPLI APPLI APPLI

Logiciel] Iog invité||0s invité||OS invité

controle| | Drivers Drivers Drivers

Machine virtuelle

OS Hote

Mateéeriel

Figure 1.1 Virtualisation Complete (Grassa, 2014)

1.7.1.1. Principe :

L'hyperviseur crée un environnement virtuel complet qui simule
essentiellement un nouvel ordinateur avec du “"matériel contrefait". A quelques
exceptions pres, seul le systeme d'exploitation invité (installé sur la machine virtuelle)
communique avec cette machine virtuelle simulée, donc I'environnement virtuel est

désactivé.
1.7.1.2. Limitations :

Avec ce type de virtualisation, vous pouvez virtualiser des systemes
d'exploitation congus avec une architecture materielle similaire au processeur hote
physique. Par exemple, un ordinateur équipé d'un processeur Intel x86 ne peut pas imiter

un systeme d'exploitation congu pour fonctionner sur I'architecture PowerPC.
1.7.1.3. Quelques hyperviseurs de virtualisation complete :

e Virtual Box

e VMWare Player, VMWare Workstation

o Parallels Desktop for Windows et Linux

e KVM

13



Chapitre I : Généralisation sur Virtualisation

1.7.2. Para-Virtualisation :

La Para virtualisation fait intervenir un hyperviseur. Contrairement aux
systemes de machines virtuelles traditionnels, ou la virtualisation est transparente, il
s'agit du noyau auquel les systémes invités sont ajoutés.

Avec la para virtualisation, le systéme invité doit étre conscient qu'il s'exécute
dans un environnementvirtuel, c'est-a-dire un noyau personnalisé est utilisé. Ce type de
virtualisation offre des performances supeérieures a la virtualisation compléte. (Grassa,
2014).

VM 1 VM 2 VM 3

APPLI APPLI APPLI
o OS invité||0OS invite| |0S invité
Logiciel
de Drivers Drivers Drivers
controle
HYPERVISEUR
Materiel

Figure 1.2 Para-Virtualisation (Grassa, 2014)

1.7.2.1. Quelques hyperviseurs de virtualisation assiste :
Hyperviseurs de virtualisation assistée populaires:
1. VMware ESXi :

« Hyperviseur de type 1, largement utilisé, offrant une performance et une stabilite
éleveées.
« Congu pour les environnements virtualisés critiques et offre une large gamme de

fonctionnalités.
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2] Taches récentes

Figure 1.3 : VMware ESXi
2. Microsoft Hyper-V:

Hyperviseur intégré dans les systemes d'exploitation Windows Server.

Offre une solution de virtualisation économique et facile a gérer pour les petites et
moyennes entreprises.

Microsoft
Hyper-v

Figure 1.4 Microsoft HyperV

3. KVM (Kernel-based Virtual Machine):

Hyperviseur open-source intégré au noyau Linux.

Offre une grande flexibilité et une eévolutivité pour les environnements virtualisés
a grande échell.
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Chapitre I : Généralisation sur Virtualisation

Figure 1.5 : KVM (Kernelbased Virtual Machine)

4. Citrix Hypervisor (anciennement XenServer):

« Hyperviseur de type 1 bare-metal offrant une performance et une sécurité élevées.
. Largement utilisé dans les environnements de cloud computing et de virtualisation

de serveurs.

Figure 1.6 : Citrix Hypervisor (anciennement XenServer)
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Chapitre I : Généralisation sur Virtualisation

5. Oracle VM Server:

Hyperviseur de type 1 open-source offrant une large gamme de fonctionnalites.

Convient aux environnements virtualisés hétérogenes et prend en charge plusieurs

systemes d'exploitation invités.
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Figure 1.7 Oracle VM Server (Oracle, 2024)

Choisir un hyperviseur:
Le choix de I'hyperviseur adéquat dépend de plusieurs facteurs, tels que

le type d'environnement
Virtualisé souhaité, le budget, les besoins en fonctionnalités et

les compétences disponibles. Il est important de comparer les différentes options et de

choisir celle qui répond le mieux aux besoins spécifiques de votre organisation.

Autres hyperviseurs populaires:

e Proxmox VE
e VirtualBox
e VMware Workstation

e Paralléles Desktop
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1.7.3. Les Isolateurs

L'isolateur est un programme qui sépare l'exécution du programme en termes de
contexte oude zones d'exécution. Ainsi, l'isolateur permet a un programme d'étre exécuté
plusieurs fois dans plusieurs instances (plusieurs modes exécutables) méme s'il n'a pas
été concu pour le faire. Cette solution est tres performante car peu focalisée (temps passé
sur un systeme a ne rien faire d'autre qu'a s'autogérer), mais les environnements virtuels
ne sont pas totalement isolés. (Grassa, 2014) (Zertal, 2019).

Il'y a donc de la performance, mais on ne peut vraiment pas parler de simulation de

systeme d'exploitation virtuel , ce n'est que sur les systemes Linux que

les isolateurs sont en fait constitués de nombreuses parties et peuvent prendre de

nombreuses formes différentes.

Par exemple : Linux-VServer (isolation des processus en espace utilisateur) ; chroot
(isolation changement de racine) ; BSD Jail (isolation en espace utilisateur) ; OpenVZ :

libre, (partitionnement au niveau noyau sous Linux) ;

LXC : libre, (usage des Cgroups du noyau Linux)

OS héte

Materiel

Figure 1.8 : les Isolateurs (Grassa, 2014)
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1.8. Machines Virtuelles
1.8.1. Définitions

Une machine virtuelle, également appelée VM, posséde de nombreuses fonctions
similairesa une machine physique.

Le systeme d'exploitation est pris en charge par un certain nombre de ressources
et est configuré de sorte que les applications sur la machine virtuelle puissent demander
I’accés. (Dumont, 2016) (Zertal, 2019)

Applications

Systeme d’'exploitation

Matéeriel Virtuel

Figure 1.9 : Machine Virtuelle (Zertal, 2019)

En fait, une machine virtuelle n'est gu'un ensemble de fichiers qui décrivent et
contiennent une machine virtuelle. Les principaux fichiers qui composent une machine
virtuelle sont : Fichier de configuration :  Décrit les ressources que la machine
virtuelle peut utiliser et répertorie les machines virtuelles qui composent la machine
virtuelle ( processeur , mémoire, stockage, réseau, CD-ROM, etc.).

- Fichiers de disque dur virtuel.

- Autres fichiers de rapport, captures d'écran...
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1.9. Domaines d’application

Vous trouverez ci-dessous quelques exemples de la fagcon dont ces techniques de
virtualisation peuvent étre appliquées dans des domaines ou elles sont souvent utilisées.
Les services d'hébergement sont traditionnellement divisés en deux catégories
I'nébergement dédié et I'nébergement partagé. Avec I'hébergement dedié, le fournisseur
configure un ou plusieurs serveurs en fonction de ses besoins. Selon la situation,
les nceuds peuvent donner a leurs clients plus d'indépendance dans la configuration
et le fonctionnement de leurs serveurs, mais techniguement rien ne s'oppose a un contréle
complet. Avec I'hébergement mutualisé, le fournisseur utilise le méme serveur pour
plusieurs clients. Utilise différents systemes de separation (Séparation) pour maintenir
une etancheité claire entre ces environnements. Le partage des ressources du serveur peut
certainement réduire les codts, ce qui est particulierement bénéfique pour les sites Web a
faible trafic. Mais I'hebergement mutualisé simple présente plusieurs inconvenients :
(Grassa, 2014) (Zertal, 2019).

Les ressources du serveur étant difficiles a allouer, la qualité de service de chaque
site peutétre affectée par l'augmentation du trafic ou des cycles d'application sur d'autres
sites. La configuration du logiciel est unique et est déterminée par I'hdte. Il choisit
généralement le méme serveur HTTP, mais choisit souvent les mémes outils
d'administration et bases de données. Une simple installation d'une bibliotheque
spécifique a la demande du client n'est généralement pas possible. Plus important
encore, la modification de la configurationglobale est interdite. Il existe les domaines
de virtualisation suivants :

1.9.1. Virtualisation de bureaux

La virtualisation des postes de travail (ou virtualisation des postes de travail) prend
en chargela mise en place d'une infrastructure « client léger » pour améliorer I'acces,
la gestion, les colts d'exploitation et la flexibilité. L'ensemble de I'environnement de
bureau peut s'exécuterdans une machine virtuelle sur le serveur du centre de donnees et
est accessible aux utilisateurs finaux a partir de n'importe quel ordinateur léger ou client

connecté au réseau d'entreprise. Cette solution permet au service informatique de gerer
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de maniére centralisée les ressources et les données informatiques de bureau, d'intégrer
des machines virtuelles et d'optimiser I'utilisation des ressources dans le centre de données.
Cela permet aux utilisateurs d'accéder a I'ensemble de I'environnement de travail depuis
n'importe ou et depuis n'importequel client. (Filali, 2020) (Grassa, 2014) (Zertal, 2019).

Serveur] [Serveur] [Serveur

- ™

Wirtvalisation de Bureaawu

Systéme dexploitation

Figure 1.10 : Virtualisation de Bureaux (Grassa, 2014)

1.9.2. Lavirtualisation d’applications

La virtualisation des applications est une technologie logicielle qui améliore la
portabilité etla compatibilité des applications en les séparant du systeme d'exploitation
sur lequel elles s'exécutent. Cela inclut le verrouillage du programme et I'exécution du
systéeme dans un environnement isolé. (Filali, 2020)

La virtualisation des applications nécessite I'ajout d'une couche logicielle supplémentaire
entre une application particuliére et le systeme d'exploitation. L'objectif est de suivre ou
de modifier tout acces aux fichiers ou a I'historique pour les diriger vers un emplacement

complétement transparent dans un emplacement virtuel. (Grassa, 2014).
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Exemple :
Wine® est un logiciel qui permet d'exécuter certains programmes Windows sous Ubuntu.

Application Application Application

VWirtvalisation Infrastructure

[ Materiel [ Materiel ][ Matéeriel

Figure 1.10 : Virtualisation d’applications (Grassa, 2014)

1.9.3. Virtualisation d’infrastructure

La virtualisation d’infrastructure regroupe : la virtualisation de réseaux, de stockage et

\

Application

deserveurs.

/

Application
actuelle

Application
acltuelle

Virtualisation
Application

Virtualisation
Application

Systeme dexploitation

Figure 1.11 : Virtualisation d’infrastructure (Grassa, 2014)
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1.9.1. La virtualisation des réseaux

De maniére générale, la virtualisation des réseaux consiste a partager la méme
infrastructure physique (vitesses de liaison, ressources CPU du routeur, etc.) au profit de
plusieurs réseaux virtuels isolés. Le VLAN (Virtual Local Area Network) est un réseau
local qui regroupe logiquement et non physiquement un groupe d'appareils. Puisqu'un
VLAN est une unité logique, il est créé et configuré dans le logiciel et non dans
le matériel. (Filali, 2020) (Grassa, 2014) (Zertal, 2019)

1.9.2. La virtualisation de stockage

Dans une machine virtuelle, les données sont stockées sur un disque dur virtuel,
ce disque dur est un fichier dans le systeme de fichiers hote. La virtualisation du
stockage vous permet d'ajouter un périphérique de stockage supplémentaire sans
interrompre le service. Regrouperdes disques durs avec des vitesses, des tailles et des
fabricants différents. (Filali, 2020) (Grassa, 2014).

1.9.3. La virtualisation de serveurs

En genéral, la virtualisation des serveurs est un principe qui permet
a plusieurs serveurs virtuels de s'executer simultanément sur un seul serveur physique.
Cette technologie permetaux entreprises d'utiliser des serveurs virtuels au lieu de serveurs
physiques. En faisant cette virtualisation dans une méme entreprise, le but est de mieux
utiliser la capacité de chaque serveur en agrégeant sa capacité. (Filali, 2020) (Grassa,
2014) (Zertal, 2019) .
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1.10 Conclusion :

La virtualisation est une technologie puissante qui permet aux organisations de
tirer le meilleur parti des ressources informatiques existantes, elle favorise I'efficacite,

I'agilité et la disponibilité des systemes, tout en offrant un environnement plus sécurisé.

En étant conscient des défis associés et en les adressant  de maniére
proactive, la virtualisation s'avere étre un catalyseur de la transformation digitale et de

la réussite des entreprises dans I'environnement informatique en constante évolution.
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Chapitre 11 : les infrastructures Virtuelles

I1.1 Introduction

L'infrastructure est un ensemble d'éléments, d'ouvrages ou d'installations
interdépendants qui supportent en partie ou en totalité une structure ou un réseau. ces
infrastructures peuvent étre :

« la fondation d'une construction (par exemple : solage, semelle de fondation ou
dallesportant des charges), généralement dans le sol ;

« une construction implantée sur le sol (par exemple : ponts, routes, voie ferrées,
aéroports,barrages) ;

o Un ensemble d'equipements interconnectés (par exemple : réseaux
d'aqueduc et/oud'égouts, réseaux électriques, réseaux téléphoniques) ;

« des réseaux de hautes technologies (par exemple : réseaux Internet ou intranet,
réseauxsatellitaires, réseaux 5G, réseaux 10T).

Le terme est souvent utilisé d'une facon trés abstraite. Par exemple, les outils
d'ingénierie informatique sont quelquefois décrits comme une partie de I'infrastructure
d'un environnement de développement, et le terme capital d'infrastructure en
économie peut étretrop large, comme il inclut I'habillement jusqu'au systéme de
canaux qui s'étend sur un continent. Il faut aussi ponderer avec la notion de
robustesse dans un environnement fluide.

1.2 infrastructure virtuelle

11.2.1 Définition

Une infrastructure virtuelle est une infrastructure informatique basée sur un
logiciel hébergée sur une autre infrastructure physique et destinée a étre distribuée en
tant que service comme dans le modéle de prestation d'infrastructure en tant que
service (1aaS) du Cloud Computing.

Il offre aux organisations, en particulier aux plus petites qui ne peuvent pas se
permettre de construire leur propre infrastructure physique, un acces a des
technologies de niveau entrepris telles que des serveurs et des applications .
la distribution se fait souvent via le Cloud, c'est-a-dire sur de grands réseaux comme

Internet.
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Une infrastructure virtuelle est composée de groupes ou pools de ressources
constitués de réseaux, de zones de stockage de données et de serveurs. (Anhalt,
2009) (Koslovski, 2009).

OPERATING SYSTEM
VIRTUAL LAYER
\

STORAGE

Figure I11.1 : infrastructure virtuelle (Anhalt, 2009) (Koslovski, 2009)

Avec une infrastructure virtuelle, les Entreprises peuvent quantifier de
nouveaux services etchanger le nombre de ressources dédiées a un logiciel ou une

application.

La gestion du matériel est completement séparee de la gestion du logiciel, et
les equipements matériels sont traités comme un pool unique de puissance
processeurs, stockageet réseaux pouvant étre alloué ou dés alloué a la volee pour les

besoins de certains logicielsou applications.

‘ Hyperviseur

L Hardware J

Figure 11.2 : Infrastructure virtuelle sur la présence de I’hyperviseur
(Anhalt, 2009) (Koslovski, 2009)
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Figure 11.2 décrit I’infrastructure virtuelle avec ces différentes entités
nécessaires pour le Déploiement et la gestion des machines virtuelles. Elle est basee

effectivement sur la présence de I’hyperviseur et du gestionnaire de 1’infrastructure.

11.2.2 L’objectif d’une infrastructure virtuelle

L'objectif principal d'une infrastructure virtuelle est d'apporter une
technologie de niveau entreprise aux organisations qui ne  peuvent pas se
permettre le capital important nécessaire pour payer le matériel, les licences

logicielles ,

la configuration et la maintenance continue d'une infrastructure de centre de
données réelle. La technologie implique lavirtualisation, c'est-a-dire l'utilisation de
ressources de serveurs physiques pour héberger des serveurs logiques ou virtuels et
du matériel de mise en réseau afin d'optimiser les ressourceset de réduire les codts en

hébergeant plusieurs serveurs virtuels sur un seul serveur hote.

L'idée est qu'aucun serveur unique n'est en fait suffisamment taxé au point
que ses limites de ressources sont atteintes, il serait donc plus prudent d'utiliser ces
ressources en exécutant plusieurs serveurs logiques qui, ensemble, peuvent
utiliser la capacite réelle du serveur. Hote. Cette approche allégée permet de partager
et de distribuer des ressources, ce qui, a son tour, favorise la flexibilité,

I'évolutivité et la baisse du co(t total de possession. (Probst, 2015).

11.2.3 Avantages d'une infrastructure virtuelle :

« Evolutif : Permet de provisionner autant ou aussi peu de serveurs logigques que
nécessaire, et les utilisateurs ne paient que pour ce qu'ils utilisent.

« Flexible : Permet plusieurs configurations de serveur et de mise en réseau par
rapport a une infrastructure physique cablée, qui nécessite plus de capitaux et
d'efforts pour changer.

e Sécurise : Permet de superposer plus de sécurité a toute sécurité déja présente

dans [l'infrastructure virtuelle, car tout le trafic vers [linfrastructure
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virtuellepasse par l'infrastructure physique réelle. (Callow, 2000).
e Equilibrage de charge : Permet aux serveurs logiciels de partager facilement
les charges de travail et de les répartir correctement afin qu'aucun serveur

logique nesoit plus taxé que les autres.

e Sauvegarde et récupération : Favorise des sauvegardes plus faciles car tout
peut étre enregistré quelque part, permettant une récupeération rapide dans
d'autres hotes si quelques hotes sont en panne, cela est presque impossible avec
les serveurs physiques, qui doivent étre réactivés avant que les services puissent

reprendre.

11.2.4 Quelle est I'importance d'une telle infrastructure ?

Gérer une infrastructure virtuelle permet a lI'informatique de se connecter
aux ressources dont elle a rapidement besoin, avec une infrastructure virtuelle,
les Entreprises peuvent diminuer le nombre de leurs serveurs et changer la quantité
de ressources dédiée aufonctionnement d'un logiciel ou d'une application (Serment,
2008), (Espinasse., 2008), (Tranvouez, 2008).

Votre informatique sera traitée comme un pool unigue de puissance
processeurs, stockage et réseaux, l'adoption d'une infrastructure virtuelle vous
permet d'étre beaucoup plus réactif aux besoins de 1’Entreprise :

o Taux d'utilisation des serveurs Intel ramené a 60-80% au lieu de 5-15%

aujourd'hui,

« Gain de temps pour les nouvelles applications mesuré en secondes, non en

jours,

o Temps de réponse pour traiter les demandes de changement mesuré en

minutes

« Maintenance du Matériel instantanée et sans perte de temps.
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11.2.5 Description de I’architecture d’une infrastructure virtuelle

Familiarité avec les éléments qui composent I'environnement Vmware
Infrastructure, vous aide a comprendre le processus d'installation et, en
définitive, le processus de fonctionnement en utilisant des machines virtuelles
VMware Virtual Center.VVMware Infrastructure 3 comprend les éléments suivants :
(Laborde, 2016).

«Host : Un hote est un ordinateur qui utilise le logiciel de virtualisation, tels que ESX
Server 3.5 ou ESX Server 3i, pour exécuter des machines virtuelles. Les Hotes
fournir les ressourcesprocesseur et mémoire, I'accés au stockage, et la connectivité

réseau pour les machines virtuelles qui résident sur eux.

» Le Virtual Center Server : Le Virtual Center Server gere plusieurs hotes en

méme temps.

Le Virtual Center Server unifie les ressources de différents hotes de sorte
que ces ressources peuvent étre partagées entre les machines virtuelles dans
I'ensemble du datacenter, gestion des hotes multiples a travers un Virtual Center
Server vous permet d'utiliser des fonctionnalités avancées de VMware
Infrastructure, tels que VMware Distributed Resource Scheduler (DRS), VMware
High Availability (VMware HA), et VMware VVMotion.

« Le VMware Infrastructure Client - Le VI client est le client de gestion a
distance a Virtual Center Server et aux hotes. Vous pouvez vous connecter et de
gérer le Virtual Center Server avec le Client VI, et vous pouvez également
connecter a des hotes ESX Server avec le VIClient, linterface affiche
les différentes options en fonction du type de serveur auquel vous étes connecté.

le VI Client offre également I'accés a la console des machines virtuelles.

« Datacenter - Un Datacenter est une structure sous laquelle vous ajoutez des
hotes et l'organisation de leurs machines virtuelles dans le Virtual Center
inventaire.
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* Virtual Machine :

Une machine virtuelle est un logiciel d'ordinateur qui, comme un ordinateur
physique, est un systeme d'exploitation et applications, de multiples machines
virtuelles peuvent s'exécuter sur la méme machine en méme temps. les machines
virtuelles gérées par Virtual Center Server peuvent aussi fonctionner sur un poupe

des serveurs.

Figure I1. 3 : architecture globale (Laborde, 2016)

11.2.6 Gestion de I'infrastructure virtuelle

Pour rendre les opérations efficaces, réduire les goulots d'étranglement,
résoudre les problemes et maintenir un haut niveau de sécurité, la gestion de
I'infrastructure virtuelle doit étre adéquate. Vousdevez étre en mesure de détecter et
d'inventorier chaque machine virtuelle sur votre systeme, quel que soit son créateur,
et de surveiller les performances en continu. Le processus de virtualisation a dépassé
le stade du recours a des outils simples, puissants et efficaces pour le gérer. Il y a des
lacunes dans les domaines de I'analyse des performances et de la résolution ; mais

dans d'autres secteurs aussi, le niveau de maturité des outils est insuffisant. Ainsi,
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alors que les fournisseurs de solutions de virtualisation, notamment HP Converged
System, VMware et Microsoft Virtual Machine Manager, proposent une console de
surveillance intégrée, cette derniere reste séparée du réseau dansson ensemble, des

systémes et de la console de surveillance des applications. (Frikha, 2015).

Il est donc difficile d'obtenir une vue globale permettant d'affecter les
ressources et derésoudre les problémes. Avec surveillance virtuelle de Whasp Gold,
vous pouvez surveiller vos serveurs physiques et virtuels (hyperviseurs et invités) a
partir d'une console. Tout commence par la détection, la cartographie et la
documentation automatiques des serveurs physiques et des machines virtuelles, des

clusters, serveurs vCenter, hotes et invités\VMware ESXi de votre réseau.

En exploitant les outils intégrés de VMware tels que vCenter et vMotion, vous
pouvez détecter et surveiller les machines virtuelles, les associer aux machines
physiques correspondantes, et assurer le suivi des machines virtuelles a I'échelle des
machines physiques en cas de panne du systeme. Et comme il s'agit également d'un
module d'extensionde WhatsUp Gold vous pouvez retracer facilement I'origine des
incidents qui peuvent survenir au sein de votre infrastructure. Recevez des alertes
quasiment en temps réel et accédez instantanément a des rapports de performances
historiques et en temps réel concernant les périphériques, serveurs, applications et
ressources virtuelles, a partir d'une console unique, et ce afin d’harmoniser les taches

de I'équipe informatique. (Triki, 2013).

Les Infrastructures Virtuelles (VIs) ont émergé de la combinaison de
I’approvisionnement des ressources informatiques et des réseaux virtuels
dynamiques. Gracea la virtualisation combinée des ressources de calcul et de réseau,
le concept de VI transforme I’Internet en un réservoir mondial de ressources
interconnectées. Avec l’innovation des VIs viennent aussi des nouveaux défis

nécessitant le développement de modeles et technologies,

pour assister la migration d’applications existantes d’infrastructures traditionnelles

vers desVIs.
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L’abstraction compléte des ressources physiques et I’indéterminisme dans
les besoins des applications, en termes de ressources de calcul et de communication
ont fait de la composition de VI un probléme difficile. En outre, 1’allocation d’un
ensemble des VIs sur un substrat distribué est un probleme NP-difficile. (Kwon,
2002).

En plus des objectifs traditionnels (par exemple un codt minimal, un revenu
croissant), un algorithme d’allocation doit également satisfaire les attentes des
utilisateurs (par exemple la qualité de 1’allocation). Ce manuscrit contribue aux

initiatives de recherche en cours avecles propositions suivantes :

le Infrastructure virtuelle Description Langage (VXDL), qui permet aux

utilisateurs et auxsystemes de décrire les composants pertinents d’une VI

= un mécanisme qui traduit un flux de travail en une spécification de VI

pour faciliterl’exécution d’applications distribuées

= une solution pour reduire 1’espace de recherche d’une fagon automatique

qui accélere leprocessus d’allocation

= un service offert par des fournisseurs d'infrastructure avec lequel un

utilisateur peutdéléguer les besoins en fiabiliteé.

11.2.7 Analyse de I’infrastructure présente et identification des

candidats ala consolidation

Dans une grande entreprise, le processus d’identification de tous les
serveurs de l’infrastructure peut s’avérer un vrai défi, dans les PME, un travail
d’inventaire n’est pas trop laborieux. Cependant, une fois [I’infrastructure
schématisée, il est nécessaire de déterminer quels serveurs sont des candidats a la
virtualisation, et cela n’est pas chose facile.

Tout ce qui peut étre virtualisé ne doit pas forcément étre virtualisé. Faire
tourner des applications a haut volume ou haute performance dans un

environnement virtuel peut avoirpour conséquence un conflit d’entrées-sorties entre
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les machines virtuelles,  provoquant des goulots d’étranglement et engendrant

de médiocres performances, de la méme maniére,

Dans certains cas, de médiocres performances peuvent étre considérées
comme une excellente raison de consolidation mais, dans d’autres cas, toute
déperdition de performance serait inacceptable. Les effets de la consolidation de
chaque serveur doivent étre considérés individuellement. Et rappelez-vous que les
serveurs que vous consolidez aujourd’hui doiventétre réévalues de maniere réguliére,
afin de vous assurer que votre infrastructure soit la plusperformante possible. Gardez

en mémoire le fait que la consolidation n’est pas une tiche a sens unique.

Les serveurs que vous consolidez aujourd’hui peuvent ultérieurement faire
I’objet d’une migration de retour a I’état physique, si les exigences des machines
virtuelles venaient a changer, se préparer pour I’avenir et reconnaitre que les
migrations « virtual-to-physical » sont possibles, voire méme nécessaires, est un
aspect important de la planification des capacités. (Ekionea, 2011), (Bernard,
2011), (Plaisent, 2011).

Heureusement, il existe un certain nombre de produits qui peuvent aider a
simplifier énormément le processus d’identification des candidats a la virtualisation.
VMware Capacity Planner, association d’une application locale et d’un service
hébergé, est probablement la solution la plus compléte pour 1’identification des
candidats a la virtualisation. En fait, elle fournit beaucoup plus d’informations qu’il
n’est nécessaire pour la plupart des organisations, et son prix pourrait la rendre
inaccessible a de nombreuses PME, les produits d’autres vendeurs, bien que moins
complets que VMware Capacity Planner, sont toutefois capables de fournir a une
organisation toutes les informations dont elle a besoin pour planifier une
infrastructure virtuelle et, étant donné leurs tarifs moins élevés, peuvent étre 1’option

a privilégier pour de nombreuses PME.
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Ces produits peuvent étre utilisés pour rassembler des informations
détaillées, notamment les statistiques d’utilisation, au sujet de tous les serveurs du
réseau — que ceux- ci soient situés sur un emplacement unique ou qu’ils soient

géographiquement dispersés.

Ces informations peuvent ensuite étre utilisées pour faire des choix motives
sur les serveurs potentiels a consolider. Certains produits franchissent une étape
supplémentaire et offrent la possibilité de générer automatiquement des plans de

consolidation basés sur 1’association optimale des charges de travail.

D’autres produits proposent des possibilités de modélisation sur la base de
scénarios, qui permettent de comparer et de contraster des scénarios de consolidation
différents sur la base de taux de consolidation, besoins en puissance et en espace,
colt total de possession. Tirer profit de ’'une de ces applications peut accélérer
enormément le processus d’inventaire et d’identification des candidats a la
consolidation. Mais cette classe de produits n’est utile que Si vous souhaitez
identifier les applications et ensuite migrer vers un environnement virtuel. (Tille,
2001).

Les produits d’Acronis® Inc. vous permettent de migrer votre systeéme
d’exploitation, vos applications, fichiers de configuration, parameétres réseau et
toutes les données de votresystéeme vers et a partir de machines virtuelles. Alors que
certains outils, particulierement ceux des vendeurs de systémes d’exploitation de
virtualisation, vous aident a passer du monde physique a une machine virtuelle,
quelques outils tels que Acronis True Image™, vous donnent la possibilité de passer
d’une plateforme matériclle virtuelle a une autre, ou d’un serveur virtuel a un

serveur physique.
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11.2.8 Analyse des applications

Parce que la virtualisation est une tendance récente, de hombreux vendeurs
n’ont pas encore étendu leur support aux applications qui fonctionnent en
environnement virtuel. Avant de décider de migrer une application vers un
environnement virtuel, une organisationa besoin de s’assurer de ce que 1’application
sera toujours prise en charge par son constructeur en environnement virtuel. Si ce
n’est pas le cas, ceci doit aussi faire partie de votre analyse du passage ou non a

la virtualisation.

Ceci dit, les produits adéquats pour une organisation sont ceux qui permettent
les migrations de type « physical-to-virtual » (P2V) et « virtual-to-physical » (V2P)
comme alternative a ce probleme, tels qu’Acronis True Image. De telles applications
peuvent deplacer un serveur problématique rapidement et facilement de et vers un

serveur physique.

Ceci a pour conséquence de reproduire le probleme dans un environnement
physique etde donner la possibilité au responsable informatique d’obtenir un support
pour I’application problématique de la part de son vendeur. Rappelez-vous que
la consolidation n’est pas une tache a sens unique. Les serveurs que vous consolidez
aujourd’hui peuvent ultéricurement faire 1’objet d’une migration de retour a 1’état
physique, si les exigences des machines virtuelles venaient a changer. Il faut aussi
déterminer si une application : (Garrido, 2018),(Laguela, 2018), (Arias, 2018)

v Duplique la fonctionnalité déja présente dans d’autres applications
v Est obsoléte

v N’a qu’un nombre réduit d’utilisateurs.

v Estinstable

v' Est proche de la fin de sa période de prise en charge
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Les organisations doivent aussi se demander s’il est ou non nécessaire de
consacrer des ressources pour migrer et consolider une application qui entre dans
I’une de ces catégories. Dans la plupart des cas, on considérera probablement que
I’option la plus économique est de désactiver et de remplacer 1’application en
question, dans le cas ou de nouveaux matériels haut de gamme seraient mis en place
sur le serveur héte pour les machines virtuelles, vous pouvez décider de consacrer
un ou plusieurs des anciens systémes a 1’exécution de ces applications orphelines ou

bientbt obsoletes.
I11.2.9Planification de Pinfrastructure virtuelle

Une fois I’infrastructure physique et les applications inventoriées et analysées,
une organisation peut commencer a planifier I’infrastructure virtuelle de maniere

plus detaillée.ll faut prendre en compte les points suivants :( Georgeot, 2011).

* Hotes de virtualisation

* Réseau

* Performance

* Sauvegarde et restauration
« Stockage SAN et NAS

11.2.10 Evaluation des solutions potentielles

Il existe un nombre croissant de solutions de virtualisation de serveurs
sur le marché, émanant de sociétés comme VMware, Microsoft et Parallels. en
évaluant les solutions potentielles, une organisation doit faire des recherches
approfondies et baser sa décision sur des facteurs tels que le colt et

les possibilités de gestion et de migration.

Les organisations peuvent prendre en considération 1’historique propre au
vendeur. Etant donné que le déploiement de la virtualisation représente une
modification a grande échelle, de nombreuses organisations souhaiteront sans doute
confier leurs infrastructures aune société qui posséde un passé professionnel reconnu

dans le domaine de la virtualisationde serveurs (Rodriguez-Pabon, 2005).
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11.2.11 Calcul du retour sur investissement

Bien que les technologies de virtualisation soient devenues nettement plus
abordables, migrer vers une infrastructure virtualisée est néanmoins toujours un
processus colteux. Afind’établir si la virtualisation apporte une solution réaliste et

rentable, les organisations doiventcalculer le retour sur investissement.

Dans les grandes entreprises, le calcul du retour sur investissement sera
probablement confié a une société de conseil spécialisée. Mais une telle solution est
inabordable pour la plupart des PME qui se chargeront donc elles-mémes de cette
opération, retour sur investissement = [(Bénéfice -
Investissement)/Investissement)]*100 Pour le calcul du bénéfice, une organisation
doit établir le colt de maintenance de I’infrastructure existante etdéduire de cela le
colt estimé de maintenance de [D’infrastructure virtuelle. Définir le colt de
maintenance de I’infrastructure actuelle est une chose évidente - estimer le colt de
maintenance d’une infrastructure virtuelle n’est pas si simple. Il faut
prendre en considération les économies potentielles résultant des points suivants :
(Callow, 2000).

v" Un rythme d’achat de nouveaux serveurs réduit

v Une consommation électrique réduite (comprenant les colts de

refroidissement)
v' Des colts de maintenance et de gestion réduits
v' Laresiliation des contrats de location de matériel
v' Des temps d’indisponibilité (planifies et non planifiés) réduits
v"Une réduction du nombre des licences de systemes d’exploitation requises
v' Larevente d’équipement en fin de vie

v Une réduction de 1’espace (acheté ou loué) nécessaire pour loger les serveurs
unefois
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11.2.12 Le réle de la résilience

Les infrastructures capables de résister aux chocs et aux contraintes
favorisent la réesilience et le développement, ayant ainsi une influence positive sur
les trois piliers de la durabilité. les infrastructures résilientes protegent les différents
secteurs de 1’économie en réduisant les perturbations causées par des chocs, comme
de violentes tempétes, de la méme facon, lorsque des infrastructures résilientes
assurent la continuité de services essentiels comme I’alimentation en électricité ou en
eau en période de crise, elles offrent une meilleure stabilité aux communautés et
protegent leurs moyens de subsistance. (Unnikrishnan, 2016), (Gardoni, 2016)
(McAllister, 2016), (Lindt, 2016).

« Le passage d’ouragans dans les Caraibes a tendance a détruire des ponts
», explique Graham Watkins, spécialiste principal de 1’environnement a la Banque
interaméricaine de développement. « Si vous renforcez ces ponts, qui sont d’une
importance fondamentale, vous maintenez la liberté de mouvement des personnes,
qui souffrent ainsi moins. » Lorsque les infrastructures ont moins souvent besoin
d’étre reconstruites ou réparées, non seulement les gouvernements économisent de
I’argent, mais ils économisent également les ressources naturelles. En outre, recourir
aux infrastructures vertes pour se protéger contre les inondations et les fortes

tempétes aide les communautés a s’adapter aux effets des changements climatiques.

Ces infrastructures vertes peuvent prendre la forme de rues agrémentées
d’arbres et de plantes, de parcs et de toitures vegétalisées en ville, ou encore de
marécages et de foréts de mangroves, qui protegent les communautés cotieres des
ondes de tempétes et de la montée du niveau de la mer. Le Japon est bien connu pour
son expertise en matiere d’infrastructureshautement resilientes, capables de resister a
des tremblements de terre fréquents ou violents. De nombreuses villes de 1’archipel
ont construit des infrastructures alimentées par des sources d’énergie décentralisées
et des mini-réseaux (des sources énergétiques interconnectées qui agissent comme
une seule installation controlable individuellement). (Guidotti, 2016),
(Chmielewski, 2016)
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Encourager de tels progrés est au cceur du Programme national de
résilience du pays, mis en place a la suite du tremblement de terre et du tsunami de
201118. Toutefois, Jo da Silva insiste sur le fait que les infrastructures résilientes
sont bien plus que des installations interconnectées, créées explicitement pour
protéger des catastrophes la société et les services sur lesquels elle repose, comme

I’alimentation en électricité et en eau ainsi que les transports.

« Par définition, les infrastructures essentielles ne le sont que si, en cas de
défaut de fonctionnement, leur défaillance a de sérieuses conséquences sur le bien-
étre des personneset la croissance économique », explique Jo da Silva, qui dirige
The Resilience Shift, une initiative soutenue par la Lloyds Register Foundation afin
de sensibiliser les populations a la nécessité de se tourner vers les infrastructures
résilientes et de développer de nouvelles approches qui susciteront des changements
dans les pratiques actuelles. « Vu la complexité  des infrastructures modernes et
la pression exercée sur les systemes d’infrastructures en raison de leur
vieillissement, de la demande grandissante et des changements climatiques, leur
fonctionnement n’est pas garanti », ajoute-t-elle. « Les infrastructures doivent donc

étre résilientes ou la société en patira sérieusement. »
11.2.13 La sécurisation de P’infrastructure

La mise en place d’infrastructure de virtualisation permet de sécuriser votre
infrastructure informatique le groupe ADINFO et son offre de la virtualisation ont
permis a I’ensemble des clients du groupe de disposer d’une solution performante
pour sécuriser leurs logiciels de gestion .la virtualisation permet d’aspirer des
serveurs physiques sur des systemes d’exploitation plus anciens, servant a faire
fonctionner des application logicielles non maintenues et de les installer sur
les machines virtuelles intégrées a des serveurs physiques neufs .La virtualisation

permet également de : (Valea,2020).

v' Sécuriser et isoler le réseau informatique
v Simplifier la gestion et I’administration et en simplifiant le déploiement et
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lavirtualisation des applications clés des entreprises.

v Avoir une stratégie de récupération de données apres incident sans
les investissements conséquents qui I’accompagnent.

v' Tester des logiciels métiers dans des environnements isolés et sécurisés, cela
permetde mettre en place des processus de tests et développements, en offrant

la possibilitéde recommencer sans corrompre le systéeme d’exploitation hote.
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11.3 Conclusion

Enfin, l'infrastructure virtuelle fait progresser la compréhension des projets
d'infrastructure virtuelle, la prise de conscience de leur dimension et la nécessaire
mise a I'échelle de la mobilisation  tout en réduisant les colts et en

augmentant le controle en ajoutant de la sécurité.
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Chapitre I11: Gestion d’infrastructures virtuelles

I11.1.Introduction:

L'avenement des infrastructures virtuelles a révolutionné le paysage
informatique, offrant aux entreprises une flexibilité, une eévolutivité et des
économies de colts sans équivalent. En lieu et place de serveurs physiques
traditionnels, les infrastructures virtuelles s'appuient sur des hyperviseurs pour
exécuter plusieurs machines virtuelles (VM) sur un seul serveur physique. Cette

approche présente de nombreux avantages, notamment :

« Reéduction des colts: Consolidation des serveurs physiques, diminution des
besoins en espace physique et en énergie, optimisation de I'utilisation des
ressources matérielles.

« Flexibilité et évolutivité: Provisionnement rapide de nouvelles VM, adaptation
aisée aux changements de la demande, déploiement simplifié de nouveaux
environnements.

. Haute disponibilité et reprise apres sinistre: Sauvegarde et restauration
simplifiées, basculement rapide vers des serveurs de secours en cas de
defaillance, minimisation des temps d'arrét.

« Meilleure gestion et sécurité: Administration centralisée des VM, isolement des
applications pour une sécurité accrue, mise en ceuvre simplifiée des contrdles de

sécurité.

Cependant, la gestion des infrastructures virtuelles presente des défis
particuliers qui la distinguent de la gestion des systemes physiques traditionnels. La
complexité accrue, le caractéere dynamique des environnements virtuels et la
nécessité d'une disponibilité permanente exigent une approche scientifique et

rigoureuse pour garantir une gestion efficace.
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I11.2.Machine virtuelle (VM) : Définition et ressources illustrées

Qu'est-ce qu'une machine virtuelle (VM) ?

Une machine virtuelle (VM) est une emulation logicielle d'un ordinateur
physique, capable d'exécuter son propre systeme d'exploitation et ses applications.
Elle fonctionne sur un serveur physique héte, partageant ses ressources matérielles
telles que le processeur (CPU), la mémoire vive (RAM), le stockage et le réseau.
Chague VM posséde ses propres ressources virtuelles dédiées, fonctionnant

indépendamment des autres VM présentes sur le méme serveur physique.

I11.2.1.Avantages des machines virtuelles :

« Amélioration de ['utilisation des ressources: Plusieurs VM peuvent
s'exécuter sur un seul serveur physique, optimisant l'utilisation du mateériel et
réduisant les codts.

« Augmentation de I'agilité: Deploiement et provisionnement rapides de
nouvelles VM pour répondre aux besoins changeants de I'entreprise.

. Scalabilité accrue: Adaptation aisee de l'infrastructure virtuelle a la
croissance des besoins en ressources.

. lIsolation des environnements: Exécution de plusieurs systémes
d'exploitation indépendants sur le méme serveur, améliorant la sécurité et la
stabilité.

. Facilité de gestion: Gestion centralisée des VM et des ressources réseau.
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111.2.2.Ressources d'une machine virtuelle :

1. Processeur (CPU):La VM possede une quantité virtuelle de CPU allouée par

I'nyperviseur, lui permettant d'exécuter des instructions et des processus.

Wirtual Mmachines

WL W2 WS
Guest Guest Guest
Os Os Os
Host operating system

Host hardwvware

Figurelll.1 : Virtual Machine CPU

2. Mémoire vive (RAM):La VM possede une quantité virtuelle de RAM allouée
par I'hyperviseur, lui permettant de stocker des données et des programmes en

cours d'exécution.

Wirtual Machine Settings

Hardware | Options
Dewvice Summar v mMemary
Specify the amount of memory allocated to this wirtual
. ermnory 3 GB machine. The memory size must be a multple of 4 MB.
[ Processors 1
e Hard Disk (SCSI) 20 GB Memory for this virtual machine: 3072 T | mB
S0 CD/DOVD (SATA) Auto detect
0 CD/DOVD 2 (SATA) Auto detect
= retwork Adapter Bridged {(Automatic) =GB
USE Controller Presen t 2 =B
Y Seund Card Auto detect 1GB =a @ Maximum recommended memor v
= Prinber Presen + Mermory Swapping ma
BB serial Port 2 Using port COM1 512 MB =1 St Dayond this siee. s
[ pisplay Auto detect ses M [P ——
128 MB
Recommended memor v
&4 ME 1024 MB
32 MB
1 Guest OS recommended minimum
16 MB 512 MB
8 MB
4 MB
——
oK | | cancel | | Help

Figurelll.2 : Virtual Machine RAM
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3. Stockage: La VM posséde un espace de stockage virtuel alloué sur le disque dur

du serveur physique, lui permettant de stocker son systeme d'exploitation, ses

applications et ses données.

VM Storage Resiliency Workflow

[£]

VM running

- Storage
failure
notification

VM PausedCritical

:
Storage
connection
restored

Storage
failure
exceeds
timeout

Cluster

(£

VM turned off

Figurelll.3: Virtual Machine Storage

4. Réseau: La VM possede une interface réseau virtuelle lui permettant de

communiquer avec d'autres VM et avec le réseau externe.

Without accelerated networking

@

M M
: VM 1 VM 2 :
L SN R <>
Azureinfrastructure Virtual Network
services
Azure hosting
infrastructure

@ virtuzlswitch @ virtug switd
Physical Physical
server 1 server 2
Metwork card Metwark card
AR
Physical switch

s ———— <...>

With accelerated networking

0 0

VM M !
W1 W2 o

Virtual Network

=y

Netwark card Network card
AR

Physical switch

Figurelll.4: Virtual Machine Network
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I11.3.1.Fonctionnement d'une machine virtuelle :

1. Hyperviseur: Logiciel qui gere les VM sur le serveur physique, allouant et

gérant les ressources matérielles et isolant les VM les unes des autres.

Application

OS & Driver

Disk Pool (HDD, SSD, NVMe, etc.) Storage

Figurelll.5: Hypervisor in Virtual Machine

2. Systéme d'exploitation invité: Systéeme d'exploitation installé dans la VM, lui

permettant d'exécuter des applications spéecifiques a ce systeme.

Guest Guest Guest Guest
Application Application Application Application

Guest Operating System

VMM Layer

Host Operating System

Host Platform

Figure 111.6: Guest Operating System in Virtual Machine
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3. Applications: Logiciels installés dans la VM, s'exécutant sur le systéeme

d'exploitation invite.

111.3.Hyperviseur : Gestionnaire d'infrastructures virtuelles

Définition et role de I'hyperviseur :

Un hyperviseur est un logiciel qui gere et exécute plusieurs machines virtuelles
(VM) sur un seul serveur physique. Il agit comme une couche d'abstraction entre le
matériel physique et les VM, permettant a plusieurs systemes d'exploitation de
s'exécuter indépendamment sur le méme serveur. L'hyperviseur alloue les ressources
matérielles (CPU, RAM, stockage, réseau) aux VM en fonction de leurs besoins et

isole les VM les unes des autres pour garantir la sécurité et la stabilite.

111.3.1.Fonctions principales de I'hyperviseur :

« Provisionnement des VM: Création et configuration de nouvelles VM,
allocation des ressources necessaires et installation des systemes d'exploitation.

« Gestion des ressources: Allocation et contrdle des ressources matérielles (CPU,
RAM, stockage, réseau) attribuées aux VM en fonction de leurs besoins et de
leurs priorités.

« Isolation des VM: Création d'environnements virtuels distincts pour chaque VM,
empéchant les interférences et garantissant la sécurité et la stabilite.

« Surveillance des performances: Suivi de Il'utilisation des ressources, de la santé
des VM et des performances globales de I'infrastructure virtuelle.

« Migration des VM: Déplacement des VM d'un serveur physique a un autre sans
interruption de service.

. Sauvegarde et restauration: Sauvegarde des VM pour permettre une

récupération rapide en cas de défaillance ou de perte de données.
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111.3.2.Fonctions principales de I'hyperviseur :

« Provisionnement des VM: Création et configuration de nouvelles VM,
allocation des ressources necessaires et installation des systemes d'exploitation.

« Gestion des ressources: Allocation et contréle des ressources mateérielles (CPU,
RAM, stockage, réseau) attribuées aux VM en fonction de leurs besoins et de
leurs priorites.

. Isolation des VM: Création d'environnements virtuels distincts pour chaque VM,
empéchant les interferences et garantissant la securité et la stabilité.

« Surveillance des performances: Suivi de l'utilisation des ressources, de la santé
des VM et des performances globales de I'infrastructure virtuelle.

« Migration des VM: Déplacement des VM d'un serveur physique a un autre sans
interruption de service.

« Sauvegarde et restauration: Sauvegarde des VM pour permettre une
récupération rapide en cas de défaillance ou de perte de données.

« Hyperviseur de type 2 (hosted):S'exécute sur un systeme d'exploitation hote,
offrant une flexibilité et une facilité d'utilisation accrues. Exemples

VirtualBox, VMware Workstation Player.
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Un Exemple d’ hyperviseur populaire :

e Proxmox VE est un hyperviseur open-source de type 1 basé sur Debian, congu

pour la gestion et la virtualisation de serveurs. Il offre une interface Web

intuitive, une CLI puissante et une large gamme de fonctionnalités pour creéer,

gérer et surveiller des machines virtuelles (VM) sur un seul serveur physique.
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Figurelll.7: Proxmox VE Hypervisor
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Voici quelques exemples d'utilisation de Proxmox VE sur une infrastructure

virtuelle simple :
1. Hébergement de plusieurs systéemes d'exploitation :

Proxmox VE permet d'exécuter plusieurs systemes d'exploitation indépendants sur
un seul serveur physique, ce qui est idéal pour les tests, le développement,
I'apprentissage et les environnements de laboratoire. Par exemple, vous pouvez créer
des VM pour tester de nouveaux logiciels, apprendre différentes distributions Linux

ou héberger des sites Web dans des environnements isoles.

2. Consolidation de serveurs : En regroupant plusieurs serveurs physiques sur un
seul serveur virtuel, Proxmox VE permet de réduire les colts matériels, d'optimiser
l'utilisation de l'espace et de simplifier la gestion. Cela est particulierement utile
pour les petites entreprises ou les départements informatiques ayant des besoins

modestes en ressources serveur.

3. Déploiement rapide de VM : Proxmox VE offre un processus de
provisionnement de VM simple et intuitif, permettant de créer et de configurer de
nouvelles VM en quelques minutes. Cela facilite le déploiement rapide

d'environnements virtuels pour répondre aux besoins changeants de I'entreprise.
4. Sauvegarde et restauration des VM :

Proxmox VE integre des fonctionnalités de sauvegarde et de restauration natives,
permettant de protéger les VM contre les pannes matérielles, les logiciels
malveillants et les erreurs humaines. VVous pouvez créer des sauvegardes réguliéres

de vos VM et les restaurer rapidement en cas de probléme.
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5. Migration des VM :

Proxmox VE facilite la migration des VM d'un serveur physique a un autre,
permettant de déplacer les charges de travail sans interruption de service. Cela est
utile pour la maintenance du serveur, I'équilibrage de la charge et la haute

disponibilité.
6. Creéation de clusters de haute disponibilité :

Proxmox VE peut étre utilisé pour créer des clusters de haute disponibilité,
garantissant la continuité d'activité des applications critiques en cas de défaillance
d'un serveur physique. Les VM peuvent étre automatiquement migrées vers un autre

serveur du cluster en cas de probleme.
7. Gestion centralisée des VM :

Proxmox VE offre une interface Web centralisée pour gérer I'ensemble de votre
infrastructure virtuelle, y compris la création, la configuration, la surveillance et la

maintenance des VM. Cela simplifie la gestion et réduit le temps d'administration.

En résumé, Proxmox VE est un hyperviseur puissant et polyvalent qui
convient parfaitement aux infrastructures virtuelles simples et aux
environnements de petite & moyenne taille. 1l offre une interface conviviale, des
fonctionnalités robustes et une grande flexibilité pour répondre a divers besoins

de virtualisation.
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I11.4. Provisionnement d'une machine virtuelle (VM) : Guide illustré

Le provisionnement est le processus de création et de configuration d'une
nouvelle machine virtuelle (VM) sur un serveur physique hote. Il implique plusieurs
étapes cruciales pour garantir que la VM dispose des ressources et des logiciels

nécessaires pour fonctionner correctement.

111.4.1.Etapes du provisionnement d'une VM :

1. Sélection de I'hyperviseur : Choisissez un hyperviseur approprié pour votre
infrastructure, tel que VMware ESXi, Proxmox VE ou KVM. Chaque hyperviseur

offre des fonctionnalités et une compatibilité differentes.

Open@Ciitrix

i SEal

Figurelll.8 : Hypervisor Selection

2. Création de la VM : Lancez I'outil de provisionnement de votre hyperviseur

et créez une nouvelle VM. Spécifiez un nom pour la VM et sélectionnez le type

d'installation (par exemple, installation réseau).

Create WVirtual Machine

Mame and operating system
FPlease choose a descriptive name and destination folder for the
new virtual machine and select the type of operating system you
intend to install on it. The names you choose will be used

throughout WirtualBox to identify this machine.

.

winl O-wm
-

Mame:
O rhomerexamplesvirtualBox Ws
- W)

N
E‘__’, Machine Folder:
Type: | Microsoft Windows

—

wersion: | Windows 10 (32-bit)

Mext = Cancel

Expert Mode

Figurelll.9 : Creating a VM
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3. Allocation des ressources :

Définissez la quantité de CPU, de RAM et de stockage a allouer a la VM. Assurez-

vous que les ressources allouées sont suffisantes pour les besoins de la VM.

Tips for Virtual Machine Resource
Dispersion and Allocation

1. Establish baselines
Collect data on VM resource workloads, tasks, and application use so
you can see how current performance compares to past performance

2. Constantly monitor virtual allocation
Check consistently on VM and VM resource performance to understand
how many resources are in use and how they are allocated over time

3. Invest in a virtual machine resource monitoring tool

Use software that helps you monitor CPU utilization, disk |/O, and other
key metrics, with insights that help you predict usage, so you can plan
and budget more effectively

Figure 111.10: Allocating Resources to a VM

4. Selection du stockage : Choisissez le périphéerique de stockage sur lequel la

VM sera stockée. VVous pouvez utiliser un disque dur local, un réseau SAN (Storage

Area Network) ou un stockage cloud.
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Figurelll.11 : Selecting Storage for a VM
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5. Sélection du réseau : Deéfinissez le réseau auquel la VM sera connectée.

\ous pouvez choisir un réseau physique ou un réseau virtuel.

Migrate | FOGHAT

+ 1Select a migration type

o

Select networks WM origin @
+ 2 Select a compute resource Select destination networks for the virtual machine migration.

+ 3 Select storage

m Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same source network.
Source Network Used By Destination Netwerk

iority

VM Network 1VMs /1 Network adapters VM Network

ADVANCED >>
Compatibility

G FOGHAT
7] vmserverhglbennettig.com
The virtual machine uses network 'VM Network'. Since the operation is being conducted across datacenters, this network

may not be the same network on the source and destination. This is because network names are only unique within a
datacenter.

CANCEL BACK NEXT

-

Figure 111.12: Selecting Network for a VM

6. Installation du systéeme d'exploitation : Sélectionnez le systéme d'exploitation
que vous souhaitez installer sur la VM. Vous pouvez utiliser un CD/DVD d'installation,
un fichier 1SO ou un réseau.

E'__'l Windows Feature

Turmn Windows features on or off [ 2

To turn a feature on, =elect its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

[mm] MET Framework 2.5 (includes .\MET 2.0 and 3.0) "
[mm] MET Framework 4.7 Adwvanced Services

Active DNirectory Lightweight Directorny Services

Containers

Data Center Bridging

Device Lockdown

Guarded Host

Hyper-V Management Tools

[m] Hyper-W Platform

] Internet Explorer 11

w1 lnternet Information Services =

B
mOoggd

@

I CHES I Cancel

Figure 111.13 : Installing an Operating System on a VM
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7. Configuration initiale : Configurez les paramétres réseau, le nom d'héte, les

fuseaux horaires, les mises a jour logicielles et d'autres parameétres systeme de la VM.

Select Source Configure hardware for the virtual machine. You can import settings from a hardware

Identity profile or save a new profile based on your settings.
‘ Configure Hardware Hardware profile: | [Default - create new hardware configuration settings] v
Select Destination bed Save As | eflaNew < Remove

- ToTTevice:

Ceis attachad ~ W Network Adapter 1

— B'f’f‘f‘ PEISk:_“)G Connectivity

) Not connected

Advanced
[ &) Vlrtual DVD drive @ Connected to a VM network
ASecie Cmpi e VM network: VM network Browse.. |
< scsi Adapter o o
evices at hed VM subnet: None v =

2 Network Mqﬂas

@ Network Adapter 1
Connected to VM net.

[¢] Trunk Mode

Note: Trunk Mode only applied for VM Networks that have
corresponding Logical Networks configured as VLAN based
¥ Fibre Channel Adapters Independent Networks.

! Advanced

VM network(s): ] VM network (VLANId : 60)

[] VM network50 (VLANId : 50)
@ Availability V] VMnetwork70 (VLANId : 70)

Sy Checkpoints

Figurelll.14 : Configuring a VM

8. Démarrage et tests de la VM : Démarrez la VM et vérifiez qu'elle démarre

correctement et que tous les périphériques matériels sont reconnus.

[manjarolaanjare

* ABDUT

* LIBS

* HUGE PAGES

" 16B PAGES

* (M IntnlIP1 fnrvaru1 i7-8700 CPU @ 3.206Hz (1) 64-

72.0 B & 6T 1

MEMORY

* DOMATE

* ASSEMBLY

* POOL #1

* COMMANDS

* DPENCL

JSupportxmr, con:443 diff 50000 algo rxf0 haight 2281275

ccessfully

randomx allocated 2336 M I'u',',l-.|.l.|.:;1".

anjaroéman)aro

Figurelll.15 : Starting and Testing a VM
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9. Installation des applications : Installez les applications nécessaires sur la VM,
telles que des navigateurs Web, des suites bureautiques, des serveurs d'applications ou

des outils de développement.

Home > stacgapplications01_1698790283169 | Overview > stacgapplicationsO1 > Azure-Compute-Gallery-Demo > stacgapplications01 | Containers

== applications

Container
‘ £ Search ‘ < 5 Upload E] Change access level O Refresh
T Overview Authentication method: Access key (Switch to Microsoft Entra user account)

Location: applications
/2 Diagnose and solve problems

Search blobs by prefix (case-sensitive) ( ) Show delet
A3 Access Control (IAM) P @ ) Show deletec
Settings T7 Add filter
@ Shared access tokens
Name Modified Access tier Archive status
Access policy
D % 722301-x64.msi 10/31/2023, 10:18:34... Hot (Inferred)

il Properties

O Metadata

Figure 111.16 : Installing Applications on a VM

10. Sauvegarde et sécurisation de la VM :

Creez une sauvegarde initiale de la VM et mettez en place des mesures de sécurité telles

que des pare-feu, des mises a jour logicielles réguliéres et des contrdles d'acces.

, = . @
i &° Azure Backup Service y
1 1
i 1
} i 1
[ Recovery ( o ) 1
Backup Azents i ‘ Point % . TSII'IFgC\y& ‘ | Built-in Backup
ackup Agen : MeaEE ) S &7 venEEy [ .
[T : ! i
} . . . ' H
I ‘ Storage - ~ Data Tiering ‘ T
Management

Auth Management Monitoring
L J &
Multi-Factor Access Reporting
Auth Control

On-premises 9 / Cloud

|
i
B —

i i | Multi-User | ( Policy “

Do

A

' i

i

'

[ Central Management }

Figure 111.17 : Backing Up and Securing a VM
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I11.5. Surveillance de I'infrastructure virtuelle : Assurer des performances et une

fiabilité Optimales

La surveillance est un élément crucial de la gestion d'une infrastructure virtuelle. Elle
implique le suivi continu des performances des machines virtuelles (VM), de
I'utilisation des ressources, de I'état du réseau et de la santé globale de I'environnement
virtuel. Ce processus permet d'identifier les probléemes potentiels avant gu'ils ne causent
des pannes, d'optimiser les performances des VM et de garantir la disponibilité des

applications critiques.
I11. 5.1.0Dbjectifs de la surveillance de I'infrastructure virtuelle :

. ldentifier les goulots d'étranglement des ressources: Surveiller 'utilisation du
CPU, de la RAM, du stockage et du réseau pour identifier les VM qui manquent de
ressources et optimiser l'allocation des ressources.

. Détecter les problémes de performance: Surveiller les temps de réponse, les taux
d'erreurs et les autres indicateurs de performance clés (KPI) pour identifier les VM
lentes ou instables et résoudre les problémes sous-jacents.

« Prévenir les pannes: Surveiller la santé des VM, des serveurs physiques et des
composants reseau pour identifier les problemes potentiels avant qu'ils ne causent
des pannes.

. Améliorer la disponibilité des applications: Assurer que les applications
critiques fonctionnent de maniere fiable et répondent aux demandes des
utilisateurs.

« Optimiser les codts: Identifier les VM sous-utilisées ou inutilisées pour réduire

les dépenses en infrastructure.

57



Chapitre I11: Gestion d’infrastructures virtuelles

I11. 5.2.0utils de surveillance de l'infrastructure virtuelle :

Divers outils sont disponibles pour surveiller les infrastructures virtuelles, allant des
solutions intégrées aux hyperviseurs comme VMware vSphere et Microsoft Hyper-V
aux outils spécialises tiers. Le choix de I'outil dépend des besoins specifiques, de la

taille de I'infrastructure et des compétences de I'administrateur.
Exemples d'outils de surveillance :

e Zabbix: Plateforme de surveillance open-source puissante et flexible

4l DC - New York

Top bandwidth consumers
(] () @~ [
Q- ssnnen
ﬁ @ ° l Problems by severity
@ P
A

MySQL server 01: MySQL: Status

2023-04-06 15:46:35

MySQL: Status

Up (1)t

Docker 01: Container /oracle11g: Memory u

sage

662.35MB |

acle11g M

AWS EC2 Server 2016: Zabbix agent ping

2023-04-06 15:53:57

Up (1)t

Zabbix agent ping

emory usage

406 15:00 615 515
= avg(MySQL server 01: MySQL: Connections per second)

Figure 111.18: Zabbix monitoring toolapplications
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:::::

Top Alert Producers Last 24 Hours

1 0own

11 Critical

zzzzzz

Megios XI 5.4.18 = Check for Updstes About | Legal | Copyright @ 2008-2017 Magios Enterprises, LLC

Figure 111.19: Nagios monitoring tool

I11. 5.3. Types de surveillance de I'infrastructure virtuelle :

Surveillance basée sur I'agent: Installation d'agents de surveillance sur chaque
VM pour collecter des données detaillées sur les performances et l'utilisation des
ressources.

Surveillance sans agent: Collecte de données de surveillance a partir des
hyperviseurs, des commutateurs réseau et d'autres composants d'infrastructure
sans avoir besoin d'installer des agents sur les VM.

Surveillance passive: Collecte de données de surveillance a partir des journaux
systeme, des événements réseau et d'autres sources pour obtenir une vue

d'ensemble de I'état de I'infrastructure.

I11. 5. 4.Aspects clés a surveiller :

Performances des VM: CPU, RAM, stockage, réseau, temps de réponse, taux
d'erreurs.
Santé des VM: Etat du systéme d'exploitation, des applications, des services, des

processus.
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. Utilisation des ressources: Allocation CPU, RAM, stockage, réseau par VM.
. Etat du réseau: Disponibilité du réseau, bande passante, latence, erreurs de

paquets.

« Evénements et alertes: Notifications en cas de problémes ou d'événements

critiques.

111.6.Sécuriser votre infrastructure virtuelle : Protéger vos environnements contre

les menaces.

La sécurité est un aspect crucial de la gestion d'une infrastructure virtuelle. Les
environnements virtuels, comme toute autre infrastructure informatique, sont
vulnérables aux acces non autorises, aux logiciels malveillants, aux cyberattaques et a
d'autres menaces. La mise en place de mesures de sécurité adéquates est essentielle pour

proteger les VM, les données et les applications sensibles contre les intrusions et les

dommages potentiels.
111.6 .1.Menaces courantes pour les infrastructures virtuelles :

. Attaques par déni de service (DoS) et par déni de service distribué (DDoS):
Inonder les VM de trafic pour les rendre inaccessibles aux utilisateurs légitimes.

. Logiciels malveillants: Programmes malveillants installés sur les VM pour voler
des donneées, corrompre des fichiers ou perturber les opérations.

. Attaques par injection de code: Injection de code malveillant dans des
applications Web ou des bases de données pour exécuter des actions non
autorisées.

. Attaques par homme au milieu (MitM): Interception des communications entre
les VM et d'autres systemes pour voler des données ou modifier des informations.

. Fuites de données: Exposition accidentelle ou intentionnelle de données

sensibles en dehors de I'environnement virtuel.
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111.6.2.Bonnes pratiques de sécurité pour les infrastructures virtuelles :

« Appliquer des contrdles d'acces stricts: Limiter l'acces aux VM et aux
ressources aux utilisateurs et aux applications autorisés.

« Mettre en place des pare-feu: Filtrer le trafic entrant et sortant pour bloquer les
acces non autorisés et les menaces connues.

. Utiliser des solutions de détection d'intrusions (IDS) et de prévention
d'intrusions (IPS): Identifier et bloquer les activités malveillantes sur le réseau.

« Mettre a jour régulierement les logiciels et les systemes d'exploitation:
Appliquer les correctifs de sécurité pour combler les vulnérabilités connues.

. Effectuer des sauvegardes régulieres: Sauvegarder régulierement les VM et les
données pour permettre une récupération en cas de catastrophe.

« Former les utilisateurs aux pratiques de sécurité: Sensibiliser les utilisateurs
aux risques de securité et aux bonnes pratiques pour protéger les donnees et les
systemes.

. Séparer les environnements de  production et de  test:
Isoler les environnements de test pour empécher la propagation de logiciels
malveillants ou de configurations incorrectes aux environnements de production.

. Chiffrer les données sensibles: Protéger les données confidentielles stockees sur
les VM avec un chiffrement fort.

« Mettre en place un plan de réponse aux incidents: Avoir un plan en place pour

répondre aux incidents de sécurité et minimiser les dommages.
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111.6.3.0utils de sécurité pour les infrastructures virtuelles :

Divers outils sont disponibles pour sécuriser les infrastructures virtuelles,
allant des solutions intégrées aux hyperviseurs comme VMware vSphere et
Microsoft Hyper-V aux outils spécialisés tiers. Le choix de l'outil dépend des
besoins speécifiques, de la taille de [I'infrastructure et des compétences de

I'administrateur.
Exemples d'outils de sécurité :

« VMware NSX:Plateforme de securité réseau et d'application pour les

environnements virtuels VMware.

Py

.I;Intelligence
i -

Unified Management and Analytics
Multi-site Federation Policy Automation Reporting & Alerting Network detection & Response
Access Controls Advanced Threat Prevention

Stateful L4-L7 UserlD & ApplD FQDN & URL Filtering Distributed IDS/IPS Network Sandbox Behavior-based NTA

DISTRIBUTED SERVICE OPERATIONALLY
ARCHITECTURE AWARE SIMPLE

ol X X-X-JoX ¥ XARE

On-prem VM Kubernetes Physical VMware Cloud Public Cloud
Server

Figure 111.20 : VMware NSX security tool

I11. 7.Sauvegarde et restauration des machines virtuelles : Assurer la continuité

des opérations.

La sauvegarde et la restauration sont des éléments essentiels pour protéger
les infrastructures virtuelles et garantir la continuité des opérations en cas de
défaillance matérielle, de perte de données ou d'autres incidents. En mettant en place
des processus de sauvegarde et de restauration réguliers, les administrateurs peuvent
minimiser les temps d'arrét et assurer une récupération rapide des VM et

des données.

62



Chapitre I11: Gestion d’infrastructures virtuelles

111.7.1 Objectifs de la sauvegarde et de la restauration des VM :

. Proteger contre les défaillances materielles: Récupérer les VM en cas de
défaillance du matériel physique sous-jacent.

« Prévenir les pertes de données: Restaurer les données en cas de suppression
accidentelle, de corruption ou d'attaques par ransomware.

« Récupérer apres des incidents de sécurité: Restaurer les VM et les données
apres des cyberattaques ou des intrusions.

« Maintenir la continuité des opérations: Minimiser les temps d'arrét et assurer
la disponibilité des applications critiques.

. Faciliter les migrations et les tests: Disposer de copies de VM prétes a étre

utilisées pour des migrations, des tests ou des environnements de développement.
111.7.2 Types de sauvegardes de VM :

. Sauvegarde compléte: Capture une image compléte de la VM, y compris
le systeme d'exploitation, les applications, les données et les configurations.

. Sauvegarde incrémentielle: Ne sauvegarde que les modifications apportées
a la VM depuis la derniere sauvegarde complete.

. Sauvegarde différentielle: Ne sauvegarde que les blocs de données modifiés
depuis la derniere sauvegarde compléte ou incrémentielle.

. Sauvegarde au niveau du fichier: Sauvegarde des fichiers et des dossiers

individuels au sein d'une VM.
111.7.3 Méthodes de sauvegarde de VM :

« Sauvegarde sur disque local: Sauvegarde des VM sur des disques durs locaux
attachés au serveur hote.

« Sauvegarde sur réseau: Sauvegarde des VM sur des partages réseau, des
serveurs NAS ou des appliances de sauvegarde dédiées.

« Sauvegarde dans le cloud: Sauvegarde des VM dans des services de stockage

cloud comme Amazon S3 ou Microsoft Azure Blob Storage.
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111.7.4 Stratégies de sauvegarde et de restauration :

. Reégle 3-2-1: Avoir au moins 3 copies de la sauvegarde, 2 sur des supports
différents et 1 hors site.

. Définition d'objectifs de temps de restauration (RTO): Définir le temps
maximal acceptable pour restaurer une VM apres une panne.

. Définition d'objectifs de point de restauration (RPO): Définir la quantité de
données acceptable a perdre en cas de panne.

. Tests de restauration réguliers: Vérifier régulierement que les sauvegardes

peuvent étre restaurées avec succes.
I11.7.5 Outils de sauvegarde et de restauration de VM :

Divers outils sont disponibles pour sauvegarder et restaurer des VM, allant des
solutions intégrées aux hyperviseurs comme VMware vSphere et Microsoft Hyper-
V aux outils spécialises tiers. Le choix de I'outil dépend des besoins spécifiques, de

la taille de I'infrastructure et des compétences de I'administrateur.
Exemples d'outils de sauvegarde et de restauration :

1. VMware vSphere Data Protection:Solution de sauvegarde et de restauration

intégrée pour les environnements VVMware vSphere.

Virtual

vim vm BEENS R

CXPSS

' - WMware vSphere

—— ——

Shared Storage Shared Storage

Figurelll.21 : VMware vSphere Data Protection backup tool
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. Altaro VM Backup:Solution de sauvegarde et de restauration simple et

abordable pour les petites et moyennes entreprises.
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Figure 111.22: Altaro VM Backup backup tool
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111.8 Gestion des configurations des machines virtuelles (VM) :
Assurer la cohérence.
111.8.1 la sécurité et la conformite

La gestion des configurations est un aspect crucial de l'administration des
infrastructures virtuelles. Elle implique le suivi et la gestion centralisés des
configurations des VM, y compris les parametres systeme, les logiciels installés,
les configurations réseau et les autres parameétres critiques. Une gestion efficace

des configurations permet de :

. Garantir la cohérence: Assurer que toutes les VM d'un environnement virtuel
sont configurées de maniére uniforme, ce qui facilite la gestion et réduit les erreurs
humaines.

. Améliorer la sécuritée: Appliquer des configurations de sécurité standardisées sur
toutes les VM pour minimiser les risques de vulnérabilités et d'attaques.

« Assurer la conformité: Respecter les normes et les réglementations en vigueur en
appliquant les configurations requises sur les VM.

« Simplifier les migrations et les tests: Disposer de configurations de VM
documentées et reproductibles pour faciliter les migrations, les tests et
les déploiements.

« Réduire les temps d'arrét: Automatiser les taches de gestion des configurations

pour minimiser le temps nécessaire a la mise a jour et a la correction des VM.
111.8.2 Approches de la gestion des configurations des VM :

« Gestion manuelle: Configuration individuelle des VM a laide d'outils
d'administration systéme ou de scripts.
« Outils de gestion de configuration (CM) : Utilisation d'outils spécialisés pour

définir, suivre et appliquer les configurations des VM de maniére centralisée.
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. Infrastructure en tant que code (laC): Définition des configurations des VM
dans des fichiers de code (par exemple, YAML, JSON) et utilisation d'outils

d'automatisation pour les provisionner et les gérer.
111.8.3 Outils de gestion de configuration des VM :

Divers outils sont disponibles pour gérer les configurations des VM, allant des
solutions intégrées aux hyperviseurs comme VMware vSphere et Microsoft Hyper-
V aux outils spécialisés tiers. Le choix de l'outil dépend des besoins spécifiques, de

la taille de I'infrastructure et des compétences de I'administrateur.
Exemples d*outils de gestion de configuration :

- VMware vVRealize Configuration Manager: Solution de gestion de

configuration intégrée pour les environnements VMware vSphere.
Gestion automatisée de la configuration et de la conformité

vCenter Configuration Manager automatise les téches critiques de gestion
de la configuration et de la conformité, notamment la collecte des données
de configuration, I’exécution des modifications de configuration, la création
de rapports de configuration, 1’audit des modifications, 1’évaluation
de la conformité, la gestion des correctifs, le provisionnement du systéme
d’exploitation et la distribution de packages logiciels. vCenter Configuration
Manager prend en charge la gestion dela configuration sur les serveurs virtuels et
physiques, sur VMware Infrastructure et sur plusieurs systémes d’exploitation,
notamment Windows, Linux et Windows. Dans de nombreux cas, vCenter
Configuration Manager prend en charge 1’application et la correction automatisées

des configurations non conformes.
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Figure 111.23: VMware vRealize Configuration Manager
configuration management tool

Chef: Outil de gestion de configuration open-source populaire pour
les infrastructures physiques et virtuelles.
Qu’est-ce que Chef ?

Chef est un outil de gestion de configuration open source qui utilise Ruby pour
développer des blocs de construction essentiels tels que des recettes et des livres de
cuisine. Il s’agit d’un outil d’automatisation qui convertit I’infrastructure en code. Il se
concentre sur I’écriture de code au lieu d’utiliser le processus manuel. Cette
fonctionnalité permet a Chef de gérer et de configurer plusieurs systemes en toute

simplicité. Le code peut étre testé et déployé en continu a I’aide de Chef.

> CHEF

Figure 111.24: Chef configuration management tool
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Architecture et composants de Chef

L’architecture de Chef peut étre divisée en trois composantes :
1. Station de travail
2. Chef Serveur
3. Nceuds client Chef

4. Ohai

Chef — Architecture or Process

Cookbook Recipes

\m‘“"

8o,
0,
Workstation Chef Server

Chef Cl|ent

Ohio

Chef Client

Figure 111.25 : Architecture du chef

Ansible:Outil de gestion de configuration open-source puissant et flexible basé sur des
playbooks.
Qu’est-ce que Red Hat Ansible Automation Platform ?

Ansible Automation Platform fournit un cadre d’entreprise pour la création
et ’exploitation de 1’automatisation informatique a grande échelle. Les utilisateurs
peuvent centraliser et controler leur infrastructure a 1’aide d’un tableau de bord
visuel, d’un controle d’accés basé sur les rdles et d’outils d’automatisation,
notamment des analyses et du contenu certifié et réutilisable.

Le langage d’automatisation YAML lisible par 1’homme d’Ansible
Automation Platform permet aux utilisateurs d’une organisation de partager, de
vérifier et de gérer le contenu d’automatisation. Collaborez entre les équipes et soyez
rapidement opérationnel grace a des collections consultables de roles et de modules

précomposés afin que tout le monde puisse créer des automatisations.
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_
Configuration Management with _—

Ansible c—

[

[

—_—
——
—_—

Figurelll.26: Ansible configuration management tool
111.8.4 Bonnes pratiques pour la gestion des configurations des VM :

« Définir des configurations de base: Etablir des configurations de base
standardisées pour tous les types de VM.

. Utiliser un outil de gestion de configuration: Choisir un outil de gestion
de configuration adapté aux besoins de I'infrastructure.

. Automatiser les taches de configuration: Automatiser autant que possible
les tdches de gestion de configuration pour réduire les erreurs et améliorer
I'efficacité.

« Suivre et auditer les configurations: Suivre les modifications de configuration
et auditer réguliérement les VM pour garantir la conformité.

« Mettre en place des controdles d'acces: Limiter l'acces aux outils de gestion
de configuration aux utilisateurs autorisés.

« Documenter les configurations: Documenter les configurations des VM pour

faciliter la maintenance et le dépannage.
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111.9 Automatisation de la gestion des machines virtuelles (VM) : Gagner en

efficacité eten précision.

L'automatisation est un aspect crucial de la gestion d'infrastructures virtuelles

a grande échelle. Elle implique l'utilisation d'outils et de scripts pour automatiser

les tdches manuelles répétitives de gestion des VM, telles que le provisionnement,

la configuration, les mises a jour, les sauvegardes et la surveillance. L'automatisation

offre de nombreux avantages, notamment :

Amelioration de I'efficacité: Reduit le temps nécessaire aux taches manuelles,
permettant aux administrateurs de se concentrer sur des activités plus
stratégiques.

Réduction des erreurs: Minimise les erreurs humaines et garantit la cohérence
des configurations des VM.

Accélération des processus: Automatise les processus de provisionnement et de
deploiement des VM, réduisant ainsi les delais de mise en service.

Amélioration de la scalabilité: Facilite la gestion de grandes infrastructures
virtuelles en automatisant les taches a grande échelle.

Réduction des colts: Optimise l'utilisation des ressources et réduit les dépenses

liees au personnel informatique.

111.9.1 Taches automatisables pour la gestion des VM :

Provisionnement: Création et configuration automatisées de nouvelles VM, y
compris l'allocation des ressources, l'installation du systéeme d'exploitation et les
configurations de base.

Configuration: Application automatisee des configurations standardisées, y
compris les paramétres systeme, les logiciels installés, les configurations réseau
et les regles de securité.

Mises a jour: Installation automatisée des mises a jour logicielles et des
correctifs de sécurité pour les VM, garantissant qu'elles sont toujours a jour et

protégeées.
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. Sauvegardes: Création et rotation automatisées des sauvegardes des VM,
permettant une récupeération rapide en cas de défaillance ou de perte de donnees.

« Surveillance: Suivi automatisé des performances des VM, de l'utilisation des
ressources et des événements critiques, permettant une détection proactive des

problemes et une resolution rapide.
111.9.2 Outils d'automatisation pour la gestion des VM :

Divers outils sont disponibles pour automatiser la gestion des VM, allant des
solutions intégrées aux hyperviseurs comme VMware vSphere et Microsoft Hyper-
V aux outils spécialisés tiers. Le choix de I'outil dépend des besoins spécifiques, de

la taille de I'infrastructure et des compétences de I'administrateur.
Exemples d'outils d'automatisation :

. VMware VvRealize Automation: Plateforme d'automatisation compléte pour
les environnements VMware vSphere. [Image of VMware vRealize Automation
tool]

« Ansible: Outil d'automatisation open-source puissant et flexible basé sur des
playbooks. [Image of Ansible automation tool]

« Puppet: Outil d'automatisation open-source mature et largement utilisé. [Image
of Puppet automation tool]

« Chef: Outil de gestion de configuration open-source populaire pour
les infrastructures physiques et virtuelles. [Image of Chef automation tool]

« Terraform: Outil d'infrastructure en tant que code (laC) pour provisionner et
gérer des infrastructures cloud et virtuelles. [Image of Terraform automation

tool].
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111.9.3 Approches d'automatisation :

Scripts: Utilisation de langages de script comme Bash, Python ou PowerShell
pour automatiser des taches individuelles.

Outils specialisés: Utilisation d'outils d'automatisation dédiés pour des taches
spécifigues, comme le provisionnement ou la configuration.

Infrastructure en tant que code (laC): Définition de l'infrastructure virtuelle
dans des fichiers de code et utilisation d'outils 1aC pour la provisionner et la

gerer.

111.9.4 Bonnes pratiques pour I'automatisation de la gestion des VM :

Identifier les taches a automatiser: Prioriser les taches manuelles répétitives qui
peuvent bénéficier d'une automatisation.

Choisir les bons outils: Sélectionner les outils d'automatisation adaptés aux
besoins et aux competences de I'équipe.

Commencer par des cas d'utilisation simples: Déebuter par des automatisations
simples et progressives vers des scénarios plus complexes.

Tester et déboguer rigoureusement: Tester minutieusement les scripts et
les automatisations pour garantir leur fiabilité et leur précision.

Documenter les automatisations: Documenter clairement les automatisations

pour faciliter la maintenance et le partage des connaissances.

Suivre et surveiller les automatisations: Surveiller les performances

des automatisations et identifier les opportunités d'amélioration.
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111.10 Avantages de I'infrastructure virtuelle :

Amélioration de ['utilisation des ressources: Une meilleure allocation des
ressources physiques permet d'executer plusieurs VM sur un seul serveur,
réduisant ainsi les codts matériels et d'exploitation.

Augmentation de [I'agilité: Déploiement et provisionnement rapides de
nouvelles VM pour répondre aux besoins changeants de I'entreprise, accélerant
ainsi les délais de mise sur le marché et lI'innovation.

Scalabilité accrue: Adaptation aisée de l'infrastructure virtuelle a la croissance
des besoins en ressources et en capacité, facilitant la gestion de la charge de
travail et I'évolution de I'entreprise.

Sécurité renforcée: Isolation des VM entre elles limite la propagation des
malwares et des cybermenaces, protegeant ainsi I'ensemble de I'infrastructure.
Facilité de gestion: Gestion centralisée des VM et des ressources réseau via des
consoles et des outils d'administration, simplifiant les taches et réduisant les codts

de maintenance.

I11.11 Defis courants de la gestion de I'infrastructure virtuelle :

Complexité croissante: Les environnements virtuels complexes avec de
nombreuses VM peuvent étre difficiles a gérer et a surveiller, nécessitant des
competences et des outils specialisés.

Problemes de performance: Identification et résolution des goulots
d'étranglement des ressources pour maintenir des performances optimales des
VM, garantissant une expérience utilisateur fluide et réactive.

Menaces de sécurité: Mise a jour proactive des mesures de sécurité pour contrer
les menaces emergentes et protéger les VM contre les attaques  sophistiquées,
les ransomwares et les fuites de données.

Evolutions technologiques: Adaptation continue aux nouvelles technologies de
virtualisation, aux logiciels et aux pratiques exemplaires pour maintenir

I'infrastructure a jour et sécurisée.
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111.12 Conclusion :

En conclusion, la gestion d'infrastructure virtuelle est un domaine complexe et en
constante  évolution qui exige une approche scientifique, rigoureuse et
adaptative, en adoptant les bonnes pratiques, en tirant parti des outils et technologies
disponibles, et en développant les compétences des équipes
informatiques, les organisations peuvent exploiter pleinement les avantages
des infrastructures virtuelles pour une informatique performante, agile, résiliente et

sécuriseée.

Il est important de noter que la recherche et les pratiques dans le domaine
de la gestion d'infrastructure virtuelle sont en constante évolution. Il est donc essentiel
de se tenir informé des derniéres avancées et des meilleures pratiques pour optimiser

la gestion des environnements virtuels.
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Chapitre IV : présentation du projet

1. Introduction

Ce chapitre présente les déférentes étapes de réalisation de notre

plateforme de gestion d’infrastructure virtuel .
Les phases de développement de notre plateforme sont relatées comme suit :

= Les choix techniques utilisés permettant la programmation et la mise en place

de notre plateforme
= implémentation

= détails du programme

2. Les choix techniques

Notre objectif : réaliser un programme qui geére une infrastructure virtuelle,
pour cela on a choisi la I’hyperviseur de proxmoxve 8.2 comme solution, et la
programmation avec html et php et css.

2.1 Présentation du langage de programmation :

langage HTML : Le HTML (HyperText Markup Language) est un langage de balisage
derivé du SGML, un langage de balisage plus généraliste. Il permet de créer et
structurer des pages Web. Par définition, toutes les pages Web utilisent le format
HTML, le langage hypertexte, ces pages HTML sont souvent générées en tout ou partie
automatiquement, par exemple par des applications serveurs (en PHP ). Dans le cas

contraire, elles sont écrites avec un éditeur de texte.

langage PHP : (Hypertext Preprocessor) plus connu sous son sigle PHP (sigle auto-
référentiel), est un langage de programmation libre, principalement utilisé pour produire
des pages web dynamiques via un serveur web, mais pouvant egalement fonctionner
comme n'importe quel langage interpréte de fagon locale. PHP est unlangage

impératif orienté objet.

PHP a permis de créer un grand nombre de sites web célebres,
comme Facebook et Wikipédia. Il est consideré comme une des bases de la création de

sites web dits dynamiques mais également des applications web.
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langage CSS : Les feuilles de style en cascade, généralement appelées CSS, forment
un langage informatique qui décrit la présentation des documents HTML et XML.
Les standards définissant CSS sont publiés par le World Wide Web Consortium (W3C).
Introduit au milieu des années 1990, CSS devient couramment utilisé dans la conception

de sites web et bien pris en charge par les navigateurs web dans les années 2000.

3. Implantation
3.1 Installation de ProxmoxVE 8.2 : ( voir Annexe 01 )

A/ Informations serveur proxmox :

= Informations systéeme générales

root@univ-saida:~# uname -a

Linux univ-saida 6.8.4-2-pve #1 SMP PREEMPT_DYNAMIC PMX 6.8.4-2 (2024-04-10T17:36Z) x86_64
GNU/Linux

= Détails du matériel :

v Informations sur le processeur :
root@univ-saida:~# Iscpu

Architecture: x86_64
CPU op-mode(s): 32-bit, 64-bit
Address sizes: 36 bits physical, 48 bits virtual
Byte Order: Little Endian
CPU(s): 4
On-line CPU(s) list:  0-3
Vendor ID: Genuinelntel
BIOS Vendor ID: Intel
Model name: Intel(R) Core(TM) i5-2410M CPU @ 2.30GHz

BIOS Model name:  Intel(R) Core(TM) i5-2410M CPU @ 2.30GHz To Be
Filled By O.E.M. CPU @ 2.3GHz

BIOS CPU family: 191

CPU family: 6

Model: 42

Thread(s) per core: 2

Core(s) per socket: 2

Socket(s): 1

Stepping: 7

CPU(s) scaling MHz: 65%

CPU max MHz: 2900.0000

CPU min MHz: 800.0000
BogoMIPS: 4589.65
Virtualization features:
Virtualization: VT-x
Caches (sum of all):
L1d: 64 KiB (2 instances)
L1i; 64 KiB (2 instances)
L2: 512 KiB (2 instances)
L3: 3 MiB (1 instance)
NUMA:
NUMA node(s): 1
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NUMA node0 CPU(s):  0-3
Vulnerabilities:
Gather data sampling: Not affected

Itlb multihit: KVM: Mitigation: VMX disabled

L1tf: Mitigation; PTE Inversion; VMX conditional cache flush
es, SMT vulnerable

Mds: Vulnerable: Clear CPU buffers attempted, no microcode;
SMT vulnerable

Meltdown: Mitigation; PTI

Mmio stale data: Unknown: No mitigations

Reg file data sampling: Not affected

Retbleed: Not affected

Spec rstack overflow: Not affected
Spec store bypass:  Vulnerable

Spectre v1: Mitigation; usercopy/swapgs barriers and __user pointe
r sanitization

Spectre v2: Mitigation; Retpolines, STIBP disabled, RSB filling, P
BRSB-eIBRS Not affected

Srbds: Not affected

Tsx async abort: Not affected

v" Informations sur la mémoire :

root@univ-saida:~# free -h

total used free  shared buff/cache available
Mem: 11Gi 1.3Gi 10Gi 28Mi 292Mi 10Gi
Swap: 8.0Gi 0B 8.0Gi

v" Informations sur le stockage :
root@univ-saida:~# Isblk df -h
Usage:
Isblk [options] [<device> ...]
Etat des services Proxmox :
root@univ-saida:~# systemctl status pve-cluster
pve-cluster.service - The Proxmox VE cluster filesystem
Loaded: loaded (/lib/systemd/system/pve-cluster.service; enabled; preset: enabled)
Active: active (running) since Fri 2024-06-14 07:36:47 CET; 55min ago
Process: 878 ExecStart=/usr/bin/pmxcfs (code=exited, status=0/SUCCESS)
Main PID: 931 (pmxcfs)
Tasks: 6 (limit: 14251)
Memory: 39.3M
CPU: 2.607s
CPU: 2.621s
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3.2 Installer putty sur la machine client :

PUTTY est une implémentation SSH et Telnet gratuite permettant d'exécuter un
terminal a distance et d'envoyer des commandes a d'autres périphériques réseau,

ﬁ PuTTy Canfiguratian ? =
Category:
—I- Sess=ion B aszic options for your PuT T sezsion
i T L_ogglng Specify the destination you want o connect ko
T errgnal Hoszst Hame [or IF addrez=] Fart
-~ K.eyboard
Bl 152.168.100.20 | [22
- Features Connection type:
= WA ind o ™ SS5H () Seral ) Other: T elnet ~
- Appearance
- Behavwiour Load. sawe aor delete a stored session
TlEInSlq-EItIDr'I Saved Sessions
+- Selection
L Colours
= Connection Default Setting= Laad
-~ Drata
o Proey Save
= ESH Delete
- Serial
- Telnet
- Flogin
- SUPDUP Cloze window on exit:
) Aabvaays ) Mewver (®) Only on clean exit

Sbout Help Cancel

Figure IV.11: la configuration de putty

i i M T are W b T T AT T o T = T e e e T N = ] Y B ST 3 1

EP 102.168,100.20 - PuTTY - L >

PREEMPT L PHMZ -04-10T17:3

antruware:

ight.

JLUTELYT I WARE

24 from 1° g.100.10

Telmst

Figure IV.12: le terminal de putty
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4. présentation de projet:

4.1. Menu principale de I’application :

Gestion d'infrastructure virtuelle

Accuell  Gestion des Neeuds ~ Gestion des Machines Virtuelles ~ Gesion des Confeneurs ~ Gestion du Stockage ~ Gestion duRésean  Utilisateur

Liste des Neeuds

e gestion d'infrastructure virtuelle

Ajouter un Neeud _ n _
ucture virtuelle de [université de Dr Taher Moulay Saida.
Supprimer un Neeud

Configurer un Neeud

Surveillance des Ressources

Figure 1V.13: menu principale de 1’application

4.2. Affichage de la liste des nceuds :

Liste des Noeuds

La Liste
Nom Statut D CPU(s) Mémaire (Total) Mémoire (Utilisée) Version Proxmox
univ-saicia online univ-saida 4 12522430464 1167122432 N/A

© Université Dr Taher Moulay Saida projet de fin d'études 2023/2024

Figure 1V.14: liste des noeuds
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4.3. Affichage de la liste des machines virtuelles :

Liste des Machines virtuelles sur Proxmox

VMs
Nom ID Statut Mémoire allouée CPUs
moh 101 stopped 0 Mo 1
Mohamed 100 stopped 0 Mo 1

@ Universiré Dr Taher Moulay Saida projet de fin d'etude 2023/2024

Retour a la page d'accueil

Figure 1V.15: liste des machines virtuelles

4.4. Formulaire de création d’une machine virtuelle :

Créer une vii

1D de la VM:
Nom:

Neosud:

univ-saida v

1S0:
Debian 12.0.0 v

Debian 12.0.0
Windows 7 SP1 64-bit
Ubuntu 20.04.3

Figure I1V.16: création d’une machine virtuelle
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4.5. Formulaire de cloner une machine virtuelle :

Cloner une Machine Virtuelle

ID de la VM =source:

ID de la nouvelle WM:

MNom de la houvelle WM

Clormer

Figure IV.17: cloner une machine virtuelle

4.6. Formulaire de suppression d’une machine virtuelle :

Suppression de Machine Virtuelle

ID de la VM a supprimer:

SUpprimer

Figure 1V.18: suppression d’une machine virtuelle
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4.7. Menu principale de la plate-forme du proxmox:

3 3 univ-saida - Proxmex Virtual B0 X [5] Gestion des Machines Virtuelle: X 3& univ-saida - Proxmos Virtual £ X

(3 C O G &2 hitps/r192.168.100.20:8006 44/ 1:0: = node%2Funiv-saida:d

@ Getting Started & wwwigoogle.com G www.googlecom & Connexion: comptes .. [ GV 3¢ univ-saids - Praxmox .

x PRO X MO X virtual Environment 82.2 Search

Server View ]

= Datacenter

[ univ-caida

Mode ‘univ-saida’

Q Search
100 (Mohamed) a8 Type Description
ummary
100 gmoky gy 100 (Mahamed)
localnetwark (univ-saida) 3 nhotes
2] Iocal {univ-saida) > Shell 107 {moh)
& [ localbm (univ-saida) localnetwark (univ-saida)
%4 System —
= storage local (univ-saida)
=
&= R =] storage local-kem (univ-saida)
#* Centificates
@ DNS
@ Hosts
% Options
<
Cluster log
Start Tirme End Tirne Mode User name Description
Jun 24 22:00:16 Jun 24 22:00:116 univ-saida root@parnm Bulk start ¥Ms and Containers
Jun 24 07:00:23 Jun 24 07:00:28 univ-gaida root@pam WH/CT 101 - Consale
Jun 24 06:59:00 Jun 24 22:00:16 univ-saida raot@pam WH/CT 101 - Consale
Jun 24 06:58:38 Jun 24 06:59:08 univ-saida rooti&@pam Wh/CT 101 - Consale
Jun 24 08:57:21 Jun 24 08:58:10 univ-saida rooti@pam WM/CT 101 - Consale

H S Taper ici pour rechercher

Figure 1V.19: plate-forme du proxmox

AIMER L2, pdf ®

@ QEMU (um102) - noV...

& Documentation

) Reboot (B Shutdown
Disk usage Memary us CRU usage
102%
0.0 %

>_ Bhell

Search

Uptime

i BulkActions @ Help
Haost CRU Host Mem
Status
ok
QK

Error: unable to read tail (got
oK
oK

~ &) A
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5. Conclusion

Dans ce chapitre, nous avons examiné notre projet axé sur la gestion des
machines virtuelles, une composante clé de la virtualisation. Bien que la virtualisation
soit un domaine vaste, notre focus sur la gestion des machines virtuelles a permis
d’illustrer comment une administration efficace peut améliorer l'utilisation des
ressources et réduire les co(ts.

En centralisant et simplifiant la gestion des machines virtuelles, notre
application montre les avantages concrets d'une telle approche, ces améliorations
facilitent les opérations, optimisent la performance, et démontrent lI'importance de ce
domaine spécifique dans un contexte plus large.

En conclusion, notre projet met en évidence le potentiel d'une gestion
ciblée des machines virtuelles pour maximiser les bénéfices des infrastructures
virtualisees, suggérant des pistes pour de futures recherches dans d'autres aspects de
la virtualisation.
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Conclusion Générale

Ce mémoire a examiné I'importance de la gestion des machines virtuelles au
sein de la virtualisation ; en exploitant cette technologie, nous avons montré comment
la centralisation et l'optimisation de la gestion des machines virtuelles peuvent
améliorer I'efficacité des infrastructures informatiques. Notre application a prouvé
son efficacité en simplifiant les opérations, réduisant les codts et maximisant

l'utilisation des ressources.

L'intégration d'outils d'automatisation et d'interfaces conviviales dans notre
projet démontre que méme une approche ciblée dans le domaine de la virtualisation
peut apporter des améliorations significatives, ce travail met en avant non seulement
les gains opérationnels, mais aussi les avantages stratégiques que représente une

gestion efficace des machines virtuelles pour les organisations.

En perspective, notre recherche ouvre des possibilités pour explorer d'autres
dimensions de la virtualisation, telles que la sécurité des environnements
virtualises, l'intégration de technologies innovantes, et lI'optimisation continue des
processus de gestion, ces domaines offrent des opportunités pour enrichir et renforcer

les infrastructures virtualisées face aux défis technologiques de demain.

En somme, notre étude souligne la nécessité d'une gestion rigoureuse
des machines virtuelles pour maximiser les bénéfices de la virtualisation, fournissant

des bases solides pour des développements futurs dans ce domaine crucial.
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A/ Préparer la Clé USB Proxmox VE

e Té¢lécharger I’'ISO de Proxmox Virtual Environment sur le site officiel : ISO Proxmox
VE 8.1-2

e Brancher la Clé USB a votre ordinateur

e Té¢lécharger I’outil Rufus : Rufus Portable

e Lancer Rufus

e Choisir votre Clée USB dans le menu déroulant « Périphérique »

e Cliquer sur « SELECTION » et sélectionner I’'ISO de Proxmox VE téléchargé
précedemment

e Cliguer sur « DEMARRER »

+~ Rufus 4.3.2090 (Portable)

Options de Péeriphérigue

Périphérique {

MO_LABEL (Disque 2} [168 Go] B
Type de démarrage \
proxmox-we_8.1-1.iso ~ =2 SELECTIOMN
Scheéema de partition Systerme de destination

GPT UEFI (non CSkA)

Afficher les options de periphéerique avancees

Options de Formatage

Mom de volume

PWE
Systéme de fichiers Taille d'uniteé d'allocaticon
FAT32 (Defaut) 2192 octets (Defaut)

~ Afficher les options de formatage avancées

Statut

& G = DEPARRER FERMER

1 périphérique détecte

Figure IV.1 : Préparer la Clé USB Proxmox VE avec Rufus Portable

e Une fois le processus terminé, cliquer sur « FERMER » puis éjecter la Clé USB
« Installer ».

B/ Installer Proxmox VE 8.2

e Brancher la Clé USB sur votre serveur
e Deémarrer la machine en prenant soin de « Booter » sur la Clé USB
e Sélectionner « Install Proxmox VE (Graphical) ».


https://enterprise.proxmox.com/iso/proxmox-ve_8.1-2.iso
https://enterprise.proxmox.com/iso/proxmox-ve_8.1-2.iso
https://rufus.ie/
https://github.com/pbatard/rufus/releases/download/v4.3/rufus-4.3p.exe
https://github.com/pbatard/rufus/releases/download/v4.3/rufus-4.3p.exe

Proxmo= VE 8.1 (iso release 1) - hitps: s www.proxmox. coms

PRO>XMO X

Welcome to Proxmox Virtual Environment

Install Proxmox %E (Terminal UT)
Install Proxmox WE (Terminal UI, Serial Console)

Advanced Options

Figure IV.2 : Install Proxmox VE (Graphical)

e Cliquer sur « | agree » .

X PROXIMO Proxmox VE Installer

END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMON VIRTUAL ENVIRONMENT (PROXMOX
VE}

By using Proxmax VE software you agree that you accept this EULA, and that you have read
and understand the tesms and conditions. This also applies for individuals acting on behalf of
entities. This EULA does not provide any rights to Support Subscriptions Services as software
maintenamnce, updates and support. Please review the Support Subscriptions Agreements for

these tams and conditions. The EULA applies to any version of Proxmaox WE and any related

update, source code and structure (the Programs). regardiess of the delivery mechanism.

1. License. Proxmox Server Solutions GrbH (Proxmox) grants to you a perpetual, wordwide
license to the Programs pursuant to the GNU Affero General Public License v3. The license
agreement for each component is located in the software component’s source code an
pemits you to run, copy. modify, and redistribute the software component (certain
obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only fimnware components and the Proxmox images {e.g. Proxmox lago). The
license rights for the binary only fiTnware companents are located within the components.
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that supersede, the license terms of any particular component.

2. Limited Wamanty. The Programs and the components are provided and licensed ~as is”
without wamanty of any kind, expressed or implied. including the implied warmanties of
merchantability, non-infringement or fitness for a particular purpose. Neither Proxmox nor its
affiliates warrants that the functions contained in the Programs will meet your requirements
or that the aperation of the Programs will be entirely emor free, appear or perform precisely as
described in the accompanying decumentation. or comply with regulatory requirements.

3. Uimitation of Liability. To the maximum extent permitted under applicable law. under no

| agree

P
g
-}
E

Figure 1V.3 : les conditions d’utilisation



X PROXMO Proxmox VE Installer

Proxmny VVirtual Frvircanmant {PVE]

The Proxmox Installer automatically * Please verify the installation target
partitions your hard disk. It installs all reguired The displayed hard disk will be used for the
packages and makes the system bootable from installation.

the hard disk. All existing partitions and data Warning: All existing partitions and data will

will be lost. be lost.

Press the Next buttan to continue the + Automatic hardware detection

installation. The installer automatically configures your
hardware,

* Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser.

Target Harddisk:  jdevjsda (50.00GIB, VMware Virtual 5) = Optians

Abort Previous

Next

Figure 1V.4 : sélection du disque dur

e Sélectionner le disque sur lequel sera installé Proxmox VE.
Cliquer sur « Options » pour configurer le partitionnement.
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XPROXMO

Proxmox VE Installer

Proxn

- =[e)w

(PVE)

The Proxmox Installer autc
partitions your hard disk. It in
packages and makes the systi
the hard disk. All existing part

Filesystem = extd -

hdsize 50,0 — 4+ GB

will be lost. o
SWapsize GR
Press the Next button to conti
installation. maxroot | 20 GB
minfree GE
maxv G
OK
Target Harddisk: jdevjeda (50.00GIB, VMware Virtual 5] w»

the installation target
ard disk will be used for the

sting partitions and data will

‘dware detection
tomatically configures your

rinterface
on will be done on the
nterface, via a web browser.

Opbions

Previous Hext

Figure IV.5: sélection du filesystem et Définition d’ une taille maximale

le systeme

Cliquer sur « Next ».

Country | France|

Time zone = Europe/Paris

Keyboard Layout = French

Sélectionner le « Filesystem » par défaut « ext4 » (ou un autre si besoin).

Définir une taille maximale « maxroot » pour le volume logique qui contiendra

Previous Next

Cliguer sur « Next ».

Figure 1V.6: choix de la langue

Sélectionner la langue et les autres options de region.
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Password 90000000

Confrm 90000008

Email  mail@mydomain.fr

Previous Next

Figure IV.7: renseignement d’un mot de passe pour 1’utilisateur root

e Renseigner un mot de passe pour I’utilisateur root et 1’adresse e-mail de réception pour
les alertes.

e Cliquer sur « Next ».

Management Inferface: @ ens33 - 00:0c:29:49:45:ff (21000) »
Hostname (FQDN): | pvel.local
IP Address (CIDR) | 192.168.1.11 [ 24
Gateway: 192.168.1.254

DNS Server: | 192.168.1.254

Previous MNext

Figure 1V.8: la configuration réseau

e Sélectionner I’interface réseau.
e Renseigner le nom de machine et la configuration réseau.

e Cliquer sur « Next ».



)X( PRO>XMOX Proxmox VE Installer

Please confirm the displayed infermation. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: zfs (RAIDL)

Disk(s): ldevisda | /devisdb
Country: France

Timezone; Europe/Paris
Keymap fr

Email mail@mydomain.fr

Management Interface: ens33

Hostname: pvel
IP CIDR 192.168.1.1124
Gateway: 192.168.1.254
DNS: 192.168.1.254
S automatically reboot after successful installation
Abaort =

Figure 1V.9: le résumé de la configuration d’installation

e Vérifier le résume et cliquer sur « Install ».

pvel login:

Figure 1V.10: le terminal de proxmox

e Une fois I’installation terminée, le terminal s’affiche.
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